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Integrace reseni Cisco Collaboration s Microsoft Entra ID (dfive znamé jako Azure Active
Directory) a Microsoft 365 (M365) predstavuje komplexni pfistup k moderni spolupraci na
pracovisti. Tato integrace nabizi firmam nastroje pro efektivni komunikaci a zaroven zajistuje
bezpecny a snadny pristup k nezbytnym aplikacim a prostifedkiim bez ohledu na to, zda jsou
hostovany mistné, v cloudu nebo v hybridnim prostredi.

Microsoft Entra ID
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Devices

Workload identities 8

On-premises apps Active Directory

Microsoft Entra ID je komplexni cloudové feSeni pro spravu identit a pfistupu. Poskytuje
zabezpecené ovérovani, adaptivni fizeni pfistupu a centralizované fizeni identit.

Poskytuje funkce nezbytné pro spravu feseni pro spolupraci bez ohledu na to, jestli je mistni,
cloudové nebo hybridni.

Mezi klicové vlastnosti Microsoft Entra ID patfi:

Zabezpeceny adaptivni pristup



https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Chrante pristup k prostfedkiim a datlm pomoci silného ovérovani a zasad adaptivniho
pfistupu zaloZenych na rizicich, aniz byste ohrozili uZivatelské prostredi.

Bezproblémové uzivatelské prostredi

Poskytujte rychlé a snadné prihlasovani napfi¢ prostfedim s vice cloudy, abyste udrzeli
produktivitu uZivateld, zkratili dobu spravy hesel a zvysili produktivitu.

Jednotna sprava identit

Spravujte vSechny své identity a pristup ke vSem svym aplikacim v centralnim umisténi, at uz
jsou v cloudu nebo v mistnim prosttedi, abyste zlepsili viditelnost a kontrolu.

Spoluprace Cisco s Microsoft Entra ID a Intune
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Pfi auditu mistnich, hybridnich a cloudovych reSeni pro spolupréci Cisco si uvédomujeme, ze
Microsoft Entra ID a Intune patfi mezi pfedni feSeni pro spravu identit a zafizeni, ktera vyuzivaji
nasi zakaznici.

Microsoft Entra ID umozniuje spolecnosti Cisco Collaboration poskytovat reSeni jednotné
identity, které preklenuje rtzné pracovni zatéZe spoluprace, zajistuje organizacni konzistenci a
spolehlivé identifikuje uZivatele zakaznikd bez ohledu na jejich plvod pfipojeni nebo zafizeni,
ktera pouzivaji.

Mezi vyhody pro nase spoleéné zdkazniky patfi:

. VylepSena spoluprace: Uzivatelé tézi z hladké integrace robustnich
komunikacnich nastroja Cisco s komplexni sadou produktivity a identit spole¢nosti
Microsoft, coZ podporuje bezproblémovou spolupraci napfi¢ rznymi platformami.

. Zvysené zabezpeceni: Integrace Microsoft Entra ID se sluzbami Cisco a
Microsoft 365 zarucCuje zabezpeceny, ovéreny pristup, ktery je v souladu se zasadami
organizace.

. Jednotna sprava: IT oddéleni mohou centralné spravovat identity uZivateld,
pristupova prdva a ndstroje pro spolupraci prostfednictvim jediného rozhrani, coz
zjednodusuje administrativni Gkoly.



. Flexibilita a moznost volby: Organizace nejsou omezeny na jediného
dodavatele, cozZ jim umoZnuje vybrat si nejlepsi nastroje pro spoluprdci a produktivitu,
které vyhovuiji jejich specifickym potfebam.

. Skalovatelnost: Tato integrovana strategie se bez namahy roziifuje, aby
podpofila rist organizace a pfizpUsobila novym uzivatelim a sluzbam.

. DodrZovani predpist: Centralizovana sprava identit a fizeni pfistupu umoznuji
organizacim snadnéji pInit poZadavky na dodrZovani predpisu tykajici se ochrany dat a
soukromi.

Duo Security si navic zaslouZi pozornost jako poskytovatel vicefaktorového ovérovani (MFA) a

zabezpeceného pfistupu urceny k ochrané aplikaci a zvySeni celkového zabezpeceni feSeni.
Duo zajistuje, Ze k chranénym aplikacim maji pfistup pouze ovéreni uzivatelé. V oblasti aplikaci
pro spolupraci Duo podporuje implementaci bezpecnostniho modelu nulové divéry (Zero
Trust), ktery dodrZuje zasadu "nikdy ned(véruj, vidy provéruj".

Tim, Ze nabizi ovéfovani uzivatell, dlvéryhodnost zafizeni, adaptivni ovérovani, vynucovani
zasad, viditelnost a monitorovani, zabezpecené jednotné prfihlasovani a komplexni
zabezpeceni, Duo pomaha aplikacim pro spolupréci sladit se s ramcem nulové davéry (Zero
Trust). Tim je zajisténo, Ze kazda zadost o pristup je pred udélenim pristupu dlikladné ovérena,
autorizovana a zasifrovana, bez ohledu na plvod Zadosti. Tato Uroven zabezpeceni je obzvlasté
dilezitd pro aplikace pro spolupraci, které jsou potencialnim cilem kybernetickych Gtokd kvali
citlivym informacim, které zpracovavaji, a jejich roli pfi umoznéni komunikace v ramci
organizace i mimo ni.

Duo a dalsi bezpecnostni nastroje Cisco jsou k dispozici pro zdkazniky s Webex Rozsifenym
bezpecnostnim balickem



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Integrace Webex do Microsoft Entra ID

Privodce Microsoft Entra ID

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Webex Collaboration Administratofi ¢asto Celi problémam s konfiguraci Microsoft Entra ID pro
zfizovani uzivatell a umoznénim jednotného pfihlaseni (SSO), hlavné proto, Ze sprava
Microsoft Entra ID neni v rdmci jejich odpovédnosti za strukturu IT.

PFi spravé aplikaci pro spolupraci existuji také specifické ulohy identity, které standardni

protokoly nepokryvaji, napriklad:

Synchronizace avatara

Suché jizdy

Ptistup k protokoldm synchronizace

Ztizovani uzivatelll na vyzadani

Ztizovani objektl mistnosti

Komplexni atributy, které odkazuji na jiné atributy, naptiklad "Spravce"

K feSeni téchto vyzev vytvorila spolec¢nost Cisco privodce, ktery je pIné fizen z fidiciho centra
a fesi vSechny potieby spravce pro spolupraci se zakazniky.

Vyuzitim rozhrani Microsoft Graph API spole¢nost Cisco doplnuje standardni protokoly, jako je
SCIM (System for Cross-domain ldentity Management), SAML (Security Assertion Markup
Language) a OIDC (OpenlID Connect), aby zjednodusila spravu uZivatel( a zafizeni mezi Webex
a Microsoft Entra ID.



Privodce Microsoft Entra ID Control Hub nabizi nasim zakaznikim nékolik vyhod, zejména v
oblastech, jako jsou:

. Zjednodusena integrace: Prlivodce provede spravce procesem nastaveni
integrace mezi Microsoft Entra ID a Webex a poskytuje podrobny pfistup, ktery
zjednoduSuje prostiedi pro sprdvce, ktefi nemusi byt obeznameni s technickymi
aspekty SSO a zfizovani uzivatel(.

. Jednotné prihlaseni (SSO): Integrace s Microsoft Entra ID umozinuje
organizacim poskytovat svym uZivatelim SSO moZnosti, coz umoZiiuje pristup k Webex
sluzbam pomoci pftihlasovacich Udaji Microsoft Entra ID, ¢imz eliminuje pottebu
samostatnych prihlasovacich udaja.

. Automatizované zfizovani a ruseni zfizovani uzivatel(: integrace podporuje
automatizované zfizovani uzivatelskych ucta. Kdyz je do Microsoft Entra ID pfidan novy
uzivatel, jeho Webex ucet mize byt automaticky vytvoren a naopak, kdyz uzivatel
opusti organizaci, jeho Webex ucet muizZe byt automaticky deaktivovan.

. Zabezpeceni: SSO zvysuje zabezpedeni snizenim poctu hesel, kterd si uzivatelé
musi pamatovat, coZ sniZuje jejich vystaveni phishingovym atokim. Funkce
zabezpeceni Microsoft Entra ID, jako je Multi-Factor Authentication (MFA), Ize navic
vyuzit k zabezpeceni pfistupu k Webex sluzbam.

. Konzistence: Integrace s Microsoft Entra ID umoznuje konzistentni spravu
uzivatelskych atributl a opravnéni napfi¢ véemi aplikacemi, v€etné Webex, zajisténi
presnych pfistupovych prav a snizeni administrativni prace.

. Dodrzovani predpisti: Pro organizace podléhajici zakonnym poZadavkim
integrace zajistuje, Ze pfistup uzivateld k Webex dodrzuje stejné zasady dodrzovani
predpisq, které ridi celé IT prostredi organizace.

. Skalovatelnost: Jak se organizace rozdifuje, integrace se bezproblémoveé
Skaluje tak, aby vyhovovala rostoucimu poctu uzivatell, ¢imz se eliminuje potreba
rucni spravy Uctd a pristupovych prav pro kazdého uzivatele.



Synchronizace adresare pracovnich prostoru

Synchronize your directory with Workspaces X

QO Introduction — @ Configure — O Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Cheose to automatically assign a calendar service to the imported workspace
« Cheose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

« The Directory Synchronisation must be enabled with room import turned on
More on Directory sync %

g) Directory synchronisation is active

Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Kdyz se néktefi zdkaznici rozhodnou nasadit Microsoft Teams a Cisco videozafizeni v rezimu
MTR, potrebuji vytvofit fyzické mistnosti jako prostfedky v Microsoft M365. Nedavalo by
smysl duplikovat Usili tim, Ze je vytvofite jak v M365, tak v Control Hubu. Abychom tomu
zabrdnili, usnadfiujeme proces pro nase zdkazniky pomoci privodce Microsoft Entra ID a
synchronizace adresare pracovniho prostoru. To zjednodusuje proces do takové miry, Ze
jedinou zbyvajici ulohou je pfidruZit zafizeni k pracovnimu prostoru v Centru fizeni.

To ndm také umoznuje vyuzivat dalSi produkty, jako je Cisco Spaces , abychom nasim
zakaznikdm pfinesli prfidanou hodnotu vyuzitim prace, ktera jiz byla na platformé Microsoft
odvedena. Cisco Spaces je platforma sluzeb uréovani polohy v interiérech nové generace,
ktera vyuziva stavajici infrastrukturu Wi-Fi a senzory ve videozafizenich Cisco k poskytovani
prehledu o chovani lidi ve fyzickych prostorech. KdyzZ zakaznici spolecnosti Cisco pouZivaji
Cisco Spaces ve spojeni s Cisco Webex, ziskavaji vyznamné vyhody pro hybridni pracovni
prostredi.

Integrace Cisco Webex s Cisco Spaces a Microsoft Entra ID nabizi jedine¢nou kombinaci, kterd
resi vétsinu pozadavkl nasich zakaznikd.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Rucéni integrace Microsoft Entra ID pomoci protokold SCIM, SAML a OIDC

&= B
SAML

Connect

Tam, kde je vyzadovano pokrocilé prizpGsobeni, napfiklad vlastni atributy pro uzivatele nebo
prizpisobené SAML jednotného pfihlaSovani, mizeme pouZit aplikaci Cisco Webex v katalogu
Microsoft Entra ID.

Tento pristup uspokoji ty specializované pfipady pouziti nasich zakaznik(, které vyzaduji
konfigurace nad rdmec béznych pozadavkd v Microsoft Entra ID pro Webex integraci pomoci
protokolt SAML 2.0 a SCIM 1.1. Kromé toho existuji jesté specializovanéjsi pozadavky, které
Ize Fesit pouze pomoci protokolll jako SCIM 2.0 a / nebo OIDC. To by vyZadovalo, aby
organizace Sly s aplikaci mimo galerii a prozkoumaly vSechny moZnosti téchto protokoll pro
rozsahlé prizplsobeni napfi¢ obéma platformami.

Aplikace Cisco Webex v katalogu aplikaci Microsoft Entra ID umozniuje zfizovani uzivatel(
pomoci protokolu SCIM s vétsi flexibilitou nez Control Hub Microsoft Entra ID Wizard, ale také
umoznuje SAML konfiguraci jednotného prihlasovani, kde mazete zménit vychozi mapovani

atributd a také povolit SAML zfizovani JIT (Just-In-Time ) a jeho mapovani.

Aplikace Cisco Webex v katalogu Microsoft Entra ID nam umoznuje prizpUsobit atributy, které
mohou byt klicové pro poskytovani funkci, jako jsou sledovaci kody pro schlizky.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Mistni integrace v Microsoft Entra ID

Zfizeni uzivatelU a kontaktu

SCIM
Entra ID m" L
Wizard =

Tradi¢né se synchronizace identit uZivateld v mistnich produktech provadéla pomoci
protokold, jako je LDAPv3, které nelze bezpecné nasadit pres internet.

Soucasné by protokoly, jako je SCIM, potiebovaly pfistup k mistnim produktim pro
spoluprdci. Tento pfistup vSak neni mozny, protoze tyto produkty jsou obvykle nasazeny v
privatnich sitich, které nejsou dosaZitelné pres internet. Tyto dva faktory predstavuji
vyznamnou vyzvu pfi pokusu o integraci mistnich systému spoluprdce s Microsoft Entra ID.

Webex nabizi hybridni komponenty v rdmci nasich mistnich produkt(, jako je CCUC (Webex
Cloud Connected UC), které bezpecéné vytvareji most mezi on-premises produkty a Webex,
coZ nam umoZiuje vyuzivat stavajici informace o identité v ramci Webex, CCUC nabizi také
dalsi hybridni sluzby, jako je Certificate Management, automatizované upgrady,
centralizované feseni probléma, analytické prehledy a globalni operace z jediného podokna,
kterym je Control Hub.

Pomoci této metody mlzeme bezpecné vyuzit pfipojeni Microsoft Entra ID k Control Hubu a
synchronizovat tyto podrobnosti o uzivateli s mistnimi produkty.

Jednotné prihlaseni
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Mistni produkty pro spolupraci dosahuji vysoké dostupnosti a Skalovatelnosti vyuzitim
clusteringu, coz vyzaduje, aby zprostfedkovatel identity (IdP) podporoval vice uzl( na smlouvu
pro jednotné prihlasovani (SSO). V posledni dobé, prostfednictvim UGzké spoluprace mezi


https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html
https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

spole¢nostmi Microsoft a Cisco, Microsoft Entra ID vyvinul tyto schopnosti, definované v
SAML standardech. Tento pokrok umozZnil spolecnosti Cisco zahrnout Cisco Unified
Communication Manager,Cisco Unity _Connections a Cisco Expressway jako aplikace do
katalogu podnikovych aplikaci Microsoft Entra ID, coZ usnadiiuje konfiguraci smlouvy o SAML
mezi spole¢nostmi Cisco a Microsoft.

Vyhody této integrace:

. Zjednoduseny pfristup: UZivatelé se mohou pfihlasit ke svym mistnim
nastrojlim Cisco pro spolupraci pomoci svych ptihlasovacich udaji Microsoft Entra ID,
coZ zjednodusuje spravu pristupu.

. Vylepsené zabezpeceni: SSO sniZuje moZnost narusSeni zabezpeceni
souvisejicich s heslem a umoznuje organizacim vynucovat konzistentni zadsady pristupu
napfi¢ vsemi sluzbami.

. Snizené reiijni naklady na IT: IT oddéleni téZzi z centralizované spravy identit
uZivatell a pfistupu, coZ snizuje sloZitost spravy vice systémda.

. VylepSené uzivatelské prostiedi: Uzivatelé zazivaji mensi tfeni pti pristupu k
vice nastrojim pro spolupraci, coz vede ke zvyseni produktivity a spokojenosti.

Strucné feceno, integrace mezi Microsoft Entra ID a mistnimi produkty Cisco pro spolupraci
resi slozité vyzvy SSO v klastrovaném prostredi. Zajistuje, Ze uzivatelé mohou mit konzistentni
a bezpecné prihlasovani, zatimco spravci IT mohou spravovat identity a efektivné pristupovat
k celé komunikacni infrastruktufe organizace.

S aplikaci vytvorenou v katalogu Microsoft Entra ID staci zdkaznikovi nahrat metadata SAML z
on-premise produktu Cisco a nahrat je do aplikace Microsoft Entra ID a SSO je hotovo.

Integrace Microsoft Teams pro Webex Calling a schlizky
Bezproblémova integrace identit
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https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html

S integraci Cisco Collaboration do klienta Microsoft Teams Celi zakaznici vyzvé, kterd vyZzaduje,
aby se jejich uZivatelé ovérovali na rlznych platformach (Cisco a Microsoft), coz vede k
neoptimalnimu prostredi.

Diky nejnovéjsim vylepSenim aplikace Microsoft Teams muze spole¢nost Cisco vyuzit rdmec
WebView2 k vytvoreni feSeni problému ovérovani napfi¢ platformami. To umoZniuje
spolecnosti Cisco zachytit informace od pocatecniho ovéreni do aplikace Microsoft Teams a
zabranit potfebé opétovného ovéreni na platformé Cisco Collaboration. Toto vylepseni
zvysSuje spokojenost uzivatelll a zlepSuje prijeti mezi uZivateli nasich zakaznika.

Nativni integrace v Microsoft Entra ID
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Existuje mnoho dalSich integraci mezi produkty Cisco Collaboration a Microsoft Entra ID.
Mnoho aplikaci vytvorenych spoleénosti Cisco v Microsoft Entra ID vyuZivda Microsoft Graph
APl k automatické autorizaci a konfiguraci integrace. Vysledkem je vylepsena integrace
spolecnosti Cisco s produkty spolecnosti Microsoft, které jsou pfistupné prostiednictvim
platformy Microsoft Entra ID.



Integrace ECM s OneDrivem/SharePoint Online

Content Management Content Management Settings
Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.
Content Management Platform
Platform Status
w Webex eOn
b box Box ® Off
. Microsoft eOn
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
managemenl platforms,
Manual
! Y W Ir v L esst t 30 t atform
o to Manage Users.
© Automatic
Automatically allows all users access to content management platforms. This overrides
custom settings for individual users
s s . s e Veys
Integrace se systémem spravy podnikového obsahu (ECM) umoZiuje pouZiti

OneDrive/SharePoint jako UloZznych a integrac¢nich bodd pro soubory. Integraci Webex s
OneDrivem a SharePointem ziskaji uZivatelé mozZnost pfistupu, sdileni a spoluprace na
souborech pfimo v rozhrani Webex. To znamen3, Ze dokumenty, tabulky, prezentace a dalsi
klicové soubory uloZzené na OneDrivu nebo SharePointu lze snadno zaclenit do pracovniho
postupu Webex prostoru. Uzivatelé mohou spolecné upravovat dokumenty v redlném case,
sdilet obsah béhem schlizek a zajistit, aby vSichni spolupracovnici byli zarovnani bez nutnosti
prepinat mezi rdznymi aplikacemi.

Navic umoZiuje pristup k OneDrivu ze zafizeni Cisco, toto konvergence zvysuje produktivitu

vytvorenim centralizovaného umisténi pro komunikaci i spravu dokumentu.

OneDrive nabizi osobni cloudové ulozisté, které je vazané na individudIni ucet Microsoft a
poskytuje prostor pro ukladani a pristup k osobnim pracovnim souboriim odkudkoli. Naproti
tomu sluzba SharePoint je navriena pro tymovou spolupraci a slouZi jako platforma pro
vytvareni intranetovych webU a vytvareni systému pro spravu obsahu v rdmci organizace. P¥i
integraci s Webex umoznuiji tyto sluzby tymim bezpecéné ukladat a spravovat obsah a zaroven
usnadnuji pohodiny pfistup k dokumentlim béhem virtudlnich schiizek a relaci spoluprace.
Integrace navic zachovava integritu opravnéni k souborim a nastaveni zabezpeceni, coz
zajistuje, Ze citlivé informace zlstanou v bezpeci, kdyz tymy spolupracuji na Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Skupiny Microsoftu 365 pro aplikaci Webex

. Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

Tato integrace umoznuje uzivatelim Webex vytvaret skupiny v Microsoftu 365 soucasné pfi
vytvareni tyma v Webex.

Integrace Webex hybridnich skupin s Microsoft Office 365 je vykonnou fuzi pokrocilé
komunikaéni technologie Cisco s komplexni sadou produktivity spole¢nosti Microsoft, kterd
je specialné navrzena pro zlepSeni tymové spoluprace. Propojenim Webex s Office 365 mlzou
organizace automaticky zfidit vyhrazené Webex prostory aplikaci pro kazdou ze svych skupin
Microsoftu 365. V disledku toho se pfi kaidém zahdjeni skupiny v Microsoft 365
nakonfiguruje paralelni Webex prostor, coZz usnadnuje bezproblémovou komunikaci a
spolupraci napfic¢ témito dvéma platformami.

UzZivatelé mlzou plné vyuZivat mozZnosti aplikace Webex, vcetné zasilani zprdv, sdileni
soubor, tabule a trvalého obsahu, a soucasné pristupovat k prostredkim skupin Microsoft
365, jako jsou sdilené poStovni schranky, kalendare a soubory uloZzené na SharePointu.
Clenové mohou snadno prejit z ndstroji pro spolupraci Office 365 na komunika¢ni funkce
aplikace Webex v redlném Case, aniz by prerusili svlij pracovni postup. Tato hladka integrace
je zdsadni pro poskytovani jednotného uzivatelského prostfedi a snizeni sloZitosti Casto
spojené s navigaci na vice platformach pro spoluprdci.

Model hybridnich skupin zajistuje, Ze aktualizace clenstvi ve skupindch Microsoft 365 se
automaticky synchronizuji s odpovidajicimi Webex prostory aplikaci a udrzuji aktualni
soupisky v obou systémech. Schlizky poradané v ramci skupin Microsoftu 365 je navic mozné
hostovat na platformé Webex s vyuzitim jejich Spickovych funkci pro videokonference. Tato
integrace podporuje nejen efektivnéjsi pracovni prostredi zalozené na spolupraci, ale také
vyuziva silné stranky Webex a Microsoftu 365 k poskytovani viestranné sady nastroju, které
spliuji rizné pozadavky na spolupraci v ramci organizace. Diky funkcim spoluprace Webex a
skupin Microsoftu 365 mohou tymy efektivnéji komunikovat a spolupracovat bez ohledu na
to, jestli jsou vzdalené nebo v tradi¢nim kancelarském prostredi.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integrace se systémem Exchange Online
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Exchange
Online

Integrace 'Webex a Microsoft 365 pro uZivatelské kalendare umozniuje Webex a Exchange
Online bezproblémovou spoluprdci. Organizace mohou tézit z efektivnéjsiho, uzivatelsky
privétivéjSiho a jednotnéjsiho pristupu ke spravé virtudlnich schizek, coz vede k lepsi
spolupraci a produktivité, zjednodusuje prostredi pro schlizky tim, Ze umozZiuje uZivatelim
snadno planovat a pfipojovat se Webex schiizky z aplikace kalendare v aplikaci Webex nebo
stisknutim jediného tlacitka (OBTP) na videozafizenich Cisco.

Tato integrace nabizi nékolik vyhod, které mohou zvysit produktivitu a zefektivnit planovani a

spravu schlizek. Zde jsou nékteré z klicovych vyhod:

. Bezproblémové planovani: Uzivatelé mohou planovat Webex schlzky pfimo
ze svého kalendare Exchange Online, coZ eliminuje potfebu pfepinat mezi aplikacemi.
Tato integrace zjednodusuje nastaveni schlizek a Setfi ¢as a namahu.

. Synchronizace kalendare: VSechny zmény schlizek v kalendafi Exchange
Online, jako jsou Upravy ¢asu nebo zruseni, se automaticky projevi v planu schlzky
Webex. Tato synchronizace zajistuje, Ze vSichni Gc¢astnici maji aktualni informace.

. Viditelnost dostupnosti: PFi organizaci Webex schlizky prostfednictvim
Exchange Online mohou organizatofi zobrazit dostupnost ucastnik(i, coz pomdaha pfi
vybéru vhodného ¢asu pro vSechny a snizuje konflikty planovani.

. Pfipojeni jednim kliknutim: U&astnici se mohou Webex pfipojit ke schiizkdm
jedinym kliknutim z pozvanek kalendare Exchange Online, ¢imz se odstrani nutnost
zadavat ID nebo hesla schlizky a usnadni se pfistup ke schizce.

. Pfipomenuti schlzek: Kalendar Exchange Online se da nakonfigurovat tak, aby
odesilal automaticka pripomenuti pro nadchazejici Webex schizky, coz ucastnikiim
pom{Ze pripojit se vcas.

. Mobilni pfistup: Kalendare Exchange Online jsou pfistupné z mobilnich zafizeni
a umoznuji uZivatellm planovat, upravovat a pripojovat se k Webex schizkdam na
cestach. To je uzitecné zejména pro vzdalené pracovniky a Casté cestujici.

. Centralizovana sprava: Spravci IT mohou centrdlné spravovat Webex nastaveni
integrace prostrednictvim portdlu pro spravu Exchange Online, coZ usnadnuje nasazeni
a prubéznou udrzbu.

. Vylepsené zabezpeceni: Integrace Webex a Exchange Online vyuZiva funkce
zabezpeceni obou platforem a zajistuje bezpecné prostredi pro planovani a poradani
schlizek.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. PrizpuUsobitelné prostiedi: UZivatelé mohou pfizpUsobit nastaveni schizky pri
planovani prostfednictvim kalendare Exchange Online, jako je nastaveni opakovanych
schizek, vybér rozlozeni videa a dalsi.

. Skalovatelnost: Jak se organizace rozsifuji, integrace se mize $kdlovat tak, aby
podporovala rostouci pocet uzZivatell a schlizek, a to diky robustni infrastrukture
Webex a Exchange Online.

Webex Calling integrace do Microsoft Teams

S Webex Calling pro Microsoft Teams, mohou uZivatelé pristupovat k prostiedi volani na
podnikové Urovni Webex pfimo z aplikace Microsoft Teams. Tato integrace je navriena tak,
aby nabizela jednotné komunikaéni prostredi spojenim robustnich moznosti volani Webex s
funkcemi pro spolupraci v Teams.

webex

Calling

Mezi funkce dostupné v této integraci patfi:

. P¥ima volani z Teams: UZivatelé mohou uskutecriovat a pfijimat hovory PSTN
(Public Switched Telephone Network) pfimo v rozhrani Microsoft Teams, pokud Webex
Calling jejich organizace pouziva jako svou telefonni infrastrukturu.

. Sjednoceny seznam kontaktd: Kontakty z Webex Calling lze synchronizovat s
Microsoft Teams, coz uzivateldm umoziiuje udrZovat jeden integrovany seznam
kontakt( pro volani.

. Funkce fizeni hovori: V Teams je k dispozici sada funkci pro ovladani hovora,
jako je pridrzeni, prepojeni, presmérovani a pristup k hlasové schrance, kterd nabizi
bezproblémovou spravu hovoru.

. Synchronizace pritomnosti: Stavy pritomnosti uzivatell (napf. dostupné,
obsazené, v hovoru) jsou synchronizovany mezi Webex Calling a Microsoft Teams a
poskytuji presné informace o dostupnosti na obou platformach.

. Konzistentni uZivatelské prostredi: Integrace Webex Calling do Teams
umoznuje uzivateldm vyuZivat konzistentni prostfedi bez nutnosti prepinat mezi
raznymi aplikacemi pro spolupraci a telefonovani.

. Centralizovana sprava: Spravci IT mohou spravovat telefonni sluzby a zfizovani
uzivatell z jednoho centralniho umisténi, coz zjednodusuje spravu a snizuje sloZitost
spravy rlznorodych systému.


https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams

. Zvysena produktivita: Integraci funkci volani do platformy pro spolupraci, kde
uzivatelé travi vyznamnou cast svého dne, se zvySuje produktivita, protoze se stravi
méné Casu prepindanim mezi nastroji.

. Skalovatelnost a spolehlivost: Webex Calling je proslula svou $kalovatelnosti a
spolehlivosti. Integraci téchto vlastnosti s Microsoft Teams mohou organizace posilit
své telefonni sluzby v ramci své primarni platformy pro spolupraci.

Webex Meetings integrace do Microsoft Teams

webex

Meetings

Integrace _Webex Meetings do Microsoft Teams je funkce, kterd umoznuje uzivatellm
propojit Webex Meetings Cisco a platformu Microsoft Teams. Tato integrace usnadiuje
bezproblémovou spolupraci a komunikaci pro uzivatele, ktefi jsou zvykli pouzivat aplikaci
Microsoft Teams pro zasilani zprav, ale chtéji Webex Meetings pouzivat pro své potreby
videokonferenci a pro spolupréci v redlném ¢ase a vyuzivaji mnohem lepsi Webex prostredi
pro schlizky.

Tato integrace umoznuje uzivatellm Microsoft Teams nasledujici:

e Snadné vytvareni schlzek: UZivatelé mohou planovat, spoustét a
pfipojovat se k Webex Meetings pfimo z Microsoft Teams. To Ize provést
pomoci pfikazu robota nebo pomoci karty v kandlu Teams, coZ
zjednodusuje proces nastaveni schiizek.

e Synchronizace kalendafe: Integrace se synchronizuje s kalendari
uzivatell. KdyZ je naplanovand Webex schlizka, zobrazi se v kalendafi
vedle schlzek Teams, coz poskytuje jednotné zobrazeni vsech
nadchdzejicich schlizek.

e Pripojeni jednim kliknutim: Diky integraci uzivatelé obdrzi oznameni v
ramci Microsoft Teams, kdyZz se schlizka Webex chysta zacit, cozZ jim
umozni pripojit se jedinym kliknutim.

e Nativni integrace: UZivatelé muUZou vyuzivat nativni funkce Teams k
vytvareni a spravé Webex Meetings, takze prostiedi je plynulejsi a
znamé;jsi pro ty, ktefi pravidelné pouzivaji Teams.

e Intuitivni rozhrani: Integrace poskytuje intuitivni rozhrani pro spravu
Webex Meetings nastaveni a funkci v prostredi Teams.


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

Z pohledu zdkaznika jsou pro jejich uzivatele obrovské vyhody:

e Sjednocené prostiedi: UZivatelé mohou vyuZivat to nejlepsi z obou svétu
— nastroje pro tymovou spoluprdci od Microsoftu a robustni
videokonferenéni funkce Cisco — aniz by museli prepinat mezi rliznymi
aplikacemi nebo platformami.

e ZvySena produktivita: Integrace Setfi Cas a sniZuje tfeni tim, Ze
zjednodusuje proces pfipravy schlzek a usnadiuje spravu schlzek z
jediného rozhrani.

e Flexibilita: Organizace si mohou vybrat spravné nastroje pro své potieby
a zajistit, aby zaméstnanci méli pfistup k vykonnym funkcim Webex pro
schizky, i kdyz nadale pouZivaji Microsoft Teams pro spolupraci.

o Sirsi dosah: Diky propojeni Webex Meetings s Teams mdZou organizace
efektivnéji spolupracovat s externimi partnery, klienty a dodavateli, ktefi
muzZou pouzivat rlizné platformy.

e Konzistentni uZivatelské prostiedi: UzZivatelé, ktefi jsou obeznameni s
Microsoft Teams, mohou planovat a pripojit se k Webex Meetings, aniz
by se museli ucit novy nastroj, ktery midze pomoci s pfijetim a snizit
potiebu sSkoleni.

e Vylepsené pracovni postupy: Integrace Webex Meetings do Teams muze
pomoci zefektivnit pracovni postupy komunikace a spoluprace, coz vede
k efektivnéjsSimu postupu projektli a rozhodovani.

e Zabezpeceni a dodriovani predpisti: Spolecnost Webex Meetings je
znama svymi silnymi funkcemi zabezpeceni a dodrzovani predpist, které
zGstavaji na misté pri integraci s Microsoft Teams, coZ organizacim

/////

Celkové je integrace Webex Meetings do Microsoft Teams navrzena tak, aby poskytovala
bezproblémové, bezpecné a efektivni prostredi pro schlizky, které vyuziva silné stranky
platforem pro spolupréci Cisco i Microsoft.

Integrace Jabberu do Microsoft Teams
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S Jabber for Microsoft Teams mohou uZivatelé pristupovat k funkcim mistniho volani na
podnikové Urovni pfimo z aplikace Microsoft Teams. VylepSete své prostfedi Microsoft Teams
instalaci aplikace Jabber, kterd vdm umozni iniciovat hlasové hovory a videohovory vylepsené
Jabberem z Teams.

Zakaznici mohou vidét vyhody, jako jsou:

. Snadné volani v ramci Microsoft Teams: Uskutecnujte hovory pomoci Ciselniku
nebo transformujte chatovou konverzaci na hovor pomoci Microsoft Teams v systému
Windows, Mac, Android, iPhone, iPad nebo prostfednictvim webového prohlizece.
Zavolejte kontakty synchronizované s adresafi a kontakty aplikace Outlook nebo jiné
vlastni kontakty a ptidejte je jako rychlou volbu pro rychly pfistup.

. Opravnéni: Pti prvnim poutZiti této aplikace Cisco (nebo pokud se odhlasite z
Microsoft Teams) budete vyzvani k udéleni opravnéni k vyhledavani kontaktl a
interakci s Microsoft Teams. Budete také vyzvani k zadani uZivatelského jména a hesla,
abyste ovérili svou uzivatelskou identitu.

. Infrastruktura virtualnich klientskych pocitacu Jabber (VDI): Integrace volani
Jabber pro Microsoft Teams je kompatibilni s prostfedimi VDI. V nastaveni VDI musi
Cisco Jabber i Microsoft Teams bézet v ramci stejného virtualniho pocitace. Kromé
toho musi byt Jabber nasazen v rezimu VDI s nainstalovanym agentem Jabber VDI i
klientem.

Webex Planovac schlizek pro Outlook

(0]
Outlook

Planova¢ Webex umoznuje uZivateldm Microsoftu 365 planovat Webex schizky nebo
schizky v osobni mistnosti pfimo z Microsoft Outlook desktopovych, webovych a mobilnich
aplikaci.

Planova¢ schizek Webex pro Outlook je doplnék, ktery umoziuje uZzivatellim planovat,
iniciovat a spravovat Webex schlzky pfimo v rdmci Microsoft Outlook. Tato integrace je
navrzena tak, aby zjednodusila organizaci virtualnich schiizek pomoci znamého rozhrani
aplikace Outlook, coZ je Siroce vyuZivana e-mailovda a kalendarova aplikace v mnoha
obchodnich prostiedich.

Mezi klicové funkce a vyhody Planovace schlizek Webex pro Outlook patti:

. PohodIné planovani: UZivatelé mohou planovat Webex schizky stejné snadno,
jako vytvareji pravidelné udalosti kalendare v aplikaci Outlook. Doplnék automaticky


https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams
https://help.webex.com/en-us/article/n2a359db/Explore-the-Webex-Scheduler-for-Microsoft-Outlook

vloZi podrobnosti Webex schizky, jako je odkaz, Cislo schlizky a heslo, do pozvanky
kalendare.

. Zahdjeni schizky jednim kliknutim: Hostitelé mohou zahajit naplanované
Webex schlizky jedinym kliknutim z kalendare aplikace Outlook nebo pfipomenuti
udalosti, coZ zjednodusuje proces zahajeni schlzek.

. Integrace s kalendafem aplikace Outlook: Planovac schizek Webex je plné
integrovan s kalendarem aplikace Outlook a zajistuje, Ze vsechny naplanované schlzky
Webex jsou zobrazeny spolu s dalSimi udalostmi pro Uplny pfehled o agendé uzivatele.
. Pozvéte Ucastniky snadno: Hostitelé mohou bez ndmahy pridavat ucastniky ze
svych kontakt( v aplikaci Outlook nebo pfimym zadanim e-mailovych adres, pficemz
pozvanka obsahuje viechny dulleZité Webex podrobnosti o schiizce.

. Prizplisobitelné moznosti schiizky: UZivatelé mohou pfi planovani pfizplGsobit
rznd nastaveni schlzky, jako je napfiklad povoleni lobby, vyZadovani registrace,
nastaveni vstupnich a vystupnich tén0d a rozhodovani, zda schlizku pfi zahajeni
uzamknou.

. Podpora opakovanych schiizek: Doplnék podporuje nastaveni opakovanych
schizek Webex v aplikaci Outlook, coZ je idedlni pro pravidelnd tymova setkani,
mésicni vraceni se zménami nebo jakékoli jiné udalosti, ke kterym dochazi pravidelné.
. Neni tfeba prepinat aplikace: Planova¢ schlzek umozZnuje uZivatellm
organizovat a spravovat schlizky bez prepinani mezi Webex a Outlookem, coz Setfi ¢as
a minimalizuje chyby.

. Kompatibilita napfi¢ platformami: Planova¢ schlizek Webex pro Outlook je
kompatibilni s Windows i Mac i Outlookem na webu a zajistuje pouZzitelnost napftic¢
rdznymi operacnimi systémy a platformami.

. Snadny pristup k ovladacim prvkim schizek: Hostitelé mohou spravovat
ovladaci prvky schizek pfimo v aplikaci Outlook, coZ jim umoZiiuje rusit nebo
aktualizovat schizky, upravovat nastaveni a podle potfeby znovu odesilat
aktualizované pozvanky.

. Zabezpeceni: Integrace podporuje bezpecnostni protokoly Webex i Outlooku a
zaruCuje ochranu a dlvérnost dat schizek.

’

Webex Social Prihlaseni

External Social Sign-in Q Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
0 & Apple

G Google
B Facebook

2 Microsoft

Integrace umoznuje ovérovani socidlniho pfihlasovani a umoznuje uzivatelim pouZzivat své
uéty Microsoft/Office 365 pro prihlaseni k Webex. Zakaznici Webex Online a Webex


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

Enterprise mlzZou uZivatellm pomoci jejich osobnich nebo pracovnich Uétl Microsoft
usnadnit vlastni registraci/ovérovani.

Tato funkce také umozniuje jednotné pfihlaseni (SSO) pomoci uUctd socidlnich médii, coz
umozniuje uzivatelim Webex sluzeb prihlasit se pomoci svych stavajicich pfihlasovacich udaju
k socidlnim médiim bez ohledu na to, zda jsou soucasti spotrebitelské Webex organizace nebo
organizace podnikovych zakaznikd.

Webex pfihlaseni k socidlnim sitim nabizi nékolik vyhod:

. Pohodli: UZivatelé se mohou k Webex pfihldsit rychle a snadno, aniz by si
museli pamatovat dalsi uZivatelskd jména a hesla, co? je uZite¢né zejména pro ty, ktefi
¢asto poutzivaji platformy socidlnich médii a jsou jiz prihlaseni.

. Zjednodusena sprava uctu: Prihlaseni k socidlnim sitim znamena o jednu sadu
prihlaSovacich udajl méné, coz pomaha snizit kognitivni zatéZ spojenou se sledovdnim
vice uzivatelskych jmen a hesel.

. Rychlejsi onboarding: Novi uZivatelé mohou zalit pouzivat Webex rychleji,
protoZe se mohou vyhnout tradiénim kroklm vytvareni uc¢td a misto toho pouzit své
stavajici prihlasovaci udaje k socidlnim médiim k nastaveni nového uctu Webex.

. SniZzena unava z hesel: Prihlaseni ze socialnich siti eliminuje potfebu vytvaret
a pamatovat si nové, jedinecné heslo pro Webex, coz snizuje riziko "Unavy hesla" a
bezpecnostnich obavy, které prichazeji s pouzivanim slabych nebo opakované pouZzitych
hesel.

. Vylepsené uzZivatelské prostredi: Zjednoduseny proces prihlaSovani pomoci
socidlnich siti zlepSuje celkové uzivatelské prostredi tim, Ze poskytuje snadny pfistup
ke sluzbam bez nékolika krokl ovéreni.

. Vylepsené zabezpeceni: Pri spravné implementaci mize prihlaseni k socidlnim
sitim zvysit zabezpeéeni. Mnoho platforem socialnich médii ma silné bezpeénostni
funkce, jako je dvoufaktorova autentizace (2FA), kterou lze vyuzit, kdyZz se uZivatelé
prihlasi do Webex.

. Pratelské mobilim: Vzhledem k tomu, Ze mnoho uZivatell z(stava prihlaseno
ke svym uctim socidlnich médii na mobilnich zafizenich, prihlaseni k socidlnim sitim
usnadnuje pohodIny pfistup ke sluzbam Webex na chytrych telefonech a tabletech bez
ruéniho zadavani prihlasovacich udaja.

. Nizsi ndklady na podporu: Organizace mohou zaznamenat snizené naklady na
podporu souvisejici s obnovenim Uctu a resetovanim hesla, protoze tyto problémy jsou
spravovany platformami socidlnich médii.

. Zvysena mira registrace a konverze: PFihlaseni na socialnich sitich maze zvysit
miru konverze pro sluzby, které vyZzaduiji registraci, tim, Ze proces registrace urychli a
uZivatelsky privétivéjsi a povzbudi vice uzivatell k registraci.



Webex pro Intune
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Webex App Intune vyuzivd sadu Intune SDK k vynuceni zdsad aplikaci nastavenych sluzbou
Intune. UZivatelé si m{Zou stdhnout Webex App for Intune z béZného App Storu v iOS nebo
Androidu. Pomoci sady Intune SDK obdrzi aplikace Webex nakonfigurované ovladaci prvky
zasad ochrany aplikaci, které jsou navrzené tak, aby chranily informace nasSich zakaznika.
Aplikace Webex pro Intune se obvykle nasazuje v prostfedich, kde chce zakaznik chranit IP
(duSevni vlastnictvi) spole€nosti, aniz by vlastnil zafizeni svych uzivatelll, ozna¢ované také jako
BYoD (Prineste si vlastni zatizeni)

Microsoft Intune je cloudova sluzba, ktera se specializuje na spravu mobilnich zafizeni (MDM)
a spravu mobilnich aplikaci (MAM). Je soucasti sady Microsoft Enterprise Mobility + Security
(EMS) a umoznuje organizacim spravovat mobilni zafizeni a aplikace, které jejich zaméstnanci
vyuzivaji pro pfistup k firemnim datdm. Intune se integruje s Microsoft Entra ID a Microsoft
dosah Information Protection a nabizi komplexni feSeni pro zabezpeceni podnikovych dat
napfi¢ riznymi zatizenimi, véetné mobilnich telefon(, tabletd a notebookd.


https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune

Aplikace Webex pro Intune muze vyuZzivat funkce Intune bez nutnosti spravovat zafizeni pfimo.
Aplikace Webex m(iZe vyuZivat nasledujici vyhody:

. Rozsifené zabezpeceni: Intune nabizi pokrocilé ovladaci prvky zabezpeceni,
které mlzou sprdvci IT implementovat do aplikace Webex, véetné spravy pfistupu k
datiim a jejich sdileni, aby byla zajiSténa ochrana citlivych informaci.

. Sprava zatizeni: Organizace mohou spravovat Webex aplikaci na osobnich i
firemnich zatizenich. Intune umoznuje spravclim vynucovat zasady, jako je vyZzadovani
PIN nebo zajisténi toho, aby zafizeni splfiovalo podnikové standardy pred pristupem k
aplikaci Webex.

. Podminény pristup: Pomoci Intune mUlZou spravci nastavit zasady
podminéného pfistupu, které omezuji nebo udélu;ji pfistup k Webex na zékladé kritérii,
jako je role uZivatele, dodrzovani predpis(i zafizenim, umisténi v siti a profil rizika.

. Ochrana pied unikem informaci: Spravci mohou nastavit zasady, které zabrani
uniku dat. Mohou naptiklad omezit akce kopirovani a vkladani mezi aplikaci Webex a
osobnimi aplikacemi nebo blokovat ukladani firemnich dokumenti do osobniho
ulozisté.

. Konfigurace aplikace: Intune umozniuje centralizovanou konfiguraci nastaveni
aplikace Webex pfed nasazenim, coz mize zahrnovat vychozi predvolby, pfihlasovaci
udaje nebo nastaveni serveru.

. Selektivni vymazani: Pokud dojde ke ztraté nebo odcizeni zafizeni nebo
zaméstnanec odejde ze spolecnosti, mliZze Intune selektivné vymazat podnikova data z
aplikace Webex, aniz by to ovlivnilo osobni udaje jednotlivce.

. Vytvareni sestav dodrzovani predpis(: Intune poskytuje nastroje pro vytvareni
sestav, které pomahaji monitorovat dodrzovani predpisli zafizenimi a aplikacemi s
podnikovymi zasadami, cozZ je klicové pro auditovani a dodrzovani predpis(.

. Zjednodusené nasazeni: Intune zjednodusuje distribuci aplikace Webex
uzivatelim na rliznych zafizenich a zajistuje konzistentni verze a aktualizace aplikaci.

. Uzivatelska zkuSenost: Zaméstnanci mohou vyuzivat sva preferovana zafizeni
pro praci s jistotou, Ze jejich pfistup k Webex je zabezpeceny a pod dohledem. To je v



souladu se zasadami BYOD (Bring Your Own Device), coZ potencidlné zvysuje
spokojenost a produktivitu uZivateld.

. Integrovany ekosystém: Pro firmy, které uz pouzivaji Microsoft 365 a Intune,
nabizi integrace Webex jednotné a bezpecné uZivatelské prostfedi bez nutnosti dalSich
feSeni EMM.

Integrace videa Webex pro Microsoft Teams

Integrace umozZriuje vasim videozafizenim pFipojit se ke schiizkdm Microsoft Teams. Je kompatibilni

se zafizenimi Webex a dalSimi videozafizenimi podporujicimi protokol SIP bez ohledu na to,
jestli jsou zaregistrovana pro Webex nebo pro vasi mistni infrastrukturu.

Povoleni WebRTC a CVI na Webex videozafizenich navic organizacim umozni bezproblémové

pfipojeni ke schlizkdm Microsoft Teams a preklenout tak propast mezi rdznorodymi
platformami pro spolupraci. Tato interoperabilita zajistuje, Ze uZivatelé mohou pristupovat ke
schizkdm na rlznych platformdach pfimo ze svych Webex zafizeni, aniz by museli pfepinat
hardware nebo Zonglovat s vice konferencnimi systémy. Zjednodusena integrace zjednodusuje
proces schlizek a nabizi funkce, jako je pfipojeni jednim tlacitkem ke stisknuti (OBTP), coz
vyrazné snizuje €as a Usili potfebné k pripojeni ke schlizkdm. Diky pfimé Ucasti na schlizkach v
Teams mohou uzivatelé Webex vyuZzivat konzistentni a uZivatelsky pfivétivé prostredi, které
odpovida jejich zndmym pracovnim postupim na Webex zafizenich.

Pro zdkazniky moZnost ptipojit se ke schiizkdm Microsoft Teams ze Webex videokonferencnich
zafizeni znamend zvySenou ndvratnost investic, protoZze maximalizuje vyuZziti stadvajiciho
vybaveni. Tato integrace neguje nutnost dalSich investic do nového hardwaru nebo softwaru
pro podporu vice platforem pro spolupraci. Minimalizuje také sloZitost nastaveni schiizek, ¢imz
omezuje potencialni technické problémy a pozadavky na podporu. V konec¢ném disledku tato
schopnost podporuje produktivitu tim, Ze zajistuje, Ze ¢lenové tymu mohou efektivné
spolupracovat bez ohledu na zakladni technologii, coZ podporuje inkluzivnéjsi a efektivnéjsi
komunikacni prostiedi v celé organizaci.


https://help.webex.com/en-us/article/nffx8kj/Deploy-the-Webex-video-integration-for-Microsoft-Teams
https://help.webex.com/en-us/article/nsx4cpe/Enable-WebRTC-and-CVI-to-Join-a-Microsoft-Teams-Meeting-from-Board,-Desk,-andRoom-Series

Mezi funkce integrace videa do Microsoft Teams patfi:

. Pfipojeni jednim tlacitkem: Webex zafizeni mohou zobrazit tlacitko "Pfipojit"
pro naplanované schlzky Microsoft Teams, coZ zjednodusuje proces pfipojeni ke
schizce Teams stejné jako pripojeni ke schizce Webex.

. Integrace kalendare: Webex zatizeni se mlzou synchronizovat se systémem
kalendar( organizace a zajistit, aby pozvanky na schlizky Microsoft Teams byly
viditelné pfimo v kalendafi zatizeni pro bezproblémové uZivatelské prostredi.

. Sluzby spoluprace s videem: Spolecnost Cisco poskytuje sluzby CVI, jako je
integrace videa Cisco Webex Microsoft Teams, které umoziuji témto zarizenim pfipojit
se ke schGzkdm Teams. Sluzba usnadniuje komunikaci prekladem mezi protokoly
pouzivanymi Webex zafizenimi a protokoly Microsoft Teams.

Mezi vyhody integrace videa do Microsoft Teams patfi:

. Vyuziti stavajiciho hardwaru: Organizace mohou pro schiizky v Teams pouzivat
svUj stavajici hardware Cisco Webex a nabizet vysoce kvalitni video a audio prostredi
bez nutnosti nového vybaveni.

. Spoluprace napfic platformami: Organizace ¢asto pouzivaji vice nastrojl pro
spolupraci. Povoleni WebRTC a CVI umoziuje uzivateldm pfipojit se ke schlizkdm
Microsoft Teams pfimo z Webex videozafizeni, coz podporuje bezproblémovou
spoluprdci mezi uZivateli na rlznych platformach.

. Zjednodusené prostiedi pro schlizky: Konzistentni a zjednodusené prostredi
pro schlizky napfi¢ platformami Webex a Teams sniZuje nejasnosti a potiebu
rozsahlého skoleni.

. Vysoce kvalitni video a zvuk: Zafizeni Webex jsou znama vynikajici kvalitou
obrazu a zvuku a zlepsuji komunikaci a spolupraci béhem schizek Microsoft Teams.

. Vylepsené funkce: UzZivatelé mohou vyuzivat pokrocilé funkce Webex zatizeni,
jako je inteligentni kompozice kamery, potlaéeni Sumu a rozpoznavani hlasu, a vylepsit
tak prostredi pro schiizky v Teams.

. Flexibilita a moznost volby: Tato hybridni sluzba poskytuje flexibilitu pfi vybéru
nejlepSich nastrojli pro spolupraci, aniz by byla omezena na ekosystém jednoho
dodavatele.

. Lepsi vyuziti zdrojh: Spolecnosti mohou optimalizovat své zasedaci mistnosti a
videokonferencni zafizeni a zajistit tak kompatibilitu s rGznymi platformami pro
schizky, véetné Microsoft Teams.

. Interoperabilita: Tato sluzba umozniuje efektivni spolupraci s partnery, klienty
a dodavateli pomoci rliznych platforem.

. Skalovatelnost: Cisco Webex zafizeni se staraji o schlizky viech velikosti, od
malych prostor az po velké konferenéni mistnosti, coz zajistuje, Zze schizky v Teams lze
Skalovat podle prostoru a poctu ucastnika.

. Snadna sprava: Zafizeni Webex spravovanad prostfednictvim Centra Fizeni
nabizeji centralizované tizeni, i kdyZ se pouzivaji pro schizky Microsoft Teams.



. Zabezpeceni: Oddanost spolecnosti Cisco v oblasti zabezpeceni je zfejma z
jejich teSeni interoperability, kterd zachovdvaji vysoké standardy zabezpeceni a
ochrany dat.

Pro organizace, které vyuzivaji Webex i Microsoft Teams, tato feSeni interoperability preklenuji
mezeru mezi rlznymi platformami a zlepSuji spolupraci. Tato implementace pfinasi lepsi
uZivatelské prostredi nezZ zafizeni Cisco v rezimu MTR, protoZe funkce zafizeni jsou nativné na
platformé Cisco.

To je zvldsté cenné v hybridnich pracovnich prostredich, kde jsou nezbytna adaptabilni a
kompatibilni technologicka reseni.

Zarizeni MTR




Zatizeni Cisco pro spolupraci Ize nakonfigurovat tak, aby béZela v reZimu Microsoft Teams
Rooms (MTR) a transformovala je na nativni prostredi pro spolupraci Microsoft Teams.

KdyZ jsou tato zafizeni nakonfigurovand tak, aby vyuZivala Microsoft Entra ID a Microsoft
Intune, ziskaji nékolik vyhod, pokud jde o zabezpeleni, moZnosti spravy a uZivatelské
prostredi.

Microsoft Entra ID pfindsi nasledujici vyhody pro zafizeni Cisco MTR:

. Ovérovani: Zatizeni MTR pouzivaji Microsoft Entra ID k ovéfovani uzivatell a
zafizeni. UZivatelé se mUZou ptihlasit pomoci svych organiza¢nich uctd, které se
spravuji v Microsoft Entra.

. Jednotné pfihlaseni (SSO): Diky integraci Microsoft Entra ID mohou uZivatelé
vyuzivat SSO napfi¢ sluzbami spoleénosti Microsoft, coZ jim umoznuje pfistup k
zafizeni MTR a dalSim sluzbam, jako je Office 365, aniz by museli opakované zadavat
své pfihlaSovaci Udaje.

. Podminény pfistup: Microsoft Entra ID umoznuje sprdvclim implementovat
zdsady podminéného pfristupu, které miZou omezit nebo udélit pfistup na zadkladé
uzivatelskych roli, dodrzovani predpisu zafizeni, umisténi a dalSich faktor(, coz zvysuje
zabezpeceni.

. Zabezpeceni: Microsoft Entra ID obsahuje funkce, jako je vicefaktorové
ovérovani (MFA) a podminény pfistup zaloZeny na rizicich, které lIze pouZzit na zafizeni
MTR pro zvyseni zabezpedeni.

Microsoft Intune poskytuje zatizenim Cisco MTR nasledujici vyhody:


https://roomos.cisco.com/doc/MTR/Intro

. Registrace zafizeni: Zafizeni MTR je moZné zaregistrovat v Intune, coz
umoziuje jejich spravu spolecné s dalSimi zafizenimi ve vozovém parku organizace.

. Zasady dodrzovani predpisG: Intune muze vynutit zasady dodrZovani predpist
na zafizenich MTR, aby se zajistilo, Ze spliuji standardy zabezpeceni organizace.
Zatizenim, ktera nevyhovuji predpisiim, mlzZe byt omezen pfistup k podnikovym
prostifedkam.

Celkové Microsoft Entra ID i Intune poskytuji zafizenim Cisco v reZimu MTR nasledujici vyhody:

. Vylepsené zabezpeceni: Integrace s Microsoft Entra ID a Intune poskytuje
nékolik vrstev zabezpeceni pro ochranu zafizeni i dat, ke kterym pfistupuje.
. Dodriovani predpisii a vytvafeni sestav: Intune nabizi nastroje pro

monitorovani dodrZovani predpisu zafizenim a generovani sestav, které jsou uzitecné
pro auditovani a dodrZovani predpisQ.

. Vylepsené uzivatelské prostredi: UzZivatelé téZi z SSO a dalSich funkci Microsoft
Entra ID, coZ usnadiiuje a zabezpecuje pfistup a pouzivani zarizeni MTR.

. Centralizované fizeni: Microsoft Entra ID i Intune nabizeji centralizovanou
kontrolu nad zafizenimi, pfistupem uzivatell a aplikacemi, coz sniZuje sloZitost spravy
distribuovanych prostredi.

Jak migrovat z mistni sluzby Active Directory na Microsoft Entra ID a M365

.

Vétsina zakaznikh ma v soucasné dobé své strategie spoluprace, identit a spravy zarizeni
zaloZzené na mistnim prostredi. Nyni vSak zvazuji migraci do cloudu s cilem vyuzZivat tyto sluzby
z cloudu namisto jejich udrzby v mistnim prostiedi.

Cisco a Microsoft maji spravné strategie, jak tento prechod usnadnit vyuzitim nejlepsich
feSeni pro spolupraci na trhu spolu se Spickovou sprdvou identit pro lidi a zafizeni.



Spoleénosti Cisco a Microsoft nabizeji strategie, které zajistuji bezproblémovy prechod pro
organizace, které chtéji pfesunout své sluzby spoluprace aidentit do cloudu, zejména ty, které
jsou dnes prevazné on-premise.

Strategie Microsoftu pro migraci uzivatell, skupin a spravy zafizeni do cloudu
zahrnuje nasledujici kroky:

Entra ID Connector

Krok 1 — Microsoft doporucuje pfijmout pfistup k hybridni identité jako pocatecni krok pro
vétSinu organizaci. Tento pfistup umoziiuje mistni sluzbé Active Directory (AD) synchronizovat
s Microsoft Entra ID pomoci nastrojl, jako je Microsoft Entra ID Identity Connect. Toto
hybridni nastaveni zajistuje, Ze uZivatelé udrzuji jednu identitu, kterd poskytuje pfistup k
prostfedklim mistné i v cloudu.

V této fazi zakaznici stale spravuji spravu identit a zafizeni mistné ve sluzbé Active Directory.

Entra ID Connector
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Krok 2 — Microsoft ocekdva, Ze v urcitém okamziku zac¢nou zdkaznici vyuzZivat mozZnosti
Microsoft Entra ID a Intune pro spravu identit a zafizeni v cloudu. V této fazi bude sluzba Active
Directory primarné udrzovana kvali starSim aplikacim, které nemohou vyuZivat cloudova
feSeni. Tento prechod také predstavuje pfilezitost pro proces vycCisténi, protoze roky pouzivani
sluzby Active Directory Casto vedou k nahromadénym starSim objektliim, které se jiz
nepouzivaji. To je idealni ¢as na provedeni takového cisténi.



Intune

Entra ID

Krok 3 — Po postupném procesu vyrazovani z provozu nebude potfeba mistni sluzba Active
Directory, protoze vsechny IT aplikace, véetné nastrojl pro spolupraci, budou vyuZivat
Microsoft Entra ID a Intune.

Strategie spolecnosti Cisco pro migraci spoluprdce do cloudu, nasledujici identita:

Intune

Entra ID
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Krok 1 - Cisco je také v procesu migrace svych reSeni pro spolupréci do cloudu, podobné jako
to bylo provedeno se spravou identit spolecnosti Microsoft. Nicméné vzhledem k tomu, Ze
Active Directory zlstava jedinym zdrojem pravdy v IT infrastrukturach zakaznik(l, Cisco ji
pouzije jako zdroj pro Webex. To zahrnuje synchronizaci uZivatell, skupin, kontakt( a
informaci o zafizeni do Webex, coZ usnadnuje sluzba nazvand Webex Directory Connector.

Mistni systém spoluprace Cisco bude i nadale pouzivat sluzbu Active Directory.



Entra ID Connector
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Krok 2 = Vzhledem k tomu, Ze sprava uzivatell v rdmci organizace zdkaznika zacina byt fizena

7 _7

cloudem s vyuzitim Microsoft Entra ID, produkty Cisco pro spoluprdci také zacinaji ziskavat
informace pro uZivatele, skupiny, kontakty a zatizeni z cloudu pro cloudové produkty pro
spolupraci.

U mistnich produktd pro spoluprdci je tfeba rozhodnout, zda maji objekty pochazet z mistniho
adresare nebo z cloudu. Bude opravdu zalezet na tom, jak si zdkaznik své feSeni postavil.
Pokud v urcitém okamziku mistni produkty pro spoluprdci vyzaduji objekty, které existuji
jenom v cloudu (prostfednictvim Microsoft Entra ID a/nebo Intune), musi se synchronizace
iniciovat z cloudu. Pokud se vSak mistni produkty také migruji do cloudu a v téchto produktech
nebudou vytvareni Zzadni novi uzivatelé, nemusi byt nutné zadné zmény.



Entira ID
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Krok 3 — V tomto okamziku jiz neexistuje sluzba Active Directory, coz znamena, zZe vsichni
uzivatelé, skupiny, kontakty a zarizeni musi byt synchronizovani z cloudu. Vzhledem k tomu,
Ze mistni systém spoluprdce zahrnuje hardwarova zafizeni, je pravdépodobné, Zze migrace
nebo nahrazeni vSech téchto zafizeni bude trvat déle. Migrace produktd pro spolupraci do
cloudu proto muze trvat delSi dobu.



Entra ID
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Nakonec v urcitém okamziku bude mit zakaznik pIlné cloudové prostiedi s identitou a
spolupraci dodavanou zcela z cloudu.



