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Integration af Cisco Collaboration-lgsninger med Microsoft Entra ID (tidligere kendt som
Azure Active Directory) og Microsoft 365 (M365) repraesenterer en omfattende tilgang ftil
moderne samarbejde pa arbejdspladsen. Denne integration giver virksomheder vaerktgjerne
til at kommunikere effektivt, samtidig med at de sikrer sikker og nem adgang til ngdvendige
programmer og ressourcer, uanset om de hostes lokalt, i skyen eller i et hybridmiljg.
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Microsoft Entra ID er en omfattende skybaseret Igsning til identitets- og adgangsstyring. Det
giver sikker godkendelse, adaptiv adgangskontrol og centraliseret identitetsstyring.

Det indeholder funktioner, der er vigtige for administration af en samarbejdslgsning, uanset
om det er lokalt, Cloud eller Hybrid.

De vigtigste egenskaber ved Microsoft Entra ID omfatter:

Sikker, adaptiv adgang


https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Beskyt adgangen til ressourcer og data ved hjalp af steerk godkendelse og risikobaserede
tilpassede adgangspolitikker uden at ga pa kompromis med brugeroplevelsen.

Problemfri brugeroplevelser

Giv en hurtig og nem logonoplevelse pa tveers af dit multicloud-miljg for at holde dine brugere
produktive, reducere tiden med at administrere adgangskoder og gge produktiviteten.

Samlet identitetsstyring

Administrer alle dine identiteter og adgang til alle dine programmer pa en central placering,
uanset om de er i skyen eller i det lokale miljg, for at forbedre synligheden og kontrollen.

Cisco-samarbejde med Microsoft Entra ID og Intune

Intune

Entra ID

Nar vi reviderer Ciscos lgsninger til samarbejde i det lokale miljg, hybridmiljg og skyen, er vi
klar over, at Microsoft Entra ID og Intune er blandt de fgrende Igsninger til identitets- og
enhedsadministration, der bruges af vores kunder.

Microsoft Entra ID g@r det muligt for Cisco Collaboration at levere en samlet identitetslgsning,
der bygger bro mellem forskellige samarbejdsarbejdsbelastninger, sikrer organisatorisk
konsistens og palideligt identificerer kundebrugere, uanset deres forbindelsesoprindelse eller
de enheder, de bruger.

Fordele for vores feelles kunder omfatter:

. Forbedret samarbejde: Brugere drager fordel af den problemfri integration af
Ciscos robuste kommunikationsveerktgjer med Microsofts omfattende produktivitets-
og identitetspakke, hvilket fremmer problemfrit samarbejde pa tveers af forskellige
platforme.

. @get sikkerhed: Integrationen af Microsoft Entra ID med Cisco- og Microsoft
365-tjenester garanterer sikker, godkendt adgang, der overholder organisationens
politikker.

. Samlet administration: IT-afdelinger kan  centralt  administrere
brugeridentiteter, adgangsrettigheder og samarbejdsveerktgjer via en enkelt
graenseflade, hvilket stremliner administrative opgaver.



. Fleksibilitet og valg: Organisationer er ikke begraenset til en enkelt leverandgr,
sa de kan vaelge de bedste samarbejds- og produktivitetsvaerktgjer, der passer til deres
specifikke behov.

. Skalerbarhed: Denne integrerede strategi udvides ubesvaeret for at
understgtte organisatorisk vaekst og imgdekomme nye brugere og tjenester.

. Overholdelse: Centraliseret identitetsstyring og adgangskontrol ggr det lettere
for organisationer at opfylde overholdelsesmandater relateret til databeskyttelse og
privatliv.

Derudover fortjener Duo Security opmaerksomhed som en multifaktorautentificering (MFA)
og sikker adgangsudbyder designet til at beskytte applikationer og @ge Igsningens
overordnede sikkerhed. Duo sikrer, at kun godkendte brugere kan fa adgang til beskyttede
applikationer. Inden for samarbejdsapplikationer understgtter Duo implementeringen af en
Zero Trust-sikkerhedsmodel, der overholder princippet om "stol aldrig pa, bekraeft altid."

Ved at tilbyde brugerverificering, enhedstillid, adaptiv godkendelse, handhzvelse af
politikker, synlighed og overvagning, sikker enkeltlogon og end-to-end-sikkerhed hjaelper Duo
samarbejdsapplikationer med at tilpasse sig Zero Trust-strukturen. Dette sikrer, at alle
adgangsanmodninger er grundigt godkendt, godkendt og krypteret, fgr der gives adgang,
uanset anmodningens oprindelse. Dette sikkerhedsniveau er iseer afggrende for
samarbejdsapplikationer, som er potentielle mal for cyberangreb pa grund af de fglsomme
oplysninger, de handterer, og deres rolle i at muligggre kommunikation bade inden for og uden
for en organisation.

Duo og andre Cisco Security-vaerktgjer er tilgeengelige for kunder med den udvidede
sikkerhedspakke Webex


https://www.cisco.com/c/en/us/products/security/duo/index.html

Webex Integration i Microsoft Entra ID
Guiden Microsoft Entra ID

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Webex Collaboration-administratorer star ofte over for udfordringer med konfigurationen af
Microsoft Entra ID til klarggring af brugere og aktivering af Single Sign-On (SSO), hovedsageligt
fordi administrationen af Microsoft Entra ID ikke ligger inden for deres it-strukturansvar.

Der er ogsa specifikke identitetsopgaver ved administration af samarbejdsprogrammer, som

standardprotokoller ikke deekker, f.eks.:

Avatarsynkronisering

Torlgb

Adgang til synkroniseringslogfiler

Brugerklarggring efter behov

Klarggring af lokaleobjekter

Komplekse attributter, der refererer til andre attributter, f.eks. "Manager"

For at Igse disse udfordringer har Cisco oprettet en guide, der er fuldt drevet fra Control Hub,
og som opfylder alle behovene hos en administrator af kundesamarbejde.

Ved at udnytte Microsoft Graph APl'er supplerer Cisco standardprotokoller som SCIM (System
for Cross-domain ldentity Management), SAML (Security Assertion Markup Language) og
OIDC (OpenID Connect) for at forenkle administrationen af brugere og enheder mellem
Webex og Microsoft Entra ID.



Control Hub Microsoft Entra ID Wizard tilbyder flere fordele for vores kunder, isaer inden for
omrader som:

. Forenklet integration: Guiden guider administratorer gennem processen med
at konfigurere integration mellem Microsoft Entra ID og Webex og giver en trinvis
tilgang, der forenkler oplevelsen for administratorer, der maske ikke er fortrolige med
de tekniske aspekter af SSO og brugerklarggring.

. Single Sign-On (SSO): Integrationen med Microsoft Entra ID giver
organisationer mulighed for at give deres brugere SSO funktioner, hvilket giver adgang
til Webex tjenester ved hjzelp af Microsoft Entra ID-legitimationsoplysninger, hvilket
eliminerer behovet for separate loginoplysninger.

. Automatisk brugerklarggring og deprovisionering: Integrationen understgtter
automatisk klarggring af brugerkontoer. Nar en ny bruger fgjes til Microsoft Entra ID,
kan deres Webex konto oprettes automatisk, og omvendt, nar en bruger forlader
organisationen, kan deres Webex konto automatisk deaktiveres.

. Sikkerhed: SSO forbedrer sikkerheden ved at reducere antallet af
adgangskoder, som brugerne skal huske, hvilket mindsker deres eksponering for
phishing-angreb. Derudover kan Microsoft Entra ID's sikkerhedsfunktioner, sdsom
Multi-Factor Authentication (MFA), bruges til at sikre adgang til Webex tjenester.

. Ensartethed: Integration med Microsoft Entra ID giver mulighed for ensartet
administration af brugerattributter og tilladelser pa tveaers af alle applikationer,
herunder Webex, hvilket sikrer ngjagtige adgangsrettigheder og reducerer
administrativt arbejde.

. Overholdelse: For organisationer, der er underlagt lovkrav, sikrer
integrationen, at  brugeradgang til Webex overholder de samme
overholdelsespolitikker, der styrer hele organisationens it-miljg.

. Skalerbarhed: Efterhanden som en organisation udvides, skaleres
integrationen problemfrit for at imgdekomme et stigende antal brugere, hvilket
eliminerer behovet for manuel konto- og adgangsrettighedsstyring for hver bruger.



Synkronisering af arbejdsomrade

Synchronize your directory with Workspaces X

O Introduction — @ Configure — O Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Choose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

» The Directory Synchronisation must be enabled with room import turned on
More on Directory sync %

C«) Directory synchronisation is active
Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Nar nogle kunder vaelger at installere Microsoft Teams- og Cisco-videoenheder i MTR-tilstand,
skal de oprette de fysiske rum som ressourcer i Microsoft M365. Det ville ikke give mening at
duplikere indsatsen ved at oprette dem bade i M365 og Control Hub. For at undga dette letter
vi processen for vores kunder ved at bruge Microsoft Entra ID Wizard og Workspace Directory-
synkronisering. Dette forenkler processen i en sadan grad, at den eneste tilbagevaerende
opgave er at knytte enheden til arbejdsomradet i Control Hub.

Dette giver os ogsa mulighed for at udnytte andre produkter som Cisco Spaces til at bringe
yderligere vaerdi til vores kunder ved at udnytte det arbejde, der allerede er udfgrt pa
Microsoft-platformen. Cisco Spaces er en naeste generations platform til indendgrs
placeringstjenester, der udnytter eksisterende Wi-Fi infrastruktur og sensorer i Cisco-
videoenheder til at give indsigt i folks adfzaerd i fysiske rum. Nar Cisco-kunder bruger Cisco
Spaces sammen med Cisco Webex, opnar de betydelige fordele for det hybride arbejdsmiljg.

Integrationen af Cisco Webex med Cisco Spaces og Microsoft Entra ID tilbyder en unik
kombination, der imgdekommer de fleste af vores kunders krav.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Manuel integration af Microsoft Entra ID ved hjzelp af SCIM-, SAML- og OIDC-
protokoller

Connect

Hvor avanceret tilpasning er pakraevet, for eksempel brugerdefinerede attributter til brugere
eller tilpasset SAML Single Sign-On er ngdvendige, kan vi bruge Cisco Webex-applikationen i
Microsoft Entra ID-kataloget.

Denne tilgang vil impdekomme de nichebrugssager hos vores kunder, der kraever
konfigurationer ud over de almindelige anmodninger i Microsoft Entra ID for at Webex
integrationer ved hjalp af protokollerne SAML 2.0 og SCIM 1.1. Desuden er der endnu mere
specialiserede krav, der kun kan Igses med protokoller som SCIM 2.0 og / eller OIDC. Dette
ville kraeve, at organisationer gar med en ikke-Galleri-applikation og udforsker disse
protokollers fulde muligheder for at tilpasse i vid udstraekning pa tvaers af begge platforme.

Den Cisco Webex applikation i Microsoft Entra ID-applikationskataloget giver mulighed for
brugerklarggring ved hjaelp af SCIM-protokollen med stgrre fleksibilitet end Control Hub

Microsoft Entra ID Wizard, det muligggr ogsa SAML Single Sign-On konfigureres, hvor du kan
&ndre standardattributtilknytningerne og ogsa tillade SAML Just-In-Time (JIT) klarggring og
dens tilknytninger.

Den Cisco Webex applikation i Microsoft Entra ID-kataloget giver os mulighed for at tilpasse
attributter, der kan vaere afggrende for at levere funktioner som sporingskoder til mgder.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Integration i det lokale miljg i Microsoft Entra ID
Klarggr brugere og kontakter

SCIM

Entra ID
Wizard

Traditionelt er synkronisering af brugeridentitet i produkter i det lokale miljg blevet udfgrt
ved hjzlp af protokoller som LDAPv3, som ikke kan implementeres sikkert over internettet.

Samtidig skal protokoller som SCIM have adgang til de lokale samarbejdsprodukter. Denne
adgang er dog ikke mulig, da disse produkter typisk implementeres inden for private netvaerk,
der ikke kan nas via internettet. Disse to faktorer udggr en betydelig udfordring, nar man
forspger at integrere samarbejdssystemer i det lokale miljg med Microsoft Entra ID.

Webex tilbyder hybridkomponenter i vores lokale produkter, sasom CCUC (Webex Cloud
Connected UC), der sikkert etablerer en bro mellem produkter i det lokale miljg og Webex, sa
vi kan udnytte eksisterende identitetsoplysninger inden for Webex, tiloyder CCUC ogsa andre
hybridtjenester som Certificate Management, Automatiske opgraderinger, centraliseret
fejlfinding, Analytics-indsigt og globale operationer fra en enkelt rude, der er Control Hub.

Ved at bruge denne metode kan vi sikkert bruge Microsoft Entra ID-forbindelsen til Control
Hub og synkronisere disse brugeroplysninger med produkterne i det lokale miljg.

Single sign-on

Browse Microsoft Entra Gallery

~+ Create your own applicatian A7 Got feedback?
y ¥
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Samarbejdsprodukter i det lokale miljg opnar hgj tilgeengelighed og skalerbarhed ved hjzlp
af klynger, hvilket kraever, at identitetsudbyderen (IdP) understgtter flere noder pr. aftale for
Single Sign-On (SSO). For nylig har Microsoft Entra ID gennem taet samarbejde mellem
Microsoft og Cisco udviklet disse funktioner, defineret i de SAML standarder. Dette fremskridt


https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html
https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

har gjort det muligt for Cisco at inkludere Cisco Unified Communication Manager, Cisco Unity
Connections og Cisco Expressway som applikationer i Microsoft Entra ID Enterprise
Applications-kataloget, hvilket ggr det nemt at konfigurere den SAML aftale mellem Cisco og
Microsoft.

Fordele ved denne integration:

. Stromlinet adgang: Brugere kan logge pa deres lokale Cisco-
samarbejdsvaerktgjer ved hjelp af deres Microsoft Entra ID-legitimationsoplysninger,
hvilket forenkler adgangsstyringen.

. Forbedret sikkerhed: SSO reducerer risikoen for adgangskoderelaterede
sikkerhedsbrud og giver organisationer mulighed for at handhzeve ensartede
adgangspolitikker pa tvaers af alle tjenester.

. Reducerede it-omkostninger: [T-afdelinger drager fordel af centraliseret
styring af brugeridentiteter og adgang, hvilket reducerer kompleksiteten ved at
administrere flere systemer.

. Forbedret brugeroplevelse: Brugere oplever mindre friktion, nar de far adgang
til flere samarbejdsvaerktgjer, hvilket fgrer til gget produktivitet og tilfredshed.

Kort sagt Igser integrationen mellem Microsoft Entra ID og Ciscos samarbejdsprodukter i det
lokale miljg de komplekse udfordringer ved SSO i et klyngemiljg. Det sikrer, at brugerne kan fa
en ensartet og sikker logonoplevelse, mens it-administratorer kan administrere identiteter og
fa effektiv adgang pa tvaers af hele organisationens kommunikationsinfrastruktur.

Med programmet, der er oprettet i Microsoft Entra ID-kataloget, skal vores kunde blot
uploade de SAML metadata fra Ciscos lokale produkt og uploade dem i Microsoft Entra ID-
programmet, og SSO er gjort.

Microsoft Teams-integration til Webex Calling og mgder
Problemfri identitetsintegration


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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Med integrationen af Cisco Collaboration i Microsoft Teams-klienten star kunderne over for
udfordringen med at kraeve, at deres brugere godkender pa tvaers af flere platforme (Cisco og
Microsoft), hvilket resulterer i en suboptimal oplevelse.

Med de seneste forbedringer af Microsoft Teams-programmet kan Cisco udnytte WebView2-
strukturen til at skabe en Igsning pa problemet med godkendelse pa tveers af platforme. Dette
gor det muligt for Cisco at registrere oplysningerne fra den indledende godkendelse til
Microsoft Teams-programmet og forhindre behovet for gengodkendelse til Cisco
Collaboration-platformen. Denne forbedring @ger brugertilfredsheden og forbedrer
ibrugtagningen blandt vores kunders brugere.

Indbyggede integrationer i Microsoft Entra ID

su: Enterprise applications | All applications

Manse Agpicanicn type = - Enterprise Applications

8800 ‘'ecHEBDRRE 888 |

Der er mange andre integrationer mellem Cisco Collaboration-produkter og Microsoft Entra
ID. Mange programmer, der er oprettet af Cisco i Microsoft Entra ID, bruger Microsoft Graph
API til automatisk at godkende og konfigurere integrationen. Dette resulterer i en forbedret
integration af Cisco med Microsoft-produkter, der er tilgeengelige via Microsoft Entra ID-
platformen.



ECM-integration med OneDrive/SharePoint Online

Content Management Content Management Settings

Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.

Content Management Platform

Platform Status

w Webex *On
b box Box ® Off
. Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
management platforms,
Manual
ually W Ir v us ess 1o t tm t atform
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

Integrationen med et Enterprise Content Management-system (ECM) giver mulighed for brug

af OneDrive/SharePoint som lagrings- og integrationspunkter for filer. Ved at integrere
Webex med OneDrive og SharePoint far brugerne mulighed for at fa adgang til, dele og
samarbejde om filer direkte i Webex graensefladen. Det betyder, at dokumenter, regneark,
praesentationer og andre ngglefiler, der er gemt i OneDrive eller SharePoint, nemt kan
integreres i arbejdsgangen i et Webex rum. Brugere kan redigere dokumenter samtidigt i
realtid, dele indhold under mgder og sikre, at alle samarbejdspartnere er justeret uden at
skulle skifte mellem forskellige applikationer.

Derudover giver denne konvergens adgang til OneDrive fra Cisco-enheder, og den gger

produktiviteten ved at oprette en centraliseret placering til bade kommunikation og
dokumenthandtering.

OneDrive tilbyder personlig skylagring, der er bundet til en persons Microsoft-konto, hvilket
giver plads til at gemme og fa adgang til personlige arbejdsfiler overalt. | modsaetning hertil
er SharePoint designet til teamsamarbejde, der fungerer som en platform til opbygning af
intranetwebsteder og etablering af indholdsstyringssystemer i en organisation. Nar de
integreres med Webex, giver disse tjenester teams mulighed for sikkert at gemme og
administrere indhold, samtidig med at de letter nem adgang til dokumenter under virtuelle
mgder og samarbejdssessioner. Derudover opretholder integrationen integriteten af
filtilladelser og sikkerhedsindstillinger, hvilket sikrer, at felsomme oplysninger forbliver sikre,
nar teams samarbejder om Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Microsoft 365-grupper til Webex-app

. Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

& When disabled, users in an existing group-backed team can still share and retrieve files
The

Denne integration giver Webex brugere mulighed for at oprette grupper i Microsoft 365
samtidigt, nar de danner teams i Webex.

Integrationen af Webex hybridgrupper med Microsoft Office 365 er en effektiv fusion af
Ciscos avancerede kommunikationsteknologi med Microsofts omfattende
produktivitetspakke, der er specielt designet til at forbedre teamsamarbejde. Ved at linke
Webex til Office 365 kan organisationer automatisk oprette dedikerede Webex App-omrader
for hver af deres Microsoft 365-grupper. Derfor konfigureres et parallelt Webex rum, hver
gang en gruppe startes i Microsoft 365, hvilket letter problemfri kommunikation og
samarbejde pa tveers af de to platforme.

Brugere kan fuldt ud udnytte Webex apps funktioner, herunder meddelelser, fildeling,
whiteboarding og vedvarende indhold, samtidig med at de far adgang til ressourcerne i
Microsoft 365 Grupper, f.eks. delte postkasser, kalendere og SharePoint-lagrede filer.
Medlemmer kan nemt skifte fra samarbejdsveaerktgjerne i Office 365 til
kommunikationsfunktionerne irealtid i Webex app uden at afbryde deres arbejdsgang. Denne
problemfri integration er afggrende for at levere en samlet brugeroplevelse og mindske den
kompleksitet, der ofte er forbundet med at navigere i flere samarbejdsplatforme.

Hybridgruppemodellen sikrer, at medlemskabsopdateringer i Microsoft 365 Grupper
automatisk synkroniseres med de tilsvarende Webex App-omrader, hvorved opdaterede
vagtplaner opretholdes pa tveaers af begge systemer. Desuden kan mgder, der organiseres i
Microsoft 365 Grupper, hostes pa den Webex platform og udnytte dens overlegne
videokonferencefunktioner. Denne integration fremmer ikke kun et mere effektivt og
samarbejdsorienteret arbejdsmiljg, men udnytter ogsa styrkerne ved Webex og Microsoft
365 til at levere en alsidig pakke af vaerktgjer, der opfylder forskellige samarbejdskrav inden
for en organisation. Med samarbejdsfunktionerne i Webex og Microsoft 365 Grupper far
teams mulighed for at kommunikere og samarbejde mere effektivt, uanset om de er eksterne
eller i et traditionelt kontormiljg.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integration med Exchange Online

=
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Integrationen af Webex og Microsoft 365 til brugerkalendere ggr det muligt for Webex og
Exchange Online at samarbejde problemfrit. Organisationer kan drage fordel af en mere
effektiv, brugervenlig og samlet tilgang til styring af virtuelle mgder, hvilket fgrer til forbedret
samarbejde og produktivitet, det stremliner mgdeoplevelsen ved at give brugerne mulighed
for nemt at planlaegge og deltage i Webex mgder fra deres kalenderapp i Webex-appen eller
med et enkelt tryk pa en knap (OBTP) pa Cisco-videoenheder.

Denne integration giver flere fordele, der kan gge produktiviteten og strgmline planlagningen

og styringen af mgder. Her er nogle af de vigtigste fordele:

. Problemfri planleegning: Brugere kan planlaegge Webex mgder direkte fra
deres Exchange Online-kalender, hvilket eliminerer behovet for at skifte mellem
programmer. Denne integration forenkler mgdeopsaetningen, hvilket sparer tid og
kreefter.

. Kalendersynkronisering: Eventuelle @ndringer af mgder i Exchange Online-
kalenderen, f.eks. tidsjusteringer eller aflysninger, afspejles automatisk i den Webex
mgdeplan. Denne synkronisering sikrer, at alle deltagere har opdaterede oplysninger.
. Tilgengelighedssynlighed: Nar arranggrer organiserer et Webex mgde via
Exchange Online, kan de se deltagernes tilgaengelighed, hvilket hjelper med at veelge
et passende tidspunkt for alle og reducere planlaegningskonflikter.

. Deltag med ét klik: Deltagerne kan deltage i Webex mg@gder med et enkelt klik
fra deres Exchange Online-kalenderinvitationer, hvilket fjerner behovet for at indtaste
mgde-id'er eller adgangskoder og letter hurtigere mgdeadgang.

. Mgdepamindelser: Exchange Online-kalenderen kan konfigureres til at sende
automatiske pamindelser om kommende Webex mgder, hvilket hjelper deltagerne
med at deltage til tiden.

. Mobiladgang: Exchange Online-kalendere er tilgaengelige fra mobilenheder, sa
brugerne kan planlagge, eendre og deltage Webex mgder, mens de er pa farten. Dette
er isaer nyttigt for fjernarbejdere og hyppige rejsende.

. Centraliseret administration: It-administratorer kan centralt administrere
Webex integrationsindstillinger via Exchange Online-administrationsportalen, hvilket
letter installation og Igbende vedligeholdelse.

. Forbedret sikkerhed: Webex- og Exchange Online-integrationen udnytter
sikkerhedsfunktionerne pa begge platforme og sikrer et sikkert miljg til planlaegning
og hosting af mgder.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. Oplevelse, der kan tilpasses: Brugere kan skraseddersy deres mgdeindstillinger,
nar de planlaegger gennem Exchange Online-kalenderen, f.eks. indstilling af
tilbagevendende mgder, valg af videolayout og meget mere.

. Skalerbarhed: Efterhanden som organisationer udvides, kan integrationen
skaleres til at understgtte et stigende antal brugere og mgder takket vaere den robuste
infrastruktur i Webex og Exchange Online.

Webex Calling integration i Microsoft Teams

Med Webex Calling _til Microsoft Teams kan brugere fa adgang til opkaldsoplevelsen i
virksomhedsklassen i Webex direkte i Microsoft Teams-applikationen. Denne integration er
udformet til at tilbyde en samlet kommunikationsoplevelse ved at kombinere de robuste
opkaldsfunktioner i Webex med samarbejdsfunktionerne i Teams.

webex

Calling

De tilgeengelige funktioner i denne integration inkluderer:

. Direkte opkald fra Teams: Brugere kan foretage og modtage PSTN-opkald
(Public Switched Telephone Network) direkte i Microsoft Teams-greensefladen, nar
deres organisation bruger Webex Calling som telefoniinfrastruktur.

. Samlet kontaktliste: Kontakter fra Webex Calling kan synkroniseres med
Microsoft Teams, sa brugerne kan vedligeholde en enkelt, integreret kontaktliste til at
foretage opkald.

. Funktioner til opkaldskontrol: Et seet opkaldskontrolfunktioner, f.eks. opkald
pa hold, overfgrsel, viderestilling og adgang til voicemail, er tilgeengelige i Teams,
hvilket giver en problemfri opkaldsstyringsoplevelse.

. Synkronisering af tilstedeveaerelse: Brugernes tilstedevaerelsesstatus (f.eks.
tilgeengelig, optaget, i et opkald) synkroniseres mellem Webex Calling og Microsoft
Teams, hvilket giver ngjagtige oplysninger om tilgeengelighed pa begge platforme.

. Ensartet brugeroplevelse: Integrationen af Webex Calling i Teams giver
brugerne mulighed for at nyde en ensartet oplevelse uden behov for at skifte mellem
forskellige applikationer til samarbejde og telefoni.

. Centraliseret  administration:  It-administratorer  kan  administrere
telefonitjenester og brugerklarggring fra én central placering, hvilket strgmliner
administrationen og reducerer kompleksiteten ved administration af forskellige
systemer.


https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams

forbedres produktiviteten, da der bruges mindre tid pa at skifte mellem vaerktgjer.

palidelighed. Ved at integrere disse kvaliteter med Microsoft Teams kan organisationer

Forbedret produktivitet: Ved at integrere opkaldsfunktioner
samarbejdsplatformen, hvor brugerne tilbringer en betydelig del af deres dag,

Skalerbarhed og palidelighed: Webex Calling er kendt for sin skalerbarhed og

styrke deres telefonitjenester inden for deres primaere samarbejdsplatform.

Webex Meetings integration i Microsoft Teams

Webex Meetings integration i Microsoft Teams er en funktion, der giver brugerne mulighed
for at forbinde Ciscos Webex Meetings og Microsofts Teams-platform. Denne integration
letter problemfrit samarbejde og kommunikation for brugere, der er vant til at bruge
Microsoft Teams-applikationen til meddelelser, men som gnsker at bruge Webex Meetings til
deres videokonferencebehov og samarbejdsbehov i realtid, hvilket udnytter en langt

webex

Meetings

overlegen Webex mgdeoplevelse.

Denne integration muligger fglgende for Microsoft Teams-brugere:

Nem mgdeoprettelse: Brugere kan planlaegge, starte og deltage i Webex
Meetings direkte fra Microsoft Teams. Dette kan gg@gres via en bot-
kommando eller ved at bruge en fane i en Teams-kanal, hvilket forenkler
processen med at oprette mgder.

Kalendersynkronisering: Integrationen synkroniseres med brugernes
kalendere. Nar et Webex mgde er planlagt, vises det sammen med
Teams-mgder i kalenderen og giver en samlet visning af alle kommende
mader.

Deltag med et enkelt klik: Med integrationen modtager brugerne
meddelelser i Microsoft Teams, nar et Webex mgde er ved at starte, sa
de kan deltage med et enkelt klik.

Indbygget integration: Brugere kan udnytte native Teams-funktioner til
at oprette og administrere Webex Meetings, hvilket ggr oplevelsen
glattere og mere velkendt for dem, der regelmaessigt bruger Teams.

Intuitiv greenseflade: Integrationen giver en intuitiv graenseflade til
styring af Webex Meetings indstillinger og funktioner i Teams-miljget.
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Fra et kundeperspektiv er der store fordele for deres brugere:

e Samlet oplevelse: Brugere kan nyde det bedste fra begge verdener —
Microsofts teamsamarbejdsveerktgjer og Ciscos robuste
videokonferencefunktioner — uden at skulle skifte mellem forskellige
programmer eller platforme.

e Forbedret produktivitet: Integrationen sparer tid og reducerer friktion
ved at strgmline m@deopseetningsprocessen og ggre det lettere at
administrere mgder fra en enkelt graenseflade.

o Fleksibilitet: Organisationer kan veelge de rigtige vaerktgjer til deres
behov, hvilket sikrer, at medarbejderne har adgang til Webex effektive
medefunktioner, selvom de fortsaetter med at bruge Microsoft Teams til
samarbejde.

e Bredere raekkevidde: Ved at forbinde Webex Meetings med Teams kan
organisationer samarbejde mere effektivt med eksterne partnere, kunder
og leverandgrer, der muligvis bruger forskellige platforme.

e Ensartet brugeroplevelse: Brugere, der er fortrolige med Microsoft
Teams, kan planlaegge og deltage i Webex Meetings uden at skulle lzere
et nyt vaerktgj, som kan hjzlpe med adoption og reducere behovet for
trening.

e Forbedret arbejdsgang: Integrationen af Webex Meetings i Teams kan
hjaelpe med at stremline kommunikations- og samarbejdsarbejdsgange,
hvilket fgrer til mere effektiv projektprogression og beslutningstagning.

o Sikkerhed og overholdelse: Webex Meetings er kendt for sine steerke
sikkerheds- og overholdelsesfunktioner, som forbliver pa plads, nar de
integreres med Microsoft Teams, hvilket giver organisationer ro i sindet,
nar de handterer fglsomme oplysninger.

Samlet set er den Webex Meetings integration i Microsoft Teams designet til at give en
problemfri, sikker og effektiv mg@deoplevelse, der udnytter styrkerne ved bade Cisco og
Microsofts samarbejdsplatforme.



Jabber-integration i Microsoft Teams

Med Jabber til Microsoft Teams kan brugere fa adgang til lokale opkaldsfunktioner i
virksomhedsklassen direkte i Microsoft Teams-programmet. Ggr din Microsoft Teams-
oplevelse bedre ved at installere Jabber-appen, som giver dig mulighed for at starte Jabber-
forbedrede tale- og videoopkald fra Teams.

Kunder kan se fordele sdsom:

. Nemme opkald i Microsoft Teams: Foretag opkald ved hjzelp af et tastatur, eller
omdan en chatsamtale til et opkald med Microsoft Teams pa Windows, Mac, Android,
iPhone, iPad eller via en webbrowser. Ring til dine katalogsynkroniserede kontakter og
Outlook-kontakter eller andre brugerdefinerede kontakter, og tilfgj dem som
hurtigopkald, sa du hurtigt kan fa adgang til dem.

. Tilladelser: Fgrste gang du bruger denne Cisco-app (eller hvis du logger af
Microsoft Teams), bliver du bedt om at give appen tilladelse til at sgge efter kontakter
og interagere med Microsoft Teams. Du vil ogsa blive bedt om at indtaste dit
brugernavn og din adgangskode for at bekraefte din brugeridentitet.

. Jabber Virtual Desktop Infrastructure (VDI): Jabber-opkaldsintegrationen til
Microsoft Teams er kompatibel med VDI-miljger. | en VDI-konfiguration skal bade Cisco
Jabber og Microsoft Teams kgre pa den samme virtuelle maskine. Derudover skal
Jabber installeres i VDI-tilstand med bade Jabber VDI-agenten og klienten installeret.

Webex Meeting Scheduler til Outlook

Webex Scheduler giver Microsoft 365-brugere mulighed for at planlaegge Webex mgder eller
mgder i personligt lokale direkte fra de Microsoft Outlook skrivebords-, web- og
mobilapplikationer.


https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams
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Webex Meeting Scheduler til Outlook er et tilfgjelsesprogram, der giver brugerne mulighed
for at planlaegge, starte og administrere Webex mgder direkte i Microsoft Outlook. Denne
integration er designet til at forenkle organiseringen af virtuelle mgder ved hjalp af den
velkendte graenseflade i Outlook, en meget udbredt e-mail- og kalenderapplikation i mange
forretningsindstillinger.

Nogle af de vigtigste funktioner og fordele ved Webex Meeting Scheduler til Outlook

inkluderer:
. Praktisk planlaegning: Brugere kan planlaegge Webex mgder lige sa let, som de
opretter almindelige kalenderbegivenheder i Outlook. Tilfgjelsesprogrammet

indszetter automatisk Webex mgdeoplysninger, f.eks. link, mgdenummer og
adgangskode, i kalenderinvitationen.

. Mgdestart med ét klik: Veerter kan starte deres planlagte Webex mgder med
et enkelt klik fra Outlook-kalenderen eller aftalepamindelsen, hvilket strgmliner
processen med at starte mgder.

. Integration med Outlook-kalender: Webex Meeting Scheduler er fuldt
integreret med Outlook-kalenderen, hvilket sikrer, at alle planlagte Webex mgder vises
sammen med andre aftaler for et komplet overblik over brugerens dagsorden.

. Inviter nemt deltagere: Veerter kan nemt tilfgje deltagere fra deres Outlook-
kontakter eller ved at indtaste e-mail-adresser direkte med invitationen inklusive alle
vigtige Webex mgdeoplysninger.

. Mgdeindstillinger, der kan tilpasses: Brugere kan tilpasse forskellige
medeindstillinger, nar de planlaegger, sasom at aktivere en lobby, kraeve registrering,
indstille ind- og udgangstoner og beslutte, om mgdet skal lases ved start.

. Understgttelse af tilbagevendende mgder: Tilfgjelsesprogrammet
understgtter opseetning af tilbagevendende Webex mgder i Outlook, ideel til
regelmaessige teamsammenkomster, manedlige indtjekninger eller andre
begivenheder, der forekommer med jeevne mellemrum.

. Ingen grund til at skifte applikationer: Meeting Scheduler giver brugerne
mulighed for at organisere og administrere deres mgder uden at skifte mellem Webex
og Outlook, hvilket sparer tid og minimerer fejl.

. Kompatibilitet pa tveers af platforme: Webex Meeting Scheduler til Outlook er
kompatibel med bade Windows og Mac samt Outlook pa internettet, hvilket sikrer
brugervenlighed pa tveers af forskellige operativsystemer og platforme.

. Nem adgang til mgdekontrol: Vaerter kan administrere mgdekontroller direkte
i Outlook, sa de kan annullere eller opdatere mgder, andre indstillinger og sende
opdaterede invitationer igen efter behov.

. Sikkerhed: Integrationen opretholder sikkerhedsprotokollerne for bade Webex
og Outlook, hvilket garanterer beskyttelse og fortrolighed af mgdedata.



Webex Social login
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When enabled, users can use a third-party social sign-in to sign into webex.
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Integrationen giver mulighed for godkendelse med socialt logon, sa brugerne kan bruge deres
Microsoft/Office 365-konti til at logge pa Webex. Webex Online- og Webex Enterprise-kunder
kan muligggre selvregistrering/godkendelse for brugere, der bruger deres personlige
Microsoft- eller arbejdskonti.

Denne funktion muligggr ogsa Single Sign-On (SSO) ved hjalp af sociale mediekonti, sa
brugere af Webex tjenester kan logge ind ved hjelp af deres eksisterende
legitimationsoplysninger til sociale medier, uanset om de er en del af forbruger- Webex
organisations- eller en virksomhedskundeorganisation.

Webex sociale login giver flere fordele:

. Bekvemmelighed: Brugere kan logge ind pa Webex hurtigt og nemt uden at
skulle huske yderligere brugernavne og adgangskoder, iszer nyttigt for dem, der ofte
bruger sociale medieplatforme og allerede er logget ind.

. Forenklet  kontoadministration:  Social login  betyder et szt
legitimationsoplysninger mindre, som brugerne kan administrere, hvilket hjeelper med
at reducere den kognitive byrde, der er forbundet med at spore flere brugernavne og
adgangskoder.

. Hurtigere onboarding: Nye brugere kan begynde at bruge Webex hurtigere, da
de kan undga de traditionelle trin til oprettelse af konti og i stedet bruge deres
eksisterende legitimationsoplysninger til sociale medier til at oprette en ny Webex
konto.

. Reduceret adgangskodetrathed: Social login eliminerer behovet for at oprette
og huske en ny, unik adgangskode til Webex, hvilket reducerer risikoen for
"adgangskodetraethed" og de sikkerhedsproblemer, der fglger med at bruge svage
eller genbrugte adgangskoder.

. Forbedret brugeroplevelse: Den strgmlinede loginproces med social login
forbedrer den overordnede brugeroplevelse ved at give nem adgang til tjenester uden
flere godkendelsestrin.

. Forbedret sikkerhed: Nar social login implementeres korrekt, kan det styrke
sikkerheden. Mange sociale medieplatforme har steerke sikkerhedsfunktioner sdsom
tofaktorautentificering (2FA), som kan udnyttes, nar brugere logger ind pa Webex.

. Mobilvenlig: | betragtning af at mange brugere forbliver logget ind pa deres
sociale mediekonti pa mobile enheder, letter social login nem adgang til Webex
tjenester pa smartphones og tablets uden manuel legitimationsindtastning.


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

. Lavere supportomkostninger: Organisationer kan opleve reducerede
supportomkostninger i forbindelse med kontogendannelse og nulstilling af
adgangskoder, da disse problemer administreres af de sociale medieplatforme.

. Pget registrering og konverteringsfrekvenser: Social login kan forbedre
konverteringsfrekvensen for tjenester, der kraever registrering, ved at ggre
tilmeldingsprocessen hurtigere og mere brugervenlig og tilskynde flere brugere til at
registrere sig.

Webex til Intune
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Intune-appen Webex bruger Intune SDK til at handhave apppolitikker, der er angivet af
Intune. Brugere kan downloade Webex-appen til Intune fra den almindelige App Store pa iOS
eller Android. Ved at bruge Intune SDK modtager Webex-appen de konfigurerede
kontrolelementer til programbeskyttelsespolitikker, som er designet til at beskytte vores
kunders oplysninger.

Typisk implementeres Webex-appen til Intune i miljger, hvor kunden gnsker at beskytte
virksomhedens IP (intellektuel ejendom) uden at have noget ejerskab af deres brugeres
enheder, ogsa kendt som BYoD (Bring your Own Device)

Microsoft Intune er en skybaseret tjeneste, der er specialiseret i administration af mobile
enheder (MDM) og administration af mobile applikationer (MAM). Det er en del af Microsofts
Enterprise Mobility + Security (EMS) -pakke og g@r det muligt for organisationer at
administrere de mobile enheder og applikationer, som deres arbejdsstyrke bruger til at fa
adgang til virksomhedsdata. Intune integreres med Microsoft Entra ID og Microsoft Purview



Information Protection og tilbyder en omfattende Igsning til sikring af virksomhedsdata pa
tveers af en reekke enheder, herunder mobiltelefoner, tablets og baerbare computere.

Webex-appen til Intune kan drage fordel af Intunes funktioner uden at skulle administrere
enheden direkte. Webex-appen kan udnytte fglgende fordele:

. Forbedret sikkerhed: Intune tilbyder avancerede sikkerhedskontroller, som it-
administratorer kan implementere i Webex-appen, herunder administration af
dataadgang og deling for at sikre, at fglsomme oplysninger er beskyttet.

. Enhedsadministration: Organisationer kan administrere Webex-applikationen
pa bade personlige og virksomhedsejede enheder. Intune ggr det muligt for
administratorer at handhaeve politikker, f.eks. kraeve en PIN eller sikre, at en enhed
opfylder virksomhedens standarder, fgr den far adgang til Webex-appen.

. Betinget adgang: Med Intune kan administratorer indstille politikker for
betinget adgang, der enten begraenser eller giver adgang til Webex baseret pa kriterier
som brugerrolle, enhedsoverholdelse, netvaerksplacering og risikoprofil.

. Forebyggelse af datatab (DLP): Administratorer kan indstille politikker for at
forhindre dataleekage. For eksempel kan de begraense copy-and-paste-handlinger
mellem Webex-appen og personlige applikationer eller blokere lagring af
virksomhedsdokumenter til personlig opbevaring.

. Appkonfiguration: Intune giver mulighed for centraliseret konfiguration af
Webex appindstillinger fgr implementering, hvilket kan omfatte standardpreeferencer,
loginoplysninger eller serverindstillinger.

. Selektiv sletning: Hvis en enhed mistes eller stjeles, eller en medarbejder
forlader virksomheden, kan Intune selektivt slette virksomhedsdata fra Webex-appen
uden at pavirke personens personlige data.

. Overholdelsesrapportering: Intune leverer rapporteringsvaerktgjer, der
hjelper med at overvage enhedens og applikationens overholdelse af
virksomhedspolitikker, hvilket er afggrende for revision og overholdelse.

. Strgmlinet implementering: Intune strgmliner distributionen af Webex-appen
til brugere pa forskellige enheder, hvilket sikrer ensartede appversioner og
opdateringer.



. Brugeroplevelse: Medarbejdere kan bruge deres foretrukne enheder til
arbejde i tillid til, at deres adgang til Webex er sikker og overvaget. Dette er i
overensstemmelse med en BYOD-politik (Bring Your Own Device), hvilket potentielt
kan forbedre brugertilfredsheden og produktiviteten.

. Integreret gkosystem: For virksomheder, der allerede bruger Microsoft 365 og
Intune, giver integration af Webex en samlet og sikker brugeroplevelse uden behov for
yderligere EMM-lgsninger.

Webex videointegration til Microsoft Teams

Integrationen ggr det muligt for dine videoenheder at deltage i Microsoft Teams-mgder. Den er

kompatibel med Webex enheder og andre SIP-kompatible videoenheder, uanset om de er
registreret til Webex eller din lokale infrastruktur.

Derudover wudstyrer WebRTC og CVI p3a Webex videoenheder organisationer med

funktionaliteten til problemfrit at deltage i Microsoft Teams-mgder og bygge bro mellem
forskellige samarbejdsplatforme. Denne interoperabilitet sikrer, at brugerne kan fa adgang til
meder pa forskellige platforme direkte fra deres Webex enheder uden at skulle skifte
hardware eller jonglere med flere konferencesystemer. Den strgmlinede integration forenkler
medeprocessen og tilbyder funktioner som OBTP-deltagelse (one-button-to-push), som
reducerer den tid og indsats, der kraeves for at oprette forbindelse til mgder, betydeligt. Ved
at tillade direkte deltagelse i Teams-mgder far Webex brugere en ensartet og brugervenlig
oplevelse, der stemmer overens med deres velkendte arbejdsproces pa Webex enheder.

For kunderne betyder muligheden for at deltage i Microsoft Teams-mgder fra Webex
videokonferenceenheder et forbedret investeringsafkast, da det maksimerer udnyttelsen af
eksisterende udstyr. Denne integration ophaever behovet for yderligere investeringer i ny
hardware eller software til understgttelse af flere samarbejdsplatforme. Det minimerer ogsa
kompleksiteten af m@gdeopsaetninger, hvilket begraenser potentielle tekniske problemer og
supportkrav. | sidste ende fremmer denne kapacitet produktiviteten ved at sikre, at
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teammedlemmer kan samarbejde effektivt, uanset den underliggende teknologi, hvilket
fremmer et mere inkluderende og effektivt kommunikationsmiljg pa tveers af organisationen.

Funktioner i videointegrationen i Microsoft Teams inkluderer:

. One-Button-to-Join: Webex enheder kan vise en 'Deltag'-knap til planlagte
Microsoft Teams-mgder, hvilket forenkler processen med at deltage i et Teams-mgde
lige sa meget som at deltage i et Webex-mgde.

. Kalenderintegration: Webex enheder kan synkronisere med organisationens
kalendersystem og sikre, at Microsoft Teams-mgdeinvitationer er synlige direkte i
enhedens kalender for en problemfri brugeroplevelse.

. Video Interop-tjenester: Cisco leverer CVI-tjenester, f.eks. Cisco Webex
Videointegration til Microsoft Teams, der ggr det muligt for disse enheder at oprette
forbindelse til Teams-mgder. Tjenesten letter kommunikationen ved at oversatte
mellem de protokoller, der bruges af Webex enheder, og dem fra Microsoft Teams.

Fordelene ved videointegrationen i Microsoft Teams inkluderer:

. Brug eksisterende hardware: Organisationer kan bruge deres eksisterende
Cisco Webex hardware til Teams-mgder og tilbyde en video- og lydoplevelse i hgj
kvalitet uden behov for nyt udstyr.

. Samarbejde pa tvaers af platforme: Organisationer bruger ofte flere
samarbejdsvaerktgjer. Aktivering af WebRTC og CVI giver brugerne mulighed for at
deltage i Microsoft Teams-mgder direkte fra Webex videoenheder, hvilket fremmer
problemfrit samarbejde mellem brugere pa forskellige platforme.

. Forenklet mgdeoplevelse: En ensartet og stremlinet mgdeoplevelse pa tveers
af Webex- og Teams-platforme reducerer forvirring og behovet for omfattende
traening.

. Video og lyd i hgj kvalitet: Webex enheder er kendt for overlegen video- og
lydkvalitet og forbedrer kommunikation og samarbejde under Microsoft Teams-
mader.

. Forbedrede funktioner: Brugere kan drage fordel af avancerede Webex-

enhedsfunktioner som intelligent kameraindramning, stgjundertrykkelse og
stemmegenkendelse for at forbedre Teams-mg@deoplevelsen.

. Fleksibilitet og valg: Denne hybridtjeneste giver fleksibiliteten til at vaelge de
bedste samarbejdsvaerktgjer uden at vaere begraenset til en leverandgrs gkosystem.

. Bedre ressourceudnyttelse: Virksomheder kan optimere deres mgdelokaler og
videokonferenceenheder, hvilket sikrer kompatibilitet med forskellige mgdeplatforme,
herunder Microsoft Teams.

. Interoperabilitet: Effektivt samarbejde med partnere, kunder og leverandgrer,
der bruger forskellige platforme, aktiveres gennem denne service.



. Skalerbarhed: Cisco Webex enheder imgdekommer mgder i alle stgrrelser, fra
huddle spaces til store konferencelokaler, hvilket sikrer, at Teams-mgder kan skaleres
til omradet og deltagerantallet.

. Nem administration: Webex enheder administreres via Control Hub og tilbyder
centraliseret kontrol, selv nar de bruges til Microsoft Teams-mgder.
. Sikkerhed: Ciscos dedikation til sikkerhed er tydelig i virksomhedens

interoperabilitetsigsninger, som opretholder hgje standarder for sikkerhed og
databeskyttelse.

For organisationer, der bruger bade Webex og Microsoft Teams, bygger disse
interoperabilitetslgsninger bro mellem forskellige platforme og forbedrer samarbejdet. Denne
implementering giver bedre brugeroplevelse end en Cisco-enhed i MTR-tilstand, da
enhedsfunktionerne er indbygget i Cisco-platformen.

Dette er isaer veerdifuldt i hybride arbejdsmiljger, hvor tilpasningsdygtige og kompatible
teknologiske Igsninger er afggrende.

MTR-enheder




Ciscos samarbejdsenheder kan konfigureres til at kgre i Microsoft Teams Rooms (MTR)-
tilstand og omdanne dem til oprindelige Microsoft Teams-samarbejdsoplevelser.

Nar disse enheder konfigureres til at udnytte Microsoft Entra ID og Microsoft Intune, far de
flere fordele med hensyn til sikkerhed, administration og brugeroplevelse.

Microsoft Entra ID giver Cisco MTR-enhederne fglgende fordele:
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. Godkendelse: MTR-enheder bruger Microsoft Entra ID til at godkende brugere
og enheder. Brugere kan logge pa ved hjelp af deres organisationskonti, som
administreres i Microsoft Entra.

. Single sign-on (SSO): Med Microsoft Entra ID-integration oplever brugerne SSO
pa tveers af Microsoft-tjenester, sa de kan fa adgang til MTR-enheden og andre
tjenester som Office 365 uden at skulle indtaste deres legitimationsoplysninger
gentagne gange.

. Betinget adgang: Microsoft Entra ID giver administratorer mulighed for at
implementere politikker for betinget adgang, der kan begrzanse eller tildele adgang
baseret pa brugerroller, enhedsoverholdelse, placering og andre faktorer, hvilket
forbedrer sikkerheden.

. Sikkerhed: Microsoft Entra ID indeholder  funktioner  som
multifaktorgodkendelse (MFA) og risikobaseret betinget adgang, som kan anvendes pa
MTR-enheder for ekstra sikkerhed.

Microsoft Intune giver Cisco MTR-enhederne fglgende fordele:

. Tilmelding af enheder: MTR-enheder kan tilmeldes Intune, sa de kan
administreres sammen med andre enheder i organisationens flade.

. Overholdelsespolitikker: Intune kan handhaeve overholdelsespolitikker pa
MTR-enheder for at sikre, at de opfylder organisationens sikkerhedsstandarder.
Enheder, der ikke overholder kravene, kan blive begraenset i at fa adgang til
virksomhedens ressourcer.

Samlet set giver bade Microsoft Entra ID og Intune fglgende fordele for Cisco-enheder i MTR-
tilstand:

. Forbedret sikkerhed: Integration med Microsoft Entra ID og Intune giver flere
lag af sikkerhed for at beskytte bade enheden og de data, den har adgang til.
. Overholdelse og rapportering: Intune tilbyder veerktgjer til overvagning af

enheders overholdelse og generering af rapporter, som er nyttige til revision og
overholdelse af lovgivningen.

. Forbedret brugeroplevelse: Brugere drager fordel af SSO og andre Microsoft
Entra ID-funktioner, hvilket ggr det mere praktisk og sikkert at fa adgang til og bruge
MTR-enheder.

. Centraliseret kontrol: Bade Microsoft Entra ID og Intune tilbyder centraliseret
kontrol over enheder, brugeradgang og applikationer, hvilket reducerer
kompleksiteten ved administration af distribuerede miljger.



Sadan overfgres fra Active Directory i det lokale miljg til Microsoft Entra ID og
M365

De fleste kunder har i o¢jeblikket deres samarbejds-, identitets- og
enhedsadministrationsstrategier baseret lokalt. Imidlertid er de nu i feerd med at overveje
migrering til skyen med det formal at forbruge disse tjenester fra skyen i stedet for at
vedligeholde dem lokalt.

Cisco med Microsoft har de rigtige strategier til at lette denne overgang ved at udnytte de
bedste samarbejdslgsninger pa markedet sammen med fgrsteklasses identitetsstyring for
mennesker og enheder.

Cisco med Microsoft tilbyder strategier, der leverer en problemfri overgang for
organisationer, der gnsker at flytte deres samarbejds- og identitetstjenester til skyen, iseer
dem, der overvejende er i det lokale miljg i dag.

Microsofts strategi for migrering af brugere, grupper og enhedsadministration til
skyen omfatter fglgende trin:

Entra ID
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Trin 1 - Microsoft anbefaler at vedtage en hybrid identitetstilgang som det fgrste trin for de
fleste organisationer. Denne fremgangsmade g@r det muligt for Active Directory (AD) i det
lokale miljg at synkronisere med Microsoft Entra ID ved hjzlp af vaerktgjer som Microsoft
Entra ID Identity Connect. Denne hybridkonfiguration sikrer, at brugerne bevarer en enkelt
identitet, der giver adgang til ressourcer bade i det lokale miljg og i cloudmiljget.

Pa nuveerende tidspunkt administrerer kunderne stadig identitets- og enhedsadministration
lokalt i Active Directory.

Intune

Entra ID

Entra ID Connector

Trin 2 — Microsoft forventer, at kunderne pa et tidspunkt vil begynde at udnytte funktionerne
i Microsoft Entra ID og Intune til identitets- og enhedsadministration i skyen. Pa det tidspunkt
vil Active Directory primaert blive vedligeholdt pa grund af ldre applikationer, der ikke kan
drage fordel af skybaserede Igsninger. Denne overgang giver ogsa mulighed for en
oprydningsproces, da mange ars brug af Active Directory ofte resulterer i akkumulerede zeldre
objekter, der ikke laengere er i brug. Dette er det perfekte tidspunkt at udfgre en sadan
oprydning.

Trin 3 — Til sidst, efter en gradvis nedlukningsproces, vil der ikke veere behov for et lokalt
Active Directory, da alle it-applikationer, herunder samarbejdsveerktgjer, vil udnytte
Microsoft Entra ID og Intune.



Ciscos strategi for migrering af samarbejde til skyen efter identitet:
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Trin 1 - Cisco er ogsa i feerd med at migrere sine samarbejdslgsninger til skyen, svarende til
hvad der blev gjort med identitetsstyring af Microsoft. Men i betragtning af at Active Directory
fortsat er den eneste kilde til sandhed i kundernes it-infrastrukturer, vil Cisco bruge det som
kilde til Webex. Dette omfatter synkronisering af brugere, grupper, kontakter og
enhedsoplysninger til Webex, hvilket lettes af en tjeneste kaldet Webex Directory Connector.

Ciscos lokale samarbejdssystem vil fortsat bruge Active Directory.
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Trin 2 — Efterhdanden som administrationen af brugere i kundens organisation begynder at
blive drevet af skyen ved hjzelp af Microsoft Entra ID, begynder Ciscos samarbejdsprodukter
ogsa at hente oplysninger til brugere, grupper, kontakter og enheder fra skyen til skybaserede

samarbejdsprodukter.

Nar det geelder samarbejdsprodukter i det lokale miljg, skal det besluttes, om objekterne skal
komme fra det lokale katalog eller fra skyen. Det vil virkelig afhaenge af, hvordan kunden har
bygget deres Igsning. Hvis de lokale samarbejdsprodukter pa et tidspunkt kreever objekter,
der kun findes i skyen (via Microsoft Entra ID og/eller Intune), skal synkroniseringen startes
fra skyen. Men hvis produkterne i det lokale miljg ogsa overfgres til skyen, og der ikke
oprettes nye brugere pa disse produkter, er det muligvis ikke ngdvendigt at foretage

2&ndringer.
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Trin 3 — P3 dette tidspunkt er der ikke laengere en Active Directory, hvilket betyder, at alle
brugere, grupper, kontakter og enheder skal synkroniseres fra skyen. Da samarbejdssystemet
i det lokale miljg omfatter hardwareenheder, er det sandsynligt, at det vil tage laengere tid at
overfgre eller udskifte dem alle. Derfor kan migreringen af samarbejdsprodukter til skyen tage
en leengere periode.
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Til sidst vil kunden pa et tidspunkt have et fuldt skybaseret miljg, hvor identitet og samarbejde
leveres fuldstaendigt fra skyen.



