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Rediger historik

Version Dato Skift
1-35 10. januar Regel 4 blev tilfajet i afsnittet Oversaettelsesprofiler.
2024
1-34 22. december Opdateret mgdedeltagelse ved hjaelp af tilbagekald (valgfrit), RoutingNE,
2023 Enable Webex Mgdetilbagekald, Overseaettelsesprofiler og Cube Call Flows
sektioner blev opdateret.
1-33 4. juli 2023 Opdateret mgde Deltag ved hjeelp af tilbagekaldssektionen (valgfrit).
1-32 02-februar Tilfgjet Nyt domaene for Storbritannien og Nordafrika tilfgjet under Webex Call
2023 Routing Domains.
Tilfgjet mgdeveertssession og applikationsleveringsplatform under trin 9:
Provision Partner BroadWorks-konfiguration.
1-31 02-februar Opdateret Anvend opdateringer til en ibrugt telefonnummergruppe/tilbbagekald
2023 DNS SRV-gruppesektion.
1-30 31. januar Tilfgjet Application Delivery Platform sektion under Application Server.
2023

1-29 29. november Tilfgjet Aktiver Webex Madetilbagekald i netveerksserversektionen.

2022 Tilfgjet Opret en VoiceXML Meeting Callback-abonnent i Application Server-
sektionen.
Opdaterede DNS SRV-poster under Webex Call Routing Domains.

1-28 27. juli 2022 Mindre opdateringer til Porte brugt af Webex at afklare havnekrav.
Opdateret SIP-signaleringsport for trafik fra CUBE til Webex Edge Audio for at
bruge port 5065 specifikt.

1-27 18. juli 2022 Opdaterede certifikatkrav for at afspejle IdenTrust-certifikatkrav for SBC'er.
QuoVadis er ikke laengere understgttet.

1-26 08. marts 2022 Opdateret Trin 6: Vaelg den primzere frglgsningsorganisation med yderligere
betingelser ved fiernelse af en frgorganisation

1.25 29. oktober Tilfgjet note til alternativ metode til indlaesning af certifikater, nar du bruger din

2021 egen SBC, og den foreskrevne metode ikke virker
Opdateret Webex opkaldsroutingdomeener til ‘ecccspx’
1.24 15. oktober Redigeret Edge-lydportomrade indenfor Porte brugt af Webex
2021 Mindre redigeringer hele vejen igennem for at praecisere fglgende:
o Opdateret Seed-organisationsoversigt
o Opdateret leveringsopgaveflow for at tydeliggere valgfri brugssager,
sadsom nar du ikke implementerer Callback, og nar du implementerer
din egen SBC
o Opdateret trin 10 for at tydeligggre krav, nar du implementerer din
egen SBC
o Tilfgjet afsnit om Wildcard-certifikater
Redigeret tekst for at tydeligggre TLS og mTLS som krav
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Version Dato Skift
1.22 30. september Tilfajet Webex Call Routing-domaene for Australien og New Zealand.
2021
121 13. august Redigeret NOTE i CUBE IP adresseomré&dekonfiguration. Fijernet overfladigt
2021 link.
1.20 10. august Opdaterede IP adresseomrader for CUBE-konfiguration. Henviste laesere il
2021 ekstern Webex artikel for opdateret IP adresseinterval.
1.19 14. juli 2021 Mindre rettelse til citat for Medbring din egen PSTN-acceptprocedure
1.18 13. juli 2021 Opdateret logo til Webex rebranding
117 02. juli 2021 Tilfgjet Webex Meetings Opkaldstypekonfiguration til styring af
afgiftsindikatoren i fakturerings-CDR'er og opkaldsbehandlingsadfeerd for
sessionsadgangskontrol.
1.16 22. juni 2021 Opdateret dokument for at fremheeve, at tilbagekaldsmetoden til at deltage i
mgder med Callback DNS SRV Groups er valgfri.
Genbetitlet og opdateret til Webex rebranding
Tilfgjede IdenTrust-rodcertifikater til Trustpool-certifikater
1.14 18. juni 2021 Tilfgjet konfiguration til indstilling af maksimal segmentstarrelse (MSS) pa
CUBE
Tilfgjet afsnit om G.722 Interoperabilitet, nar du udnytter din egen SBC
1.13 09. juni 2021 Tilfgjet detaljer om, hvordan du deaktiverer tilbagekald, nar du opretter eller
opdaterer en kundeskabelon.
1.12 28. maj 2021 Opdateret Webex Opkaldsroutingdomeener at bruge DNS SRV til
_sips._tcp.<domeaene>
Opdateret trin 1 af Forsyning at inkludere mulighed for at udnytte din egen SBC
Opdateret Netveerksserver emne med manglende trin for PreCallTyping-
forekomst
1.11 5. maj 2021 Opdaterede greensen for Callback SRV Group til 200
1.10 22. april 2021 Opdateret Webex opkaldsroutingdomaener med DNS SRV eksempel.
Opdateret far du begynder i trin 9 for at tage hgjde for UDP support
1.9 14. april 2021 I mTLS-konfiguration sektion, tilfgjet reference til QuoVadis-rodcertifikatet, der
bruges til Webex Edge Audio
1.8 30. marts 2021 Fajet lokalitetsmeerke til Kontakt sip-headeren
1.7 16. marts 2021 Tilfgjet Oversigt over lgsningskonfiguration sammen med oplysninger om

oprettelse af frgorganisationer.
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Version Dato Skift
1.6 02. marts 2021 | = Tilfgjet for du begynder med TCP krav til BroadWorks.
= Flyttet opkaldsbehandling overskriften op for at registrere
opkaldsbehandlingsopgaver, der var inkluderet i netveerkskonfiguration.
= Tilfgjet krav om at oprette en ny skabelon til trin 5.
= Redigerede CUBE-portkrav
= Tilfgjet BEMARK til trin 2
= Mindre rettelser til CUBE-konfigurationer baseret pa feedback
15 21. februar = Tilfgjet SIP-profilkrav.
2021 Opdaterede CUBE-krav.
1.4 10. februar = Tilfgjet link til BYOPSTN-certificeringsprocedure
2021
1.3 5. februar = Tilfgjet BYOPSTN-certificeringstrin
2021
1.2 4. februar = Opdateret Webex-link i Trustpoint-sektionen
2021
1.1 2. februar = Yderligere redigeringer og preeciseringer til CUBE-konfiguration.
2021
1.0 20. januar = Indledende udkast
2020
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Definitioner

Definitioner Beskrivelse

Cisco Partner En enhed (generelt en tjienesteudbyder), der seelger Cisco-produkter og -tjenester til
deres kunder.

Slutkunde Brugere, der bruger Cisco-produkter og -tjenester, der seelges til dem af en Cisco-
partner.

TERNING Cisco Unified Border Element

Partnerorganisation Webex ldentitets- og serviceadministrationslager, der vedligeholder oplysninger om

Cisco-partnere og deres kunder.

Partner Hub Webportal til levering af identitet og tjenester til Cisco-partnere og de kunder, de
administrerer.

Kundeorganisation Webex ldentitets- og Service Management-lager, der vedligeholder oplysninger om
slutkunden.
BroadWorks Enterprise Repraesentation af slutkunden i BroadWorks.
eller Service Provider /
Group
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Oversigt

Bring Your Own PSTN-lgsningen (BYOPSTN) lader os Webex for Cisco BroadWorks-tjenesteudbydere
levere telefonnumre, som de ejer, sa brugerne kan bruge dem, nar de tiimelder sig Webex Meetings.
Lasningen lader os partnere udnytte deres egne PSTN-netvaerk og gare brug af eksisterende relationer
med PSTN-udbydere i stedet for at bruge Cisco-leverede numre.

Referencearkitekturen i dette dokument giver et ende-til-ende-design for BYoPSTN-muligheden. Denne
arkitektur er valideret af Cisco og bruger Cisco Unified Border Element (CUBE) som Session Border
Controller (SBC) for opkaldstrafik mellem BroadWorks og Webex Meetings.

Valg af Mgdedeltagelse

| gjeblikket understatter Webex for Cisco BroadWorks to muligheder for klarggring af mgdetelefonnumre.
Tjenesteudbydere skal veelge en af disse to muligheder — en blanding understattes ikke:

= Cisco-opkaldsnumre (Cisco PSTN)--Cisco leverer de telefonnumre, som mgdedeltagere kan bruge til
at deltage i mgder

= Partner-leverede opkaldsnumre (BYOPSTN) - Tjenesteudbydere giver deres egne telefonnumre, der
skal bruges af mgdedeltagere, nar de deltager i mgder

BYoPSTN-Igsning

Partnere, der veelger muligheden Partner-leverede opkaldsnumre (BYoPSTN), skal angive deres egne
PSTN-telefonnumre og skal sgrge for den netveerksinfrastruktur, der kreeves for at dirigere opkald til og
fra Webex. BYoPSTN-lgsningen letter routing af opkald Over the Top (OTT) via det offentlige internet fra
BroadWorks til Webex.

Falgende betingelser gaelder, nar du veelger indstillingen BYoPSTN:

= Cisco-partnere kan bruge de samme telefonnumre til mere end én slutkunde. Disse telefonnumre kan
veere i ethvert land, som partneren opererer.

= BYoPSTN-indstillingen kreever ingen aendringer i den generelle onboarding-proces for Webex for
Cisco BroadWorks-kunder.

= BYO0PSTN kraever klargaring pa Cisco-partnerniveau, og eventuelle slutkunder, som partnere
aktiverer, efter at BYOPSTN er operationelt, aktiveres automatisk.

= Al den ngdvendige klarggring til kundemgdesteder er automatisk, som med den nuveerende generelt
tilgeengelige lgsning.

= Partnere, der aktiverer bade Standard- og Premium-pakker, har to magdesteder: et websted for
standardbrugere og et andet for Premium-brugere. Begge steder er aktiveret for BYOPSTN.

= Mgdedeltagere, der ringer ind til mgder, kan veelge at bruge video- og indholdsdeling via internettet.

= Geelder mgdetiimeldinger til bAde Space-mgder og PMR-mgder. Bemeerk, at pladsen til Space-
mgder skal veere oprettet af en Standard- eller Premium-bruger med Webex Mgdevaertsfunktioner for
at modtage et PSTN-adgangsnummer — mellemrum, der er oprettet af Basic-brugere, modtager ikke
PSTN-adgangsnumre.

= Dette dokument giver en valideret konfiguration, der bruger CUBE som din SBC. Men hvis du ikke
gnsker at bruge CUBE, kan du implementere din egen SBC.
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Arkitektur

Webex for Cisco BroadWorks BYoPSTN-Igsningen bygger pd Webex Edge-seettet af tjenester, mere
specifikt Webex Edge-lydtjenesten, der er tilgaengelig for virksomhedskunder. Arkitekturen er tilpasset til
at integrere Cisco Partners BroadWorks infrastruktur med Webex Edge Audio, hvilket gar det muligt for
Cisco Partneren centralt at konfigurere seet telefonnumre til brug for deres slutkunder.

Hovedelementerne i arkitekturen er som fglger:
= BroadWorks—Cisco Partners BroadWorks-infrastruktur

= Cisco Unified Border Element (CUBE)—Reference Session Border Controller (SBC) til Iasningen
implementeret i Cisco Partners datacenter. CUBE skal veere inde i en DMZ. Bemaerk, at hvis du ikke
gnsker at bruge CUBE, kan du implementere din egen SBC.

= Webex Edge Audio—Webex-tjeneste, som afkobler PSTN fra Webex ved at eendre
opkaldsdirigeringen for at gare brug af den Cisco Partner-leverede infrastruktur.

Webex Cloud

Cisco Partner
Premises/DC

Internet

Webex Meetings

Mobile

e el e T Eor bt

Customer 1 Customer 2

Deltageres opfordringer til at deltage i et mgde gar gennem BroadWorks til CUBE og fra CUBE til Webex-
infrastrukturen i skyen via internettet. Denne model er anvendelig til begge faglgende scenarier for
mgdedeltagelse:

= Ringe ind — en deltager ringer til telefonnummeret i madeinvitationen pa enten deres BroadWorks-
registrerede handsaet, mobilenhed eller pA Webex-appen. Opkaldet er initieret af BroadWorks.

= Tilbagekald (valgfrit)—en deltager anmoder Webex om at ringe til et telefonnummer, som
deltageren oplyser. Opkaldet initieres af Webex.

Opkald dirigeret fra BroadWorks til CUBE inden for partnerinfrastrukturen vil bruge SIP TCP til
opkaldssignalering og RTP til medier. Fra CUBE til Webex bruger opkald SIP TLS til signalering og sRTP
til medier. Opkaldsdirigering fra CUBE til WebEx foregar via internettet og bruger ikke en SIP Trunk.

Den typiske opseetning for call-in/callback scenarier er som falger:

= Cisco Partner har et PSTN-telefonnummer (f.eks. 2403332200) og en tilknyttet Webex-adgangskode
(f.eks. 88631321777971704941).
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= Cisco Partner leverer en virtuel abonnent pad BroadWorks, der svarer til CUBE-enheden. Partneren
knytter telefonnummeret til adgangskoden og omvendt.

= Adgangskoden, som sendes til Webex i SIP-meddelelserne, identificerer de mgdesteder, der er
knyttet til Cisco-partneren.

= Ovenstaende telefonnummer for at f& adgang til kodekortlaegning konfigureres én gang og er faelles
for alle slutkundemgdesteder.

= Deltagere, der deltager i mgdet, skal indtaste det tilsvarende mgde-id (for eksempel 123456), som
identificerer det specifikke made, der skal deltage i.

Det anbefales, at partnere fglger redundansmodellen, der er skitseret nedenfor.

Mgade Deltag ved hjeelp af Call-in

Foalgende billede viser processen for en bruger, der deltager i mgdet ved at ringe ind.

Webex Cloud

Cisco Partner
Premises/DC Ho I
nieprr=t

—/ — H Webex Meetings

0 Meeting scheduled
with id 123456
and phone number

Mobile 2403332200

Customer 1 Customer 2

@ User dials 2403332200 from Phone to join

meeting 9 Invite received by Webex Edge from BWES

INVITE sip: 8B63132177797170494@ecccopx.amer. pub. webex.com;
¥-cisco-site-uuid=abbd70f6c5 191b 1ee053ad06fc0al3sh

9 BWHKS translates 2403332200 to
88631321777971704941 From:  sip:

To: Sip: BBE3132177797170484 1@ecccopx.amer.pub.webex_ com

@ User enters the meeting id 123456 to join
meeting

Her er de involverede trin for, at deltageren kan deltage i et mgde ved at ringe ind.
1. Bruger planleegger et mgde i Webex. Webex tildeler et mgde-id (for eksempel 123456).

2. Brugeren ringer til det telefonnummer, der er knyttet til mgdet (f.eks. 2403332200). SIP INVITE'en
beerer Request URI som det telefonnummer, der er knyttet til mgdet.

3. BroadWorks overseetter telefonnummeret til en adgangskode (for eksempel
88631321777971704941), der er knyttet til mgdestedet og dirigerer opkaldet til CUBE med
anmodningen URI som adgangskode.

4. Webex modtager SIP INVITE og besvarer opkaldet. Sproget for meddelelserne bestemmes af det
sprog, der er angivet for telefonnummeret, nar det leveres i Cisco Partner Hub og BroadWorks
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5.

Brugeren indtaster mgde-id'et (for eksempel 123456) ved hjeelp af DTMF. Webex verificerer brugeren
og lader derefter brugeren deltage i mgdet.

Mgde Deltag ved hjeelp af Callback (Valgfrit)

Det falgende billede viser processen for en bruger, der deltager i magdet ved at ringe tilbage, brugeren
anmoder om et opkald fra Webex for at deltage i et mgde.

e
=

N e e
5 Q . <
D <
=5 b

L

L

L

Custome

Her er de involverede trin for, at deltageren kan deltage i et mgde ved tilbagekald:

1.
2.

11

Bruger planlaegger et mgde i Webex. Webex tildeler et mgde-id (for eksempel 123456).

Brugeren anmoder om et opkald fra Webex til deres gnskede nummer (for eksempel +16504441000)
for at deltage i m@det ved hjeelp af Webex-appen eller Meetings-klienten.

Webex starter en SIP INVITE til CUBE baseret pa Callback DNS SRV-gruppen, klargjort i Cisco
Partner Hub og BroadWorks. SIP INVITE-anmodningen URI indeholder det telefonnummer, der skal
modtage opkaldet, (f.eks. +16504441000@cube.example.com).

CUBE SBC sender SIP INVITE-anmodning til Broadworks NS. NS omdirigerer opkaldet til
Broadworks AS, der er veert for mgdevaerten. Broadworks AS modtager SIP INVITE fra CUBE SBC.
Broadworks AS identificerer mgdevaerten ved hjeelp af Cl UUID i X-CISCO-MEET-INFO headeren.
Derudover tjiekker Broadworks, om VoiceXML Webex Meeting Callback-abonnent er konfigureret pa
systemet.

Opkald tilbydes til det brugeranmodede telefonnummer, og brugeren besvarer opkaldet for at deltage
i mgdet. Dette telefonnummer kan vaere en BroadWorks-abonnent eller et PSTN-nummer. Hvis det
anmodede nummer er et PSTN-nummer, bruger BroadWorks den klargjorte sti til at dirigere opkaldet
til PSTN.
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For tilbagekaldsmuligheden er det obligatorisk at aktivere fglgende to funktioner:
e 102746 — BroadWorks Support til CI UUID
e 102074 — BYO PSTN-faktureringsunderstgttelse for CallBack og Callln

Dette kan bekreeftes fra CLI som nedenfor:
AS_CLI/System/ActivatableFeature> fa

Id Beskrivelse Aktiveret sidst ®ndrede tidsstempel

102746 BroadWorks Support for CI UUID sand
102074 BYO PSTN Billing support for CallBack og Callln true

For en detaljeret beskrivelse af disse funktioner og aktivering kan findes i afsnittet 'VoiceXML Meeting
Callback Virtual Subscriber' i dette dokument.

BEMAERK: Hvis du veelger ikke at konfigurere indstillingen Mgdedeltagelse ved hjeelp af tilbagekald, kan
brugere stadig bruge enten indkaldsmuligheden til at deltage i mgder, eller de kan deltage med
computerlyd. | dette tilfeelde er du ikke forpligtet til at konfigurere DNS SRV tilbagekaldsgrupper.

Oversigt over Igsningskonfiguration

Lasningen har flere forskellige komponenter, som hver iseer skal konfigureres korrekt, for at lgsningen
kan fungere med succes. Komponenterne er som fglger:

e BroadWorks
o CUBE (eller en alternativ SP Certified Session Border Controller (SBC))
e Webex Edge Lyd

Der er indbyrdes afhaengigheder mellem konfigurationen af disse forskellige komponenter, og som sadan
kraeves en eller flere Igsningsseed-organisationer for at fuldfere den ngdvendige Igsningskonfiguration og
-verifikation.

Frgorganisationer

En startorganisation er en Webex-organisation, som du konfigurerer til at generere og validere
indstillinger for BYOPSTN-Igsningen. Frgorganisationen skal have mindst én bruger tildelt en Standard
pakke, og at standardpakken skal bruge Partner leveret opkaldsnumre (BYoPSTN) mulighed for
mgdedeltagelse. Det anbefales, at du knytter frgorganisationen til en test BroadWorks Service Provider
eller Enterprise.

Solution seed-organisationerne tjener to formal:

1) Frg konfiguration : leveringen af frgorganisationerne genererer telefonnumre til mgdeadgangskoder
og en universelt unik identifikator for mgdested (site UUID), som er ngdvendige for den Igbende drift af
Igsningen. Disse oplysninger er ngdvendige for at konfigurere BroadWorks Virtual Subscribers (VSUB).

2) Konfigurationsvalidering : brug frgorganisationen til at bestemme, om din BYOPSTN-Igsning er
konfigureret i overensstemmelse med dine krav. Brug startorganisationen og teste brugere til at validere
brugssager for mgdeindkald og -tilbagekald ved hjeelp af partnerens opkaldsnumre og DNS SRV-
tilbagekaldsregistreringer (hvis tilbagekald er aktiveret).
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Administratoren skal generere en startlgsningsorganisation for hvert unikt saet telefonnumre og DNS
SRV-tilbagekaldsposter. Genereringen af seed-lgsningsorganisationen i hvert tilfeelde genererer det
ngdvendige telefonnummer til tilknytning af mgdeadgangskode og evnen til at verificere de tilknyttede
mgdeindkaldelser og -tilbagekaldsanvendelser for disse telefonnumre og DNS SRV-registreringer.

Administratoren, der bruger Cisco Partner Hub, skal vaelge én seed-lgsningsorganisation som primaer
fralgsningsorganisation. Mgdestedets UUID for standardpakkemgdet for denne primeere seed-
lzsningsorganisation skal konfigureres pa BroadWorks. Det er afgerende, at dette madested forbliver
klargjort, da dette websteds UUID sendes i hver anmodning om at deltage i mgdet som et
godkendelsestoken. Denne enkelt site-UUID deles af alle seet telefonnumre og tilbagekald DNS SRV-
registreringer. Der kreeves ikke flere UUID-veerdier for websteder.

Den primaere og eventuelle sekundeere seed-lgsningsorganisationer kan slettes, hvis det gnskes, far
seettet af telefonnumre og tilbagekald DNS SRV-poster tildeles til ikke-testkunder. Nar saettet af
telefonnumre og tilbagekald DNS SRV-poster tildeles til alle ikke-testkunder, er disse telefonnumre og
tilbagekaldsposter knyttet til mgdesteder for disse kunder og er i brug til mgdedeltagelse ved hjeelp af
call-in og callback. Eventuelle eendringer skal betragtes som servicepavirkende.

De efterfglgende afsnit giver flere detaljer om de forskellige konfigurationselementer.

BYoPSTN-konfigurationselementer

Et nggleelement i lgsningen er konfigurationen af Cisco Partner-telefonnumre og DNS SRV-
tilbagekaldsposter. BYoPSTN bruger telefonnummergrupper og tilbagekald DNS SRV-grupper som en
made at tildele geografisk baserede telefonnumre og redundant opkaldsdirigering til Webex mgder. Disse
elementer tildeles slutkunder af kundeskabelonen.
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Customer

Templates

Telefonnummergruppe (PNG)

Cisco Partners leverer de telefonnumre, som deltagerne bruger til at deltage i mader i Cisco Partner Hub.
Disse telefonnumre er arrangeret sammen i en telefonnummergruppe. Listen over telefonnumre er knyttet
til et madested. Alle personlige mgdelokaler (PMR) og planlagte mgder pa det pagaeldende mgdested
bruger de tilknyttede telefonnumre. Fglgende er et eksempel pa en telefonnummergruppe:

Telefonnummergruppe: US East

Telefonnum | Lan Telefonnum | Bekendtggre Vejafgiftsty Indkaldsprior
mer navn

Amerikanske (O +1 2403332200 Dansk Afgift Primeert

Maryland

USA Florida (O] +1 9049002303 Dansk Afgift Sekundeer

US New York (O] +1 8056504578 Dansk Momsfri Ingen

Telefonnumre har fglgende egenskaber:

= Telefonnummernavn — Navn for at beskrive telefonnummeret

= Land - Land, som telefonen er tildelt

= Landekode - landekode eller landekode

= Telefonnummer — det telefonnummer, der skal bruges til at deltage i et mgde uden landekoden
= Meddelelse — Sproget for den meddelelse, der skal afspilles, nar en deltager deltager i et mgde
= Betalingstype — nummertypen: Gratis eller gratis

= Indkaldsprioritet — den prioritet, der er tildelt mgdenumrene. Deltagervisningen af
mgdedeltagelsesnumrene er ordnet baseret pa denne prioritet.

Standardtelefonnumre: Administratorer kan tildele en opkaldsprioritet Primeer, Sekundeer eller Ingen til et
telefonnummer i Telefonnummergruppen. Telefonnumrene med prioritet Primeer eller Sekundeaer er
standardtelefonnumre. Standardtelefonnumrene sendes i mgdeinvitations-e-mails og er angivet i den
prioriterede raekkefglge, som deltagerne skal bruge til at deltage i mgder. Det kraeves ikke, at
standardtelefonnumrene er i samme land. Et primaert telefonnummer skal vaelges, et sekundaert
telefonnummer er valgfrit. Mindst et af standardtelefonnumrene skal vaere af typen Toll.
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Slutkundebrugere kan veelge at angive deres egne standardtelefonnumre ved hjeelp af mgdestedets
webgraenseflade. Disse numre vises for den pagaeldende bruger og deres deltagere, nar de er
mgdeveert. Hvis brugeren deltager i et mgde som en deltager, vises de kun for dem.

Som i eksemplet ovenfor angiver Cisco Partner-administratoren US Maryland som det primaere og US
Florida som sekundeert, disse er standardtelefonnumrene. En bruger kan vaelge at tilsidesaette dette i
deres mgder ved at eendre den primeere til US New York og sekundeer som US Maryland.

Det maksimale antal telefonnumre for en given telefonnummergruppe er 98.

BEM/ERK: Det er ikke understgttet at konfigurere et dedikeret nummer til en enkelt virksomhed.

Callback DNS SRV Group (CDSG)

For at give mgdedeltagere mulighed for at veelge tilbagekaldsmuligheden, kreeves der en Callback DNS
SRV-gruppe, der peger pd CUBE-forekomsterne i Cisco-partnerens netvaerk. Webex bruger disse
registreringer til at dirigere tilbagekaldet via CUBE til BroadWorks, som derefter kan placere mgdets
tilbagekald til mgdedeltagerens telefonnummer.

Falgende er et eksempel pa en Callback DNS SRV-gruppe.

Tilbagekald DNS SRV Gruppenavn: Global CB

Land/region Landekode DNS SRV Record

USA +1 cube.us.example.com
Mexico +52 cube.mx.example.com
Alle andre lande I/A cube.global.example.com

Callback DNS SRV-poster har fglgende attributter:

= Land/region: Det land eller den region, for hvilken denne DNS SRV Record skal bruges til at sende
opkaldsanmodninger.

= Landekode: Landekoden, der er knyttet til landet/regionen. Du kan kun have én DNS SRV-record pr.
landekode.

= DNS SRV-post: DNS SRV-posten for Cisco Partner CUBE-forekomsterne.

Nar deltageren anmoder om et opkald pa deres angivne telefonnummer, bruger Webex den Callback
DNS SRV, der er knyttet til landekoden for det angivne telefonnummer til at dirigere opkaldet til de
relevante elementer i Cisco Partners-netveerket.

Brug af en DNS SRV-post pa denne méde giver support til redundante CUBE-instanser til at servicere
opkaldsanmodningerne fra Webex. | eksemplet ovenfor, nar mgdedeltagere i USA anmoder om et
tilbagekald fra Webex til deres amerikanske telefonnummer, bruger Webex DNS SRV
cube.us.example.comn til at dirigere det opkald til Cisco-partnerens netveerk. Nar mgdedeltagere i
Mexico anmoder om et tilbagekald fra Webex til deres Mexico-telefonnummer, vil Webex bruge DNS SRV
cube.mx.example. con til at dirigere det opkald til Cisco-partneren.

For ethvert land/region, der ikke har en specifik Callback DNS SRV-post, rutes disse
opkaldsanmodninger til ' Alle andre lande' DNS SRV rekord. Administratoren skal konfigurere en 'Alle
andre lande' DNS SRV-record.

Det maksimale antal poster for en given tilbagekald DNS SRV-gruppe er 200.
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Kundeskabelon

Kundeskabelonen er et eksisterende koncept for Webex for BroadWorks-lgsningen. Skabelonen giver
den standardkonfiguration, der bruges til at klarggre en slutkunde. BYOPSTN giver yderligere attributter til
kundeskabelonen:

= Mgdetiimeldingstype—Kan enten vaere Cisco-opkaldsnumre eller partneropkaldsnumre. Denne
attribut angiver de telefonnumre, der er konfigureret til mgdesteder, der er knyttet til standard- og
premiumpakkerne. Partner-leverede opkaldsnumre bgr veelges af administratoren.

= Telefonnummergruppe — kun knyttet til muligheden for opkaldsnumre, der leveres af partneren,
angiver denne attribut de telefonnumre, der bruges af slutkunder, der er klargjort til standard- og
premiumpakker, nar de deltager i mader.

Tilbagekald DNS SRV-gruppe — Tilknyttet kun mulighed for opkaldsnumre med partner, angiver denne
attribut DNS SRV-posterne, der bruges af Webex, nar de ringer tilbage til slutkunder, der er klargjort til
standard- og premiumpakker, nar de deltager i mgder. Hvis du ikke gnsker at aktivere tilbagekald, kan du
veelge "Deaktiver tilbagekald™, nar du opretter eller opdaterer en kundeskabelon. Nar den ferste
abonnent pa enten Standard eller Premium er klargjort til en slutkunde, klarggres det tilknyttede
pakkemgdested. Pakkemgdestedet er klargjort i henhold til ovenstdende kundeskabelon. Enhver
efterfglgende klargjort abonnent til enten Standard eller Premium fgjes til det allerede klargjorte
mgdested — mg@destedets konfiguration sendres ikke.

Eventuelle aendringer af kundeskabelonen med hensyn til ovenstaende attributter gaelder kun for nyligt
klargjorte pakkemgdesteder. Eksisterende mgdesteder, der allerede er klargjort, er upavirket af
andringer i kundeskabelonen.

Den ene bemeerkelsesvaerdige undtagelse er, at hvis en slutkunde allerede har et pakkemgdested,
klargares ethvert nyt pakkemgdested med den samme mgdedeltagelsestype som det eksisterende
pakkemgdested. Hvis f.eks. en slutkunde har et standardpakkemgdested, der bruger Cisco-
opkaldsnumre, og kundeskabelonen er opdateret til at bruge partneropkaldsnumre, klarggres et nyt
Premium-pakkemgdested ved hjeelp af Cisco-opkaldsnumre, Kundeskabelonindstillingen geelder ikke.
Standard- og Premium-mgdesteder for en given slutkunde skal altid leveres konsekvent.

BroadWorks Calling Cluster
Cisco Partner Hub - BroadWorks Calling Cluster-skaermen giver adgang til at se og/eller downloade

BroadWorks-konfiguration (BYoPSTN) oplysninger. BYoPSTN-konfigurationsoplysningerne for en given
klynge inkluderer fglgende data:

= Primary Seed Solution Organisationsoplysninger, herunder standardpakkemgdestedets UUID og
webstedets URL

= Telefonnummer Gruppeoplysninger for alle grupper, der er konfigureret til denne klynge. Dette
inkluderer telefonnummeret til mgdeadgangskoder for hver gruppe. Bemaerk, at detaljerne skal
omfatte grupper, der er knyttet til alle sekundaere seed-lgsningsorganisationer.

= Tilbagekald DNS SRV-gruppedetaljer for alle grupper, der er konfigureret til denne klynge. Bemaerk,
at detaljerne skal omfatte grupper, der er knyttet til alle sekundaere seed-lgsningsorganisationer.

= Kundeskabelondetaljer for disse skabeloner, der bruger en af telefonnummergrupperne og
tilbagekald DNS SRV-grupper
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Hver BroadWorks-opkaldsklynge har sin egen BroadWorks-konfiguration (BYoPSTN) information,
specifikt den er tildelt telefonnummergrupper og tilbagekald DNS SRV-gruppe. Bemeerk dog, at alle
BroadWorks Calling Cluster deler den samme Primary Seed Solution Organisation og som sadan alle
inkluderer den samme standardpakkemgdewebstedets UUID og webstedets URL.

BroadWorks-konfigurationen (BYoPSTN) oplysningerne er kun tilgaengelige for visning/download, nar
administratoren konfigurerer og veelger den primeere frglgsningsorganisation. Den primaere
startlgsningsorganisation skal have mindst én bruger tildelt standardpakken, og den standardpakke skal

bruge muligheden for mgdedeltagelse med Partner-leverede opkaldsnumre (BYOPSTN).

Eksempel pa BYoPSTN-konfigurationselementer

Falgende billede viser et eksempel pa en BroadWorks-udrulning med flere klynge med geografisk
baserede kundeskabeloner, telefonnumre og routing.

BWKS

Den fgrste tabel viser en BroadWorks-udrulning med flere klynge med regionalt baserede

US NG Cluster

N

kundeskabeloner, telefonnummergrupper og DNS SRV-grupper. De efterfglgende tabeller udvider
telefonnummergruppen og tilbagekald DNS SRV-grupper

BroadWorks | Skabelonnavn Pakke @ Mgdetilmeldingstype Telefonnummergruppe Callback
Cluster DNS
SRV
Group
BWKS US NG US West Std Standard | Partner leverede USA vest CB USA
. opkaldsnumre
US West Prm Preemie
US East Std Standard USA gst
i 90 webex
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BroadWorks | Skabelonnavn Mgdetilmeldingstype Telefonnummergruppe Callback
Cluster DINES

US East Prm Preemie
BWKS MX MX Std Standard | Partner leverede MX PNG CB MX
. opkaldsnumre
MX Prm Praemie
BWKS UK UK Std Standard | Partner leverede UK PNG Tilbagekald
. opkaldsnumre deaktiveret
UK Prm Praemie
BWKS US US Std Standard | Cisco-opkaldsnumre Ingen Ingen

e Abonnenter, der er klargjort ved hjeelp af US West Std- eller US West Prm-skabelonen, bruger
US West-telefonnummeret, nar de deltager i mader. De abonnenter, der mader anmodninger om
tilbagekald, sendes til CB US DNS SRV-registreringer.

o Abonnenter, der er klargjort ved hjeelp af US East Std- eller US East Prm-skabelonen, bruger US
East-telefonnummeret, nar de deltager i magder. De abonnenter, der mgder anmodninger om
tilbagekald, sendes til CB US DNS SRV-registreringer.

e Abonnenter, der er klargjort ved hjeelp af MX Std- eller MX Prm-skabelonen, bruger MX PNG-
telefonnummeret, ndr de deltager i mgder. De abonnenter, der mgder anmodninger om
tilbagekald, sendes til CB MX DNS SRV-posterne.

e Abonnenter, der er klargjort ved hjeelp af UK Std- eller UK Prm-skabelonen, bruger de britiske
PNG-telefonnumre, nar de deltager i mgder. Disse abonnenter vil ikke blive tilbudt
mgdedeltagelse via tilbagekald, da tilbagekald er deaktiveret.

e Abonnenter, der er klargjort ved hjaelp af US Std, bruger Cisco-opkaldsnumre og har derfor ingen
telefonnummergruppe eller tilbagekald DNS SRV-gruppe tildelt. Disse abonnenter bruger Cisco-
telefonnumre til mgdetilmeldinger og Cisco DNS SRV-registreringer til mgdetiimeldinger ved
hjeelp af tilbagekald.

Neermere oplysninger om eksempeltelefonnummergrupperne er som falger:
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Telefonnumm  Telefonn Lande @ Telefonn Bekendtg Vejafgift Indkaldsp
ergruppe ummer grelse rioritet
navn
USA vest USA San (ON) +1 415655100 | Dansk Afgift Primaert
Francisco 0
Amerikansk | OS +1 986350247 | Dansk Momsfri Ingen
e Palo Alto 8
USA gst Amerikansk | OS +1 240333220 | Dansk Afgift Primeert
e Maryland 0
USA Florida | OS +1 904900230 | Dansk Afgift Sekundeer
3
US New (O +1 805650457 | Dansk Momsfri Ingen
York 8
MX PNG Mexico MX +52 206530408 | Europeeisk | Afgift Primeert
6 spansk
UK PNG Storbritanni | Storbrita | +44 452778965 | Dansk Afgift Primaert
en nnien 1

Detaljer om eksemplet Callback DNS SRV-grupper er som falger:

Tilbagekald
DNS SRV

Group

DNS SRV

CB USA oS cube.us.example.com
Alle andre lande cube.row.example.com
CB MX MX cube.mx.example.com

Alle andre lande cube.row.example.com

Konfigurationen for den amerikanske DNS SRV-post, cube.us.example.com kan vaere som i
eksemplet:

_sips. tcp.cube.us.example.com | 86400 | | SRV | 10 | 10 | 5061 | cubeOl.us.example.com
_sips. tcp.cube.us.example.com | 86400 | | SRV | 10 | 10 | 5061 | cube02.us.example.com
Denne DNS SRV-post kan lgses til falgende DNS A-post:

cubell.us.example.com 86400 | A 45.84.168.81
cubel2.us.example.com 86400 | A 45.84.168.82

BEMARK: DNS SRV-posterne lgser sig for at sikre SIP-opkald fra Webex til CUBE.
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Porte brugt af Webex

Portene i nedenstaende tabel skal dbnes pa firewall'en p&A DMZ'en, hvor CUBE'en er placeret, og andre
porte kan lukkes. For yderligere oplysninger om porte og netveerkskrav henvises til fglgende artikel:

https://collaborationhelp.cisco.com/article/WBX264

Kildeporte Destination Destination | Protokol Beskrivelse

Webex Edge | Ephemeral TERNING 5061 TCP (mTLS 1.2) Indgéende SIP-
Lydtjenester signalering fra Webex Edge
Audio til CUBE SBC.

BEM/ERK: CUBE SBC
kraever specifikt brugen af
port 5061. Brugen af andre
porte i omradet fra 5060-
5070 kan understgttes af
andre SBC'er.

Webex Edge | 4000-4010 TERNING 5061 TCP (mTLS 1.2) Indstillinger Ping
Audio for Webex Edge Lyd.
Services
TERNING Ephemeral EdgeAudio 5065 TCP (mTLS 1.2) Udgaende SIP-
signalering for Webex Edge
Audio.
Webex Edge | Ephemeral TERNING Flygtige havne | UDP (SRTP) Firewall-nalehuller
Audig 8000-59999 skall .ébne.s fgr indgaende
Services medietrafik til Edge-lyd.
TERNING Flygtige Edge Audio Ephemeral UbP (SRTP) Firewall-nalehuller
havne skal &bnes for udgaende
10200 - medietrafik til CUBE.
28000

TLS og sRTP Cipher Suites

TLS v1.2 eller hgjere bruges til mTLS-handtryk, og falgende cifre understgttes af Webex Edge Audio
(under Call-Back tiloyder Webex Edge Audio disse i TLS Hello-handtryk):

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
- TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
- TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256
- TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384
- TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256
- TLS_ECDHE_RSA WITH_AES 256_CBC_SHA384
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- TLS_ECDHE_RSA WITH_AES_128_CBC_SHA256
- TLS_RSA WITH_AES 256_GCM_SHA384

- TLS_RSA WITH_AES_256_CBC_SHA256

- TLS_RSA WITH_AES_128 GCM_SHA256

- TLS_RSA WITH_AES_128 CBC_SHA256

- TLS_DHE_DSS_WITH_AES 256 _GCM_SHA384

- TLS_DHE_DSS_WITH_AES 256_CBC_SHA256

- TLS_DHE_DSS_WITH_AES 128 GCM_SHA256

- TLS_DHE_DSS_WITH_AES 128 CBC_SHA256

Falgende cifre bruges til SRTP:

- AEAD_AES 256 _GCM.

- AEAD_AES 128 GCM

- AES_CM_128 HMAC_SHA1_80
«  AES_CM_128 HMAC_SHA1_ 32

Audio Codecs understgttet
= G722

- G711p

= G711a

SIP og RTP Profilkrav

Lgsningen kraever, at du mellem CUBE (eller din SBC) og Webex implementerer SIP TLS til signalering

og sRTP til medier.

SIP- og RTP-profilerne som en del af denne kommunikation skal overholde fglgende krav:

SIP-profilkrav oplysninger

Sessionsudlgbstimer

2220 sek (accepter SIP 422) * justeres efter
forretningsbehov og 422 forventes.

Medietilbud til indtreeden

Tidligt tilbud

Medietilbud for udgang

Forsinket tilbud

Indstillinger ping-interval

30'erne (minimum)

DTMF

RFC2833 nyttelast 101 (ingen akustisk DTMF!)

SIP — UDP porte

4000-4010,5061,5065
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Stemme nyttelast profil G.722/ G.711p /G.711a
Pakkestgrrelse 20 ms

VAD (Voice Activity Detection) Nej

Medie inaktivitet timer 1200 ms

Midt i dialogens codec-aendring Ikke accepteret

RTP 8000-48198

AEAD_AES_256_GCM
AEAD_AES_128_GCM

AES_CM_128 HMAC_SHA1_80
AES_CM_128 HMAC_SHA1 32

sRTP-cifre

Bemeerk: G.729-codec er ikke understgttet. Hvis du vil bruge G.729, skal du bruge transkodere.

Webex Opkaldsroutingdomaener

DNS SRV _sips._tcp.<domaene> bruges til at na Webex Edge Audio. Der er fire domaener afhaengigt af
regionen:

Omrade Domaene
Amerika ecccspx.amer.pub.webex.com
Storbritannien, ecccspx.emea.pub.webex.com
Nordafrika
Asien og Stillehavet ecccspx.apac.pub.webex.com

Australien / New Zealand | ecccspx.anz.pub.webex.com

Europa ecccspx.euro.pub.webex.com

DNS SRV lgser til flere A-poster, der peger pa det primeere og sekundzere websted. Fglgende tabel giver
et eksempel for AMER-regionen og kan aendres i fremtiden.

Posttype Optag Mal Formal
SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxprl.amer.pub.webex.com Opdagelse af

Webex Edge
Audio

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxpr2.amer.pub.webex.com Opdagelse af
Webex Edge
Audio

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxscl.amer.pub.webex.com Opdagelse af
Webex Edge
Audio
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Posttype Optag Mal Formal

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxsc2.amer.pub.webex.com Opdagelse af
Webex Edge
Audio

EN ecccspxprl.amer.pub.webex.com 207.182.174.101 Peger pa
Webex Edge
Audio AMER
Primary 1

EN ecccspxpr2.amer.pub.webex.com 207.182.174.102 Peger pa
Webex Edge
Audio AMER
Primary 2

EN ecccspxscl.amer.pub.webex.com 207.182.174.229 Peger pa

Webex Edge
Audio AMER
Sekundeer 1

EN ecccspxsc2.amer.pub.webex.com 207.182.174.230 Peger pa

Webex Edge
Audio AMER
Secondary 2

CUBE redundans

Cisco Unified Border Element (CUBE) aktiverer Session Border Control-kapaciteten i et netvaerk, der
administrerer SIP-forbindelser mellem eksterne enheder og internt netveerk. Mere information om CUBE
er tilgaengelig i afsnittet Forudsaetninger nedenfor.

De understgttede redundansmodeller er defineret med det formal at give hgij tilgeengelighed og eliminere
single-point-of-failure for Cisco-partneren. Tre forskellige modeller er skitseret nedenfor. Cisco-partnere
bar anvende den model, der er relevant for deres miljg.

Under onboarding-processen bgr partneren deaktivere ICMP-filtre.
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Duplex CUBE-udrulning til BroadWorks implementeret pa Single
Site

Service Provider Webex Cloud

Premises/DC

! Internet
Site 1 CUBE-S1-1 Webex Meetings
Broadworks =
CUBE-51-2

Broadworks DNS SRV Webex DNS SRV
cube.example.com PSTN cube.example.com

+ cube-s1-1.example.com + cube-s1-1.example.com

« cube-s1-2.example.com Mobile + cube-s1-2.example.com

DNS SRV used for Webex
side and Broadworks side

Simplex CUBE-implementering til BroadWorks implementeret |
Multi-Site

Service Provider Webex Cloud

Premises/DC I

1 1
1 1
H Internet d
1 1
Site 1 v i Webex Meetings
Broadworks ' !
= s
! !
Site 2 CUBE-S2-1 ' i Webex DNS SRV
Broadworks : : cube.example.com
: I + cube-s1-1.example.com
: : + cube-s2-1.example.com
Broadworks DNS SRV | |
cube.example.com i PSTN 1
* cube-s1-1.example.com H | DNS SRV used for Wepex
+ cube-52-1.example.com | Mobile ! side and Broadworks side
1 i
1 1
1

Endnu en redundansmodel er mulig, hvor CUBE er implementeret i duplekstilstand pa hvert sted. Denne
model er ikke ngdvendig i betragtning af, at BroadWorks er implementeret med geo-redundans.
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Forsyning

Cisco-partnere er forpligtet til at implementere og administrere den pakraevede infrastruktur naevnt
ovenfor for at aktivere BYOPSTN i deres netveerk. Fglgende trin er ngdvendige for at klargare og aktivere

BYoPSTN for en Cisco-partner.

1.Partner Prerequisites

2. Provision Phone Numbers in Cisco
Partner Hub

3. Provision Callback DNS SRV Groups
in Cisco Partner Hub (Optional)

4. Associate PNG (and CDSG) to
Customer Templates

5. Provision Seed Solution
Organizations

6. Select the Primary Seed Solution
Organization

7. Download the BroadWorks
configuraion (BYoPSTN)

8. Determine the Webex Edge Audio
DNS SRV domain

9. Provision Partner BroadWorks
Configuration

10. Provision Partner CUBE (or your
own SBC)

11. BYoOPSTN Certification

25

eDeploy BroadWorks System
eDeploy CUBE for Webex Edge Audio or leverage your own SBC

¢ Provision Phone Number Groups to be associated with
Customer templates

o|f you want to deploy Meeting Join via Callback, provision
Callback DNS SRV groups and update your DNS settings.
Otherwise, you can skip this step.

eAssociate Phone Number Groups and Callback DNS SRV Groups
(only if Meeting Callback is deployed) to your Customer
Templates.

eProvision a test Service Provider or Enterprise for Webex For
BroadWorks using each of the Customer Templates

¢ Provision a subscriber with a Standard package that uses
Partner Provided call-in numbers meeting join option

eSelect a single primary seed solution organziation for BYoPSTN

eDownload the JSON file from Cisco Partner Hub which contains
the information needed to configure BroadWorks

e|dentify the Webex Edge Audio DNS SRV domain

*CUBE Virtual Subscriber Configuration

eApply the Phone Number to access code mapping, from
downloaded JSON file, in Virtual Subscribers

eNetwork Server Configuration

eFollow validated configuration to provision CUBE as your SBC

eAlternative. If you don't want to use CUBE, provision your own
SBC using the CUBE configuration as a high-level guide

eComplete acceptance tests for certification.
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Trin 1: Partnerforudsaetninger

Folgende forudsaetninger skal veere opfyldt for levering af BYOPSTN. Nedenstdende forudsaetninger
forudseetter, at partneren har en fungerende Webex til Cisco BroadWorks-implementering, der inkluderer:

= Fungerende BroadWorks System — som dokumenteret i Webex til Cisco BroadWorks Solution Guide
= BroadWorks AS-licens med "VoiceXML"-tjeneste i tilstraekkelig maengde (1 pr. PSTN-nummer)
= BroadWorks-patches pakraevet:
- For R22:
o AP.xsp.22.0.1123.ap376935
o AP.as.22.0.1123.ap376935
- For R23:
o AP.xsp.23.0.1075.ap376935
o AP.as.23.0.1075.ap376935
- For R24:
o AP.as.24.0.944.ap376935
= Cisco CUBE System implementeret (I0OS version 16.12.2 eller nyere):

Bade hardwarebaseret og virtuel CUBE understgttes. Hardwarebaseret CUBE anbefales til
skalerbarhed og handtering af stgrre antal opkald.

= Webex Partnerorganisation — som beskrevet i Webex til Cisco BroadWorks Solution Guide

Hvis partneren udfgrer en helt ny implementering, skal alle forudsaetningerne i Webex for Cisco
BroadWorks Solution-vejledningen veere fuldfart, far du begynder pa det falgende.

Trin 2: Levering af telefonnummergrupper (PNG) i Partner Hub

Den procedure, Cisco-partneren bruger til at tilfgje deres Webex-telefonnumre til mgdeopkald, er som
falger:

1. Log ind pa Cisco Partner Hub.
2. Gatil Indstillinger.
3. Rultil BroadWorks-opkald.

4. Under Konfiguration af mgdedeltagelse (BYoPSTN), Veelg Opret Call-in Telefonnummer Grou
S.

Gaindi Telefonnummergruppe navn og veelg Neeste.

5

6. Gaindi Telefonnummer detaljer og vaelg Naeste.

7. Gennemga oversigten over telefonnummergruppedetaljer, og veelg Gemme.
8

Gentag denne procedure for hver telefonnummergruppe, der skal tilfgjes

Skeermbillederne nedenfor illustrerer proceduren.
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html

BroadWorks Calling

Clusters

2 active clusters

View Clusters Add Cluster

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When providing Webex meeting call-in numbers, phone number and callback DNS SRV groups must be

created. A group will become active when assigned to a template.

Call-in phone number groups

3 active groups

Callback DNS SRV groups

3 active groups

Partner Configuration Resources

Download Webex CA certificate @

Call-in phane number Group name
2 new, unicus name for the group.

US East|

Create a call-in phone number group

Call-in phone numbers

Phaone number name

US Maryland

US Flonida

US New York

+ Add another call-in phone number

Add your own call-in phione numbers for users jcini

Country / region

United States of America

United States of America

United States of America

bex meelings. At

Create a call-in phone number group

Group name P

al least one prin

faull call-in numbe

Country Code Phone number Annauncement

v 2403332200 English (United States)
v 9049002303 English (United States)
v 8056504578 English (United States)

Toll type

| Toll

| Toll

« TallFree

Call-in pricrity

~ Primary i)

~ Secondary

v None

- G
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Create a call-in phone number group

Summary
Please review the call-in phone numbers group settings to make sure they are carrect. Click 'Save” to confirm or ‘Back’ to make changes

Call-in phone number group name
US East

Call-in phone numbers

Trin 3: Giv tilbagekald DNS SRV-grupper (CDSG) i Partner Hub
(Valgfri)

BEMZERK: Dette trin skal kun udfares, hvis du vil implementere muligheden Mgdedeltagelse via
tilbagekald. Ellers kan du springe dette trin over.

BEMAERK: Hvis du ikke konfigurerer denne mulighed, kan brugere bruge indstillingen Call-in til at deltage
i mgder eller kan deltage med computerlyd.

Nar du bruger indstillingen Mgdetilbagekald, kraeves en tilbagekald DNS SRV-gruppe for at dirigere
opkald fra Webex til CUBE. Proceduren Cisco-partneren bruger til at tilfgje deres CUBE DNS SRV-poster
til Webex er som fglger:

1. Log ind péa Cisco Partner Hub.
2. Gatil Indstillinger.
3. Rultil BroadWorks Calling.

4. Under Meeting Join-konfiguration (BYOPSTN) skal du veelge Opret tilbagekald DNS SRV-
gruppe.

5. Indtast Callback DNS SRV Gruppenavn.

6. Veelg Neeste

7. Indtast Callback DNS SRV detaljer.

8. Veelg Neaeste.

9. Gennemgéa opsummeringen af Callback DNS SRV detaljer.

10. Veelg Gem.

11. Lever alle opdateringer til DNS for at afspejle de nye poster i DNS SRV-gruppen
12. Gentag denne procedure for hver tilbagekald DNS SRV-gruppe, der skal tilfgjes

Skeermbillederne nedenfor illustrerer proceduren.
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Create a callback DNS SRV group

o

Group name DNS SRV records

Callback DNS SRV group name
Enter a new, unique name for the callback DNS SRV group

Global CB

x
Create a callback DNS SRV group
Group name DNS SRV records Summary
Add callback DNS SRV records to the group
DNS SRV name Country / region Country code DNS SRV record
US record United States of America / ... v cube.us.example.ct [m]
MX record Mexico ~ ube.mx.example.com uj
RoW record All other countries N 1be.row.example.com| u]

+ Add another callback server

29
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Create a callback DNS SRV group

@ ® o

Group name DNS SRV records Summary

Summary
Please review the callback DNS SRV group settings to make sure they are correct. Click 'Save' to confirm or ‘Back’ to make
changes.

Callback DNS SRV group name
Global CB

Callback DNS SRV records

DNS SRV name Country / region Country code DNS SRV record

US record United States of America / C.. +1 cube_us.example.com
MX record Mexico +52 cube mx example.com
RoW record All other countries cube.row.example.com

- €D

Trin 4: Knyt PNG og CDSG til kundeskabeloner i Partner Hub

Indledende konfiguration og verifikation af BYoOPSTN-lgsningen kreever en startorganisation for hver unik
kombination af Telefonnummergruppe og Callback DNS SRV-gruppe (hvis tilbagekald er pakraevet).
Derfor anbefales det, at Cisco-partnere p4 samme made opretter en ny kundeskabelon for hver unik
kombination af Phone Number Group og Callback DNS SRV Group. Hver kundeskabelon skal bruges til
at generere en tilsvarende frgorganisation.

Nar BYoPSTN-konfigurationen er seedet og verificeret ved hjeelp af seed-organisationerne, kan
Telefonnummergrupperne og Callback DNS SRV-grupperne anvendes pa eksisterende kundeskabeloner
efter behov.

Bemaerk venligst, at nyoprettede kundeskabeloner ikke er i brug af eksisterende ikke-testkunder og derfor
sikkert kan bruges til manuel verifikation af BYoPSTN-konfigurationen.

BEMARK: Hvis du ikke implementerer Meeting Join via Callback, behgver du ikke at knytte Callback
DNS SRV-grupper til kundeskabelonen. Du skal dog veelge Deaktiver tilbagekald.

For at tilfgje en ny kundeskabelon skal du ggre fglgende:
1. Log ind péa Cisco Partner Hub.

2. Gatil Indstillinger.

3. Rultil BroadWorks Calling.

4. Under Skabeloner skal du veelge Tilfgj skabelon.

5. Indtast skabelondetaljerne. P4 Pakketype stadiet:

= Veelg Pakketype som Standard.
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= Veelg Konfiguration af mgdedeltagelse som Partnerleverede opkaldsnumre (BYOPSTN).

= Veelg en klargjort telefonnummergruppe.

= For Callback DNS SRV-gruppe, hvis du vil aktivere Mgdetilbagekaldsindstillingen, skal du veelge
en klargjort Callback DNS SRV-gruppe. Ellers skal du veelge Deaktiver tilbagekald.

6. Veelg Neeste.

7. Indtast de resterende skabelondetaljer.

8. Gennemga oversigten over skabelondetaljer.

9. Veelg Gem.

10. Gentag denne procedure for hver kundeskabelon, der skal tilfgjes

Skeermbilledet nedenfor illustrerer proceduren.

Add a new template

Template Provisioning Package Type Authentication User Preferences

Name Mode Verification

Basic
© Standard
Premium

Softphone

Meeting join configuration
Select the default call-in option for users joining Webex meetings.

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco
Q Partner provided call-in numbers (BYoPSTN)

Use call-in numbers provided by the Partner.

Phone number group

Assign a call-in phone number group to this template.
US East v

Callback DNS SRV group

Assign a callback DNS SRV group to this template.

Global CB v

Cancel

Summary

o QD

For at opdatere en eksisterende kundeskabelon skal du ggre fglgende:
1. Log ind péa Cisco Partner Hub.

2. Gatil Indstillinger.

3. Rul til sektionen BroadWorks Calling .
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4. Under Skabeloner skal du veelge Se skabelon.
5. Veelg den skabelon, der skal opdateres.
6. Rultil sektionen Konfiguration af mgdedeltagelse :
= Veelg Partnerleverede opkaldsnumre (BYoPSTN)
= Veelg en tidligere konfigureret telefonnummergruppe

= For Callback DNS SRV group, hvis du vil aktivere Mgdetilbagekaldsindstillingen, skal du veelge
en klargjort Callback DNS SRV-gruppe. Ellers skal du veelge Deaktiver tilbagekald.

7. Veelg Gem.

Skeermbilledet nedenfor illustrerer proceduren.

Meeting join configuration
Select the default call-in option for users joining Webex meetings.

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

Q Partner provided call-in numbers (BYoPSTN)
Use call-in numbers provided by the Partner.

Phone number group
Assign a call-in phone number group to this template.

US East N
Callback DNS SRV group
Assign a callback DNS SRV group to this template.

Global CB W

Trin 5: Tilvejebringelse af fralgsningsorganisationer

BYoPSTN-Igsningen har flere forskellige komponenter, som hver isaer skal konfigureres korrekt, for at
lgsningen kan fungere med succes. Et af de to formal med seed-lgsningsorganisationerne er at generere
telefonnummer til mgdeadgangskoder og en universelt unik identifikator for mgdested (site UUID), som er
pakreevet for den lgbende drift af Ilgsningen. Det andet formal er konfigurationsverifikation.

For hver unik kombination af Phone Number Group og Callback DNS SRV Group, der skal bruges, skal
der oprettes en tilsvarende kundeskabelon pa forhand. For hver af disse kundeskabeloner skal der
leveres en startlgsningsorganisation. Leveringen af disse startorganisationer genererer telefonnummeret
til kortleegninger af mgdeadgangskoder og et mgdesteds-UUID, der kreeves for at konfigurere
BroadWorks.
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Ved at bruge hver af de tidligere konfigurerede kundeskabeloner skal du sgrge for en abonnent til en ny
test-BroadWorks-tjenesteudbyder eller ny BroadWorks Enterprise med en Standard pakke bruger. Det
resulterende Standard pakke mgdestedet skal bruge partnerudbyderens opkaldsnumre
mgdedeltagelsesmulighed. En af fglgende metoder kan bruges til at klargagre abonnenten:

1. Forsyn testabonnenten ved hjeelp af BroadWorks Subscribers API'er som dokumenteret pa
developer.webex.com.

2. Aktiver testabonnenten for IM&P-tjenesten pa en BroadWorks, der er konfigureret til at bruge
kundeskabelonen. Sgrg for, at kundeskabelonen bruger standardpakken som standard for at sikre, at
testabonnenten far tildelt en standardpakke. Alternativt skal testabonnenten efterfalgende opdateres
til at have Standardpakken.

Bemaerk venligst, at det anbefales, at startlgsningsorganisationerne er tilknyttet en test BroadWorks
Service Provider eller test BroadWorks Enterprise.

Trin 6: Veelg den primaere frglgsningsorganisation

En af fralgsningsorganisationerne skal veelges som primeer frglgsningsorganisation. Mgdestedets
UUID for standardpakkemgdet for denne primaere seed-lgsningsorganisation skal konfigureres pa
BroadWorks. Denne enkelt site-UUID deles af alle saet telefonnumre og tilbagekald DNS SRV-
registreringer. Flere site UUID-veerdier er ikke pakraevet for at blive konfigureret i BroadWorks.

Det er afggrende, at dette mgdested forbliver klargjort, da dette websteds UUID sendes i hver anmodning
om at deltage i mgdet som et godkendelsestoken. Du bgr ikke slette startorganisationen, da det
tilknyttede madested ogsa vil blive slettet. Hvis startorganisationen fjernes, skal du klarggre en ny og
omkonfigurere Broadworks med det nye websteds UUID.

Den primaere og eventuelle sekundeere seed-lgsningsorganisationer kan slettes, hvis det gnskes, far
seettet af telefonnumre og tilbagekald DNS SRV-poster tildeles til ikke-testkunder. Nar saettet af
telefonnumre og tilbagekald DNS SRV-poster tildeles til ikke-testkunder, er disse telefonnumre og
tilbagekaldsposter knyttet til mgdesteder for disse kunder og er i brug til mgdedeltagelse ved hjeelp af
call-in og callback. Eventuelle eendringer skal betragtes som servicepavirkende.

Gar falgende for at veelge den primaere fralgsningsorganisation:

1. Log ind péa Cisco Partner Hub.

2. Gatil Indstillinger.

3. Rul til sektionen BroadWorks Calling .

4. Under Konfigurationsvalidering (BYoPSTN) sektion skal du veelge Tildel
5

P& Tildel organisation skaermen skal du sgge efter og veelge en af de tidligere konfigurerede
startorganisationer

6. Veelg Tildel

Den valgte frgorganisation er den primeere frgorganisation.
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Skeermbillederne nedenfor illustrerer proceduren.

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When the Partner is providing Webex meeting call-in numbers, both call-in phone number groups and callback DNS SRV
groups must be created. The groups become active when associated with calling templates.

Call-in phone number groups

4 active groups

Callback DNS SRV groups

4 active groups

Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in with your -
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

that

equi

Assign organisation

‘alidate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration reguirements.

Search W

Only organisation configured for BYoPSTN will be searchable

Cancel

Assign organisation

Validate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration requirements.

Seed Test Enterprise ABC 1%

Only organisation configured for BYoPSTN will be searchable
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Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in accordance with your requirements.
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

Organization name
Seed Test Enterprise ABC (I

Organization ID
d927acdd-3d73-4d7f-8506-albc0a221934 [E

Trin 7: Download BroadWorks-konfiguration (BYOPSTN)

Den primaere startlgsningsorganisation, telefonnummergrupper og tilbagekald DNS SRV-gruppedetaljer
for en given BroadWorks-klynge er tilgeengelige pa et enkelt sted, BroadWorks-konfigurationsfilen
(BYOPSTN) JSON-filen. Disse oplysninger er ngdvendige for at konfigurere BroadWorks til BYOPSTN.

Bemeerk venligst, at JSON-konfigurationsfilen kun er tilgaengelig til visning/download, efter at den
primeere seed-lgsningsorganisation er valgt.

Proceduren for at se/downloade JSON-konfigurationsfilen er som falger:
Log ind p& Cisco Partner Hub
Ga til Indstillinger
Rul til BroadWorks Calling.

1

2

3

4. Under Klynger skal du veelge Vis klynge.

5. Veelg den klynge, der er knyttet til de kundeskabeloner, der er konfigureret til BYOPSTN.
6. Rul til sektionen BroadWorks-konfiguration for BYOPSTN

7. Klik pa Download JSON-konfigurationsfil.

8. Gentag denne procedure for alle andre BroadWorks-klynger.

Skeermbillederne nedenfor illustrerer proceduren.
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Select Customer

< BroadWorks Calling Clusters Broadworks R23
| WAB Tulla Solut...

© Connection established

Cluster Name Validation

Authentication Service
Broadworks R23 Success © Auth Service with MTLS authentication
Auth Sarvice with Cl token validation

BroadWorks Idp proxy URL

hitps://broadworks-idp-proxy-z @

Settings XSPURL @

3 collab-ga.broadsoft.

© Connection established

Check connections {optional) @
BroadWorks User ID

BroadWorks password

‘Webex meeting join call routing Settings that must
iviorks for BYOPSTN functionaiity

Deiete Cluster (" Cancel ) a

Se eksempel pad JSON-konfigurationsfilen nedenfor. Filen indeholder supplerende oplysninger om hver
Telefonnummergruppe, Callback DNS SRV Group, falgende ngglekonfigurationspunkter, som skal
indtastes pa BroadWorks, er markeret med fed skrift.

= siteUUID: BroadWorks skal sende denne veerdi i SIP-meddelelserne, det er et token, som Webex
Edge Audio bruger til at bekraefte identiteten af Cisco-partnerens BroadWorks og dens adgang til
mgdesteder, der administreres af denne Cisco-partner.

= Tilknytning af telefonnumre til adgangskode: Telefonnumrene og deres tilknyttede Webex
adgangskoder skal konfigureres p& BroadWorks.

- telefonnummer
- adgangskode

= localeTag: Det gnskede meddelelsessprog forbundet med telefonnummer skal konfigureres pa
BroadWorks.

= dnsSrv: Callback DNS SRV skal konfigureres i DNS og henvise til de gnskede CUBE-instanser.

{
"siteUUID": "491db0821791441a96c233fefb6c6dfc”,
"siteURL": " seedtestenterpriseabc.webex.com ",
"partnerOrgId": "1dal75de-3651-4467-b26b-b0d85a2cb3ad",
"solutionValidationOrgId": "d927ac4d-3d73-4d7f-8506-albc@a221934",
"customerTemplates™: [
{
"name": "US West Std",
"id": "27fel337-abld-44b0-8b5e-ff1d32f6e3f8",
"phoneNumberGroupId": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"
¥
{
"name": "US East Std",
"id": "@70d6682-b64f-46ea-bcdb-b2el1218badbb",
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"phoneNumberGroupId": "12bc@b8f-eald-457f-8fe2-069ccf78907e",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"

}
1,
"phoneNumberGroups": [
{
"name": "US West",
"id": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",
"telefonnumre": [
{
"id": "617c5faa-1721-45c7-bc70-e6d7c20ccc29",
"name": "US Palo Alto",
"countryCode": "USA",
"localeTag": "da_DK",
"tollType": "Gratis",
"defaultPhoneNumberType": "INGEN",
"phoneNumber": "9863502478",
"adgangskode": "88672693772924908359"
s
{
"id": "48fa7c50-9da®-4c8b-9b2f-307ff435c7c7",
"name": "US Toll San Francisco",
"countryCode": "USA",
"localeTag": "da_DK",
"tollType": "Byggeafgift",
"defaultPhoneNumberType": "PRIMAR",
"phoneNumber": "4156551000",
"adgangskode": "88652789466280320324"
}
1
s
{
"name": "US East",

"id": "12bcOb8f-eald-457f-8fe2-069ccf78907e",
"telefonnumre": [
{

"id": "ca@c622a-8621-4477-91e0-b3e214833568",
"name": "US Maryland",
"countryCode": "USA",
"localeTag": "da_DK",
"tollType": "Bygiftsafgift",
"defaultPhoneNumberType": "PRIMAR",
"phoneNumber": "2403332200",
"adgangskode": "88631321777971704941"

"id": "@0875574-9a46-4447-a967-350b6176755a",
"name": "US Florida",

"countryCode": "USA",

"localeTag": "da_DK",

"tollType": "Bygiftsafgift",
"defaultPhoneNumberType": "SEKUNDAR",
"phoneNumber": "9049002303",

"adgangskode": "88632627551145646175"

"id": "a2c10316-9266-4423-a669-d67949f99d33",
"name": "US New York",
"countryCode": "USA",
"localeTag": "da_DK",
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"tollType": "Gratis",
"defaultPhoneNumberType": "INGEN",
"phoneNumber": "8056504578",
"adgangskode": "88649679020033567943"
}
]
}
1,
"callbackDnsSrvGroups": [
{
"name": "CB US",
"callbackDnsSrvs": [
{
"name": "Ring tilbage til USA",
"countryCode": "USA",
"dnsSrv": "cube.us.example.com",
"id": "c5209d17-7c2f-45b3-95a6-65d7f5f53c7e"
}
1,
"id": "25392686-a390-49b9-bad5-cb47159¢c3e992"
s
{
"name": "CB MX",
"callbackDnsSrvs": [
{
"name": "Callback MX",
"countryCode": "MX",
"dnsSrv": "cube.mx.example.com",
"id": "cca@edc3-5cff-412c-a854-bfb719f603a2"
}
1,
"id": "36403797-b401-50c0-cbe5-dc58260d4f003"
}
1
¥

Trin 8: Bestem Webex Edge Audio DNS SRV-domeenet

Webex Edge Audio DNS SRV-domaenet skal konfigureres pa BroadWorks. Brug falgende procedure til at
bestemme veerdien.

Log ind pa Cisco Partner Hub.

Gatil Kunder.

Veelg BYOPSTN Validation Enterprise.

Veelg Se kunde.

Gatil Services/mader.

Veelg mgdestedet for standardpakke.

Rul til bunden af side-ud-panelet, veelg Konfigurer websted.

Veelg Almindelige indstillinger / Lydindstillinger.

© ©®© N o o M 0w Db P

Under Edge Audio Custom Global Call-in numre sektion, veelg Generer Lua Script.

10. | pop op-vinduet s@g efter veerdien "-- Opdater til overskrift med CCAX URL"
-- Opdater til overskrift med CCAX URL
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Local 0ldTol = msg:getHeader ("To")

Local newTol = string.gsub(oldTol, "<sip: (.+)@Q@(.*)>",
"<sip:%lCecccspx.amer.webex.com>")

msg:modifyHeader ("Til", newTol)

11. Udtraek veerdien med fed skrift, for eksempel ecccspx . amer.webex.com.

Dette er Webex Edge Audio DNS SRV-domzenet, der skal konfigureres pa BroadWorks.

Trin 9: Provision Partner BroadWorks-konfiguration

Dette afsnit beskriver den BroadWorks-konfiguration, der er ngdvendig for at implementere Meeting Call-
in og Callback scenarierne vist i diagrammerne nedenfor. Konfigurationseksemplerne er baseret pa
dataene i JSON-filen vist i det foregdende afsnit. Antal, domaener, navngivning af virksomhed/grupper,
type enheder, politikker, profiler osv. forventes at variere fra partner til partner.

BroadWorks Detail- Meeting Join — Call in - Registered Phone

rrrrrrrr

1. User diaks the mesting number published in
the meeting invite

2. Call is routed to Broadworks

3. BroadWworks identifies the call 353 User 2
and creates a session for the user and
proceszes the call

4. BroadWorks in the session processing
translates the dialed number toa
BroadWorks Websex Meeting Edge enterprize
VoiceXML Service and routes the call to the
VoieXML service.

5. The Wwebex Mesting Edze VoicsXML Service

BroadWorks routes the call to the Cube

bazed on the static contact configured in the

service/device assodiation

CUBE routes the call to Webex Edge

7. call is routed OTT

B Call handled by Webex for the SP specified
phone numbers and uzer joins the meeting

™
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BroadWorks Detail- Call me (Callback) - to Registered Phone / PSTN
o

Broadworks

1. User reguests call back, Webex inftiates 3 call
back

2. call is routed to BroadWorks OTT

i 3. Call reaches the CUBE provisionsd in CH.

CUBE routes the call to EroadWorks

4. Broadworks identifies the call 3= wWebsx Edge
WoicsdML Service origination and creates 3
sezsion for the service and processes the call.

5. The wisbex NMesting Edge VoiceXML Service
processes the call and translates the disled
number to a BroadWorks wser

& BroadWorks routes the call either to the user
assodated to the device(7) orto FSTN (B}

gl

VaUB

User's phone or PETH rings and when answered
Joins the mesting

BroadWorks Detail— Ring til mig (Ring tilbage ved hjeelp af SIP X-Cisco-Meet-Info header) — til registreret
telefon/PSTN

R e
|
|
o % Broadworkse
webex | otT
by C1SCO |
|
| o  —
|
| (6]
|
| Broadworks
| -
: Mobile - §
[ —_— ¢
L l 3 5t
: Webex Edge k. o
[ SP Published @
: Phone numbers
-
|
[ ‘ \\/
|
| = (@ (@ (8 (@
L S —
Business NYC Business SF
Opkaldsflow:

1. Brugeren anmoder om at ringe tilbage, Webex starter et tilbagekald.

2. Opkaldet dirigeres til BroadWorks OTT.
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3. Opkaldet nar den CUBE, der er klargjort i CH. CUBE dirigerer opkaldet til BroadWorks.

4. BroadWorks identificerer opkaldet som Meeting Host-oprindelse og opretter en session for mgdeveertsbrugeren og behandler
opkaldet.

5. Mgdeveertens brugersession behandler opkaldet og overseetter det kaldte nummer. Derudover genereres en faktureringspost
pa vegne af madevaertsbrugeren.

6. BroadWorks dirigerer opkaldet enten til den bruger, der er knyttet til enheden (7) eller til PSTN (8).

Brugerens telefon eller PSTN ringer og deltager i mgdet, ndr den besvares.

For du begynder

SIP-kommunikation mellem BroadWorks og CUBE kan vaere over UDP eller TCP afhaengigt af dine
netveerkskrav. For eksempel, hvis nogle netveerk eller adgangsenheder (f.eks. gateways eller slutpunkter)
i BYOPSTN-opkalds- eller tilbagekaldsstrammene ikke understgtter TCP, sa skal UDP bruges i stedet.

Konfigurationen og eksemplerne vist i denne vejledning bruger TCP som transportprotokol. For at bruge
TCP skal du sgrge for, at din BroadWorks Application Server og netvaerksserver begge er konfigureret til
TCP:
_CLI/Grenseflade/SIP> fa

netverkProxyTransport = uspecificeret

accessProxyTransport = uspecificeret

supportDnsSrv = sand

supportTcp = sand

Applikationsserver

Identificer/enhedsprofiltype

En ny identitets-/enhedsprofiltype skal oprettes for at repraesentere CUBE. Sgrg for at indstille falgende
egenskaber nedenfor, mens andre kan std som standardveerdier:

= Signaleringsadressetype—Indstil til Intelligent proxyadressering

= Godkendelse — Indstil til Aktiveret

Supportidentitet i UPDATE og Re-INVITE—Tjekket

= Static Registration Capable — Indstil til Aktiveret
= Videokapabel — Indstil til Deaktiveret

| eksemplet nedenfor er den nye identitets-/enhedsprofiltype "VXML_profile" oprettet til at repreesentere
CUBE.
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Identity/Device Profile Type Modify

Modify an existing identity/device profile type.

T =T =T~ I

Identity/Device Profile Type: VXML _profile

Signaling Address Type: Intelligent Proxy Addressing

[] Obsolete
Standard Options
Number of Ports: Unlimited
Ringback Tone/Early Media Support: () RTP - Session

[ RTP - Early Session

Limited To 0

® Local Ringback - No Early Media

Authentication: @) Epabled
O Disabled

Unspecified Address

Hold Normalization

) Inactive
® RFC3264

["] Registration Capable [[] Authenticate REFER

Static Registration Capable [_] Video Capable

E164 Capable ["] Use History Info Headsr

] Trusted

Advanced Options

[ Route Advance

[_] Wireless Integration

] PBX Integration

] Add P-Called-Party-ID

[] Auto Configuration Soft Client

] Requires BroadWorks Call Waiting Tone

] Advice of Charge Capable

] Support Emergency Disconnect Control
Enable Monitoring
Static Line/Port Ordering

[_] Support Call Info Cenference Subscription URI

[] Support Visual Device Management Redirect Link

[] Support Cause Parameter

] Verstat In PAl Header

[[] Forwarding Override

Conference Device

Mobility Manager Device

Music On Hold Device
[[] Requires BroadWorks Digit Collecfion
] Requires MWI Subscription
[C] Support Call Center MIME Type
Support Identity In UPDATE and Re-INVITE
[] Support RFC 3398
] Support Client Session Info
] Support Remote Party Info
[C] Bypass Media Treatment

] Verstat In From Header

Reset Event: ) resetString (® Not Supported

eSync L) checkSyne
Reset Siring: restart_now

Trunk Mode: @) User O Filot O Proxy

Hold Announcement
Method

Device Category: @ Generic () Hosted | i'CIientApp ) Trunking J Local Gateway

®) nactive O Bandwidth Attributes

Unscreened Presentation Identity Policy: © Profile Presentation [dentity

Unzcreened Presentation Identity

{_) Unscreened Presentation |dentity With Profile Domain

‘Web Based Configuration URL Extension: |

Device Configuration Optiens Not Supported = ' Device Management  Legacy

VoiceXML Virtual Subscriber

Opret en VoiceXML-instans

Hvert Webex Meetings PSTN-nummer er repreesenteret af en virtuel abonnent i BroadWorks, og den
virtuelle VoiceXML-abonnentfunktionalitet kan bruges. Det anbefales, at en dedikeret virksomhed og
gruppe bruges til alle virtuelle VoiceXML-abonnenter. Bemaerk, at vi faktisk ikke udnytter nogen
VoiceXML-funktioner, men denne type virtuelle brugere er velegnede til at interagere med CUBE.
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For at bruge VoiceXML-tjenesten skal du sikre dig, at licensen har tilstreekkelige "VoiceXML"-meengder,
og at tjenesten er autoriseret pa virksomheds- og koncernniveau, og at VoiceXML-tjenesten er tildelt
gruppen som vist i eksempelbilledet nedenfor.

Help - Home

@ Webex for BroadWorks

System > webdbrod > web4brodgroup

Options:

_ Profile
Resources
Services
Call Center

Assign Group Services

Assign or unassign group services for the group.

Communication Barring
Meet-Me Conferencing
Utilities

Available Services

Intercept Group o
Inventory Report

Meet-Me Conferencing

Music On Hold

Music On Hold - Video

Outgoing Calling Plan

Preferred Carrier Group

Route Point

Series Completion

Trunk Group

Voice Messaging Group -

Welcome Default Administrator [Logout]

= 1

Assigned Services

VoiceXML

Add All ==
Remove All

1= 1=

Under Gruppe -> Tjenester, veelg VoiceXML og opret en forekomst for hvert PSTN-nummer.

G; Webex for BroadWorks

System > web4brod > web4brodgroup

Options:

"~ Profle
Resources
Services

Center

Communication Barring
Meet-Me Conferencing
Utilities

Services

Basic

Exchange Integration

Configure the Exchange Integration settings for client integration.
Integrated IM&P

Configure Integrated IM&P settings.

VoiceXML
Configure a VoiceXML user to support VoiceXML script scenarios.

Help - Home

Welcome Default Administrator [Logout]

Advanced
Advice Of Charge
Configure the Advice Of Charge settings.

BroadWorks Anywhere

Extends your services so you can make and receive calls from any specified fixed phone,
mobile phone or soft client just as if it were your primary device.

BroadWorks Mobility

Extends your services transparently to a mobile phone.
Collaborate Bridges
Create and manage Collaborate Bridges.

Flexible Seating Host

Create and manage hosts that users with the Flexible Seating Guest service can associate
with and use the host's device with the guest's device profile.

Group Night Forwarding

Configure the group to redirect calls placed to a user during hours when the group is not in
service

Konfigurer VoiceXML-adresser

For hver VoiceXML-instans skal du angive fglgende under VoiceXML-adresserne:

= Telefonnummer — Indtast opkaldsnummeret for Webex Meetings-webstedet (f.eks. 2403332200).
= Lokalnummer

= Identitets-/enhedsprofil—Opret én instans (f.eks. VXML_deviceProf) baseret pa den enhedstype,
der blev oprettet i det foregaende afsnit (VXML_profil i eksemplet), og indtast fglgende konfiguration:

= Linje/port—Indtast <adgangsnummeret>@<domaene> format, hvor

- <adgangsnummer>er adgangskodenummeret for Webex Meetings-webstedet (tilgeengeligt fra
JSON-filen) (f.eks. 88631321777971704941)

- <domeene>er domaenet for Webex Edge Audio for dette mgdested (f.eks.
ecccspx.amer.pub.webex.com)
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= Kontakt sip—For mgdeopkald til adgangsnummeret vil INVITEREN blive sendt med en anmodning
URI indstillet til veerdien af dette felt. Indtast SIP-kontakten i dette format <sip
contact>;<Locale>;<Meetings Site UUID>;<SIP-transport>, hvor:

- <sip kontakt>er <nummeret> fra feltet linje/port, men med domaenet som SRV, der Igser til
CUBE'ens adresse (f.eks. 88631321777971704941@cube.internal.local)

- <Locale>repreesenterer sprogindstillingen i henhold til brugerens lokalitet (f.eks. locale=da_DK)

- <Meetings Site UUID>er site-UUID fra JSON-filen (f.eks. x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b)

- <SIP-transport>skal veere transport=tcp for at fa AS'et til at bruge TCP til at sende meddelelser til
CUBE'en.

Nedenfor er et eksempel pa VoiceXML-adresseindstillinger.

VoiceXML Addresses

Addrensen alows you 10 view and santain your phime nomber and othet iderfities Tat are waed 12 male and receive caly
I - I A‘W'—\I S _

Prone Nuster | 2600532200 v | Actvated

Extermion: | 2000
. idwrtty Duvice Prodie Noce
toernr) Do e Pritie
Meothy Device Profle Name VXL _denceProf (Sysiem) v CorSone iarits Davie Prafie

* UrePont

Contact wp

BEMZARK: For hvert ekstra mgdeadgangsnummer, der skal bruges, skal der oprettes en ekstra virtuel
VoiceXML-abonnent analogt med ovenstdende. Den samme enhedsprofil kan bruges, men felterne
Linjeport og Kontakt skal veere konstrueret ud fra adgangsnummeroplysningerne som vist ovenfor.

BEM/AERK: Sgrg for at kontrollere, at graenserne for opkaldsbehandlingspolitikken, som du konfigurerer
pa den virtuelle BroadWorks-abonnent, er tilstraekkelige til at handtere de ekstra BYoPSTN-opkald i dine
telefonnummergrupper.

Tildel SIP-godkendelse til VoiceXML-instans

Tildel godkendelsestjenesten til den virtuelle VoiceXML-abonnent. Dette vil blive brugt til at autentificere
SIP INVITE-beskeder fra CUBE i tilbagekaldsscenariet. Det forhindrer ogsa den virtuelle Voice XML-
abonnent i at acceptere opkald fra andre parter end CUBE.
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G; Webex for BroadWorks Help - Home

System > web4brod = web4brodgroup > VoiceXML - webdbrodVXML@eccex.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:

» Profie Assign Services
Communication Barring

Assign Services allows you to assign or unassign services for a user. If a service is unassigned the service data that has been filled out will be lost

Available Services User Services
[Alternate Numbers Authentication
[Anonymous Call Rejection _Add >
Basic Call Logs -
Call Forwarding Always -Rs:mnve <
Call Forwarding Always Secondary -
Call Forwarding Busy
Call Forwarding Selective
Calling Line ID Delivery Blocking Add All >>
Call Me Now
Call Notify Remove All
Call Recording -

= 1=

Ga til den virtuelle abonnentgodkendelsesside under Hjaelpeprogrammer, og indtast SIP-brugernavnet og
adgangskoden som vist nedenfor:

& Webex for BroadWorks Help - Home

System > webdbrod > web4brodgroup > VoiceXML : web4brodVXML@ecccx.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:

Authentication

Authentication allows you to use encryption to safely determine that the user at a given phone is who they say they are. This helps prevent hijacking of service in hosted communications
networks. The user name and password must match the user name and password configured on your phone, or in your phone's configuration file.

= 1

* Authentication User Name |VSUB\ |

* Type new authentication password:

* Re-type new authentication password: | sessssssses

= o

BEMZERK: CUBE skal konfigureres med samme brugernavn og adgangskode for korrekt at autentificere
de INVITE-meddelelser, der sendes til AS.

Et eksempel p& kommandoen til at konfigurere SIP-godkendelse p&d CUBE er som falger:

sip-ua-godkendelse brugernavn VSUB-adgangskode 0 <ukrypteret adgangskode>
(Se CUBE-konfiguration/datafyld for flere detaljer)

Namedefs fil

VoiceXML virtuelle abonnent SIP-kontaktfelt indeholder URL'en, hvor domaenedelen omdannes til CUBE-
adressen. Dette er en intern SRV, og namedefs-filen p& AS'et kan bruges til at Igse den interne SRV til
CUBE IP.

| vores eksempel er SIP-kontakten SRV cube.internal.local og beslutter at adressere 10.165.196.30 port
5060 for at nd CUBE. Pa AS'en opdateres /usr/local/broadworks/bw base/conf/namedefs
filen som fglger:

_sip.tcp.cube.internal.local SRV 1 99 5060 10.165.196.30

Webex Meetings Opkaldstype

Webex konfigurationsmuligheder for opkaldsbehandling er tilgeengelige for at kontrollere, hvordan
mgadeopkald handteres. Som standard behandles Meeting Call-In-opkald som eksterne opkald, da Call-
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In-numre hostes hos en dedikeret virksomhed eller tjienesteudbyder. Eksterne opkald er normalt
inkluderet i Session Admission Control-sessionsteellingerne og markeret til opladning i CDR-feltet
chargelndicator.

Falgende eksempel tilfgjer den anbefalede konfiguration til at behandle mgdeindkaldelser som interne
opkald, saledes at de udelukkes fra opkraevning og udelukkes fra teellere for sessionsadgangskontrol.

Ved at indstille Enforce NS Charge Field til sand, er populationen af CDR-felt chargelndicator baseret pa
den konfigurerede Charge-attribut af netveerksserver-opkaldstypen.
AS CLI/System/CallP/WebexMeetings/WebexCallTypes> tilfgje "Webex Meetings" WXM true true

AS CLI/System/CallP/WebexMeetings/WebexCallTypes> fa
Navn NS Opkaldstype Handhav NS Charge Field Process som intern for SAC-abonnent

Webex Meetings WXM sand sand

VoiceXML Meeting Callback Virtual Subscriber

Opret en VoiceXML Meeting Callback-abonnent

En dedikeret virtuel VoiceXML-abonnent med en speciel Webex Mgdetilbagekaldsmulighed (herefter
kaldet VoiceXML meeting callback-abonnent) skal konfigureres p& BroadWorks Application Server (AS)
for at handtere Webex Meetings tilbagekaldsopkaldene. Kun en enkelt forekomst af denne abonnent kan
konfigureres p& AS.

For at aktivere funktionen skal du indstille den aktiverbare funktion 102074 til sand via CLI.

AS CLI/System/ActivatableFeature> aktiver 102074

KK KKK Advarsel *****:

Denne aktivitet bgr kun udfgres under et vedligeholdelsesvindue, fordi

dette kan medfgre, at store mengder data tilfgjes/endres/slettes og

det kan tage lidt tid at udfere. Funktioner, der har indflydelse pa websider
kraever, at brugere og administratorer logger ud og logger ind igen.

Er du sikker pa, at du vil fortsette?

Bekraeft venligst (Ja, Y, Nej, N): y
...Ferdig

AS CLI/System/ActivatableFeature> fa

Id Beskrivelse Aktiveret sidst ®ndrede tidsstempel

102746 BroadWorks Support for CI UUID sand

102074 BYO PSTN Billing support for CallBack og CallIn true

104256 Svag adgangskodevalideringstjeneste falsk

104073 Tilfej FAC Support for Call Center-agent Join-Afnjoin i CDR falsk
103542 Konfigurerbart slutpunkt til automatisk svar og tvungen svar falsk
104255 Kontroller adgangskodebrug og adferd for at sikre falsk sikkerhed

BEMAERK: Da "BYO PSTN-faktureringsunderstgttelse for CallBack og Callin"-funktionen afheenger af
"BroadWorks Support for Cl UUID"-funktionen, skal du ogsa aktivere (102746)-funktionen, fer du
aktiverer (102074). Se afsnittet "Cl User UUID Sync (Broadworks Support for CI UUID)" for flere detaljer.

VoiceXML-mgdeopkaldsabonnenten ligner den eksisterende BYOPSTN VXML virtuelle abonnent, men
meerkede den med et nyt "Webex Meeting Callback"-flag. Denne VoiceXML-mgdetilbagekaldsabonnent
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er konfigureret med den samme enhedsprofil som den eksisterende BYOPSTN VXML virtuelle abonnent,
samt godkendelsestjenesten med de samme legitimationsoplysninger.

Et eksempel er vist nedenfor:

atftatie
Cisco
System > web4brodent > webdbrodgroup > VoiceXML - WXM_VoiceXML Welcome Default Administrator (Logout]

Help - Home

Options:

» Profile
Communication Barring

VoiceXML Modify

Modify the selected VoiceXML user.

Webex Meeting Callback (&) on O oft
VoiceXML ID: WXM_VoiceXML Change User 1D (Also saves current screen data)
* Name: | WXM VoiceXML J
* Calling Line ID Last Name: Vpir.e)(ML ‘ * Calling Line 1D First Name: '.‘,'abexMealingsCalIbapk
Department: | None v | Language: | English v
Time Zone LGMTOJ 00) (US) Eastern Time v Network Class of Service "None v \

= 1= T I

VoiceXML-mgdetilbagekaldsabonnenten skal eksistere pa det AS, der er veert for madevaertsbrugeren.
Nar AS'et modtager mgdetilbagekaldsanmodningen INVITE, forsgger det at lokalisere bade VoiceXML-
madetilbagkaldsbrugeren og mgdevaertsbrugeren pa AS'et under opkaldsopsaetning. Hvis ingen af disse
brugere findes, afvises opkaldet.

Mgdeveertsession

| tilbagekaldsscenariet med X-Cisco-Meet-Info-headeren modtager Cisco BroadWorks Application Server
en SIP INVITE-anmodning og identificerer mgdeveertsbrugeren ved hjeelp af veerts-Cl-bruger-UUID-
parameteren i SIP X-Cisco-Meet-Info-headeren. En opkaldssession oprettes pa vegne af
mgdeveertsbrugeren, der oprettes for at behandle opkaldet og udfare brugerens serviceprofil. Derudover
genereres en faktureringspost pa vegne af mgdeveertsbrugeren. Made-id'et og webstedets UUID-
oplysninger fra SIP X-Cisco-Meet-Info-headeren er fanget i faktureringsposten.

Et eksempel pa SIP X-Cisco-Meet-Info-headeren er vist nedenfor:

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-
04cc8828b7cl";meetingid="26551128462";siteUUID="ecpi11233075500320405ca003202405
c0003240750050000000000000000000000000000000

Applikationsleveringsplatform

Cl User UUID Sync (Broadworks Support for Cl UUID)
Brugeren Cl UUID er en unik identifikator til at identificere brugere i Webex miljget.

Denne Webex Provisioning Sync-applikation pa Cisco BroadWorks Application Delivery Platform (ADP)
bruges til at synkronisere, kortlaegge og gemme brugerens Cl UUID i BroadWorks-infrastrukturen,
sdledes at den kan bruges i forskellige interaktioner med Webex og #BroadbjWorks_ for service.

Se "Aktiver Webex Meeting Callback" om, hvordan CI User UUID-tilknytningen bruges af Cisco
BroadWorks Network Server og Cisco BroadWorks Application Server.

Falgende trin konfigurerer Webex Provisioning Sync-applikationen til periodisk at polle og opdatere
BroadWork-brugerne med CI UUID.
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Webex Provisioning Sync-applikationen kraever OAuth-legitimationsoplysninger med spark-
admin:broadworks_subscribers_read-omfanget for Cisco Identity Provider og kan fas ved at rejse en
serviceanmodning med din onboarding-agent.

Se afsnittet "Opnaelse af OAuth-legitimationsoplysninger for din Webex for Cisco BroadWorks" for at fa
flere detaljer for at rejse anmodningen om service pa:

Tilfgj tokenet med et passende partnernavn som falger:

ADP CLI/System/CommunicationUtility/DefaultSettings/External
Authentication/CiscoIdentityProvider/Partners> tilfgj custBYO refreshToken
Ny adgangskode:
Genindtast ny adgangskode:
ADP_CLI/System/CommunicationUtility/DefaultSettings/External
Authentication/CiscoIdentityProvider/Partners> fa
Partnernavn Refresh Token

al8>FederationPartner
* Kk Kk ok ok ok xk

custPart *****x*x*x%
CuStBYO Kk kkkk Kk kK

Tilfgj partnernavnet, der er knyttet til OAuth-tokenet, til listen over partnere, der skal overvages af Webex
Provisioning Sync-applikationen med "enabled"-flaget indstillet til "true".

Med denne Webex vil Provisioning Sync-applikationen begynde at udfere Cl-bruger-UUID-synkronisering pa
defineret polling-interval.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
tilfgje custBYO true

Nar partneren er inkluderet, kan Webex Provisioning Sync-applikationen nu udfere tilknytningen af Cl UUID til
BroadWorks-brugerne.

Skift forbindelsestimeout ved hjeelp af falgende kommandoer:
ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> set
requestTimeout 30000
Ferdig

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> fa
requestTimeout = 30000

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> cd http
ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller/Http> indstil
forbindelsesTimeout 300

*** Advarsel: BroadWorks skal genstartes for at @ndringerne kan traede i kraft ***

ADP CLI/Application/WebexProvisioningSync/GeneralSetting/Controller/HTTP > fa
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https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/Solution_Guide/wbxbw_b_solution-guide/wbxbw_b_SolutionGuide-PDF_chapter_01.html?bookSearch=true#Cisco_Generic_Topic.dita_0e1beabc-80ae-4e8d-b177-17108ec5daed
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forbindelsePoolSize = 5
Forbindelsestimeout 300
connectionIdleTimeOut = 300

maxConcurrentRequests = 10
maxCookieAgeInHours = 24

Denne tilknytning kan gares automatisk eller manuelt. CLI manualSync-kommandoen kan gjeblikkeligt udlgse
tilknytningen til at finde sted.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
manualSync custBYO
Partnere med 'Aktiveret' indstillet til 'sand’ udfarer det tilknyttede p& polling-intervallet. Under den indledende
tilknytning forespgrger Webex Provisioning Sync-applikationen Webex-abonnenten API for at hente dataene,
der indeholder CI UUID'et for alle brugere, der hostes af partneren. BroadWorks-brugerens eksterne ID
opdateres med det tilknyttede CI UUID. Efterfglgende tilknytninger pavirker brugere, der fgjes til partneren.
Statuskommandoen kan bruges til at se, om synkroniseringen er fuldfgrt.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
status
Partnernavn Status Sidste synkroniseringstid

custBYO-synkronisering
custPart-overvagning 2023-01-29T15:36:43.873-05:00
2 poster fundet.
Nar synkroniseringen er fuldfart, skifter status tilbage til overvagning. Efterfglgende synkronisering udfgres pa
brugere tilfgjet til partneren efter "Sidste synkroniseringstid".

Falgende figur viser Cl UUID indstillet i det eksterne ID:

Options:

Profile

Profile allows you to view and maintain your profile information. The information filled in specifies your primary phone number, extension, and device that are used
section allows your mobile phone, pager, and other information to be visible to other group members in the group phone list. Some of this information can only be r

1= =T = I

B Profile
Incoming Calls

Outgoing Calls
Call Contral
Calling Plans
I ing

Enterprise ID: MASDev

wg Group: North_as77 Move User to Another Group (Also saves current screen data)
Ltilities User ID: north00 Change User D (Also saves current screen data)
External ID: 6970e6bb-7439-4ff0-ad34-d3f0167ddad Change External 1D (Also saves current screen data)

Y2IzY29zcGFyazovl 3VZL1BFT1 ~

Person ID: | oy o en o Tz TZivi03NDMSL o Change Person ID (Also saves current screen data)
*LastName |horth I * First Name: | johno
* Calling Line ID Last Name: | north *Calling Line ID FirstName: | johno
Name Dialing Last Name Name Dialing First Name
Department | None v Language: | English v
Time Zone: | (GMT-05:00) (US) Eastern Time ~ | Network Class of Senvice: | None v

Netveerksserver

Opkaldstype

Til fakturerings- og rapporteringsformal kan det veere gnskeligt at markere CDR'er for Meetings Call-In-
opkald. Dette kan opnés ved hjeelp af Network Server PreCallTyping-politikken.

Farst skal du tilfgje en ny opkaldstype pad NS CLI under /System/CallP/CallType. Felgende eksempel
tilfgjer den nye "WXM"-opkaldstype:
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NS CLI/System/CallP/CallTypes> tilfgj WXM LOCAL true false "Webex Meetings"
NS CLI/System/CallP/CallTypes> fa calltype WXM
CallType Beskrivelse Kategori Omfang SupportEl64 Gebyr

WXM Webex Meetings LOKAL Brugerdefineret sand falsk

Opkaldstypen kan derefter bruges i en PreCallTyping-instans, der er en del af BroadWorks-brugerens
routingprofil. | dette eksempel blev en ny PreCallTyping-instans "wxm" tilfgjet under
/Policy/PreCallTyping CLI-kontekst, men det kunne veere en eksisterende PreCallTyping-instans, der
allerede bruges:

NS CLI/Policy/PreCallTyping> tilfgje wxm true CallTypes ALL

NS CLI/Policy/PreCallTyping> fa wxm
Politik: PreCallTyping Forekomst: wxm

Opkaldstyper:
Valg = {ALLE}
Fra = {PCS, ALL, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, SV, SVCD,

IN, MS, CSV, EM, SvCO, SMC, zD, NIL, CT, TF, GAN, TO, DA, OAP}
supportLCABasedNormalization = falsk
Aktiver = sand

Det naeste trin er at tilfgje poster til PreCallTyping-forekomsten for alle opkaldsnumre under
/Policy/PreCallTyping/DialPlan CLI-konteksten. For eksempel:
NS _CLI/Policy/PreCallTyping/DialPlan> tilfgj wxm 1 dflt 12403332200 12403332200
ngjagtig 11 11 WXM 0 0 Webex Meetings
NS CLI/Policy/PreCallTyping/DialPlan> tilfgj wxm 1 dflt el64 12403332200
12403332200 ngjagtig 11 11 WXM O 0 Webex Meetings

NS CLI/Policy/PreCallTyping/DialPlan> fa wxm 1

Politik: PreCallTyping Forekomst: wxm Tabel: DialPlan

CC Opkaldsplan Fra Til Match Min Maks. Opkaldstype Prafiks Handling Opkald Ind.
Beskrivelse

1 dflt 12403332200 12403332200 {negjagtig} 11 11 {WXM} O Webex Weetings
1 dflt el64 12403332200 12403332200 {ngjagtig} 11 11 {wWXM} O Webex Meetings

PreCallTyping-forekomsten tilfgjes derefter (forudsat at den ikke allerede eksisterer) til den gaeldende
routingprofil for den oprindelige bruger som vist i eksemplet nedenfor:

NS CLI/Politik/Profil> tilfej Profall PreCallTyping wxm

NS CLI/Politik/Profil> f& profil Profall

Profil: Profall
Politikforekomst

CallTyping DefaultInst
CallScreening DefaultInst
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SubLocation DefaultInst
FarEndRtg DefaultInst
NearEndRtg DefaultInst
UrlDialing DefaultInst
MediaSrvSel DefaultInst
SIMPLE DefaultInst
DstSvcRtg DefaultInst
NumberPortability DefaultInst
RCBasedRtg DefaultInst
NetVoicePortalRtg DefaultInst
PreCallTyping wxm

BEMAERK: BroadWorks-oprindende CDR'er genereres kun af opkald, der stammer fra BW-abonnenter.
PSTN-opkald fra "netvaerks"-siden af AS'et vil ikke generere oprindelige CDR'er. Der vil veere en
afsluttende CDR for den virtuelle VoiceXML-abonnent i begge tilfaelde.

RoutingNE

En RoutingNE er pakraevet pa NS under /System/Device/RoutingNE CLI-kontekst for at repreesentere
CUBE. P& denne made, nar NS modtager INVITE fra CUBE, vil den matche via-headeren til RoutingNE-
indgangen, der er klargjort p4 NS. Se

for detaljer om, hvordan du tilfgjer en RoutingNE.

Nedenfor er et eksempel pad kommandoerne til at tilfgje RoutingNE "WebexMeetings", hvor CUBE IP
adressen = 10.165.196.30. Eksemplet viser ogsa kommandoer til at oprette en ny OrigRedirect- og Profil-
forekomster, der skal knyttes til RoutingNE, men eksisterende forekomster kan ogsa bruges.

NS CLI/Policy/OrigRedirect> tilfgj wxm Inst true CallTypes ALLE
supportTrunkGroupOpslag deaktiverer anvendeAccessSideRules enableRestrictive

NS CLI/Policy/OrigRedirect> fa wxm Inst
Politik: OrigRedirect Forekomst: wxm Inst

Aktiver = sand
Opkaldstyper:
Valg = {ALLE}
Fra = {PCS, ALL, TRMT, LO, GNT, DP, WxM, LPS, OA, TPS, EA, FGB, POA, SV, SVCD,

IN, MS, CSsv, EM, SvCo, sSmMC, zb, NIL, CT, TF, GAN, TO, DA, OAP}
supportTrunkGroup Lookups:

Valg = {deaktiver}

Fra = {deaktiver, enablePermissive, enableRestrictive}
Anvende AccessSideRules:

Valg = {enableRestrictive}

Fra = {deaktiver, enablePermissive, enableRestrictive}

NS CLI/Politik/Profil> tilfegje wxm routing
NS CLI/Politik/Profil> tilfgj wmx routing OrigRedirect wxm Inst

NS CLI/Politik/Profil> tilfgje wmx routing SubLocation DefaultInst
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NS CLI/Politik/Profil> fa profil wxm routing

Profil: wxm routing
Politikinstans

OrigRedirect wxm Inst

SubLocation DefaultInst

NS CLI/System/Device/RoutingNE> tilfgje WebexMeetings 1240364 1 99 wxm routing

false OnLine AccessRoutingNE

NS CLI/System/Device/RoutingNE/Address> tilfgj WebexMeetings 10.165.196.30 1 99 tcp

NS CLI/System/Device/RoutingNE> fa

Netverkselement WebexMeetings
Placering = 1240364
Statisk pris =1
Statisk vegt = 99
Afstemning = falsk
OpState = aktiveret
Tilstand = OnLine
Profil = wxm routing

Signaleringsattributter= AccessRoutingNE

NS CLI/System/Device/RoutingNE/Address> fa
Rute NE Adresse Omkostningsvegt Havn Transportrute
WebexMeetings 10.165.196.30 1 99 - tcp

Med eksempelkonfigurationen sender CUBE'en til NS en INVITE, der ligner falgende (vigtige felter
fremheaevet med radt):
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INVITER slurk: +19991111111Q@domain.com:5060 SIP/2.0
Via:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7B9EBR

Remote-Party-ID:" BroadWorks

"<sip:886222222222@domain.com>; screen=no;party=calling;privacy=off
Fra:" BroadWorks "<sip: +124033333330@10.20.20.20>;tag=958BDDF4-1AB

Til:<sip:

+19991111111@domain.com>

Dato: tor, 03. nov. 2022 12:39:58 GMT

Call-ID:75D3B642-5AAB11ED-AC82BA3C-276254A1@10.20.20.30
Understgttet:100rel, timer, ressourceprioritet,erstatter, sdp-anat

Min-SE:14400

Cisco-Guid: 1976459008-1521160685-2893855292-0660755617
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-

alab04cc8828b7cl";meetingid="26551128462";siteUUID="ecpii1210845723314f405cac031

4f407ccaf"

X-Cisco-0Org-Id:82e2eb35-1610-44e7-9b20-ab607e026270
Brugeragent: Cisco-SIPGateway/I0S-16.12.2s

Tidsstempel: 1667479198
Sessions ID:

el3cc71f242e400669d5247d8306ac23; remote=00000000000000000000000000000000
Tillad:INVITER, MULIGHEDER, BYE, ANNULLER, ACK, PRACK, OPDATERING, HENVIS, ABONNER, GIVELSE,

INFO, REGSTER
CSeqg:101 INVITER

Kontakt:<sip: +12403333333@10.20.20.20:5060; transport=tcp>

Udlgber: 180
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Tillad-begivenheder: telefon-begivenhed
Max-forlengere: 68

Hvor:

= INVITE Request URI indeholder tilbagekaldsnummeret

= Via header: indeholder IP-adressen pa CUBE'en, som vil blive brugt til at vaelge RoutingNE-profilen.
= X-Cisco-Info-Meet header: bruges til at identificere hostClUserUuid, meetingid & siteUUID.

Efter at have modtaget INVITE, bruger NS Via-headeren til at matche med RoutingNE "WebexMeetings".
Dette vil igen veelge "wxm_routing"-routingprofilen, som indeholder "wxm_Inst"-forekomsten af
OrigRedirect.

NS OrigRedirect-politikken vil derefter matche X-CISCO-MEET-INFO-headeren

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec665998720e45331a303303303
30305303303a305303030303000000000000001

Med linjeporten konfigureret p& den virtuelle VoiceXML-abonnent, og send en 302-omdirigering til AS-
parret, der hoster denne abonnent. 302-meddelelsen ligner fglgende:

SIP/2.0 302 Flyttet midlertidigt

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=29hG4bK5452684

Fra:" Webex "<sip: +124033322000@10.165.196.30>;tag=8EEAA586-1675

Til:<sip: +14519615001@10.155.6.172>;tag=394411970-1602687588994

Call-ID:ABC5CCA2-D6411EB-8AD6D92D-EE20F7680@10.165.196.30

CSeqg:101 INVITER

Kontakt:<sip: +14519615001@hs2-bwks-v-asOl-alpha.bwlab.org:5060;user=phone> ;g=0,5,
<sip: +14519615001@hs2-bwks-v-as02-alpha.bwlab.org:5060;user=phone>;g=0,25

Indhold-Lengde: 0

Alias

Domeenet i INVITE URI (i eksemplet er det bw.myenterprise.com) sendt af CUBE til NS skal genkendes
af NS. Dette kan ggres ved at tilfgje domaenet i NS_CLI/System/Alias-konteksten, for eksempel:

NS CLI/System/Alias> tilfgj bw.myenterprise.com

Kommandoen til at konfigurere INVITE URI-domaenet pA CUBE kan findes i det neeste afsnit, under dial-
peer/session target, for eksempel:

dial-peer stemme 23401 voip
Sessionsmdl dns:bw.myenterprise.com

HostingNE

For at understgtte Webex Meetings opkaldsbehandlingskonfigurationsmuligheder for fakturering og
sessionsadgangskontrol, applikationsserverens Hosting NE-signaleringsattributter CallTypelnfoRequired
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og Kreever Chargelndication skal veere aktiveret i NS_CLI/System/Device/HostingNE-konteksten. For
eksempel:

NS CLI/System/Device/HostingNE> sat broadworksASHostNe-signalering El64-kompatibel,
CallTypeInfoRequired, Sourceld, RequiresNetworkIndication Kraver
ChargeIndication;

Aktiver Webex Mgdetilbagekald

| tiibagekaldsscenariet med SIP X-Cisco-Meet-Info-headeren sender CUBE'en opkaldet til
netveerksserveren for omdirigering af afsender til AS-parret. AS-parret bestemmes ud fra aktiver
WebexMeetingHoostLookup system parameter.

NS CLI/System/CallP/Options> fa
accessSideRoutingNeDeterminedViaSignaling = falsk
disableNdcValidationForCalledNumbers = sand
forceRoutingNEProfile = falsk
skipPrivatePoliciesOnEmergency = sand
maxReturnedContacts = 10
enableWebexMeetingHostLookup = true

Hvornar aktiver WebexMeetingHoostLookup systemparameter er sat til sand, bruges
mgdeveertsbrugeren Cl UUID i X-Cisco-Meet-Info-headeren til at identificere AS-parret, der er veert for
mgdeveertsbrugeren.

INVITERE sip: +19991111111@Qdomain.com:5060 SIP/2.0
Via:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7BOEB
Remote-Party-ID:" BroadWorks
"<sip:886222222222Q@domain.com>; skerm=nej;party=opkald;privatliv=fra
Fra:" BroadWorks "<sip: +12403333333@10.20.20.20>;tag=958BDDF4-1AB
Til:<sip: +19991111111@domain.com>
Dato: tor, 3. nov. 2022 12:39:58 GMT
Call-ID:75D3B642-5AAR11ED-AC82BA3C-276254A1@10.20.20.30
Understgttet:100rel, timer, ressourceprioritet,erstatter, sdp-anat
Min-SE:14400
Cisco-Guid: 1976459008-1521160685-2893855292-0660755617
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-
04cc8828b7cl" ;meetingid="26551128462" ;siteUUID="ecpii23557453316bec453316bec453
316bec4533160edect"”
X-Cisco-0rg-Id:82e2eb35-1610-44e7-9b20-ab607e026270
Brugeragent: Cisco-SIPGateway/I0S-16.12.2s
Tidsstempel: 1667479198
Session-id:
el13cc71£f24ae400669d5247d8306ac23; remote=00000000000000000000000000000000
Tillad:INVITER, MULIGHEDER, BYE, ANNULLER,ACK, PRACK, OPDATERING, HENVIS, ABONNER, GIVELSE,
INFO, REGISTER
CSeqg:101 INVITER
Kontakt:<sip: +12403333333@10.20.20.20:5060; transport=tcp>
Udlgber: 180
Tillad-begivenheder: telefon-begivenhed
Max-Forwards: 68
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Trin 10: Provision Partner CUBE (eller din egen SBC)

Dette afsnit giver en valideret konfiguration til, hvordan du implementerer Cisco Webex (CUBE) som
Session Border Controller (SBC) for Bring Your Own PSTN-Igsningen.

Dette afsnit fokuserer pa de CUBE-konfigurationer, der er ngdvendige for at arbejde sammen med
eksemplet Webex for Cisco BroadWorks-konfiguration vist i det foregdende afsnit. For en mere generel
diskussion af indledende CUBE-implementering og -konfiguration henvises til falgende vejledninger:

Implementer Yvores egen SBC mulighed

Hvis du ikke gnsker at implementere CUBE, har du mulighed for at implementere din egen SBC. Bemeaerk
dog, at dette dokument ikke giver en valideret konfiguration for andre SBC'er end CUBE.

Hvis du implementerer din egen SBC, kan du falge CUBE-konfigurationskravene p& hgijt niveau (f.eks.
opgaver som domeaenet, offentlige og private greenseflader og gateways) for at guide din konfiguration. Se
dog din SBC-dokumentation for detaljeret kommandolinjehjeelp, da de faktiske kommandoer til din egen
SBC sandsynligvis vil afvige fra CUBE.

BEMAERK: Medmindre andet er angivet, geelder de resterende konfigurationskrav i trin 10, uanset hvilken
SBC du implementerer. Kommandolinjeeksemplerne er dog kun for CUBE, medmindre det er angivet, at
eksemplet geelder for andre SBC'er. For andre SBC'er henvises til din SBC-dokumentation for
konfigurationskommandoer.

Indledende konfiguration

For at konfigurere CUBE skal den privilegerede EXEC-tilstand veere aktiveret. Indtast adgangskoden,
hvis du bliver bedt om det.

aktivere

For at ga ind i global konfigurationstilstand:

Konfigurere terminal

Indstil domaenet:

Ip dom®nenavn myenterprise.com

Indstil den maksimale segmentstarrelse (MSS):
Ip tcp mss 1360
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Netveerkskonfiguration

Definer de offentlige og private greenseflader. | vores CUBE eksempel:

——————— Privat side -------
Graenseflade GigabitEthernetl

Beskrivelse Interface mod BC

ip-adresse<CUBE PRIV IP><SUBNET MASK>

Forhandling auto

Ingen moppe aktiveret

Ingen moppesysid

——————— Offentlig side —-—————-
Interface GigabitEthernet2
Beskrivelse Interface mod WEBEX
ip-adresse<CUBE PUB IP><SUBNET MASK>
Forhandling auto
Ingen moppe aktiveret
Ingen moppesysid
!

Konfigurer gateways for IP Routing for den offentlige og private side:

ip-rute 0.0.0.0<PUB SUBNET MASK><CUBE PUB GW IP>
ip-rute 10.0.0.0<PRIV SUBNET MASK><CUBE PRIV GW IP>

Aktiver SSH:

Ip ssh-logningsh®ndelser

Ip ssh version 2
|

Brugernavn admin privilegium 15 adgangskode<adgangskode>

Bemeerk, at CUBE (eller din egen SBC) skal veere inde i en DMZ med korrekt konfigurerede firewall-
regler. Se afsnit Porte brugt af Webex for listen over porte, der skal bnes pa den eksterne firewall.

Konfigurer SRV-poster for tilbbagekaldsopkald sendt fra CUBE (eller din SBC) til BroadWorks
netveerksservere. For eksempel, SRV for bw.myenterprise.com:

ip-vert sip. tcp.bw.myenterprise.com srv 1 50 5060 nsOl.myenterprise.com
ip-vert sip. tcp.bw.myenterprise.com srv 1 50 5060 ns02.myenterprise.com
ip-vert nsOl.myenterprise.com<NSO01l IP>
ip-vert ns02.myenterprise.com<NS02 IP>

Konfigurer DNS-serveren:

ip-navneserver<DNS IP adresse>

BEMARK: En alternativ DNS mulighed er at konfigurere intern DNS, hvor den interne DNS nar ud til en
overordnet DNS server, hvis det interne opslag mislykkes.
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Opkaldsbehandlingskonfiguration

Generelt

Konfigurer CUBE (eller din SBC) med alle IP-adresser, der skal have adgang til VolP-tjenesten. Dette
omfatter:

= Private side SIP-signaleringsadresser til BroadWorks AS, NS og MS servere.
= Offentlige sideadresser for Webex Edge til lydinfrastruktur.

Se nedenfor for et eksempel pad CUBE-konfiguration:

Stemmetjeneste voip
Liste over tillid til ip-adresser
——————— IP'er pa privat side (skal inkludere alle BroadWorks AS, NS og MS
signaleringsadresser) —--—-—----
ipv4<NS01l IP>
ipv4<NSO02 IP>
ipv4<ASOl IP>
ipv4<AS02 IP>
ipv4<MS01 IP>
——————— IP'er pa offentlig side (disse er de offentlige adresser for Webex
lydinfrastrukturen. Nedenstdende omrade er kun et eksempel.) --—----—-
ipv4 64.68.96.0 255.255.224.0
ipv4 66.114.160.0 255.255.240.0
ipvd 66.163.32.0 255.255.224.0

BEM/ERK: Ovenstaende IP adresseinterval er et eksempel. For den aktuelle liste over offentlige I1P-
adresser for Webex-lydinfrastrukturen, ga til:

. —IP Adresseintervallet for de fleste
klynger vises under Liste over IP adresseomrader, der bruges af IP Meeting Services >. En
undtagelse er for Kina-klynger, for hvilke reekkevidden vises pa nedenstaende link:

Standardtimeren for CUBE'en til at etablere en TCP-forbindelse, far den gar videre, er 20 sekunder.
Sadan aendres det:
ip tcp synwait-tid<5-300 (sekunder)>

Pa BroadWorks-siden er standardtimeren for applikationsserverens timeout pa en ikke-reagerende
adgangsenhed 6 sekunder. S&dan eendres det:

AS CLI/System/CallP/AccessRouting> sat termineringAttemptTimeoutSeconds<l-15
(sekunder) >

De offentlige og private sidegraenseflader for RTP trafik pA CUBE (eller din egen SBC) skal dbnes. Se
nedenfor for CUBE-eksemplet:

Stemmetjeneste voip

Rtcp all-pass-through

Medier deaktiver-detaljerede-statistikker
——————— CUBE public IP + portomrade -------

Medieadresseomrade <CUBE PUB IP><CUBE PUB IP> port-range 10200-28000
——————— CUBE privat IP + portomrdde -------
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Medieadresseomrdde <CUBE PRIV IP><CUBE PRIV IP> port-range 10200-28000
Hvor:
= <CUBE PUB IP>er den offentlige IP adresse p4 CUBE
= <CUBE PRIV IP>er den private IP adresse pa CUBE
= Port-interval: i eksemplet er portomradet fra 10200 til 28000

CUBE'en understgatter fglgende TLS cipher suites (under call-in tilbyder CUBE disse i TLS Handshake's
Client Hej):

« TLS_ECDHE RSA WITH AES 256 GCM SHA384

« TLS_ECDHE_ECDSA WITH AES 256 GCM_SHA384
« TLS DHE RSA WITH AES 256 CBC SHA256

» TLS_ECDHE RSA WITH AES 128 GCM SHA256

« TLS_ECDHE_ECDSA WITH AES 128 GCM SHA256
« TLS DHE RSA WITH AES 128 CBC SHA256

« TLS RSA WITH AES 128 CBC_ SHA

« TLS_EMPTY RENEGOTIATION INFO SCSV

Andre generelle indstillinger, der skal konfigureres (se nedenfor for eksempler pd CUBE-konfigurationer):

aaa ny model
aaa godkendelseslogin standard lokal
aaa autorisation exec standard lokal
!
Ip scp server aktivere
!
Stemmetjeneste voip
adresse-skjul
tillade-forbindelser sip til sip
Ingen supplerende-service sip flyttet-midlertidigt
opkaldskvalitet
max—-frafald 2
max-genbestil 2
Nippe til
kontaktoverfgrsel

Uri'er for indgdende og udgaende opkald skal defineres til senere brug i opkalds-peers:

Stemmeklasse uri INEdgeAudio sip

Mgnster x-cisco-webex-service=lyd
|

Stemmeklasse uri OUTEdgeAudio sip
Host cube.internal.local

Webex Edge Audio understgtter G722, G711ulaw og G71lalaw codecs. Falgende stemmeklassekode
skal defineres til senere brug i opkalds-peers:

Stemmeklasse codec 3
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Codec przference 1 g722-64
Codec przference 2 g7llulaw
Codec przference 3 g7llalaw

Webex Edge Audio bruger SRTP. Stemmeklassen SRTP-crypto tildeler den foretrukne SRTP kryptosuite
til brug for Edge Audio. Konfigurer fglgende kryptosuiter i reekkefglge. Stemmeklassen srtp-crypto-
konfiguration skal anvendes pa de opkalds-peers, der bruges til forbindelsen med Edge Audio.

Stemmeklasse srtp-crypto 234

Krypto 1 AEAD AES 256 GCM

Krypto 2 AEAD AES 128 GCM

Krypto 3 AES CM 128 HMAC SHA1l 80

Krypto 4 AES CM 128 HMAC SHA1l 32

Forkonfigurer en primeer nggle for at kunne indstille en adgangskode til godkendelse

Nggle config-nggle password-encrypt Passwordl23 autentificering
brugernavn<brugernavn>
Adgangskodekryptering aes

Indtast SIP-godkendelseslegitimationsoplysningerne, der blev klargjort for den virtuelle VoiceXML-
abonnent pa AS'et ved hjeelp af falgende kommando. Til tilbagekaldsscenarier vil disse
legitimationsoplysninger blive brugt, nar AS udfordrer den INVITE, som CUBE (eller din egen SBC)
sender til AS.

——————— for at aktivere godkendelse —--———----
Autentificering brugernavn <brugernavn> adgangskode 0<adgangskode>

Nar godkendelsen er konfigureret, vil adgangskoden blive slagret ved visning med kommandoen "show
running-config"

——————— for at aktivere godkendelse —--——-——----
Autentificering brugernavn <brugernavn> adgangskode 6 [GF]XXXXX[YYYYYY\ZZZZZ]\

Falgende globale SIP-konfiguration skal ogsa udfares:

——————— Max INVITE forsgger igen —--—-----
Prgv igen invitation 3
——————— Brug som standard TLS ---————-—
Transport tcp tls vl1.2
forbindelse-genbrug
——————— Hvilket trustpoint skal bruges, nar mTLS udfordres -------
Kryptosignalering standard trustpoint<trustpoint>
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Overseettelsesprofiler

SIP-meddelelsesoversaettelsesprofilen 2340 bruges til mgdeopkald. Den skal have en indgang til at
&ndre de SIP-meddelelser, der kommer fra BroadWorks, far de sendes ud til Edge Audio, som vist i
eksempelregel 11 nedenfor med radt.

——————— BroadWorks til Webex -------
Stemmeklasse sip-profiler 2340

Regel 1 anmodning INVITE sip-header SIP-Reg-URI modify "sips:" "sip:"

Regel 2 anmodning INVITE sip-header For at &ndre "sips:" "sip:"

Regel 3 anmodning INVITE sip-header Fra modify "sips:"

Regel 4 anmod om INVITE sip-header Remote-Party-ID modify "sips:" "sip:"

Regel 5 anmodning INVITE sip-header P-Asserted-Identity modify "sips:" "sip:"
Regel 6 anmode om ACK sip-header Fra modify "sips:" "sip:"

Regel 7 anmodning REINVITE sip-header P-Asserted-Identity modify "sips:" "sip:"
Regel 8 anmodning REINVITE sip-header Fra modify "sips:" "sip:"

Regel 9 anmod om REINVITE sip-header Kontakt modify "sips: (.*)>"

"sip:\1;transport=tls>"

Regel 10 anmodning INVITE sip-header Kontakt modify "sips:" "sip:"

regel 11 anmodning INVITE sip-header SIP-Reqg-URI modify "cube.internal.local"
"ecccspx.amer.pub.webex.com"

Ovenstaende regel 11 kortlaegger den indkommende Request Uri fra BroadWorks, som har
kontaktveerdien for den virtuelle CUBE-abonnentenhedsprofil (veerdien af kontaktfeltet i
VXML_deviceProf-enhedsprofilen i vores eksempel):

88631321777971704941Q@cube.internal.local;x-cisco-site-
uuid=abbd70£6c519fblee053ad06£c0a038b; transport=tcp

Til det relevante Webex Edge domaene til omdirigering af lydopkald:

88631321777971704941Q@ecccspx.amer.pub.webex.com; x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b; transport=tcp

Bemeerk, at nr CUBE (eller din egen SBC) er bag en statisk NAT, kraeves yderligere konfiguration til sip-
profilen 2340. Se fglgende link for mere information:

BEM/ERK: Hvis du implementerer din egen SBC, skal du konfigurere lignende regler pa din egen SBC.

For at videresende 486 beskeder sendt af AS'et tilbage til Webex Edge Audio, kreeves fglgende
konfiguration pa CUBE (for din egen SBC, se din SBC-dokumentation for at fa hjeelp)

Stemmetjeneste voip

Ingen besked omdirigere ip2ip

Nippe til

sip-profiler indgaende

|
Stemmeklasse sip-profiler 1

Svar 486 sip-header Arsag modify "7" ""

Svar 486 sip-header SIP-StatusLine modify "486.*" "600 Busy Everywhere"
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Nippe%20til:
https://help.webex.com/en-us/b6vrdc/Cisco-Webex-Edge-Audio-for-CUBE-Customer-Configuration-Guide

Hvis andre 4xx-meddelelser skal videresendes tilbage til Webex Edge-lyden, skal du falge samme
eksempel ovenfor.

Ring til jeevnaldrende

En stemmeklasselejer skal defineres pa CUBE (eller din egen SBC) til brug i opkalds-peers senere, som
opfylder fglgende kriterier:

= Der er ingen nyttelast-samarbejde, der er ngdvendig for RTP-NTE DTMF-pakker, sé konfigurer
asymmetrisk nyttelast fuld.

= Edge-lyd understatter ikke opkalds-id-opdateringer, s& veerdien "no update-callerid" skal
konfigureres.

= Webex Edge Routing af lydopkald er baseret p& URI'er. Opkaldsruten URI skal veere aktiveret for at
matche opkalds-peers baseret pa URl'er.

Stemmeklasse lejer 234
Asymmetrisk nyttelast fuld
Ingen update-callerid
Header-passering
Ingen pass-thru indhold custom-sdp
opkaldsrute-url

Folgende opkalds-peers er konfigureret til at tillade CUBE at behandle opkald mellem BroadWorks og
Webex Edge Audio. Konfigurer falgende pa CUBE (en lignende konfiguration skal konfigureres pa din
egen SBC):
dial-peer stemme 23411 voip
Beskrivelse Ekstern Webex kantlydindtastning eller -afslutning opkalds-peer
Sessionsprotokol sipv2
Sessionsmal dns:ecccspx.amer.pub.webex.com
Session transport tcp tls

indgdende uri-anmodning INEdgeAudio

stemme-klasse codec 3 tilbyder alt

stemme-klasse sip url sips

stemmeklasse sip-profiler 2340

stemme-klasse sip lejer 234

Stemmeklasse sip srtp-crypto 234

stemme-klasse sip bind kontrol kilde-interface GigabitEthernet2

Stemmeklasse sip bind media source-interface GigabitEthernet2

stemme-klasse sip requri-passering

stemme-klasse sip lyd tvunget

dtmf-rels rtp-nte

srtp

!
dial-peer stemme 23401 voip

Beskrivelse Intern mix-tilstand Webex kantlydindtastning eller exit opkalds-peer
Sessionsprotokol sipv2

--——- ved hjelp af DNS SRV (foretrukket) - skal matche srv-posten konfigureret

ovenfor ( sip. tcp.bw.myenterprise.com) ----
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sessionsmal dns:bw.myenterprise.com

Session transport tcp

destinations-uri INEdgeAudio

indgaende uri-anmodning OUTEdgeAudio

stemme-klasse codec 3

stemme-klasse sip url sip

stemmeklasse sip-profiler 2341

Stemmeklasse sip-profiler 1 indgdende

stemme-klasse sip lejer 234

Stemmeklasse sip bind kontrol kilde-graznseflade GigabitEthernetl
Stemmeklasse sip bind media source-interface GigabitEthernetl dtmf-rels rtp-nte

CUBE Call flows

Med ovenstaende konfiguration er eksempler pa scenarier for indgaende/udgaende opkaldsflow pa
CUBE beskrevet nedenfor. Farvekoden pé et specifikt trin relaterer det til de samme farveindtastninger i
urskiven ovenfor.

BEMAERK: Hvis du implementerer din egen SBC, skal du se din SBC-dokumentation for detaljer om
opkaldsflow med din SBC.

For et magdeindkaldelsesscenarie fra BroadWorks til Webex:

= Enindkommende INVITE modtages fra BroadWorks pa den interne greenseflade med:

INVITE slurk: 88631321777971704941@cube.internal.local;transport=tcp;x-cisco-
site-uuid=abbd70£6c519fblee053ad06fc0a038b SIP/2.0

Til:"VXML Virtual"<sip: 88631321777971704941Q@ecccspx.amer.pub.webex.com; x—
cisco-site-uuid=abbd70£f6c519fblee053ad06£fc0a038b>

= Den indgdende opkalds-peer-profil 23401 er valgt baseret pa veerten i den indgaende anmodning URI
("cube.internal.local"), der matcher "indgaende uri-anmodning OUTEdgeAudio"-konfigurationen.

» Enudgaende INVITE sendes pa den eksterne greenseflade med vaerten i anmodningen URI aendret
fra "cube.internal.local” til "ecccspx.amer.pub.webex.com” ved hjeelp af "voice-class sip profiles 2340"
meddelelsesoverseettelsesprofilen angivet i opkaldspeeren:

INVITE slurk: 88631321777971704941@ecccspx.amer.pub.webex.com; transport=tcp; x-
cisco-site-uuid=abbd70f6c519fblee053ad06fc0a038b SIP/2.0
Til: "VXML Virtual" 886313

cisco-site-uuid=abbd70f

321777971704941@eccecspx.amer.pub.webex.com; x—

Til et mgdetilbagekaldsscenarie fra Webex til BroadWorks

= Enindkommende INVITE modtages fra Webex pa den eksterne CUBE-graenseflade med:

INVITE slurk: +14519615001Q@cube.us.example.com;transport=tls;x-cisco-site-
uuid=abbd70f6c519fblee053ad06£fc0a038b; x-cisco-webex-service=audio SIP/2.0

Til: sip: +14519615001Q@cube.us.example.com;type=carrier sbc
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ecpii2330755001bcae40350320
2040350300000000000000000000000000
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file:///C:/Users/stlawson/Downloads/%3csip:6882403332200@ecccx.amer.pub.webex.com;x-cisco-site-uuid=abbd70f6c519fb1ee053ad06fc0a038b
file:///C:/Users/stlawson/Downloads/%3csip:6882403332200@ecccx.amer.pub.webex.com;x-cisco-site-uuid=abbd70f6c519fb1ee053ad06fc0a038b

Den indgéende opkalds-peer 23411 er valgt baseret pd mansteret "x-cisco-webex-service=audio"
som er til stede i den indkommende anmodning URI baseret pa "indkommende uri-anmodning
INEdgeAudio"-konfigurationen

To udgaende opkalds-peers er valgt baseret p& mgnsteret "x-cisco-webex-service=audio", der er til
stede i anmodningen URI baseret pa "destination uri INEdgeAudio"-konfigurationen.

- Ring til Peer 302
- Ring til Peer 23401

En udgaende INVITE sendes til netvaerksserverne (SRV-opslag baseret pa "session target
dns:bw.myenterprise.com-indgang" i opkalds-peeren) pa den interne graenseflade

INVITE slurk: +14519615001@10.155.6.172:5060 SIP/2.0
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ecpii210845723314f407ccac03
14£f407ct"

Fra: " Webex " ;tag=B91821B7-561

Netveerksserveren returnerer kontakter til AS-parret, der er veert for den virtuelle CUBE-abonnent:

SIP/2.0 302 Flyttet midlertidigt

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=z9hG4bK880BD

Fra:" Webex "<sip: +12404540887@10.165.196.30>;tag=B91821B7-561

Til:<sip: +14519615001@10.155.6.172>;tag=1829261807-1603395221529
Call-ID:3C88DF6A-13D411EB-8EE3D92D-EE20F768@10.165.196.30

CSeqg:101 INVITER

Kontakt:<sip: +14519615001@hs2-bwks-v-as0l-

alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.5,<sip: +14519615001@hs2-
bwks-v-as02-alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.25
Indhold-Lengde: 0

CUBE'en dirigerer opkaldet til det aktive AS baseret pa den returnerede kontakt i 302-meddelelsen:

INVITER slurk: +14519615001Q@hs2-bwks-v-as01l-

alpha.bwlab.org:5060;user=phone; transport=tcp SIP/2.0

Via: SIP/2.0/TCP 10.165.196.30:5060;branch=2z9nhG4bK8812341
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ecpii90097455733124e0ecaf"
Fra: " Webex " <sip: +12404540887@10.165.196.30>;tag=B91821C8-1AF5

Til: <sip: +14519615001@10.155.6.172>

mTLS-konfiguration

Foglgende konfigurationstrin skal udfgres for at tillade mTLS-forbindelser mellem CUBE (eller din egen
SBC) og Webex Edge Audio.

BEMZERK: Det er obligatorisk, at du konfigurerer mTLS mellem CUBE (eller din egen SBC) og Webex
Edge Audio.

Understottelse af wildcard-certifikater

Wildcard-signerede certifikater bruger et generisk emnenavn (f.eks. *.us.example.com), der svarer til
domaenet for CUBE eller din egen SBC.
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Wildcard-certifikater understgttes for multi-cluster CUBE- eller SBC-implementeringer, men understgttes
ikke for single node CUBE- eller SBC-implementeringer.
Trustpool

Under TLS-handtrykket, nar Webex Edge-lyden sender sit certifikat, vil CUBE'en validere det i forhold til
listen over certifikater, der er accepteret i trustpoolen.

Trustpool-pakken skal opdateres med Cisco Root CA ved at downloade den seneste "Cisco Trusted Core
Root Bundle" fra http://www.cisco.com/security/pki/ ved hjaelp af kommandoen:

Crypto pki trustpool import ren url<url>

Certifikaterne sendt af Webex Edge Audio er underskrevet af IdenTrust. Sgrg for, at certifikatet "ldenTrust
Commercial Root CA" er installeret. Se dette link for flere detaljer:

BEMAERK: Hvis du bruger din egen SBC og ikke er i stand til at fuldfgre importen, kan du konvertere
pakken til .pem-format ved hjeelp af open source-vaerktgjer, sdsom OpenSSL. For eksempel kan du bruge

hydrantID-certifikater med fglgende kommando: openssl x509 -inform der -in certificate.cer
-out certificate.pem

Trustpoint

Edge Audio kreever, at din CUBE tilbyder signerede certifikater fra betroede CA-certifikatmyndigheder til
Mutual TLS (mTLS)-forbindelser. Brug falgende link for at komme til en liste over certifikatmyndigheder,
som Cisco har tillid til. Certifikater, der er underskrevet af myndigheder pa denne liste, betragtes som
gyldige, og forbindelsen vil veere tilladt:

Single Node CUBE

Enkelt node betyder, at CUBE (eller din egen SBC) vil importere et certifikat med emnenavnet unikt for
dets FQDN, hvilket betyder, at ingen anden CUBE ville veere i stand til at importere det (med andre ord
IKKE et wildcard-certifikat).

= Sadan oprettes CSR (anmodning om certifikatsignering) for CUBE:
- Opret ngglepar (dette ngglepar vil veere knyttet til tillidspunktet)
CUBE (config) # kryptonggle generere rsa general-keys label <nggle label>
eksporterbar
o general-keys - Specificerer, at det generelle ngglepar skal genereres.

o Label <key-label> - (Valgfrit) Navn, der bruges til et RSA ngglepar, nar de eksporteres. Hvis
en ngglelabel ikke er angivet, bruges routerens fuldt kvalificerede domeenenavn (FQDN).

o Eksporterbar - (Valgfrit) Angiver, at RSA nggleparret kan eksporteres til en anden Cisco-
enhed, sdsom en router.
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- Oprette trustpoint (Et trustpoint indeholder det certifikat, du vil binde til CUBE. Nar CUBE
modtager en certifikatanmodning, svarer den med trustpointets certifikat vedhaeftet)

CUBE (config) #crypto pki trustpoint<trustpoint>
CUBE (ca-trustpoint) #

Crl valgfrit

Indskrivning terminal pem

fgdn<fgdn>

Emnenavn CN=<fqgdn>

rsakeypair<ngglemerke>

Crl - En certifikattilbagekaldelsesliste (CRL) er en liste over tilbagekaldte certifikater. CRL'et
er oprettet og digitalt underskrevet af den CA, der oprindeligt udstedte certifikaterne. CRL'en
indeholder datoer for, hvornar hvert certifikat blev udstedt, og hvornar det udlgber.

Tilmeldingsterminal pem - Tilfgjer greenser for privatlivsforbedrede post (PEM) til
certifikatanmodningen (manuel copy-paste fra BEGIN CERTIFICATE REQUEST til END
CERTIFICATE REQUEST)

Fqdn — Fuldt kvalificeret domaenenavn for CUBE
Emnenavn CN=<fqdn> - emnenavnet, der skal underskrives
Rsakeypair <ngglemeerke> - nggleparret genereret fra forrige trin

(reference: https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/15-
mt/sec-pki-15-mt-book/sec-cert-enroll-pki.html)

- Generer CSR:

CUBE (config) #crypto pki tilmeld<trustpoint>
% Start certifikattilmelding.

oo .

Vil du inkludere routerens serienummer i emnenavnet? [ja/nej]: nej

o

Vil du inkludere en IP-adresse i emnenavnet? [Nej nej
Vis certifikatanmodning til terminal? [ja/nejl: Jja

Anmodning om certifikat fglger:

---End - Denne linje er ikke en del af certifikatanmodningen---

Vis tilmeldingsanmodning igen? [Jja/nej]l: nej

= Send CSR (fra BEGIN CERTIFICATE REQUEST til END CERTIFICATE REQUEST) til CA
(Certificate Authority)

= CA vil generere et underskrevet certifikat
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- Afhaengigt af CA'en vil de levere rodcertifikatet (f.eks. DigiCertCA.crt) og det anmodede certifikat
(f.eks. cube.crt)

= |ndlaes CA-certifikatet

- Farst skal du godkende tillidspunktet med rodens certifikat

CUBE (config) #crypto pki autentificer<trustpoint>
Indtast det base 64-kodede CA-certifikat.
Afslut med en tom linje eller ordet "slut" pa en linje for sig selv

Certifikatet har fglgende egenskaber:
Fingeraftryk: 40065311 FDB33E88 0A6F7DD1 4E229187

[

% Accepterer du dette certifikat? [ja/nej]l: ja
Trustpoint CA-certifikat accepteret.

)

% Certifikat blev importeret

- Importer derefter CUBE'ens certifikat pa trustpointet
CUBE (config) # crypto ca import <trustpoint> certifikat

[

% Det fuldt kvalificerede domenenavn i certifikatet vil vere:

Indtast det base 64-kodede certifikat.
Afslut med en tom linje eller ordet "slut" pad en linje for sig selv

[

% Routercertifikat blev importeret

BEMAERK: Hvis du implementerer din egen SBC, skal du se din SBC-dokumentation for detaljer om,
hvordan du opretter CSR.

Multi Node CUBE Cluster (brug af alternative navne i certifikatet) - IKKE understgttet

Multi node betyder, at CUBE'en vil veere i stand til at importere det samme certifikat for mere end én
CUBE-implementering. Brug af emnets alternative navn til at generere CSR er i gjeblikket ikke
understgttet :

Multi Node CUBE Cluster (bruger jokertegn signeret certifikat som pkcsl2-format)

Multiknude, der bruger et jokertegn underskrevet certifikat betyder, at emnenavnet er generisk (f.eks.
*.us.example.com), og det svarer til CUBE'ens domaene (eller dit SBC-domeene).

= Forudsat at du har et wildcard-certifikat klar, skal du ggre de offentlige (.crt) og private nggle (.key)
filer klar

= Brug OpenSSL til at oprette en bundtet fil i PKCS12-format (.pfx) inklusive .crt- og .key-filen: (brug
cygwin pa Windows) - reference: https://www.ssl.com/how-to/create-a-pfx-p12-certificate-file-using-
openssl/
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Openssl pkcsl2 -eksport -out <pfxfilename>.pfx -inkey <privatekeyfile>.key -in
<certfile>.crt

= Overfar .pfx-filen i CUBE:bootflash: (scp fra Linux-server til CUBE)
Scp <pfxfilnavn>.pfx <bruger>@<CUBEIP>:bootflash:<pfxfilnavn>.pfx

= Opret et trustpoint og importer pkcs12-filen:

TERNING# konf

CUBE (config) #

CUBE (config) # krypto pki trustpoint<trustpoint>

CUBE (ca-trustpoint) # tilbagekaldelseskontrol crl

CUBE (ca-trustpoint) # exit

CUBE (config)# krypto pki import <trustpoint> pkcsl2 bootflash:<pfxfilnavn>.pfx
adgangskode<adgangskode>

Valider CUBE-certifikatkonfigurationen

Kontroller, at hele keeden er inkluderet i certifikatet. Fglgende eksempel viser valideringskommandoer for
CUBE. Hvis du implementerer din egen SBC, skal du bruge de kommandoer, der gaelder for din SBC.

CUBE (config) #crypto pki-certifikat valider<trustpoint>
Keden har 2 certifikater
Certifikatkede for <trustpoint> er gyldig

CUBE#vis crypto pki trustpoints status

Trustpoint<trustpoint>:
Udsteder CA-certifikat konfigureret:
Emnenavn:
cn=HydrantID SSL ICA G2,o=HydrantID (Avalanche Cloud Corporation),b c=US
Fingeraftryk MD5: 1135E326 56ES5AADF 53A4DD32 C8D5590F
Fingeraftryk SHAl: AC4A728B 4DFC3560 1FA34B92 2422A42C 253F756C
Router certifikat til generelle formdl konfigureret:
Emnenavn:
cn=*.us.example.com, ou=Webex, o=Cisco Systems, Inc.,l=San Jose,
st=Californien, c=US
Fingeraftryk MD5: 756E4C83 CF36311A 7839FA51 7FAT7ABAO
Fingeraftryk SHAl: 8268817F 79EF91E(Q0 3BA976A1l 5C9D97F3 E834EB54

Stat:
Nggler genereret............... Ja (generelt formal, kan ikke eksporteres)
Udsteder CA-godkendt....... Ja
Anmodninger om certifikat ..... Ja

Indstil SIP-signalering til at bruge trustpoint

Brug fglgende kommando til at klarggre SIP UA med CUBE-tillidspunktet. Fglgende er et eksempel for
CUBE. Hvis du implementerer din egen SBC, skal du se din SBC-dokumentation for kommandohjeelp.

CUBE (confiqg) #sip-ua
CUBE (config-sip-ua) #kryptosignalering standard trustpoint<trustpoint>
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CUBE logs

For at se aktiverede fejlretningsfiltre
CUBE# vis fejlretning

Sadan indstilles fejlfindingsfiltre (eksempler)

CUBE# debug ccsip-meddelelser
CUBE# debug ccsip transport
CUBE# debug ccsip fejl

CUBE# debug ccsip info

CUBE# debug voip dialpeer inout
CUBE# debug voip ccapi inout
CUBE# debug voip-applikation
CUBE# debug ip tcp transaktion

Sadan deaktiveres fejlretningsfiltre (eksempel)
CUBE# ingen debug ccsip-meddelelser

For at rydde og kontrollere logbuffer

CUBE# ryd log
>>> lav et testopkald <<<
CUBE# vis log

BEMAERK: Hvis du ikke implementerer CUBE, skal du se dokumentationen til din egen SBC for detaljer
om, hvordan du bruger logfiler.

Andre nyttige kommandoer

For at kontrollere den aktuelle konfiguration
CUBE# show running-config (eller bare CUBE# show run)

For at gemme konfigurationen til ROM, som vil blive brugt ved opstart
CUBE# skriv

Trin 11: BYOPSTN-certificering

Efter konfigurationen og leveringen af BYoPSTN-lgsningen er fuldfart, skal partneren gennemga et seet
accepttestsager for at certificere deres Igsning. Dette er et pakraevet trin for at Partner BYoOPSTN skal
godkendes og aktiveres.

Accepttestsager er beskrevet i dokumentet Bring Your Own PSTN-acceptprocedure Webex For Cisco
BroadWorks pa

Partneren skal levere resultaterne af de succesfuldt udfarte accepttests til onboarding- og
certificeringsteamene.

Spargsmal, problemer og resultater fra udfarelsen af accepttestsagen skal rapporteres og deles i det
Webex-rum, der er tildelt til onboarding af partneren.
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Anvend opdateringer til en ibrugt
telefonnummergruppeltilbbagekald DNS SRV-gruppe

Nar ikke-testkunder er tildelt en kundeskabelon ved hjeelp af partneropkaldsnumre, er falgende
muligheder for mgdedeltagelse tilgeengelige for disse brugere:

e Magdeinvitationer inkluderer et eller flere standardtelefonnumre fra den tildelte
telefonnummergruppe

o Webex App viser et eller flere standardtelefonnumre fra gruppen tildel telefonnummer som en
mulighed for magdedeltagelse

o Webex Mgdewebstedets brugergreenseflade viser et eller flere standardtelefonnumre fra gruppen
tildel telefonnummer som en mulighed for mgdedeltagelse

e Huvis tilbagekald er blevet aktiveret p& kundeskabelonen, giver Webex Meeting muligheden 'Ring
til mig p&', hvor tilbagekaldsanmodningen dirigeres til en af de poster, der er angivet i den tildelte
DNS SRV-tilbagekaldsgruppe

En aendring af valgmuligheder for mgdedeltagelse for en kundeskabelon eller en andring af en tildelt
telefonnummergruppe eller en sendring af en tilbagekald DNS SRV-gruppe kan pavirke de ovennaevnte
muligheder for mgdedeltagelse. Disse andringer geelder ikke for eksisterende kunder, men nyligt
klargjorte kunder vil se disse aendringer afspejlet med det samme for deres standard- og premium-
pakkemgdesteder. Derfor anbefales det steerkt, at enhver sadan sendring verificeres ved hjzelp af en
startlgsningsorganisation, far den anvendes pa eksisterende kundeskabeloner, telefonnummergrupper
eller tilbagekalds DNS SRV-grupper (hvis Callback DNS SRV-grupper er implementeret).

Fglgende trin skal falges, nar du foretager en opdatering af mgdedeltagelsesmulighederne for en
kundeskabelon og/eller anvender opdateringer til telefonnummergrupper eller tilbagekald DNS SRV-

grupper.

Bemeerk venligst, at hvis kundeskabeloner, telefonnummergrupper eller tilbagekald DNS SRV-grupper er
i brug af test BroadWorks-tjenesteudbydere og/eller test BroadWorks Enterprises, er denne procedure
valgfri. Det kan veere mere hensigtsmaessigt blot at slette test-BroadWorks-tjenesteudbyderne og/eller
teste BroadWorks Enterprises-organisationer og genudlevere dem ved hjeelp af de opdaterede
kundeskabeloner, telefonnummergrupper eller tilbagekald DNS SRV-grupper.

Opdater kun telefonnummergruppe:

1. Opret en ny midlertidig telefonnummergruppe med de ngdvendige opdateringer.

2. Opret en ny midlertidig kundeskabelon, der bruger den nye telefonnummergruppe. Hvis en
eksisterende telefonnummergruppe bruges sammen med gruppen, skal du tildele den til
skabelonen.

3. Opret en startlgsningsorganisation ved at klarggre en abonnent fra en test BroadWorks-
tienesteudbyder eller test BroadWorks Enterprise med en standardpakke ved hjeelp af den nye
kundeskabelon. Bemaerk venligst, at dette er en sekundaer seed-lgsningsorganisation. Der
kraeves ingen opdatering til mgdestedet UUID, der er konfigureret pa BroadWorks.

4. Download BroadWorks Configuration (BYoPSTN) JSON-filen, den indeholder telefonnummeret
for at fa adgang til kodekortleegning for de nye telefonnumre i Phone Number Group.

5. Bestem Webex Edge Audio DNS SRV-domaenet for startlgsningsorganisationens
standardpakkemgdested. Den bgr veere usendret i forhold til den veerdi, der tidligere er fastsat for
den oprindelige telefonnummergruppe.

6. Anvend konfigurationsopdateringerne til BroadWorks ved hjeelp af BroadWorks Configuration
(BYOPSTN) JSON-filen.
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Bekreeft konfigurationen ved at planleegge mgder ved hjeelp af startorganisationens
standardpakkewebsted og deltage i mgdet ved hjaelp af call-in-telefonnumrene.

Anvend opdateringen pa den oprindelige telefonnummergruppe. Zndringen er nu i brug for ikke-
testkunder.

Seed-lgsningsorganisationen, den midlertidige telefonnummergruppe og kundeskabelonen kan
slettes. Disse elementer er ikke laengere ngdvendige, nar den oprindelige telefonnummergruppe
er blevet opdateret.

Opdater tilbagekald DNS Kun SRV-gruppe:

1. Opret en ny midlertidig DNS SRV-tilbagekaldsgruppe med de ngdvendige opdateringer.

2. Opret en ny midlertidig kundeskabelon, der bruger den nye Callback DNS SRV-gruppe og
eksisterende telefonnummergruppe. Hvis en eksisterende DNS SRV-tilbagekaldsgruppe
bruges sammen med gruppen, skal du tildele den til skabelonen.

3. Opret en startlgsningsorganisation ved at klarggre en abonnent fra en test BroadWorks-
tienesteudbyder eller test BroadWorks Enterprise med en standardpakke ved hjeelp af den
nye kundeskabelon. Bemaerk venligst, at dette er en sekundaer seed-lgsningsorganisation.
Der kreeves ingen opdatering til mgdestedet UUID, der er konfigureret pa BroadWorks.

4. Bekreeft konfigurationen ved at planleegge mgder ved hjeelp af startorganisationens
standardpakkewebsted, deltage i mgdet ved hjaelp af indkaldstelefonnumrene og bruge
muligheden 'Ring til mig pa'.

5. Anvend opdateringen pa den originale DNS SRV-tilbagekaldsgruppe. Z£ndringen er nu i brug
for ikke-testkunder.

6. Seed-lgsningsorganisationen, DNS SRV Callback Group og Customer Template kan slettes.
Disse elementer er ikke laengere ngdvendige, nar den oprindelige Callback DNS SRV Group
er blevet opdateret.

Opdater bade telefonnummer og tilbagekald DNS SRV-gruppe:
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1. Opret et nyt midlertidigt telefonnummer og DNS SRV-tilbagekaldsgruppe med de ngdvendige
opdateringer.

2. Opret en ny midlertidig kundeskabelon, der bruger den nye telefonnummergruppe og ny
tilbagekald DNS SRV-gruppe. Hvis en eksisterende telefonnummergruppe og/eller DNS SRV
tilbagekaldsgruppe bruges sammen med gruppen, skal du tildele det til skabelonen.

3. Opret en startlgsningsorganisation ved at klarggre en abonnent fra en test BroadWorks-
tienesteudbyder eller test BroadWorks Enterprise med en standardpakke ved hjeelp af den
nye kundeskabelon. Bemaerk venligst, at dette er en sekundaer seed-lgsningsorganisation.
Der kreeves ingen opdatering af mgdestedets UUID, der er konfigureret pa BroadWorks.

4. Download BroadWorks Configuration (BYoPSTN) JSON-filen, den indeholder
telefonnummeret for at fa adgang til kodekortleegning for de nye telefonnumre i Phone
Number Group.

5. Bestem Webex Edge Audio DNS SRV-domaenet for startlgsningsorganisationens
standardpakkemgdested. Den bgr veere usendret i forhold til den veerdi, der tidligere er
fastsat for den oprindelige telefonnummergruppe.

6. Anvend konfigurationsopdateringerne til BroadWorks ved hjeelp af BroadWorks Configuration
(BYOPSTN) JSON-filen.

7. Bekreeft konfigurationen ved at planleegge mgder ved hjeelp af startorganisationens
standardpakkewebsted, deltage i mgdet ved hjeelp af indkaldstelefonnumrene og bruge
muligheden 'Ring til mig pa'.

8. Anvend opdateringen pa det originale telefonnummer og DNS SRV-tilbagekaldsgruppe.
Andringen er nu i brug for ikke-testkunder.

9. Startlgsningsorganisationen, den midlertidige telefonnummergruppe, DNS SRV-
tilbagekaldsgruppe og kundeskabelon kan slettes. Disse elementer er ikke laengere
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ngdvendige, nar den oprindelige telefonnummergruppe og tilbagekald DNS SRV-gruppe er
blevet opdateret.

Bemaerk venligst, at den primaere seed-lgsningsorganisation ikke bgr slettes, medmindre en ny primaer
seed-lgsningsorganisation er blevet valgt og konfigureret pa BroadWorks. Sletning af den primaere seed-
lgsningsorganisation fijerner det siteUUID, som BYoPSTN-Igsningen afhaenger af for SIP-
meddelelsesgodkendelse til Webex Edge Audio. Hvis det slettes, vil mgdedeltagelser ved hjeelp af call-in
for websteder, der bruger Partner-leveret opkaldsnummer, mislykkes.

G722 Media Interoperability, nar du bruger din egen SBC

Nar du udnytter din egen SBC, skal interoperabilitetsproblemer, der normalt tages hand om af CUBE,
tages i betragtning mellem Cisco Partners BroadWorks Infrastructure og Webex Cloud. Et eksempel er et
call-in eller callback ved hjeelp af G722 codec, der involverer BroadWorks Media Server (f.eks. ved brug
af BroadWorks Call Recording-tjenesten). | dette scenarie kan Webex Edge Audio sende en SDP med
"a=fmtp:9" linje. Din SBC skal opdatere denne linje for at tilfgje bitrate-parameteren til at have "a=fmtp:9
bitrate=64", far den sendes til BroadWorks-backend.

Kendte begraensninger

= Eventuelle eendringer af kundeskabelonmgdet-tiimeldingsmuligheden, Cisco-opkaldsnumre eller
partneropkaldsnumre geelder kun for nyligt klargjorte kunder. Eksisterende kunder, der bruger
skabelonen, forbliver usendrede.

= Eventuelle eendringer i kundeskabelonens telefonnummergruppe eller tilbagekald DNS SRV-
gruppeindstillinger anvendes kun pa nyligt klargjorte kunder eller eksisterende kunder, der klarggres
til deres farste standard- eller premiumpakkebruger. Eksisterende kunder, der allerede har standard-
eller premium-brugere, forbliver ueendrede.

= Eventuelle eendringer af telefonnummergrupperne eller tilbagekald DNS SRV-grupper, der er tildelt til
kundeskabeloner, anvendes kun pa nyligt klargjorte kunder eller eksisterende kunder, der klarggres
til deres farste standard- eller premiumpakkebruger. Eksisterende kunder, der er tildelt tilknyttede
skabeloner, som allerede har standard- eller premium-brugere, forbliver usendrede.

= En given kundeskabelon understatter Cisco-opkaldsnumre eller mulighed for at deltage i
mgdeopkaldsnummer, en kombination af de to muligheder for den samme skabelon understgttes
ikke.

= SIP-beskeder for "Ring til mig pa" eller tilmelding til tilbagekaldsmade inkluderer ikke oplysninger om
den kunde og/eller bruger, der er veert for magdet, der skal deltage i.

= Telefonnumrene og tilhgrende mgdeadgangskoder for en given telefonnummergruppe understgtter
kun et enkelt Webex Edge Audio DNS SRV-domaene (f.eks. ecccspx.amer.webex.com) . Brug
af disse telefonnumre til at ringe ind til mgder i et andet Webex Edge Audio DNS SRV-domaene
understgttes ikke.

= Webex Edge Audio understgtter ikke genforhandling af codecs midt i opkaldet. Som sadan fungerer
tienester, der kaldes, efter et opkald er besvaret, muligvis ikke korrekt.

= Webex-appen, Webex Mgdewebstedets brugergraenseflade og Webex-mgdeinvitations-e-mailen
indeholder et link til et dokument med "gratis opkaldsbegreensninger”. Dette dokument er specifikt for
Cisco-leverede telefonnumre og bgr ignoreres af brugere, nar de bruger telefonnumre, der leveres af
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partneren, til mgdedeltagelser.
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