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cambia la historia

Versién Fecha Cambiar
1-35 10deenerode | o Laregla4 se agrego en la seccién Perfiles de traduccion.
2024
1-34 22-dic 2023 e Se actualizaron las secciones Unirse a la reunién mediante devolucion de
llamada (opcional), EnrutamientoNE, Habilitar Webex Devolucién de llamada a
reunion, Perfiles de traduccion y Flujos de llamadas de cubo.
1-33 04-julio 2023 e Se actualizé la seccion Unirse a la reunién mediante devolucion de llamada
(opcional).
1-32 02-febrero de e Se agreg6 un nuevo dominio para el Reino Unido y el norte de Africa en
2023 Webex Dominios de enrutamiento de llamadas.

e Se agrego6 la sesion del anfitrion de la reunién y la plataforma de entrega de
aplicaciones en el Paso 9: Configuracién de BroadWorks del socio de
aprovisionamiento.

1-31 02-febrerode | o  Actualizado Aplicar actualizaciones a una seccion de grupo de nimeros de
2023 teléfono/devolucion de llamada DNS grupo SRV en servicio.
1-30 31-ene 2023 e Se agrego6 la seccion Plataforma de entrega de aplicaciones en Servidor de
aplicaciones.
1-29 29 Qe e  Se agreg6 Habilitar devolucion de llamada de reunion Webex en la seccién
noviembre de Servidor de red.
2022 e  Se agrego6 Crear un suscriptor de devolucion de llamada de reunion VoiceXML
en la seccién Servidor de aplicaciones.

e Se actualizaron los registros SRV DNS en Webex Dominios de enrutamiento
de llamadas.

1-28 27 julio 2022 e Actualizaciones menores a Puertos utilizados por Webex para aclarar los
requisitos portuarios.

e Puerto de sefializacion SIP actualizado para el trafico de CUBE a Webex Edge
Audio para usar el puerto 5065 especificamente.

1-27 18 julio 2022 e Requisitos de certificado actualizados para reflejar los requisitos de certificado
IdenTrust para SBC. QuoVadis ya no es compatible.

1-26 08 marzo 2022 | 4  Actualizado Paso 6: seleccione la organizacion de solucion de semillas
primaria con condiciones adicionales al eliminar una organizacion de semillas.

1.25 29 de octubre

de 2021

Se agreg6 una nota para el método alternativo de cargar certificados cuando
usa su propio SBC y el método prescrito no funciona
Actualizado Webex Dominios de enrutamiento de llamadas a 'ecccspx’
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Version Fecha Cambiar
1.24 15deoctubre | o  Rango de puertos de audio de Edge editado en Puertos utilizados por Webex
de 2021 e Ediciones menores para aclarar lo siguiente:
o Descripcion general actualizada de la organizacion de semillas
o Se actualizé el flujo de tareas de aprovisionamiento para aclarar
casos de uso opcionales, como cuando no se implementa la
devolucion de llamada y cuando se implementa su propio SBC.
o Se actualizé el paso 10 para aclarar los requisitos al implementar su
propio SBC
Se agregd6 una seccién sobre certificados comodin.
o Texto editado para aclarar TLS y mTLS como requisitos
1.22 30de e Seagregé el dominio de enrutamiento de llamadas Webex para Australia y
septiembre de Nueva Zelanda.
2021

1.21 13 de agosto e NOTA editada en CUBE IP configuracion del rango de direcciones. Se eliminé

de 2021 el enlace redundante.

1.20 10 de agosto e  Se actualizaron los rangos de direcciones IP para la configuracion de CUBE.

de 2021 Dirigi6 a los lectores al articulo externo Webex para obtener el rango de
direcciones IP actualizado.

1.19 14 julio 2021 e Correccion menor a la cita para Traiga su propio procedimiento de aceptacion
de PSTN

1.18 13 julio 2021 e Logotipo actualizado para el cambio de marca Webex

1.17 02 julio 2021 e Se agrego la configuracion del tipo de llamada Webex Meetings para controlar
el indicador de cargo en los CDR de facturacion y el comportamiento de
procesamiento de llamadas del control de admisién de sesion.

1.16 22junio 2021 | ¢  Documento actualizado para resaltar que el método de devolucion de llamada
para unirse a reuniones con grupos SRV de devolucion de llamada DNS es
opcional.

e Retitulado y actualizado para el cambio de marca Webex
e Se agregaron certificados raiz de IdenTrust a los certificados de Trustpool.

1.14 18 junio 2021 e Configuracion agregada para establecer el tamafio maximo de segmento

(MSS) en CUBE
e  Se agreg0 una seccion sobre interoperabilidad G.722 al aprovechar su propio
SBC

1.13 09 junio 2021 e Se agregaron detalles sobre como deshabilitar la devolucion de llamada al
crear o actualizar una plantilla de cliente.

1.12 28 mayo 2021 | = Actualizado Webex Dominios de enrutamiento de llamadas para usar DNS SRV

para _sips._tcp.<domain>

= Se actualizo el paso 1 de Aprovisionamiento para incluir la opcién de aprovechar
su propio SBC.

= Tema Servidor de red actualizado al que le falta un paso para la instancia de
PreCallTyping
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Version Fecha Cambiar
1.11 05 mayo 2021 | = Se actualizé el limite para el grupo SRV de devolucion de llamada a 200
1.10 22 de abril de = Se actualizé6 Webex Dominios de enrutamiento de llamadas con el ejemplo de
2021 SRV DNS.
= Actualizado antes de comenzar en el paso 9 para tener en cuenta el soporte
UDP
1.9 14 abril 2021 = Enlaseccion Configuracion de mTLS , se agreg6 una referencia al certificado
raiz de QuoVadis que se utiliza para Webex Edge Audio
1.8 30 de marzo = Se agrego una etiqueta local al encabezado SIP de contacto
de 2021
1.7 16 de marzo = Se agreg06 Descripcién general de la configuracion de la solucion junto con
de 2021 informacién sobre la creacion de organizaciones semilla.
1.6 02 de marzo = Se agregaron antes de comenzar con los requisitos TCP para BroadWorks.
de 2021 = Se movio el encabezado Procesamiento de llamadas hacia arriba para capturar
las tareas de procesamiento de llamadas que se incluyeron en la Configuracion
de red.
= Se agreg6 el requisito de crear una nueva plantilla en el Paso 5.
= Requisitos del puerto CUBE editados
= NOTA agregada al paso 2
= Correcciones menores a las configuraciones de CUBE basadas en comentarios
15 21 de febrero = Se agregaron requisitos de perfil SIP.
de 2021 Requisitos CUBE actualizados.
1.4 10 de febrero = Enlace agregado al procedimiento de certificacion BYOPSTN
de 2021
1.3 05 febrero = Se agreg6 el paso de certificacion BYoOPSTN
2021
1.2 04 febrero = Enlace Webex actualizado en la seccién Trustpoint
2021
1.1 02 febrero = Ediciones y aclaraciones adicionales a la configuraciéon de CUBE.
2021
1.0 20 enero, 2020 | = Borrador inicial
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Definiciones

Definiciones Descripcidn

Socio de Cisco Una entidad (generalmente un proveedor de servicios) que vende productos y
servicios de Cisco a sus clientes.

Cliente final Usuarios que utilizan los Productos y Servicios de Cisco que les vende un Socio de
Cisco.

CuBO Cisco Unified Border Element

Organizacion asociada Webex Repositorio de gestién de servicios e identidades que mantiene informacion

sobre los socios de Cisco y sus clientes.

Centro de socios Portal web para proporcionar identidad y servicios para los socios de Cisco y los
clientes que administran.

Organizacion del cliente Webex Repositorio de Gestion de Identidades y Servicios que mantiene
informacién sobre el Cliente Final.

BroadWorks Enterprise o Representacion del cliente final en BroadWorks.
proveedor de
servicios/grupo
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Descripcion general

La solucion Bring Your Own PSTN (BYoPSTN) permite Webex para que los proveedores de servicios
Cisco BroadWorks proporcionen nameros de teléfono de su propiedad para que los usuarios los utilicen
al unirse a Webex Meetings. La solucién permite a los socios aprovechar sus propias redes PSTN y
hacer uso de las relaciones existentes con los proveedores de PSTN, en lugar de utilizar nUmeros
proporcionados por Cisco.

La arquitectura de referencia en este documento proporciona un disefio de extremo a extremo para la
opcion BYoPSTN. Cisco valida esta arquitectura y utiliza Cisco Unified Border Element (CUBE) como
controlador de borde de sesion (SBC) para el trafico de llamadas entre BroadWorks y Webex Meetings.

Eleccion de la opcién para unirse a lareunion

Actualmente, Webex para Cisco BroadWorks admite dos opciones para aprovisionar nimeros de
teléfono de reuniones. Los proveedores de servicios deben elegir una de estas dos opciones; no se
admite una combinacion:

= Numeros de llamada entrante de Cisco (Cisco PSTN): Cisco proporciona los niimeros de teléfono
gue los participantes de la reunién pueden utilizar para unirse a las reuniones.

= Numeros de llamada proporcionados por el socio (BYOPSTN): los proveedores de servicios
proporcionan sus propios nimeros de teléfono para que los utilicen los participantes de la reunion al
unirse a las reuniones.

Solucién BYoPSTN

Los socios que elijan la opcion Numeros de llamada proporcionados por el socio (BYOPSTN) deben
proporcionar sus propios numeros de teléfono PSTN y deben proporcionar la infraestructura de red
necesaria para enrutar llamadas hacia y desde Webex. La solucion BYoPSTN facilita el enrutamiento de
llamadas Over the Top (OTT) a través de Internet pUblico desde BroadWorks a Webex.

Se aplican las siguientes condiciones al seleccionar la opcién BYOPSTN:

= Los Socios de Cisco pueden utilizar los mismos numeros de teléfono para mas de un Cliente final.
Estos nimeros de teléfono pueden estar en cualquier pais en el que opere el Socio.

= Laopcion BYOPSTN no requiere cambios en el proceso de incorporacion general para Webex para
los clientes de Cisco BroadWorks.

= BYOPSTN requiere aprovisionamiento a nivel de socio de Cisco y cualquier cliente final que los
socios activen después de que BYOPSTN esté operativo se habilita automaticamente.

= Todo el aprovisionamiento necesario para los sitios de reuniones de los clientes es automatico, al
igual que con la solucion actual disponible de forma generalizada.

= Los socios que activan los paquetes Estandar y Premium tienen dos sitios para reuniones: un sitio
para usuarios Estandar y otro para usuarios Premium. Ambos sitios estan habilitados para
BYoPSTN.

= Los participantes de la reunion que llamen a las reuniones pueden optar por compartir video y
contenido a través de Internet.

= Se aplica a las uniones a reuniones tanto para reuniones de Space como para reuniones de PMR.
Tenga en cuenta que para las reuniones de Space, el espacio debe haber sido creado por un usuario
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Estandar o Premium con Webex Capacidades de anfitrion de reuniones para poder recibir un nimero
de acceso PSTN; los espacios creados por usuarios Basicos no reciben nimeros de acceso PSTN.

Este documento proporciona una configuracion validada que utiliza CUBE como su SBC. Sin
embargo, si no desea utilizar CUBE, puede implementar su propio SBC.

Arquitectura

La solucion Webex para Cisco BroadWorks BYoPSTN se basa en el conjunto de servicios Webex Edge,
mas especificamente, el servicio de audio Webex Edge disponible para clientes empresariales. La
arquitectura esta adaptada para integrar la infraestructura BroadWorks de los socios de Cisco con
Webex Edge Audio, lo que permite al socio de Cisco configurar de forma centralizada conjuntos de
nameros de teléfono para que los utilicen sus clientes finales.

Los principales elementos de la arquitectura son los siguientes:

BroadWorks: infraestructura de BroadWorks de socios de Cisco

Cisco Unified Border Element (CUBE): controlador de borde de sesién (SBC) de referencia para la
solucion implementada en el centro de datos de los socios de Cisco. EI CUBO debe estar dentro de
una DMZ. Tenga en cuenta que si ho desea utilizar CUBE, puede implementar su propio SBC.

Webex Edge Audio: servicio Webex, que desacopla la PSTN de Webex cambiando el enrutamiento
de llamadas para hacer uso de la infraestructura proporcionada por el socio de Cisco.

Webex Cloud

Cisco Partner
Premises/DC

Internet

Webex Meetings

e e ——

Customer 1 Customer 2

Las llamadas de los participantes para unirse a una reunién atraviesan BroadWorks hasta CUBE y desde
CUBE hasta la infraestructura Webex en la nube a través de Internet. Este modelo es aplicable a los dos
escenarios siguientes para unirse a reuniones:

Llamada entrante: un participante marca el nimero de teléfono en la invitacion a la reunién en su
teléfono o dispositivo movil registrado en BroadWorks o en la aplicacion Webex. La convocatoria es
iniciada por BroadWorks.

Devolucion de llamada (opcional): un participante solicita que Webex llame a un niimero de
teléfono que proporciona el participante. La llamada la inicia Webex.
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Las llamadas enrutadas desde BroadWorks a CUBE dentro de la infraestructura del socio utilizaran SIP
TCP para sefializacién de llamadas y RTP para medios. Desde CUBE a Webex, las llamadas usan SIP
TLS para sefializacion y sRTP para medios. El enrutamiento de llamadas de CUBE a WebEXx se realiza a
través de Internet y no utiliza una troncal SIP.

La configuracion tipica para escenarios de llamada entrante/devolucién de llamada es la siguiente:

El socio de Cisco tiene un nimero de teléfono PSTN (por ejemplo, 2403332200) y un codigo de
acceso asociado Webex (por ejemplo, 88631321777971704941).

El socio de Cisco proporciona un suscriptor virtual en BroadWorks que corresponde al dispositivo
CUBE. El Socio asigna el nimero de teléfono al cddigo de acceso y viceversa.

El codigo de acceso, que se envia a Webex en los mensajes SIP, identifica los sitios de reunién
asociados con el socio de Cisco.

El nimero de teléfono anterior para acceder a la asignacion de codigos se configura una vez y es
comun para todos los sitios de reuniones del Cliente final.

Los participantes que se unan a la reunién deben ingresar la identificacion de la reunién
correspondiente (por ejemplo, 123456), que identifica la reunion especifica a la que unirse.

Se recomienda que los socios sigan el modelo de redundancia que se describe a continuacion.

Unirse a la reunidon mediante llamada entrante

La siguiente imagen muestra el proceso de un usuario que se une a la reunion mediante llamada.

@ BVWKs transiates 2403332200 to

Cisco Partner ebex Cloud

Premises/DC : I

(4]

nteprmst

I/ u—

Webex Meetings

0 Meeting scheduled
with id 123456
and phone number

Mobile 2403332200
Customer 2
@ User dials 2403332200 from Phone to join o _ _
meeting 9 Invite received by WWebex Edge from BWKS
INVITE sip: 8B63132 7170494 @ecccspx.amer. pub.webex.com;

site-uuid=abbd70f6c519fb 12e053ad06fc0alish

88631321777971704941 o e

To: Sip: BBE3132177797170494 1 @eccespx.amer.pub.webex_com

@ User enters the meeting id 123456 to join
meeting

Estos son los pasos necesarios para que el participante se una a una reunién mediante llamada.

1. El usuario programa una reunién en Webex. Webex asigna una identificacién de reunién (por

1

ejemplo, 123456).
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2. El usuario marca el nimero de teléfono asociado con la reunion (por ejemplo, 2403332200). El SIP
INVITE lleva la Solicitud URI como ndmero de teléfono asociado a la reunion.

3. BroadWorks traduce el nimero de teléfono a un cédigo de acceso (por ejemplo,
88631321777971704941) asociado al sitio de la reunién y enruta la llamada a CUBE con la solicitud

URI como cédigo de acceso.

4. Webex recibe la INVITACION SIP y responde la llamada. El idioma de los anuncios esta
determinado por el idioma especificado para el nimero de teléfono cuando se proporciona en Cisco

Partner Hub y BroadWorks.

5. El usuario ingresa la identificacién de la reunién (por ejemplo, 123456) usando DTMF. Webex verifica

al usuario y luego le permite unirse a la reunion.

Unirse a la reunion mediante devolucion de llamada (Opcional)

La siguiente imagen muestra el proceso de un usuario que se une a la reunion mediante devolucién de
llamada; el usuario solicita una llamada de Webex para unirse a una reunion.

s :
{4
L

Estos son los pasos necesarios para que el participante se una a una reunién mediante devolucion de

llamada:

1. El usuario programa una reunién en Webex. Webex asigna una identificacién de reunién (por

ejemplo, 123456).

2. Elusuario solicita una llamada de Webex al nUmero deseado (por ejemplo, +16504441000) para
unirse a la reunién mediante la aplicacién Webex o el cliente de reuniones.

3. Webex inicia una INVITACION SIP a CUBE basada en el grupo SRV de devolucion de llamada DNS,
aprovisionado en Cisco Partner Hub y BroadWorks. La solicitud SIP INVITE URI contiene el nimero
de teléfono que debe recibir la llamada (por ejemplo, +16504441000@cube.example.com).
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4. EI CUBE SBC envia una solicitud SIP INVITE al Broadworks NS. EI NS redirige la llamada a
Broadworks AS que alberga al anfitrion de la reunién. Broadworks AS recibe la INVITACION SIP del
CUBE SBC. Broadworks AS identifica al anfitrion de la reunion mediante el UUID de Cl en el
encabezado X-CISCO-MEET-INFO. Ademas, Broadworks comprueba si el suscriptor de devolucion
de llamada de reunién VoiceXML Webex esta configurado en el sistema.

5. Se ofrece la llamada al nimero de teléfono solicitado por el usuario y el usuario responde la llamada
para unirse a la reunién. Este nimero de teléfono puede ser un suscriptor de BroadWorks o un
namero PSTN. Si el nimero solicitado es un numero PSTN, BroadWorks utiliza la ruta proporcionada
para enrutar la llamada a la PSTN.

Para la opcion Devolucién de llamada, es obligatorio activar las dos funciones siguientes:
e 102746 — Compatibilidad de BroadWorks con UUID de CI
e 102074 — Soporte de facturacion BYO PSTN para CallBack y Callin

Esto se puede confirmar desde CLI de la siguiente manera:

AS CLI/System/ActivableFeature> conseguir

Id. Descripcién Activado Ultima modificacién Marca de tiempo

102746 Compatibilidad de BroadWorks con UUID de CI verdadero
102074 Soporte de facturacién BYO PSTN para CallBack y CallIn verdadero

Para obtener una descripcion detallada de estas funciones y su activacion, puede encontrarla en la
seccibn 'Suscriptor virtual de devolucion de llamada de reunién VoiceXML' de este documento.

NOTA: Si elige no configurar la opcion Unirse a la reunion mediante devolucién de llamada, los usuarios
aun pueden usar la opcién Llamada entrante para unirse a las reuniones o pueden unirse con el audio de
la computadora. En este caso, no es necesario configurar los grupos de devolucién de llamada SRV
DNS.

Descripcion general de la configuracion de la solucion

La solucién tiene varios componentes diferentes, cada uno de los cuales debe configurarse
correctamente para que la solucién funcione correctamente. Los componentes son los siguientes:

e Trabajos amplios
e CUBE (0 un controlador de borde de sesion certificado (SBC) de SP alternativo)
o Webex Edge Audio

Existen interdependencias entre la configuracion de estos diferentes componentes y, como tal, se
requiere una o mas organizaciones semilla de soluciones para completar la configuracion y verificacion
de la solucion requerida.

Organizaciones de semillas

Una organizacion inicial es una organizacion Webex que usted configura para generar y validar
configuraciones para la solucion BYOPSTN. La organizacion de semillas debe tener al menos un usuario
asignado Paquete estandar, y ese paquete estandar debe utilizar el Nimeros de llamada

12 00 webex

by CISCO



proporcionados por el socio (BYOPSTN) opcidn para unirse a la reunion. Se recomienda asociar la
organizacion inicial con un proveedor de servicios o una empresa de prueba de BroadWorks.

Las organizaciones de semillas de solucién tienen dos propositos:

1) Configuracion de semillas : el aprovisionamiento de las organizaciones semilla genera un niimero
de teléfono para las asignaciones de cédigos de acceso a la reunion y un identificador Gnico universal del
sitio de la reunion (UUID del sitio) que se requieren para el funcionamiento continuo de la solucion. Esta
informacion es necesaria para configurar los suscriptores virtuales de BroadWorks (VSUB).

2) Validacion de configuracion : utilice la organizacion inicial para determinar si su solucién
BYoPSTN esta configurada de acuerdo con sus requisitos. Utilice la organizacién inicial y los usuarios de
prueba para validar los casos de uso de llamadas entrantes y de devolucion de llamadas de reuniones
utilizando los nimeros de llamadas entrantes proporcionados por el socio y los registros de devolucion
de llamada SRV DNS (si la devolucién de llamada esta habilitada).

T T o T T T T T T —.
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|
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(Standard package site) [TIIpRaTc +14156551000 ) - r Y
o~ 00 !
= Q |
|
|

|
|
|
|
|
|
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|
|
|
|
|

Test C A AN Callback DNS SRV S
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N N — —  _ | Primary siteUUID: 491db0821791441a96c233fefb6e6dfc |
. ) |+1 4156551000 > 88652789466280320324 !

| I
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I
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[y T 1+1 9049002303 > 88632627551145646175 I
Seed O ion L |

izati |

I
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N N
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N
N
e

4
siteUUID: 79f724709ab5477c956eb13a709ffb34 |
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|
|
Phone Number to Access Codes: }
|
|

El administrador debe generar una organizacion de solucion inicial para cada conjunto Unico de nimeros
de teléfono y registros de devolucion de llamadas SRV DNS. La generacion de la organizacion de la
solucién inicial en cada caso genera el nimero de teléfono requerido para las asignaciones de cédigos
de acceso a la reunién y la capacidad de verificar los casos de uso de llamada de entrada y devolucion
de llamada de reunién asociados para esos nimeros de teléfono y registros SRV de devolucion de
llamada DNS.

El administrador, que utiliza Cisco Partner Hub, debe seleccionar una organizacion de solucion inicial
como organizacion de solucién de semillas primarias. El UUID del sitio de reunién de la reunién del
paquete estandar de esta organizacion de solucion inicial primaria debe configurarse en BroadWorks. Es
fundamental que este sitio de reunién permanezca aprovisionado, ya que este UUID del sitio se envia en
cada solicitud de ingreso a una reunion mediante llamada como token de autenticacion. Este UUID de
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sitio Unico lo comparten todos los conjuntos de nimeros de teléfono y registros SRV de devolucion de
llamada DNS. No se requieren valores UUID de varios sitios.

Las organizaciones de solucién semilla primaria y secundaria se pueden eliminar, si se desea, antes de
gue el conjunto de nimeros de teléfono y los registros SRV de devolucion de llamada DNS se asignen a
clientes que no son de prueba. Cuando el conjunto de nimeros de teléfono y registros SRV de
devolucion de llamada DNS se asigna a clientes que no son de prueba, esos nimeros de teléfono y
registros de devolucién de llamada se asocian con sitios de reunién para esos clientes y se utilizan para
unirse a la reunién mediante llamada entrante y devolucién de llamada. Cualquier cambio debe
considerarse como un impacto en el servicio.

Las secciones siguientes proporcionan mas detalles sobre los diferentes elementos de configuracion.

Elementos de configuracion de BYOPSTN

Un elemento clave de la solucion es la configuracién de los nimeros de teléfono de los socios de Cisco y
los registros de devolucion de llamadas SRV DNS. BYoPSTN utiliza grupos de nimeros de teléfono y
grupos SRV de devolucién de llamada DNS como una forma de asignar numeros de teléfono basados
geograficamente y enrutamiento de llamadas redundantes para reuniones Webex. Estos elementos son
asignados a los clientes finales mediante la Plantilla de Cliente.

Customer

Templates

Grupo de numeros de teléfono (PNG)

Los socios de Cisco proporcionan los niumeros de teléfono utilizados por los participantes para unirse a
reuniones en Cisco Partner Hub. Estos nimeros de teléfono estan organizados juntos en un grupo de
nameros de teléfono. La lista de nimeros de teléfono estd asociada a un sitio de reunion. Todas las
salas de reuniones personales (PMR) y las reuniones programadas en ese sitio de reuniones utilizan los
nameros de teléfono asociados. El siguiente es un ejemplo de un grupo de nameros de teléfono:

Grupo de nameros de teléfono: Este de EE. UU.

Ndamero Pais Codigo de Numero Anuncio Tipo de Prioridad
de pais de peaje de
teléfono teléfono [lamada

Nombre
Maryland, A +1 2403332200 | Inglés Peaje Primario
EE. UU. NOSOTROS
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Estados A +1 9049002303 | Inglés Peaje Secundario
Unidos NOSOTROS

Florida

Estados A +1 8056504578 | Inglés Numero Ninguno
Unidos NOSOTROS gratuito

Nueva York

Los nameros de teléfono tienen los siguientes atributos:

= Nombre del nimero de teléfono: nombre para describir el nimero de teléfono
= Pais: pais al que esta asignado el teléfono

= Caodigo de pais: cédigo de llamada de pais o cédigo de marcacion de pais

= Numero de teléfono: el nimero de teléfono que se utilizard para unirse a una reunion sin el cédigo de
pais.

= Anuncio: idioma del anuncio que se reproducird cuando un participante se una a una reunion
= Tipo de peaje: el tipo de nimero: Toll o Toll free

= Prioridad de llamada entrante: la prioridad asignada a los nimeros de la reunién. La vista de los
participantes de los nimeros de entrada a la reunién se ordena segun esta prioridad.

Numeros de teléfono predeterminados: los administradores pueden asignar una prioridad de llamada
entrante de Primaria, Secundaria o Ninguna a un nimero de teléfono en el grupo de nimeros de
teléfono. Los nimeros de teléfono con prioridad Primaria o Secundaria son nimeros de teléfono
predeterminados. Los numeros de teléfono predeterminados se envian en los correos electronicos de
invitacion a la reunién y se enumeran en el orden de prioridad que los participantes deben usar para
unirse a las reuniones. No es necesario que los numeros de teléfono predeterminados estén en el mismo
pais. Se debe seleccionar un niumero de teléfono principal; un nimero de teléfono secundario es
opcional. Al menos uno de los nimeros de teléfono predeterminados debe ser de tipo Peaje.

Los usuarios del Cliente final pueden optar por especificar sus propios nimeros de teléfono
predeterminados mediante la interfaz web del sitio de reuniones. Estos nimeros aparecen para ese
usuario y sus participantes cuando son el anfitrién de la reunion. Si el usuario se une a una reunién como
asistente, apareceréa solo para él.

Segun el ejemplo anterior, el administrador del socio de Cisco aprovisiona EE.UU. Maryland como
principal y EE.UU. Florida como secundaria. Estos son los nimeros de teléfono predeterminados. Un
usuario puede optar por anular esto en sus reuniones cambiando el principal a EE.UU. Nueva York y el
secundario a EE.UU. Maryland.

El nimero maximo de nameros de teléfono para un grupo de nimeros de teléfono determinado es 98.

NOTA: No se admite la configuracion de un nimero dedicado para una sola empresa.

Devolucion de llamada DNS Grupo SRV (CDSG)

Para permitir que los participantes de la reunién elijan la opcién de devolucién de llamada, se requiere un
grupo SRV de devolucién de llamada DNS que apunte a las instancias CUBE dentro de la red del socio
de Cisco. Webex utiliza estos registros para enrutar la devolucién de llamada a través de CUBE a
BroadWorks, que luego puede realizar la devolucién de llamada de la reunién al nimero de teléfono del
participante de la reunion.
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A continuacion se muestra un ejemplo de un grupo SRV de devolucién de llamada DNS.

Devolucion de llamada DNS Nombre del grupo SRV: Global CB

Pais/Regién Codigo de DNS Registro SRV
pais
Estados Unidos +1 cube.us.example.com
México +52 cube.mx.example.com
Todos los demaés paises No cube.global.example.com
disponible

Devolucién de llamada DNS Los registros SRV tienen los siguientes atributos:

= Pais/Region: El pais o region para el cual se debe utilizar este registro SRV DNS para enviar
solicitudes de llamada.

= Cddigo de pais: el codigo de pais asociado con el pais/region. Solo puede tener un registro SRV
DNS por codigo de pais.

= DNS Registro SRV: el registro SRV DNS para las instancias de Cisco Partner CUBE.

Cuando el participante solicita una llamada a su nimero de teléfono especificado, Webex utiliza el SRV
de devolucion de llamada DNS asociado con el codigo de pais del nimero de teléfono especificado para
enrutar la llamada a los elementos apropiados en la red de socios de Cisco.

El uso de un registro SRV DNS de esta manera proporciona soporte para instancias CUBE redundantes
para atender las solicitudes de llamada de Webex. En el ejemplo anterior, cuando los participantes de
una reunion en EE. UU. solicitan una devolucion de llamada de Webex a su nimero de teléfono de EE.
UU., Webex utiliza el SRV DNS cube.us.example.com para enrutar esa llamada a la red del socio
de Cisco. Cuando los participantes de la reunion en México soliciten una devolucion de llamada de
Webex a su numero de teléfono de México, Webex utilizara el SRV DNS cube.mx.example.com
para enrutar esa llamada a la red del socio de Cisco.

Para cualquier pais/region que no tenga un registro SRV de devolucién de llamada DNS especifico, esas
solicitudes de llamada se enrutan al ' Todos los demas paises' DNS Registro SRV. El administrador
debe configurar un registro SRV DNS 'Todos los demas paises'.

El nimero méximo de registros para un grupo SRV de devolucién de llamada DNS determinado es 200.

Plantilla de cliente

La plantilla de cliente es un concepto existente para la solucién Webex para BroadWorks. La plantilla
proporciona la configuracién predeterminada que se utiliza para aprovisionar a un Cliente final.
BYoPSTN proporciona atributos adicionales a la Plantilla de Cliente:

= Tipo de entrada a la reunion: pueden ser numeros de llamada de Cisco o nimeros de llamada
proporcionados por el socio. Este atributo indica los nimeros de teléfono configurados para los sitios
de reuniones asociados con los paquetes Estandar y Premium. El administrador debe seleccionar los
numeros de llamada proporcionados por el socio.

= Grupo de numeros de teléfono: asociado Unicamente con la opcién de nimeros de llamada
proporcionados por el socio, este atributo indica los nimeros de teléfono que utilizan los clientes
finales que estan aprovisionados para los paquetes Estandar y Premium al unirse a reuniones.
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Devolucion de llamada DNS Grupo SRV: asociado Unicamente con la opcion de numeros de llamada
proporcionados por el socio, este atributo indica los registros SRV DNS que utiliza Webex cuando vuelve
a llamar a los clientes finales que estan aprovisionados para paquetes Estandar y Premium al unirse a
reuniones. Si no desea habilitar la devolucion de llamada, puede elegir "Desactivar devolucion de
llamada" al crear o actualizar una plantilla de cliente. Cuando el primer suscriptor de Estandar o Premium
se aprovisiona para un Cliente final, se aprovisiona el sitio de reunion del paquete asociado. El sitio de
reunién del paquete se proporciona segun la plantilla de cliente anterior. Cualquier suscriptor
aprovisionado posteriormente para Estandar o Premium se agrega al sitio de reunion ya aprovisionado;
la configuracion del sitio de reuniéon no cambia.

Cualquier cambio en la Plantilla del Cliente con respecto a los atributos anteriores se aplica Unicamente a
los sitios de reuniones de paquetes recientemente aprovisionados. Los sitios de reuniones existentes, ya
aprovisionados, no se ven afectados por los cambios en la Plantilla del Cliente.

La Unica excepcion notable es que si un Cliente final ya tiene un sitio de reunién de paquete, cualquier
sitio de reunién de paquete nuevo se aprovisiona utilizando el mismo tipo de unién a reunién que el sitio
de reunién de paquete existente. Por ejemplo, si un Cliente final tiene un sitio de reunién de paquete
estandar que utiliza nimeros de llamada de Cisco y la plantilla del cliente se actualiza para utilizar los
nuameros de llamada proporcionados por el socio, se proporciona un nuevo sitio de reunion de paquete
Premium utilizando nimeros de llamada de Cisco, el La configuracién de Plantilla de cliente no se aplica.
Los sitios de reuniones Estandar y Premium para un Cliente final determinado siempre se proporcionaran
de manera consistente.

Cluster de llamadas BroadWorks
Cisco Partner Hub: la pantalla BroadWorks Calling Cluster proporciona acceso para ver y/o descargar el

Informacién de configuracion de BroadWorks (BYoPSTN) . La informacion de configuracion de BYOPSTN
para un clister determinado incluye los siguientes datos:

= Detalles de la organizacién de la solucién de semillas primaria, incluido el UUID del sitio de reunién
del paquete estandar y la URL del sitio.

= Detalles del grupo de niimeros de teléfono para todos los grupos configurados para este clister. Esto
incluye el numero de teléfono para las asignaciones de cédigos de acceso a reuniones para cada
grupo. Tenga en cuenta que los detalles deben incluir grupos asociados con todas las
organizaciones de soluciones semilla secundarias.

= Devolucion de llamada DNS Detalles del grupo SRV para todos los grupos configurados para este
cluster. Tenga en cuenta que los detalles deben incluir grupos asociados con todas las
organizaciones de soluciones semilla secundarias.

= Detalles de la plantilla de cliente para aquellas plantillas que utilizan cualquiera de los grupos de
nameros de teléfono y grupos SRV de devolucion de llamada DNS

Cada cluster de llamadas de BroadWorks tiene su propia configuracion de BroadWorks (BYOPSTN)
informacion especifica sobre sus grupos de nimeros de teléfono asignados y el grupo SRV de
devolucion de llamada DNS. Sin embargo, tenga en cuenta que todos los grupos de llamadas de
BroadWorks comparten la misma organizacion de solucion inicial primaria y, como tal, todos incluyen el
mismo UUID del sitio de reunién del paquete estandar y la misma URL del sitio.

La informacién de configuracion de BroadWorks (BYoPSTN) solo esta disponible para ver/descargar
cuando el administrador configura y selecciona la organizacion de solucion inicial primaria. La
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organizacion principal de solucion inicial debe tener al menos un usuario asignado al paquete Estandar y
ese paquete Estandar debe utilizar la opcion para unirse a la reunion con nimeros de llamada
proporcionados por el socio (BYOPSTN).

Ejemplo de elementos de configuracion de BYOPSTN

La siguiente imagen muestra un ejemplo de una implementacién de BroadWorks de multiples cllsteres
con plantillas de clientes, nimeros de teléfono y enrutamiento basados geograficamente.

BWKS US NG Cluster

B )

PNG
US East

(CB8 MX)

BWKS US Clust

p——

A

La primera tabla muestra una implementacion de BroadWorks de multiples clusteres con plantillas de
clientes, grupos de nimeros de teléfono y grupos SRV de devolucién de llamada DNS regionales. Las
tablas siguientes amplian el grupo de nimeros de teléfono y los grupos SRV de devolucion de llamada
DNS

Cluster Nombre de la Paquete Tipo de Grupo de Devolucién
BroadWorks plantilla unién a ndmeros de de llamada
reunién teléfono DNS Grupo
SRV
BWKS EE.UU. Estandar Oeste Estandar NUmeros de Oeste de EE. CB EE. UU.
NG de EE. UU. llamada uu.
. proporcionados
Escuela De primera por el socio
Primaria Oeste calidad
de EE. UU.
Estandar del Estandar Este de EE.
este de EE. UU. Uu.
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Claster Nombre de la Paquete Tipo de Grupo de Devolucién
BroadWorks plantilla unioén a nuameros de de llamada
reunion teléfono DNS Grupo
SRV
Escuela De primera
Primaria Este de | calidad
EE. UU.
BWKS MX MX estandar Estandar Numeros de MXPNG CBMX
] llamada
MX Prm De primera proporcionados
calidad .
por el socio
BWKS Reino Estandar del Estandar Numeros de PNG del Reino Devolucion de
Unido Reino Unido llamada Unido llamada
. . . proporcionados deshabilitada
Reino Unido De primera .
. por el socio
calidad
BWKS Estandar de EE. | Estandar Numeros de Ninguno Ninguno
NOSOTROS Uu. llamada de
Cisco

e Los suscriptores aprovisionados mediante la plantilla US West Std o US West Prm utilizan el
namero de teléfono de US West al unirse a reuniones. Los suscriptores que cumplen con las
solicitudes de devolucién de llamada para unirse se envian a los registros SRV de CB US DNS.

e Los suscriptores aprovisionados mediante la plantilla US East Std o US East Prm utilizan el
namero de teléfono de US East al unirse a reuniones. Los suscriptores que cumplen con las
solicitudes de devolucién de llamada para unirse se envian a los registros SRV de CB US DNS.

e Los suscriptores aprovisionados mediante la plantilla MX Std o MX Prm utilizan el nGmero de
teléfono MX PNG al unirse a reuniones. Los suscriptores que cumplen con las solicitudes de
devolucion de llamada para unirse se envian a los registros SRV de CB MX DNS.

e Los suscriptores aprovisionados mediante la plantilla UK Std o UK Prm utilizan los nimeros de
teléfono PNG del Reino Unido al unirse a reuniones. A esos suscriptores no se les ofrecera
unirse a la reunién mediante devolucion de llamada, ya que la devolucion de llamada esta
deshabilitada.

e Los suscriptores aprovisionados mediante la norma de EE. UU. utilizan ndmeros de llamada
entrante de Cisco y, por lo tanto, no tienen asignado ningln grupo de nimeros de teléfono ni
grupo SRV de devolucién de llamada DNS. Estos suscriptores utilizan los nimeros de teléfono
proporcionados por Cisco para unirse a reuniones y los registros SRV DNS de Cisco para unirse
a reuniones mediante devolucion de llamada.

19 00 webex

by CISCO



Los detalles de los grupos de numeros de teléfono de ejemplo son los siguientes:

Grupo Namero Cadigo Ndamero Anuncio Tipo Prioridad
de de de pais de de de
nameros teléfono teléfono [lamada

de
teléfono
Oeste de Estados A +1 4156551000 | Inglés Peaje Primario
EE. UU. UnidosSan | NOSOTROS
Francisco
Estados A +1 9863502478 | Inglés Numero | Ninguno
Unidos NOSOTROS gratuito
Palo Alto
Este de Maryland, | A +1 2403332200 | Inglés Peaje Primario
EE. UU. EE. UU. NOSOTROS
Estados A +1 9049002303 | Inglés Peaje Secundario
Unidos NOSOTROS
Florida
Estados A +1 8056504578 | Inglés Numero | Ninguno
Unidos NOSOTROS gratuito
Nueva
York
MXPNG México MX +52 2065304086 | Espafiol Peaje Primario
europeo
PNG del Reino Reino Unido +44 4527789651 | Inglés Peaje Primario
Reino Unido
Unido

Los detalles del ejemplo de devolucion de llamada DNS SRV Groups son los siguientes:

Devolucién de DNS SRV

HEINECERINS

Grupo SRV

CB EE. UU. A NOSOTROS cube.us.example.com
Todos los demas cube.row.example.com
paises

CBMX MX cube.mx.example.com

Todos los demas
paises

cube.row.example.com

La configuracién para el registro SRV DNS de EE. UU., cube.us.example.com puede ser como en el
ejemplo:
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_sips. tcp.cube.us.example.com

86400

EN

SRV

10

10

5061

cubell.us.example.com

_sips. tcp.cube.us.example.com

86400

EN

SRV

10

10

5061

cubel02.us.example.com

Este registro SRV DNS puede resolverse en el siguiente registro DNS A:

cubell.us.example.com

86400

EN

A

45.84.168.81

cube02.us.example.com

86400

EN

A

45.84.168.82

NOTA: Los registros SRV DNS se resuelven para proteger las llamadas SIP desde Webex a CUBE.
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Puertos utilizados por Webex

Los puertos de la siguiente tabla deben abrirse en el firewall de la DMZ donde reside CUBE, y se pueden
cerrar otros puertos. Para obtener informacion adicional sobre puertos y requisitos de red, consulte el
siguiente articulo:

https://collaborationhelp.cisco.com/article/WBX264

Puertos Destino Puertos de | Protocol Descripcién
de origen destino o]
Webex Edge | Efimero CuBO 5061 TCP (mTLS 1.2) Sefializacion
Servicios de SIP entrante desde Webex
audio Edge Audio a CUBE SBC.

NOTA: CUBE SBC requiere
especificamente el uso del
puerto 5061. El uso de otros
puertos en el rango desde
5060-5070 puede ser
compatible con otros SBC.

Webex Edge | 4000-4010 CUBO 5061 TCP (MTLS 1.2) Opciones de
Servicios de ping para audio Webex
audio Edge.
cuBO Efimero bordeaudio 5065 TCP (mTLS 1.2) Sefializacion
SIP saliente para audio
Webex Edge.
Webex Edge | Efimero CuUBO Puertos UDP (SRTP) Es necesario abrir
Servicios de efimeros orificios en el firewall para el
audio 8000-59999 tré\fico.multimedia entrante
al audio de Edge.
CuBO Puertos Audio de borde Efimero UDP (SRTP) Es necesario abrir
efimeros orificios en el firewall para el
10200 - trafico de medios saliente a

TLS y suites de cifrado sRTP

TLS v1.2 o superior se utiliza para el protocolo de enlace mTLS, y los siguientes cifrados son
compatibles con Webex Edge Audio (durante la devolucion de llamada, Webex Edge Audio los ofrece en
el saludo del cliente del TLS Handshake):

- TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA WITH_AES_128_GCM_SHA256
- TLS_ECDHE_ECDSA WITH_AES_256_CBC_SHA384
- TLS_ECDHE_ECDSA WITH_AES_128_CBC_SHA256
- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
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- TLS_ECDHE_RSA WITH_AES_ 128 GCM_SHA256
- TLS_ECDHE_RSA WITH_AES_256_CBC_SHA384
- TLS_ECDHE_RSA WITH_AES_128 CBC_SHA256
- TLS_RSA WITH_AES_256_GCM_SHA384

- TLS_RSA WITH_AES_256_CBC_SHA256

- TLS_RSA WITH_AES_128 GCM_SHA256

- TLS_RSA WITH_AES_128 CBC_SHA256

- TLS_DHE_DSS_WITH_AES 256 _GCM_SHA384

- TLS_DHE_DSS_WITH_AES 256 _CBC_SHA256

- TLS_DHE_DSS_WITH_AES 128 GCM_SHA256

- TLS_DHE_DSS_WITH_AES 128 CBC_SHA256

Los siguientes cifrados se utilizan para sRTP:
-  AEAD_AES_256_GCM.

- AEAD_AES_128 GCM

«  AES_CM_128 HMAC_SHA1_80

«  AES_CM_128 HMAC_SHA1_ 32

Codecs de audio compatibles
= G722
- G711u
= G711a

Requisitos del perfil SIP y RTP

La solucién requiere que entre CUBE (o0 su SBC) y Webex, implemente SIP TLS para sefializacién y

SRTP para medios.

Los perfiles SIP y RTP como parte de esta comunicacion deben cumplir con los siguientes requisitos:

Requisitos del perfil SIP Detalles

Temporizador de caducidad de sesion

2220 segundos (aceptar SIP 422) * se ajusta segun las
necesidades comerciales y se espera 422.

Oferta de medios para el ingreso

Oferta anticipada

Oferta de medios para la salida

Oferta tardia

Opciones de intervalo de ping

30 afios (minimo)

DTMF

RFC2833 Carga util 101 (jSin acustica DTMF!)

SIP — puertos UDP

4000-4010,5061,5065
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RTP Perfil Detalles

Perfil de carga de voz G.722/ G.711p /G.711a
Tamafio del paquete 20 ms

VAD (deteccion de actividad de voz) No

Temporizador de inactividad multimedia 1200 ms

Cambio de codec a mitad del didlogo No aceptada

RTP 8000-48198

AEAD_AES_256_GCM
AEAD_AES_128_GCM

AES_CM_128 HMAC_SHA1_80
AES_CM_128 HMAC_SHA1 32

Cifrados sRTP

Nota: El codec G.729 no es compatible. Si desea utilizar G.729, debe utilizar transcodificadores.

Webex Dominios de enrutamiento de llamadas

El SRV DNS _sips._tcp.<dominio> se utiliza para llegar a Webex Edge Audio. Hay cuatro dominios
segun la region:

Regién Domain (Dominio)

Américas ecccspx.amer.pub.webex.com
Reino Unido, Norte de ecccspx.emea.pub.webex.com
Africa

Asia Pacifico ecccspx.apac.pub.webex.com
Australia / Nueva ecccspx.anz.pub.webex.com
Zelanda

Europa ecccspx.euro.pub.webex.com

El SRV DNS resuelve varios registros A que apuntan al sitio primario y secundario. La siguiente tabla
proporciona un ejemplo para la region AMER y esta sujeta a cambios en el futuro.

Tipo de Registro Objetivo Propésito

registro

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxprl.amer.pub.webex.com Descubrimiento
del audio
Webex Edge

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxpr2.amer.pub.webex.com Descubrimiento
del audio
Webex Edge
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Tipo de Registro Objetivo Propdsito

registro

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxscl.amer.pub.webex.com Descubrimiento
del audio
Webex Edge

SRV _sips._tcp.ecccspx.amer.pub.webex.com ecccspxsc2.amer.pub.webex.com Descubrimiento
del audio
Webex Edge

A ecccspxprl.amer.pub.webex.com 207.182.174.101 Apunta a
Webex Edge
Audio AMER
Primaria 1

A ecccspxpr2.amer.pub.webex.com 207.182.174.102 Apunta a
Webex Edge
Audio AMER
Primaria 2

A ecccspxscl.amer.pub.webex.com 207.182.174.229 Apunta a

Webex Edge
Audio AMER
Secundaria 1

A ecccspxsc2.amer.pub.webex.com 207.182.174.230 Apunta a

Webex Edge
Audio AMER
Secundaria 2

Redundancia CUBO

Cisco Unified Border Element (CUBE) habilita la capacidad de control de borde de sesién en una red que
administra conexiones SIP entre entidades externas y la red interna. Mas informacién sobre CUBE esta
disponible en la seccién Requisitos previos a continuacion.

Los modelos de redundancia admitidos se definen con el propdsito de proporcionar alta disponibilidad y
eliminar el punto Gnico de falla para el socio de Cisco. A continuacion se describen tres modelos
diferentes. Los socios de Cisco deben adoptar cualquier modelo que sea aplicable a su entorno.

Durante el proceso de incorporacion, el socio debe desactivar los filtros ICMP.
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Implementacion de CUBE duplex para BroadWorks
implementada en un solo sitio

Service Provider Webex Cloud

Premises/DC

! Internet
Site 1 CUBE-S1-1 Webex Meetings
Broadworks =
CUBE-51-2

Broadworks DNS SRV Webex DNS SRV
cube.example.com PSTN cube.example.com

+ cube-s1-1.example.com + cube-s1-1.example.com

« cube-s1-2.example.com Mobile + cube-s1-2.example.com

DNS SRV used for Webex
side and Broadworks side

Implementacion Simplex CUBE para BroadWorks implementada
en Multi-Site

Service Provider Webex Cloud

Premises/DC I

1 1
1 1
H Internet d
1 1
Site 1 v i Webex Meetings
Broadworks ' !
= s
! !
Site 2 CUBE-S2-1 ' i Webex DNS SRV
Broadworks : : cube.example.com
: I + cube-s1-1.example.com
: : + cube-s2-1.example.com
Broadworks DNS SRV | |
cube.example.com i PSTN 1
* cube-s1-1.example.com H | DNS SRV used for Wepex
+ cube-52-1.example.com | Mobile ! side and Broadworks side
1 i
1 1
1

Es posible otro modelo de redundancia en el que CUBE se implementa en modo duplex en cada sitio.
Este modelo no es necesario considerando que BroadWorks se implementa con redundancia geogréfica.
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Aprovisionamiento

Los socios de Cisco deben implementar y administrar la infraestructura requerida mencionada
anteriormente para habilitar BYOPSTN en su red. Se requieren los siguientes pasos para aprovisionar y

habilitar BYOPSTN para un socio de Cisco.

1.Partner Prerequisites

2. Provision Phone Numbers in Cisco
Partner Hub

3. Provision Callback DNS SRV Groups
in Cisco Partner Hub (Optional)

4. Associate PNG (and CDSG) to
Customer Templates

5. Provision Seed Solution
Organizations

6. Select the Primary Seed Solution
Organization

7. Download the BroadWorks
configuraion (BYoPSTN)

8. Determine the Webex Edge Audio
DNS SRV domain

9. Provision Partner BroadWorks
Configuration

10. Provision Partner CUBE (or your
own SBC)

11. BYoOPSTN Certification

27

eDeploy BroadWorks System
eDeploy CUBE for Webex Edge Audio or leverage your own SBC

¢ Provision Phone Number Groups to be associated with
Customer templates

o|f you want to deploy Meeting Join via Callback, provision
Callback DNS SRV groups and update your DNS settings.
Otherwise, you can skip this step.

eAssociate Phone Number Groups and Callback DNS SRV Groups
(only if Meeting Callback is deployed) to your Customer
Templates.

eProvision a test Service Provider or Enterprise for Webex For
BroadWorks using each of the Customer Templates

¢ Provision a subscriber with a Standard package that uses
Partner Provided call-in numbers meeting join option

eSelect a single primary seed solution organziation for BYoPSTN

eDownload the JSON file from Cisco Partner Hub which contains
the information needed to configure BroadWorks

e|dentify the Webex Edge Audio DNS SRV domain

*CUBE Virtual Subscriber Configuration

eApply the Phone Number to access code mapping, from
downloaded JSON file, in Virtual Subscribers

eNetwork Server Configuration

eFollow validated configuration to provision CUBE as your SBC

eAlternative. If you don't want to use CUBE, provision your own
SBC using the CUBE configuration as a high-level guide

eComplete acceptance tests for certification.
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Paso 1. Requisitos previos del socio

Se deben completar los siguientes requisitos previos para el aprovisionamiento de BYoPSTN. Los
requisitos previos que se indican a continuacién suponen que el socio tiene un Webex funcional para la
implementacion de Cisco BroadWorks que incluye:

= Sistema BroadWorks en funcionamiento, como se documenta en el Webex para la guia de
soluciones Cisco BroadWorks

= Licencia BroadWorks AS con servicio "VoiceXML" en cantidad suficiente (1 por nimero PSTN)
= Serequieren parches de BroadWorks:
- Para R22:
o AP.xsp.22.0.1123.ap376935
o AP.as.22.0.1123.ap376935
- Para R23:
o AP.xsp.23.0.1075.ap376935
o AP.as.23.0.1075.ap376935
- Para R24:
o AP.as.24.0.944.ap376935

= Sistema Cisco CUBE implementado (IOS version 16.12.2 o superior):

Se admiten CUBE virtual y basado en hardware. Se recomienda CUBE basado en hardware para
lograr escalabilidad y manejar un mayor nimero de llamadas.

= Webex Organizacion asociada — como se describe en el Webex para la guia de soluciones Cisco
BroadWorks

Si el socio est4 realizando una implementacion nueva, se deben completar todos los requisitos previos
de la guia Webex para la solucién Cisco BroadWorks antes de comenzar con lo siguiente.

Paso 2: Aprovisionar grupos de numeros de teléfono (PNG) en
Partner Hub

El procedimiento que utiliza el socio de Cisco para agregar sus nimeros de teléfono de llamada para
reuniones Webex es el siguiente:

1. Inicie sesién en Cisco Partner Hub.

2. Ira Ajustes.

3. Desplacese hasta Llamadas BroadWorks.
4

Bajo Configuracion para unirse alareunién (BYoPSTN), seleccionar Crear grupo de niameros
de teléfono para llamadas entrantes pag.

o

Introducir el Grupo de nimeros de teléfono nombre y seleccione Préximo.

6. Ingrese los detalles del NUimero de teléfono y seleccione Siguiente.
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7. Revise el resumen de detalles del grupo de nimeros de teléfono y seleccione Guardar.

8. Repita este procedimiento para cada grupo de nimeros de teléfono que se agregara.

Las capturas de pantalla siguientes ilustran el procedimiento.

BroadWorks Calling

Clusters

2 active clusters

View Clusters Add Cluster

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When providing Webex meeting call-in numbers, phone number and callback DNS SRV groups must be
created. A group will become active when assigned to a template.

Call-in phone number groups

3 active groups

Callback DNS SRV groups

3 active groups

Partner Configuration Resources

Download Webex CA certificate @
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Create a call-in phone number group

Cali-in phone number Group fiame

Enter @ new, uniGue name for the aroup.

US Easy

Create a call-in phone number group
®e—O0
e F e numbers
Call-in phone numbers
A i all-in phone numbers for ex meetings. Add at least one primary default call-in numbes
Phane number name Country / region Country Code Phone number Annauncement Toll type Call-in priority
US Maryland United States of America 2403332200 English (United States) w Toll ~s Primary v 8
US Florida United States of America N 9049002303 English (United States) | Toll ~ Secondary ]
US New York United States of America BO56504578 English (United States) ~ TollFrea None v 8
+ Ackd sncther oali-in phone
Create a call-in phone number group
° 5]
Summary
Call-in phone number group name
US East
phons purbers
e " 2sozsz SaARY
US Florida Inites " 3 b

Uit
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Paso 3: Aprovisionar devolucion de llamada DNS grupos SRV
(CDSG) en Partner Hub (Opcional)

NOTA: Este paso debe completarse solo si desea implementar la opcién Unirse a la reunion mediante
devolucion de llamada. De lo contrario, puedes saltarte este paso.

NOTA: Si no configura esta opcién, los usuarios pueden usar la opcién Llamada entrante para unirse a
reuniones o pueden unirse con el audio de la computadora.

Cuando utiliza la opcién Devolucién de llamada de reunién, se requiere un grupo SRV de devolucion de
llamada DNS para enrutar llamadas desde Webex a CUBE. El procedimiento que utiliza el socio de
Cisco para agregar sus registros SRV CUBE DNS a Webex es el siguiente:

1. Inicie sesién en Cisco Partner Hub.
Vaya a Configuracion.

Desplacese hasta Llamadas BroadWorks.

A 0D

En Configuracion de entrada a reunién (BYoPSTN), seleccione Crear devolucién de llamada
DNS Grupo SRV.

5. Ingrese la devolucion de llamada DNS SRV Nombre del grupo.

6. Seleccione Siguiente

7. Ingrese los detalles de Callback DNS SRV.

8. Seleccione Siguiente.

9. Revise el resumen de detalles de SRV de devolucién de llamada DNS.

10. Seleccione Guardar.

11. Proporcione cualquier actualizacion a DNS para reflejar los nuevos registros en el grupo SRV DNS
12. Repita este procedimiento para cada grupo SRV de devolucién de llamada DNS que se agregara

Las capturas de pantalla siguientes ilustran el procedimiento.
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Create a callback DNS SRV group

o

Group name DNS SRV records

Callback DNS SRV group name
Enter a new, unique name for the callback DNS SRV group

Global CB

x
Create a callback DNS SRV group
Group name DNS SRV records Summary
Add callback DNS SRV records to the group
DNS SRV name Country / region Country code DNS SRV record
US record United States of America / ... v cube.us.example.ct [m]
MX record Mexico ~ ube.mx.example.com uj
RoW record All other countries N 1be.row.example.com| u]

+ Add another callback server

32
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Create a callback DNS SRV group

@ ® o

Group name DNS SRV records Summary

Summary
Please review the callback DNS SRV group settings to make sure they are correct. Click 'Save' to confirm or ‘Back’ to make

changes.

Callback DNS SRV group name
Global CB

Callback DNS SRV records

DNS SRV name Country / region Country code DNS SRV record

US record United States of America / C.. +1 cube_us.example.com
MX record Mexico +52 cube mx example.com
RoW record All other countries cube.row.example.com

- €D

Paso 4: Asociar PNG y CDSG a plantillas de cliente en Partner
Hub

La configuracion inicial y la verificacion de la solucion BYoOPSTN requieren una organizacion inicial para
cada combinacion Unica de Grupo de nameros de teléfono y Devolucién de llamada DNS Grupo
SRV (si la devolucion de llamada es obligatorio). Por lo tanto, se recomienda que los socios de Cisco
creen de manera similar una nueva plantilla de cliente para cada combinacioén Unica de grupo de
nameros de teléfono y devolucion de llamada DNS grupo SRV. Cada plantilla de cliente debe usarse
para generar una organizacioén de semillas correspondiente.

Una vez que la configuracién BYOPSTN se inicializa y se verifica utilizando las organizaciones iniciales,
los grupos de numeros de teléfono y los grupos SRV de devolucién de llamada DNS se pueden aplicar a
las plantillas de clientes existentes segun sea necesario.

Tenga en cuenta que las plantillas de cliente recién creadas no las utilizan los clientes existentes que no
son de prueba y, por lo tanto, pueden usarse de forma segura para la verificacion manual de la
configuracién BYOPSTN.

NOTA: Si no esta implementando la opcion Unirse a la reunion mediante devolucién de llamada, no
necesita asociar los grupos SRV de devolucion de llamada DNS a la plantilla del cliente. Sin embargo,
debe seleccionar Desactivar devolucion de llamada.

Para agregar una nueva plantilla de cliente, haga lo siguiente:
1. Inicie sesion en Cisco Partner Hub.
2. Vaya a Configuracion.

3. Desplacese hasta Llamadas BroadWorks.
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4. En Plantillas, seleccione Agregar plantilla.
5. Ingrese los detalles de la plantilla. En la etapa Tipo de paquete :

= Seleccione Tipo de paquete como Estandar.

= Seleccione Configuracion para unirse ala reunién como Numeros de llamada

proporcionados por el socio (BYOPSTN).

= Seleccione un grupo de nameros de teléfono aprovisionado.

= Paragrupo SRV de devolucion de llamada DNS, si desea habilitar la opcién Devolucién de
llamada de reunién, seleccione un grupo SRV de devolucién de llamada DNS aprovisionado. De

lo contrario, seleccione Desactivar devolucion de llamada.
6. Seleccione Siguiente.
7. Ingrese los detalles restantes de la plantilla.
8. Revise el resumen de detalles de la plantilla.
9

Seleccione Guardar.

10. Repita este procedimiento para cada Plantilla de Cliente que deba agregarse

La siguiente captura de pantalla ilustra el procedimiento.

Add a new template

Template Provisioning Package Type Authentication User Preferences

Name Mode Venfication

Basic
© Standard
Premium

Softphone

Meeting join configuration
Select the default call-in option for users joining Webex meetings.

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

O Partner provided call-in numbers (BYoPSTN)

Use call-in numbers provided by the Partner.

Phone number group

Assign a call-in phone number group to this template.
US East W

Callback DNS SRV group

Assign a callback DNS SRV group to this template.

Global CB v

Cancel

Summary

-
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Para actualizar una plantilla de cliente existente, haga lo siguiente:

1. Inicie sesion en Cisco Partner Hub.

2. Vaya a Configuracion.

3. Desplacese hasta la secciéon Llamadas BroadWorks .

4. En Plantillas, seleccione Ver plantilla.

5. Seleccione la plantilla que desea actualizar.

6. Desplacese hasta la seccion Configuracion para unirse a la reunion :
= Seleccione Numeros de llamada proporcionados por el socio (BYOPSTN)
= Seleccione un grupo de nameros de teléfono previamente configurado

= Para Devolucién de llamada DNS grupo SRV, si desea habilitar la opcién Devolucion de
llamada de reunién, seleccione un grupo SRV de devolucién de llamada DNS aprovisionado. De
lo contrario, seleccione Desactivar devolucién de llamada.

7. Seleccione Guardar.

La siguiente captura de pantalla ilustra el procedimiento.

Meeting join configuration
Select the default call-in option for users joining Webex meetings.

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

Q Partner provided call-in numbers (BYoPSTN)
Use call-in numbers provided by the Partner.

Phone number group
Assign a call-in phone number group to this template.

US East s
Callback DNS SRV group
Assign a callback DNS SRV group to this template.

Global CB W

Paso 5: Aprovisionar organizaciones de soluciones de semillas

La solucién BYoOPSTN tiene varios componentes diferentes, cada uno de los cuales debe configurarse
correctamente para que la solucidn funcione correctamente. Uno de los dos propdsitos de las
organizaciones de soluciones iniciales es generar numeros de teléfono para las asignaciones de cédigos
de acceso a reuniones y un identificador Gnico universal del sitio de reuniones (UUID del sitio) que se
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requieren para el funcionamiento continuo de la solucién. El otro proposito es la verificacion de la
configuracion.

Para cada combinacion Unica de grupo de nimeros de teléfono y grupo SRV de devolucion de llamada
DNS que se utilizara, se debe crear previamente una plantilla de cliente correspondiente. Para cada una
de estas Plantillas de Cliente, se debe aprovisionar una organizacion de solucion inicial. El
aprovisionamiento de estas organizaciones semilla genera el nimero de teléfono para las asignaciones
de cddigos de acceso a la reunién y un UUID del sitio de la reunién que se requieren para configurar
BroadWorks.

Utilizando cada una de las plantillas de cliente configuradas previamente, proporcione un suscriptor para
un nuevo proveedor de servicios BroadWorks de prueba o un nuevo BroadWorks Enterprise con un
Paquete estandar usuario. La resultante Paquete estandar El sitio de la reunién debe utilizar la
opcion para unirse a la reunién con los ndmeros de llamada del proveedor asociado. Se puede utilizar
cualquiera de los siguientes métodos para aprovisionar al suscriptor:

1. Aprovisione al suscriptor de prueba utilizando las API de suscriptores de BroadWorks como se
documentaen developer.webex.com.

2. Habilite el suscriptor de prueba para el servicio IM&P en un BroadWorks configurado para usar la
plantilla de cliente. Asegurese de que la plantilla del cliente utilice el paquete estandar como
predeterminado para garantizar que al suscriptor de prueba se le asigne un paquete estandar.
Alternativamente, el suscriptor de prueba debe actualizarse posteriormente para tener el paquete
Estandar.

Tenga en cuenta que se recomienda que las organizaciones de soluciones iniciales estén asociadas con
un proveedor de servicios de prueba de BroadWorks o con una empresa de prueba de BroadWorks.

Paso 6: seleccione la organizacion de solucion de semillas
primaria

Se debe seleccionar una de las organizaciones de soluciones iniciales como organizacién principal de
soluciones iniciales. EI UUID del sitio de reunién de la reunion del paquete estandar de esta
organizacién de solucién inicial primaria debe configurarse en BroadWorks. Este UUID de sitio Unico lo
comparten todos los conjuntos de niumeros de teléfono y registros SRV de devolucién de llamada DNS.
No es necesario configurar varios valores UUID de sitio en BroadWorks.

Es fundamental que este sitio de reunién permanezca aprovisionado, ya que este UUID del sitio se envia
en cada solicitud de ingreso a una reunion mediante llamada como token de autenticacién. No debe
eliminar la organizacion inicial ya que también se eliminara el sitio de reunién asociado. Si se elimina la
organizacion inicial, debera aprovisionar una nueva y reconfigurar Broadworks con el nuevo UUID del
sitio.

Las organizaciones de soluciones de semillas primarias y secundarias se pueden eliminar, si se desea,
antes de que se asigne el conjunto de nimeros de teléfono y registros SRV de devolucion de llamada
DNS a clientes que no son de prueba. Cuando el conjunto de nimeros de teléfono y registros SRV de
devolucion de llamada DNS se asigna a clientes que no son de prueba, esos nimeros de teléfono y
registros de devolucion de llamada se asocian con sitios de reunion para esos clientes y se utilizan para
unirse a la reunién mediante llamada entrante y devolucién de llamada. Cualquier cambio debe
considerarse como un impacto en el servicio.
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Para seleccionar la organizacion de la solucion de semillas primaria, haga lo siguiente:

1.
2
3
4,
5

6.

Inicie sesidn en Cisco Partner Hub.

Vaya a Configuracion.

Desplacese hasta la secciéon Llamadas BroadWorks .

En la secciéon Validacion de configuracion (BYoPSTN) , seleccione Asignar

En la pantalla Asignar organizacién , busque y seleccione una de las organizaciones semilla
previamente configuradas.

Seleccione Asignar

La organizacion semilla seleccionada es la organizacion semilla primaria.

37

0 webex

by CISCO



Las capturas de pantalla siguientes ilustran el procedimiento.

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When the Partner is providing Webex meeting call-in numbers, both call-in phone number groups and callback DNS SRV
groups must be created. The groups become active when associated with calling templates.

Call-in phone number groups

4 active groups

Callback DNS SRV groups

4 active groups

Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in with your -
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

that

equi

Assign organisation

‘alidate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration reguirements.

Search W

Only organisation configured for BYoPSTN will be searchable

Cancel

Assign organisation

Validate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration requirements.

Seed Test Enterprise ABC 1%

Only organisation configured for BYoPSTN will be searchable
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Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in accordance with your requirements.
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

Organization name
Seed Test Enterprise ABC (I

Organization ID
d927acdd-3d73-4d7f-8506-albc0a221934 [E

Paso 7: Descargue la configuracion de BroadWorks (BYOPSTN)

La organizacion de la solucion inicial principal, los grupos de nimeros de teléfono y los detalles del grupo
SRV de devolucion de llamada DNS para un cluster de BroadWorks determinado estan disponibles en
una Unica ubicacion, el archivo JSON de configuracion de BroadWorks (BYOPSTN). Esta informacion es
necesaria para configurar BroadWorks para BYOPSTN.

Tenga en cuenta que el archivo de configuracién JSON solo esta disponible para ver/descargar después
de seleccionar la organizacion principal de la solucién inicial.

El procedimiento para ver/descargar el archivo de configuracion JSON es el siguiente:

1
2
3
4,
5
6
7
8

Inicie sesion en Cisco Partner Hub

Vaya a Configuracién

Desplacese hasta Llamadas BroadWorks.

En Clasteres, seleccione Ver cluster.

Seleccione el cluster asociado con las plantillas de cliente configuradas para BYOPSTN.
Desplacese hasta la seccién Configuracién de BroadWorks para BYoPSTN

Haga clic en Descargar archivo de configuracién JSON.

Repita este procedimiento para cualquier otro cluster de BroadWorks.

Las capturas de pantalla siguientes ilustran el procedimiento.
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Select Customer

< BroadWorks Calling Clusters Broadworks R23
| W4B Tulla Solut...
@ Connection established

R Overview
Cluster Mame Vaiation

Authentication Service
Broadworks R23 © Auth Service with MTLS authentication
Auth Sarvice with Cl token validation

BroadWorks Idp proxy URL

hitps://broadworks-idp-proxy-z @

XSP URL @

3 collab-ga.broadsoft.

© Connection established

Check connections {optional) @
BroadWorks User ID

BroadWorks password

; -
Deiete Cluster (" Cancel ) a

Consulte el archivo de configuraciéon JSON de muestra a continuacién. El archivo contiene informacion

complementaria sobre cada grupo de nimeros de teléfono, devolucion de llamada DNS grupo SRV; los
siguientes elementos de configuracion clave que se deben ingresar en BroadWorks estan marcados en
negrita.

= siteUUID: BroadWorks debe enviar este valor en los mensajes SIP, es un token que Webex Edge
Audio utiliza para confirmar la identidad del BroadWorks del socio de Cisco y su acceso a los sitios
de reuniones administrados por este socio de Cisco.

= Asignacion de numero de teléfono a cédigo de acceso: Los nimeros de teléfono y sus codigos de
acceso Webex asociados deben configurarse en BroadWorks.

- Numero de teléfono
- Cddigo de acceso

= localeTag: el idioma de anuncio deseado asociado con el nimero de teléfono debe configurarse en
BroadWorks.

= dnsSrv: La devolucién de llamada DNS SRV debe configurarse en DNS y hacer referencia a las
instancias de CUBE deseadas.

{
"siteUUID": "491db0821791441a96c233fefb6cbdfc",
"siteURL": " seedtestenterpriseabc.webex.com ",
"partnerOrgId": "1dal75de-3651-4467-b26b-b0d85a2cb3ad",
"solutionValidationOrgId": "d927ac4d-3d73-4d7f-8506-albc@a221934",
"plantillas de cliente": [
{
"nombre": "US West Std",
"id": "27fel337-abld-44b0-8b5e-ff1d32f6e3f8",
"phoneNumberGroupId": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"
¥
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¥
1,

"nombre": "US East Std",

"id": "070d6682-b64f-46ea-bcdb-b2el1218badbb",
"phoneNumberGroupId": "12bc@b8f-eald-457f-8fe2-069ccf78907e",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"

"grupos de numeros de teléfono": [

{

"nombre": "EE.UU. Oeste",

"id": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",

"nimeros de teléfono": [

{

"id": "617c5faa-1721-45c7-bc70-e6d7c20ccc29",
"nombre": "EE.UU. Palo Alto",
"countryCode": "EE.UU.",
"localeTag": "en_US",
"tollType": "Llamada gratuita”,
"defaultPhoneNumberType": "NINGUNO",
"nimero de teléfono": "9863502478",
"cédigo de acceso": "88672693772924908359"

"id": "48fa7c50-9da®-4c8b-9b2f-307ff435c7c7",
"name": "Peaje de EE. UU. en San Francisco",
"countryCode": "EE.UU.",

"localeTag": "en_US",

"tollType": "Peaje",
"defaultPhoneNumberType": "PRIMARIO",

"nimero de teléfono": "4156551000",

"cédigo de acceso": "88652789466280320324"

"nombre": "EE.UU. Este",

"id": "12bcOb8f-eald-457f-8fe2-069ccf78907e",

"nimeros de teléfono": [

{

"id": "ca@c622a-8621-4477-91e0-b3e214833568",
"nombre": "Maryland de EE. UU.",
"countryCode": "EE.UU.",
"localeTag": "en_US",
"tollType": "Peaje",
"defaultPhoneNumberType": "PRIMARIO",
"numero de teléfono": "2403332200",
"cédigo de acceso": "88631321777971704941"

"id": "@0875574-9a46-4447-a967-350b6176755a",
"nombre": "EE.UU. Florida",

"countryCode": "EE.UU.",

"localeTag": "en_US",

"tollType": "Peaje",
"defaultPhoneNumberType": "SECUNDARIO",
"numero de teléfono": "9049002303",

"cédigo de acceso": "88632627551145646175"

"id": "a2c10316-9266-4423-a669-d67949f99d33",
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"nombre": "Estados Unidos Nueva York",
"countryCode": "EE.UU.",
"localeTag": "en_US",
"tollType": "Llamada gratuita”,
"defaultPhoneNumberType": "NINGUNO",
"nuimero de teléfono": "8056504578",
"cédigo de acceso": "88649679020033567943"
}
]
}
1,
"devolucion de llamadaDnsSrvGroups": [
{
"nombre": "CB EE. UU.",
"devolucién de llamadaDnsSrvs": [
{
"name": "Devolucidén de llamada a EE. UU.",
"countryCode": "EE.UU.",
"dnsSrv": "cube.us.example.com",
"identificacion": "c5209d17-7c2f-45b3-95a6-
65d7f5f53c7e"
}
1,
"id": "25392686-a390-49b9-bad5-cb47159¢c3e992"
s
{
"nombre": "CB MX",
"devolucién de llamadaDnsSrvs": [
{
"nombre": "Devolucidén de llamada MX",
"coédigopais": "MX",
"dnsSrv": "cube.mx.example.com",
"identificacion": "cca@edc3-5cff-412c-a854-
bfb719f603a2"
}
1,
"id": "36403797-b401-50c0-cbe5-dc58260d41003"
}
]
¥

Paso 8: Determine el dominio SRV Webex Edge Audio DNS

El dominio SRV Webex Edge Audio DNS debe configurarse en BroadWorks. Utilice el siguiente
procedimiento para determinar el valor.

Inicie sesidn en Cisco Partner Hub.

Vaya a Clientes.

Seleccione la empresa de validacion BYOPSTN.
Seleccione Ver cliente.

Vaya a Servicios/Reuniones.

Seleccione el sitio de reunién del paquete estandar.

Desplacese hasta la parte inferior del panel lateral y seleccione Configurar sitio.

© N o g M w0 N PE

Seleccione Configuracion comun/Configuracion de audio.
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9. Enlaseccion Nimeros de llamada globales personalizados de Edge Audio , seleccione Generar
script Lua.

10. En la ventana emergente, busque el valor "-- Actualizar encabezado con URL CCAX"

—-—- Actualizar al encabezado con la URL CCAX
Local 0ldTol = mensaje:getHeader ("Para")
Local newTol = string.gsub(oldTol, "<sip: (.+)Q@(.*)>",
"<sip:%lC@ecccspx.amer.webex.com>")
msg:modifyHeader ("Para", nuevoAl)

11. Extraiga el valor en negrita, por ejemplo, ecccspx.amer.webex.com.

Este es el dominio SRV Webex Edge Audio DNS que debe configurarse en BroadWorks.

Paso 9: Configuracion de BroadWorks del socio de
aprovisionamiento

Esta seccidén describe la configuracion de BroadWorks necesaria para implementar los escenarios de
llamada entrante y devolucién de llamada de reunién que se muestran en los diagramas siguientes. Los
ejemplos de configuracion se basan en los datos del archivo JSON que se muestra en la seccién
anterior. Se espera que los nameros, dominios, nombres de empresas/grupos, tipos de dispositivos,
politicas, perfiles, etc. varien segun el socio.

BroadWorks Detail- Meeting Join — Call in - Registered Phone

e

Gr \ Wahoaw b/

T

e

(]

1. User diaks the mesting number published in
the meeting invite

2. Call i routed to Broadworks

3. BroadWorks wentifies the call asa User ca
and creates 3 seszion for the user and
processes the call

4. BroadWorks in the session processzing

translates the dialed number to a3

BroadWorks Webex Meeting Edge enterprize

VoiceMML Service and routes the call to the

VoML service.

The Webex Mesting Edge VoioeXML Senvice

BroadWorks routes the call to the Cube

bazed on the static contact configured in the

service/device assocation

& CUBE routes the call to Webex Edge

7. Call s routed OTT

E. Call handled by webex for the Sp specified
phone numbers and uzer joins the mesting

n
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BroadWorks Detail- Call me (Callback) - to Registered Phone / PSTN

—TTETY
[ ]

Broadworks

1. User reguests call back, Webex inftiates 3 call
back

2. call is routed to BroadWorks OTT

i 3. Call reaches the CUBE provisionsd in CH.

CUBE routes the call to EroadWorks

4. Broadworks identifies the call 3= wWebsx Edge
WoicsdML Service origination and creates 3
sezsion for the service and processes the call.

5. The wisbex NMesting Edge VoiceXML Service
processes the call and translates the disled
number to a BroadWorks wser

& BroadWorks routes the call either to the user
assodated to the device(7) orto FSTN (B}

User's phone or PETH rings and when answered
Joins the mesting

Detalle de BroadWorks: LlAmame (devolucién de llamada mediante el encabezado SIP X-Cisco-Meet-Info): al
teléfono registrado/PSTN

o ) Broadworkse

webex oTT

by CISCO

6

Broadworks

Phone numbers

y
(@ (@ (@ (@

|
:
: Webex Edge N
SP Published | @
|
|
|
|
|
|
|
|

Business NYC Business SF

Flujo de llamadas:

1. El usuario solicita una devolucién de llamada, Webex inicia una devolucién de llamada.

2. La llamada se enruta a BroadWorks OTT.
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3. La llamada llega al CUBO provisionado en CH. CUBE enruta la llamada a BroadWorks.

4. BroadWorks identifica la llamada como origen del anfitrién de la reunién, crea una sesién para el usuario anfitrién de la reunién
y procesa la llamada.

5. La sesion del usuario anfitrion de la reunién procesa la llamada y traduce el nimero marcado. Ademas, se genera un registro
de facturacién en nombre del usuario anfitrién de la reunion.

6. BroadWorks enruta la llamada al usuario asociado al dispositivo (7) o a PSTN (8).

El teléfono del usuario o PSTN suena y cuando responde se une a la reunion.

Antes de que empieces

La comunicacion SIP entre BroadWorks y CUBE puede realizarse a través de UDP o TCP segun los
requisitos de su red. Por ejemplo, si algunos dispositivos de red o de acceso (por ejemplo, puertas de
enlace o puntos finales) en los flujos de llamada entrante o devolucién de llamada de BYoPSTN no
admiten TCP, entonces se debe usar UDP en su lugar.

La configuracion y los ejemplos que se muestran en esta guia utilizan TCP como protocolo de transporte.
Para usar TCP, asegurese de que su servidor de aplicaciones BroadWorks y su servidor de red estén
configurados para TCP:

_CLI/Interfaz/SIP> get
networkProxyTransport = no especificado
accessProxyTransport = no especificado
supportDnsSrv = true
supportTcp = true

Servidor de aplicaciones

Identificar/tipo de perfil de dispositivo

Se debe crear un nuevo tipo de perfil de identidad/dispositivo para representar el CUBE. Aseglrese de
establecer las siguientes propiedades a continuacién, mientras que otras se pueden dejar con los valores
predeterminados:

= Tipo de direccion de sefializacién: Establezca en Direccionamiento de proxy inteligente
= Autenticacidon: configurada en Habilitada

= Identidad de soporte en ACTUALIZAR y Volver a INVITAR: marcada

= Capacidad de registro estético : establecido en Habilitado
= Compatible con video : establecido en Desactivado

En el siguiente ejemplo, se crea el nuevo tipo de perfil de dispositivo/identidad "VXML_profile" para
representar el CUBO.
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B ldentity/Device Profile Type

Identity/Device Profile Type Modify

Modify an existing identity/device profile type.

1= 1= 1= 1~ I

Identity/Device Profile Type: VXML _profile

Signaling Address Type: Intelligent Proxy Addressing

[] Obsolete

Standard Options
Number of Ports: Unlimited

Ringback Tone/Early Media Support: () RTP - Session

() RTP - Early Session

Limited To 0

® Local Ringback - No Early Media

Authentication: @) Enabled
O Disabled
Unspecified Address
J Inactive
® RFCI264
[[] Authenticate REFER

Hold Normalization

["] Registration Capable
Static Registration Capable [_] Video Capable

E164 Capable ["] Use History Info Headsr
] Trusted

Advanced Options
[ Route Advance
[_] Wireless Integration
] PBX Integration
] Add P-Called-Party-ID
[] Auto Configuration Soft Client
] Requires BroadWorks Call Waiting Tone
] Advice of Charge Capable
] Support Emergency Disconnect Control

Enable Monitoring

Static Line/Port Ordering
[_] Support Call Info Cenference Subscription URI
[] Support Visual Device Management Redirect Link
[] Support Cause Parameter
] Verstat In PAl Header

Reset Even

[[] Forwarding Override

Conference Device

Mobility Manager Device

Music On Hold Device
[[] Requires BroadWorks Digit Collecfion
] Requires MWI Subscription
[C] Support Call Center MIME Type
Support Identity In UPDATE and Re-INVITE
[] Support RFC 3398
] Support Client Session Info
] Support Remote Party Info
[C] Bypass Media Treatment

] Verstat In From Header

O reSyne U checkSyne () resetString @ Not Supperted

Reset Siring: restart_now
Trunk Mode: @) User O Filot O Proxy
Hold As t —~
Ao o ® Inactive O Bandwidth Attributes

Device Category: @) Generic () Hosted () Client App ':."Trunkmg O Local Gateway

Unscreened Presentation Identity Policy: © Profile Presentation [dentity

) Unscreened Presentation Identity

nscreenad Presentation |dentity With Profile Domain

‘Web Based Configuration URL Extension: |

Device Configuration Optiens Not Supported = ' Device Management  Legacy

Suscriptor virtual VoiceXML

Crear una instancia de VoiceXML

Cada namero PSTN Webex Meetings esta representado por un suscriptor virtual en BroadWorks y se
puede utilizar la funcionalidad de suscriptor virtual VoiceXML. Se recomienda utilizar una empresa y un
grupo dedicados para todos los suscriptores virtuales de VoiceXML. Tenga en cuenta que en realidad no
estamos explotando ninguna capacidad de VoiceXML, pero este tipo de usuario virtual es adecuado para
interactuar con CUBE.
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Para utilizar el servicio VoiceXML, asegurese de que la licencia tenga suficientes cantidades de
"VoiceXML" y que el servicio esté autorizado a nivel empresarial y de grupo, y que el servicio VoiceXML
esté asignado al grupo como se muestra en la imagen de ejemplo a continuacion.

CE Webex for BroadWorks

System > webdbrod > web4brodgroup

gplions:

Profile
Resources
Services

Assign Group Services

Assign or unassign group services for the group.

ommunication Barring
Meet-Me Conferencing

Available Services

Intercept Group o
Inventory Report

Meet-Me Conferencing

Music On Hold

Music On Hold - Video

Outgoing Calling Plan

Preferred Carrier Group

Route Point

Series Completion

Trunk Group

Voice Messaging Group -

Help - Home

Welcome Default Administrator [Logout]

= 1

Assigned Services

VoiceXML

Add All ==
Remove All

1= 1=

En Grupo -> Servicios, seleccione VoiceXML y cree una instancia para cada nimero PSTN.

GE Webex for BroadWorks

Options:

_ Profle
Resources
Services
Call Center

mmunication Barring

Meet-Me Conferencing
Utilities

System > web4brod > web4brodgroup

Services

Basic

Exchange Integration

Configure the Exchange Integration settings for client integration.
Integrated IM&P

Configure Integrated IM&P settings.

VoiceXML
Configure a VoiceXML user to support VoiceXML script scenarios.

Configurar direcciones VoiceXML

Help - Home

Welcome Default Administrator [Logout]

Advanced
Advice Of Charge
Configure the Advice Of Charge settings.

BroadWorks Anywhere

Extends your services so you can make and receive calls from any specified fixed phone,
mobile phone or soft client just as if it were your primary device.

BroadWorks Mobility

Extends your services transparently to a mobile phone.
Collaborate Bridges

Create and manage Collaborate Bridges.

Flexible Seating Host

Create and manage hosts that users with the Flexible Seating Guest service can associate
with and use the host's device with the guest's device profile.

Group Night Forwarding

Configure the group to redirect calls placed to a user during hours when the group is not in
service

Para cada instancia de VoiceXML, proporcione lo siguiente en Direcciones de VoiceXML.:

= Nuamero de teléfono: ingrese el nimero de acceso telefénico para el sitio Webex Meetings (por
ejemplo, 2403332200).

= Extensioén

= Perfil de identidad/dispositivo: cree una instancia (por ejemplo, VXML _deviceProf) segln el tipo de
dispositivo creado en la seccién anterior (VXML_profile en el ejemplo) e ingrese la siguiente

configuracion:

= Linea/puerto: ingrese el campo <numero de acceso>@<dominio> formato, donde

- <nimero de acceso>es el numero del codigo de acceso para el sitio Webex Meetings (disponible
en el archivo JSON) (por ejemplo, 88631321777971704941)
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- <dominio>es el dominio del audio Webex Edge para este sitio de reunion (por ejemplo,
ecccspx.amer.pub.webex.com)

» contacto sorbo —Para llamadas de reunién al nimero de acceso, la INVITACION se enviara con
una Solicitud URI establecida en el valor de este campo. Ingrese el contacto SIP en este formato
<contacto SIP>;<localidad>;<UUID del sitio de reuniones>;<transporte SIP>, donde:

<contacto sip>es el <nimero> del campo linea/puerto pero con el dominio como SRV que se
resuelve en la direccién del CUBO (por ejemplo, 88631321777971704941@cube.internal.local)

- <Locale>representa la configuracion de idioma segun la configuracion regional del usuario (por
ejemplo, local=en_US)

- <UUID del sitio de reuniones>es el UUID del sitio del archivo JSON (por ejemplo, x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b)

- <Transporte SIP>debe ser transport=tcp para que el AS use TCP para enviar mensajes al
CUBO.

A continuacién se muestra un ejemplo de configuracion de direcciones VoiceXML.

VoiceXML Addresses

Addrenses slaws you 10 view and mantain your phone nomber snd ofhet ierfities Pt e caed 12 mele and receivs caly

-rae=s |

NOTA: Para cada nimero de acceso a la reunion adicional que se utilizara, se debe crear un suscriptor
virtual VoiceXML adicional analogo al anterior. Se puede utilizar el mismo perfil de dispositivo, pero los
campos Puerto de linea y Contacto deben construirse a partir de la informacion del nimero de acceso
como se muestra arriba.

NOTA: Asegurese de verificar que los limites de la Politica de procesamiento de llamadas que configure
en el suscriptor virtual de BroadWorks sean suficientes para manejar las llamadas BYOPSTN adicionales
en sus grupos de nimeros de teléfono.

Asignar autenticacion SIP a la instancia VoiceXML

Asigne el servicio de autenticacion al suscriptor virtual VoiceXML. Esto se utilizara para autenticar
mensajes SIP INVITE desde CUBE en el escenario de devolucién de llamada. También evita que el
suscriptor virtual de VoiceXML acepte llamadas de partes distintas al CUBE.
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Correo%20a:88631321777971704941@cube.internal.local

G; Webex for BroadWorks Help - Home

System > web4brod = web4brodgroup > VoiceXML - webdbrodVXML@eccex.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:

» Profie Assign Services
Communication Barring

Assign Services allows you to assign or unassign services for a user. If a service is unassigned the service data that has been filled out will be lost

Available Services User Services
[Alternate Numbers Authentication
[Anonymous Call Rejection _Add >
Basic Call Logs -
Call Forwarding Always -Rs:mnve <
Call Forwarding Always Secondary -
Call Forwarding Busy
Call Forwarding Selective
Calling Line ID Delivery Blocking Add All >>
Call Me Now
Call Notify Remove All
Call Recording -

= 1=

Vaya a la pagina de Autenticacion del suscriptor virtual en Utilidades e ingrese el nombre de usuario y la
contrasefia de SIP como se muestra a continuacion:

& Webex for BroadWorks Help - Home

System > webdbrod > web4brodgroup > VoiceXML : web4brodVXML@ecccx.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:

Authentication

Authentication allows you to use encryption to safely determine that the user at a given phone is who they say they are. This helps prevent hijacking of service in hosted communications
networks. The user name and password must match the user name and password configured on your phone, or in your phone's configuration file.

= 1

* Authentication User Name |VSUB\ |

* Type new authentication password:

* Re-type new authentication password: | sessssssses

= o

NOTA: el CUBE debe estar configurado con el mismo nombre de usuario y contrasefia para poder
autenticar correctamente los mensajes INVITE que se envian al AS.

Un ejemplo del comando para configurar la autenticacion SIP en el CUBE es el siguiente:

Autenticacidén sip-ua nombre de usuario VSUB contrasefia 0 <contrasefia no cifrada>
(consulte la configuracién/relleno de datos de CUBE para obtener méas detalles)

Archivo namedefs

El campo de contacto SIP del suscriptor virtual de VoiceXML contiene la URL donde la parte del dominio
se resuelve en la direccién CUBE. Este es un SRV interno y el archivo nameefs en el AS se puede usar
para resolver el SRV interno en el CUBE IP.

En nuestro ejemplo, el SRV del contacto SIP es cube.internal.local y se resuelve en la direccién
10.165.196.30 puerto 5060 para llegar al CUBE. En el AS, el archivo
/usr/local/broadworks/bw base/conf/namedefs se actualiza de la siguiente manera:

_sip.tcp.cube.internal.local SRV 1 99 5060 10.165.196.30

Webex Meetings Tipo de llamada

Las opciones de configuracion de procesamiento de llamadas Webex Meetings estan disponibles para
controlar cdmo se manejan las llamadas entrantes a reuniones. De forma predeterminada, las llamadas
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entrantes a reuniones se procesan como llamadas externas, ya que los numeros de llamada entrante
estan alojados en una empresa o proveedor de servicios dedicado. Las llamadas externas normalmente
se incluyen en los recuentos de sesiones de control de admision de sesiones y se marcan para su cobro
en el campo CDR chargelndicator.

El siguiente ejemplo agrega la configuracién recomendada para procesar llamadas entrantes a reuniones
como llamadas internas, de modo que queden excluidas del cobro y de los recuentos de control de
admision de sesiones.

Al establecer Enforce NS Charge Field en verdadero, el llenado del campo CDR chargelndicator se basa
en el atributo de cargo configurado. del tipo de llamada del servidor de red.

AS CLI/System/CallP/WebexMeetings/WebexCallTypes> agregue "Webex Meetings" WXM verdadero
verdadero

AS CLI/System/CallP/WebexMeetings/WebexCallTypes> conseguir
Nombre Tipo de llamada NS Aplicar proceso de campo de cargo NS como interno para el
suscriptor SAC

Webex Meetings WXM verdadero verdadero

Suscriptor virtual de devolucion de llamada de reunion Voice XML

Crear un suscriptor de devolucién de llamada de reunion VoiceXML

Es necesario configurar un suscriptor virtual VoiceXML dedicado con una opcién especial Webex de
devolucion de llamada de reunién (en adelante, llamado suscriptor de devolucion de llamada de reunion
VoiceXML) en el servidor de aplicaciones (AS) BroadWorks para manejar las llamadas de devolucion de
llamada Webex Meetings. S6lo se puede configurar una Unica instancia de este suscriptor en el AS.

Para habilitar la funcion, configure la funcién activable 102074 en verdadero a través de CLI.

AS CLI/System/ActivableFeature> activa 102074

*xxxkx Advertencia *rFEx:

Esta actividad sélo debe realizarse durante una ventana de mantenimiento porque

Esto puede causar que se agreguen/modifiquen/eliminen grandes cantidades de datos y
puede tardar algun tiempo en ejecutarse. Funciones que tienen impacto en la pagina web
requieren que los usuarios y administradores cierren sesidn y vuelvan a iniciarla.
Estés seguro de que quieres continuar?

Por favor confirme (Si, S, No, N): si
.. .Hecho

AS CLI/System/ActivableFeature> conseguir

Id. Descripcién Activado Ultima modificacién Marca de tiempo

102746 Compatibilidad de BroadWorks con UUID de CI verdadero

102074 Soporte de facturacidén BYO PSTN para CallBack y CallIln verdadero

104256 Servicio de validacién de contrasefia débil falso

104073 Agregar FAC Soporte para unirse y desconectarse del agente del centro de llamadas en
CDR false

103542 Punto final configurable para respuesta automdtica y respuesta forzada falso

104255 Controlar el uso y el comportamiento de la contrasefla para garantizar la seguridad
false

NOTA: Dado que la funcién "Soporte de facturacion BYO PSTN para devolucién de llamada y llamada
entrante" depende de la funcion "Soporte BroadWorks para UUID de CI", antes de activar la funcion
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(102074), también debe activar la funcion (102746). Para obtener més detalles, consulte la seccion
"Sincronizacién de UUID de usuario de CI (soporte de Broadworks para UUID de CI)".

El suscriptor de devolucion de llamada de reunion VoiceXML es similar al suscriptor virtual BYOPSTN
VXML existente, pero lo etiqueta con un nuevo indicador "Webex Devolucién de llamada de reunién”.
Este suscriptor de devolucion de llamada de reunion VoiceXML esta configurado con el mismo perfil de
dispositivo que el suscriptor virtual BYOPSTN VXML existente, asi como el servicio de autenticacion con
las mismas credenciales.

A continuacién se muestra un ejemplo:

I Help - Home

> web4brodent » webdbrodgroup > VoiceXML - WXM_VoiceXML Welcome Default Administrator [Logout)

Options:

» Profile VoiceXML Modify

i S ceXML us
Commumialion Bk Modity the selected VoiceXML user

e T~ T J -

Webex Meeting Callback: (&) on O oft
VoiceXML ID: WXM_VoiceXML Change User ID (Also saves current screen data)
* Name: | WXM VoiceXML |
* Calling Line ID Last Name: | VoiceXML | * Calling Line 1D First Name: h".’ebexMeelingsCallback
Department: | None v Language: VEnghsh ¥
Time Zone: | (GMT-04:00) (US) Eastern Time v|  Network Class of Service' | None v |

= = =

El suscriptor de devolucion de llamada de reunidn VoiceXML debe existir en el AS que aloja al usuario
anfitrion de la reunién. Cuando el AS recibe la solicitud INVITE de devolucion de llamada de reunién,
intenta localizar tanto al usuario de devolucién de llamada de reunién VoiceXML como al usuario anfitrion
de la reunién en el AS durante la configuracién de la llamada. Si no se encuentra ninguno de estos
usuarios, se rechaza la llamada.

Sesion del anfitrion de la reuniéon

En el escenario de devolucion de llamada con el encabezado X-Cisco-Meet-Info, el servidor de
aplicaciones Cisco BroadWorks recibe una solicitud SIP INVITE e identifica al usuario anfitrién de la
reunion mediante el parametro UUID del usuario Cl del host del encabezado SIP X-Cisco-Meet-Info. Se
crea una sesion de llamada en nombre del usuario anfitrion de la reunién para procesar la llamada y
ejecutar el perfil de servicio del usuario. Ademas, se genera un registro de facturacion en nombre del
usuario anfitrién de la reunion. La ID de la reunién y la informacion UUID del sitio del encabezado SIP X-
Cisco-Meet-Info se capturan en el registro de facturacion.

A continuacién se muestra un ejemplo del encabezado SIP X-Cisco-Meet-Info:

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-
04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04fcOacae
@

Plataforma de entrega de aplicaciones

Sincronizacion de UUID de usuario de Cl (soporte de Broadworks para UUID de CI)
El UUID CI del usuario es un identificador Gnico para identificar a los usuarios dentro del entorno Webex.

Esta aplicacion Webex Provisioning Sync en la plataforma de entrega de aplicaciones (ADP) Cisco
BroadWorks se utiliza para sincronizar, asignar y almacenar el UUID de CI del usuario en la
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infraestructura de BroadWorks de modo que pueda usarse en diversas interacciones con Webex y
Webex para BroadWorks. servicio.

Consulte "Habilitar Webex devolucion de llamada de reunion" sobre como el servidor de red Cisco
BroadWorks y la aplicacion Cisco BroadWorks utilizan la asociacion CI Usuario UUID. Servidor.

Los siguientes pasos configuran la aplicacién Webex Provisioning Sync para sondear y actualizar
periédicamente a los usuarios de BroadWork con el UUID de ClI.

La aplicacion de sincronizacion de aprovisionamiento Webex requiere credenciales OAuth con el alcance
spark-admin:broadworks_subscribers_read para Cisco Identity Provider y se puede obtener presentando
una solicitud de servicio a su agente de incorporacion.

Consulte la seccion 'Obtencion de credenciales OAuth para su Webex para Cisco BroadWorks' para
obtener mas detalles para generar la solicitud de servicio en:

Agregue el token con un nombre de socio apropiado de la siguiente manera:

ADP_CLI/System/CommunicationUtility/DefaultSettings/ExternalAuthentication/Ciscolde
ntityProvider/Partners> agregue custBYO refrescoToken
Nueva contrasefia:
Vuelva a escribir la nueva contrasefa:

ADP CLI/System/CommunicationUtility/DefaultSettings/ExternalAuthentication/Cisc
oIdentityProvider/Partners> conseguir
Nombre del socio Actualizar token

Socio de Federacidn *x*xxkxkkx
custPart *kkkkk Kk Kk
CUSTEBYQ *******x*%

Agregue el nombre del socio asociado con el token de OAuth a la lista de socios que la aplicacion Webex
Provisioning Sync debe monitorear con el indicador "habilitado” establecido en "verdadero”.

Con este Webex la aplicacién Provisioning Sync comenzara a realizar la sincronizacion del UUID del usuario
de Cl en el intervalo de sondeo definido.

ADP CLI/Aplicaciones/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
afladir custBYO verdadero

Una vez incluido el socio, la aplicacion Webex Provisioning Sync ahora puede realizar la asociacion del UUID
de Cl a los usuarios de BroadWorks.

Cambie el tiempo de espera de la conexion usando los siguientes comandos:
ADP CLI/Aplicaciones/WebexProvisioningSync/GeneralSettings/Controller> establecer
requestTimeout 30000
Hecho

ADP CLI/Aplicaciones/WebexProvisioningSync/GeneralSettings/Controller> conseguir
Tiempo de espera de solicitud = 30000
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ADP CLI/Aplicaciones/WebexProvisioningSync/GeneralSettings/Controller> disco
compacto http

ADP CLI/Aplicaciones/WebexProvisioningSync/GeneralSettings/Controller/Http>
establecer conexidénTimeout 300

*** Advertencia: Es necesario reiniciar BroadWorks para que los cambios surtan
efecto ***

ADP CLI/Aplicacién/WebexProvisioningSync/GeneralSetting/Controller/HTTP > conseguir
Tamafio de grupo de conexidén = 5

Tiempo de espera de conexién = 300

conexiénIdleTimeOut = 300

maxConcurrentRequests = 10

maxCookieAgeInHours = 24

Esta asociacion se puede realizar de forma automatica o manual. El comando CLI manualSync puede activar
instantdneamente la asociacion.

ADP CLI/Aplicaciones/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
manualSync personalizadoBYO
Los socios con 'Enabled’ establecido en 'true' realizan la actividad asociada en el intervalo de sondeo. Durante
la asociacién inicial, la aplicacién Webex Provisioning Sync consulta al suscriptor Webex API para recuperar los
datos que contienen el UUID de ClI para todos los usuarios alojados por el socio. La ID externa del usuario de
BroadWorks se actualiza con el UUID de Cl asociado. Las asociaciones posteriores afectan a los usuarios
agregados al socio. El comando de estado se puede utilizar para ver si la sincronizacion esta completa.

ADP CLI/Aplicaciones/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
estado
Nombre del socio Estado Hora de la ultima sincronizacidn

custBYO sincronizando
custPart monitoreo 2023-01-29T715:36:43.873-05:00
2 entradas encontradas.
Una vez que se completa la sincronizacion, el estado vuelve a ser monitoreo. La sincronizacion posterior se
realiza en los usuarios agregados al socio después de la "Ultima hora de sincronizacion".

La siguiente figura muestra el UUID de CI establecido dentro del ID externo:

Options:
» Profile
Incoming Calls
Outgoing Calls
Call Control
Calling Plans
Messaging
Communication Barring

Profile

Profile allows you to view and maintain your profile information. The information filled in specifies your primary phone number, extension, and device that are used f
section allows your mobile phone, pager, and other information to be visible to other group members in the group phone list. Some of this information can only be r

1= =T - I

Enterprise ID: MASDev

Group: North_as77 Maove User to Another Group (Also saves current screen data)
JUITES, User ID: northoo Change User ID (Also saves current screen data)
External ID: 6970e6bb-7439-4fb-ad34-d3ff0 167 ddad Change Exernal |D {Also saves current screen data)

Y212Y29zcGFyazovl 3Vzl 1BFT1 A

FEEI B[S e o Change Person ID (Also saves current screen data)
* Last Name: | horth ] * First Name: | john0
* Calling Line ID Last Name: | north * Calling Line ID First Name: | john0
Name Dialing Last Name Name Dialing First Name
Department. | None v Language: | English v
Time Zone: | (GMT-05:00) (US) Eastern Time ~ | Network Class of Service: | None v
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Servidor de red

Tipo de llamada

Para fines de facturacién y presentacion de informes, puede ser conveniente marcar los CDR para las
llamadas de entrada a reuniones. Esto se puede lograr utilizando la politica PreCallTyping del servidor
de red.

Primero, en la CLI de NS en /System/CallP/CallType, agregue un nuevo tipo de llamada. El siguiente
ejemplo agrega el nuevo tipo de llamada "WXM":

NS CLI/System/CallP/CallTypes> agregar WXM LOCAL verdadero falso "Webex Meetings"
NS CLI/System/CallP/CallTypes> obtener tipo de llamada WXM
Tipo de llamada Descripcidén Categoria Alcance Soporte Cargo E164

WXM Webex Meetings LOCAL Usuario definido verdadero falso

Luego, el tipo de llamada se puede utilizar en una instancia de PreCallTyping que forma parte del perfil
de enrutamiento del usuario de BroadWorks. En este ejemplo, se agregé una nueva instancia de
PreCallTyping "wxm" en el contexto CLI /Policy/PreCallTyping, pero podria ser una instancia de
PreCallTyping existente que ya se esté utilizando:

NS CLI/Politica/PreCallTyping> agregar wxm true CallTypes TODOS

NS CLI/Politica/PreCallTyping> obtener wxm
Politica: PreCallTyping Instancia: wxm
Tipos de llamadas:
Seleccidédn = {TODOS}
Desde = {PCS, TODOS, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, SV,
svcpb, IN, MS, CSv, EM, SvCO, SMC, zDb, NIL, CT, TF, GAN, A, DA, OAP}
soportelLCABasedNormalization = falso
Habilitar = verdadero

El siguiente paso es agregar entradas a la instancia de PreCallTyping para todos los nimeros de
marcacion en el contexto CLI /Policy/PreCallTyping/DialPlan. Por ejemplo:
NS CLI/Politica/PreCallTyping/DialPlan> agregue wxm 1 dflt 12403332200 12403332200
exacto 11 11 WXM O 0 Webex Meetings
NS CLI/Politica/PreCallTyping/DialPlan> agregue wxm 1 dflt el64 12403332200
12403332200 exacto 11 11 WXM 0 0 Webex Meetings

NS CLI/Politica/PreCallTyping/DialPlan> obtener wxm 1

Politica: PreCallTyping Instancia: wxm Tabla: DialPlan

Plan de marcado CC Desde hasta Coincidencia Min. M&x. Tipo de llamada Prefijo
Accidén Ind. llamada Descripcidn

1 dflt 12403332200 12403332200 {exacto} 11 11 {WXM} O Webex Weetings
1 dflt el64 12403332200 12403332200 {exacto} 11 11 {wWXM} 0 Webex Meetings
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Luego se agrega la instancia de PreCallTyping (siempre que no exista ya) al perfil de enrutamiento
aplicable del usuario de origen, como se muestra en el siguiente ejemplo:
NS CLI/Politica/Perfil> agregar Profall PreCallTyping wxm
NS CLI/Politica/Perfil> obtener perfil
Perfil: Profall
Instancia de politica

Inst predeterminado de escritura de llamadas
Inst predeterminado de deteccidén de llamadas
Sububicacién DefaultInst
FarEndRtg DefaultInst
NearEndRtg DefaultInst
UrlDialing DefaultInst
MediaSrvSel DefaultInst
SIMPLE PredeterminadoInst
DstSvcRtg DefaultlInst
NumeroPortabilidadPredeterminadoInst
RCBasedRtg DefaultInst
NetVoicePortalRtg DefaultInst
Escritura previa a la llamada wxm

NOTA: Los CDR de origen de BroadWorks solo se generan mediante llamadas originadas por
suscriptores de BW. Las llamadas originadas por PSTN desde el lado de "red" del AS no generaran
CDR de origen. En cualquier caso, habra un CDR de terminacién para el suscriptor virtual VoiceXML.

EnrutamientoNE

Se requiere un RoutingNE en el NS en el contexto CLI /System/Device/RoutingNE para representar el
CUBO. De esta manera, cuando el NS recibe la INVITACION del CUBO, haréa coincidir el encabezado de
via con la entrada RoutingNE que esta aprovisionada en el NS. Consulte la

para obtener detalles sobre cémo
agregar un RoutingNE.

A continuacién se muestra un ejemplo de los comandos para agregar el RoutingNE "WebexMeetings",
donde la direccién CUBE IP = 10.165.196.30. El ejemplo también muestra comandos para crear nuevas
instancias de OrigRedirect y Profile para asociarlas con RoutingNE, pero también se pueden usar
instancias existentes.

NS CLI/Politica/OrigRedirect> agregar wxm Inst true CallTypes TODOS los
soportesTrunkGroupLookups deshabilitar applyAccessSideRules enableRestrictive

NS CLI/Politica/OrigRedirect> obtener wxm Inst
Politica: OrigRedirect Instancia: wxm Inst
Habilitar = verdadero
Tipos de llamadas:
Seleccidédn = {TODOS}
Desde = {PCS, TODOS, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, 3V,
svcpb, IN, MS, CSv, EM, SvCO, SMC, zDb, NIL, CT, TF, GAN, A, DA, OAP}
soporteTrunkGroupLookups:
Seleccidn = {deshabilitar}
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De = {deshabilitar, habilitarPermisivo, habilitarRestrictivo}
Aplicar reglas laterales de acceso:

Seleccidn = {enableRestrictive}

De = {deshabilitar, habilitarPermisivo, habilitarRestrictivo}

NS CLI/Politica/Perfil> agregar wxm routing

NS CLI/Politica/Perfil> agregar wmx routing OrigRedirect wxm Inst
NS CLI/Politica/Perfil> agregar wmx routing SubLocation DefaultInst
NS CLI/Politica/Perfil> obtener perfil wxm routing

Perfil: wxm routing
Instancia de politica

OrigRedirect wxm Inst
Sububicacién DefaultInst

NS CLI/Sistema/Dispositivo/EnrutamientoNE> agregar WebexMeetings 1240364 1 99
wxm _routing false OnLine AccessRoutingNE

NS CLI/Sistema/Dispositivo/EnrutamientoNE/Direccién> agregue WebexMeetings
10.165.196.30 1 99 tcp

NS CLI/Sistema/Dispositivo/EnrutamientoNE> conseguir
Elemento de red WebexMeetings
Ubicacién = 1240364

Costo estatico = 1
Peso estatico = 99
Encuesta = falso

EstadoOp = habilitado

Estado = En linea

Perfil = wxm routing

Atributos de sefializacidén = AccessRoutingNE

NS CLI/Sistema/Dispositivo/EnrutamientoNE/Direccién> conseguir
Ruta NE Direccidébn Costo Peso Puerto Transporte Ruta
WebexMeetings 10.165.196.30 1 99 - tcp

Con la configuracién de ejemplo, el CUBO envia al NS una INVITACION similar a la siguiente (campos
importantes resaltados en rojo):

56

INVITA sorbo: +19991111111Q@domain.com:5060 SIP/2.0

Via:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7B9EB

ID de parte remota:" BroadWorks

"<sip:886222222222@domain.com>; screen=no;party=calling;privacy=off
De:" BroadWorks "<sip: +12403333333@10.20.20.20>;tag=958BDDF4-1AB
Para:<sip: +19991111111@domain.com>

Fecha: jueves 3 de noviembre 2022 12:39:58 GMT

ID de llamada:75D3B642-5AAB11ED-AC82BA3C-276254A1@10.20.20.30
Compatible: 100rel, temporizador, prioridad de recursos, reemplaza, sdp-anat
Min-SE:14400

Guia de Cisco: 1976459008-1521160685-2893855292-0660755617
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X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04£c0
acaec"

X-Cisco-0rg-Id:82e2eb35-1610-44e7-9b20-ab607€026270

Agente de usuario: Cisco-SIPGateway/I0S-16.12.2s

Marca de tiempo: 1667479198

ID de sesidn:

el3cc71£24ae400669d5247d8306ac23; remoto=00000000000000000000000000000000

Permitir:INVITAR, OPCIONES, ADIOS , CANCELAR, ACK, PRACK, ACTUALIZAR, REFERIR, SUSCRIBIR, NOT
IFICAR, INFO, REGISTRARSE

CSeqg:101 INVITAR

Contacto:<sip: +12403333333@10.20.20.20:5060; transport=tcp>

Caduca: 180

Permitir eventos: evento telefdnico

Max-Delanteros:68

donde:
= La solicitud INVITE URI contiene el nimero de devolucion de llamada

= Via encabezado: contiene la direccién IP del CUBO que se utilizara para seleccionar el perfil
RoutingNE.

= Encabezado X-Cisco-Info-Meet: se utiliza para identificar el hostClUserUuid, el MeetingID y el ID de
la reunion. sitioUUID.

Al recibir la INVITACION, el NS utiliza el encabezado Via para hacer coincidir con el RoutingNE
"WebexMeetings". Esto, a su vez, seleccionara el perfil de enrutamiento "wxm_routing" que contiene la
instancia "wxm_Inst" de OrigRedirect.

La politica NS OrigRedirect coincidira con el encabezado X-CISCO-MEET-INFO

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£f473332e0531b04£fc0
acaec

Con el puerto de linea configurado en el suscriptor virtual VoiceXML y envie una redireccién 302 al par
de AS que aloja a ese suscriptor. El mensaje 302 es similar al siguiente:

SIP/2.0 302 movido temporalmente

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=z9hG4bK5452684

De:" Webex "<sip: +12403332200@10.165.196.30>;tag=8EEAA586-1675

Para:<sip: +14519615001@10.155.6.172>;tag=394411970-1602687588994

ID de llamada:ABC5CCA2-D6411EB-8AD6D92D-EE20F768@10.165.196.30

CSeqg:101 INVITAR

Contacto:<sip: +14519615001@hs2-bwks-v-asOl-alpha.bwlab.org:5060;user=phone>
;g=0.5, <sip: +14519615001@hs2-bwks-v-as02-
alpha.bwlab.org:5060;user=phone>;g=0.25

Longitud del contenido: 0
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Alias

El dominio en el INVITE URI (en el ejemplo, es bw.myenterprise.com) enviado por el CUBE al NS debe
ser reconocido por el NS. Esto se puede hacer agregando el dominio en el contexto
NS_CLI/System/Alias, por ejemplo:

NS CLI/System/Alias> agregar bw.myenterprise.com

El comando para configurar el dominio INVITE URI en CUBE se puede encontrar en la siguiente seccion,
en dial-peer/session target, por ejemplo:

Voz de dial-peer 23401 voip
Dns de destino de sesidén:bw.myenterprise.com

AlojamientoNE

Para admitir las opciones de configuracion de procesamiento de llamadas Webex Meetings para
facturacion y control de admision de sesiones, los atributos de sefalizacion del Hosting NE del servidor
de aplicaciones CallTypelnfoRequired y Requiere indicacion de carga debe estar habilitado en el
contexto NS_CLI/System/Device/HostingNE. Por ejemplo:
NS CLI/System/Device/HostingNE> configurar la sefializacién broadworksASHostNe
_compatible con E164, CallTypeInfoRequired, ID de fuente, requiere indicacidén
de red Requiere indicacién de carga;

Habilitar devolucién de [lamada de reunion Webex

En el escenario de devolucion de llamada con el encabezado SIP X-Cisco-Meet-Info, CUBE envia la
llamada al servidor de red para que el originador redirija al par AS. El par AS se determina basandose en
el enableWebexMeetingHoostLookup parametro del sistema.

NS CLI/System/CallP/Options> obtener
accessSideRoutingNeDeterminedvViaSignaling = falso
desactivarNdcValidationForCalledNumbers = verdadero
forceRoutingNEProfile = falso
skipPrivatePoliciesOnEmergency = verdadero
maxReturnedContacts = 10
enableWebexMeetingHostLookup = verdadero

Cuando enableWebexMeetingHoostLookup El pardmetro del sistema se establece en verdadero, el
UUID CI del usuario anfitrién de la reunion en el encabezado X-Cisco-Meet-Info se utiliza para identificar
el par de AS que aloja al usuario anfitrién de la reunion.

INVITAR sip: +19991111111Qdomain.com:5060 SIP/2.0
Via:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7B9EB
ID de parte remota:" BroadWorks

"<sip:886222222222@domain.com>; screen=no;party=calling;privacy=off
De:" BroadWorks "<sip: +12403333333@10.20.20.20>;tag=958BDDF4-1AB
Para:<sip: +19991111111@domain.com>
Fecha: jueves 3 de noviembre 2022 12:39:58 GMT
ID de llamada:75D3B642-5AAB11ED-AC82BA3C-276254A1@10.20.20.30
Compatible: 100rel, temporizador, prioridad de recursos, reemplaza, sdp-anat
Min-SE:14400
Guia de Cisco: 1976459008-1521160685-2893855292-0660755617
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X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-
04cc8828b7cl" ;meetingid="26551128462" ;siteUUID="ec6659987£473332e0531b04£fc0acae
"

X-Cisco-0rg-Id:82e2eb35-1610-44e7-9b20-ab607€026270

Agente de usuario: Cisco-SIPGateway/I0S-16.12.2s

Marca de tiempo: 1667479198

ID de sesidn:
el13cc71£24ae400669d5247d8306ac23; remote=00000000000000000000000000000000

Permitir:INVITAR, OPCIONES, ADIOS , CANCELAR, ACK, PRACK, ACTUALIZAR, REFERIR, SUSCRIBIR, NOT
IFICAR, INFO, REGISTRARSE

CSeqg:101 INVITAR

Contacto:<sip: +12403333333@10.20.20.20:5060; transport=tcp>

Caduca: 180

Permitir eventos: evento telefdnico

Max-Delanteros: 68

Paso 10: Socio de suministro CUBE (o su propio SBC)

Esta seccidn proporciona una configuracion validada sobre cdmo implementar Cisco Unified Border
Element (CUBE) como controlador de borde de sesion (SBC) para la solucién Bring Your Own PSTN.

Esta seccidn se centra en las configuraciones de CUBE que son necesarias para interactuar con el
ejemplo Webex para la configuraciéon de Cisco BroadWorks que se muestra en la seccién anterior. Para
obtener una discusiéon mas general sobre la implementacion y configuracién inicial de CUBE, consulte las
siguientes guias:

Implemente su propia opciéon SBC

Si no desea implementar CUBE, tiene la opcién de implementar su propio SBC. Sin embargo, tenga en
cuenta que este documento no proporciona una configuracion validada para SBC distintos de CUBE.

Si implementa su propio SBC, puede seguir los requisitos de configuracién de CUBE de alto nivel (por
ejemplo, asignaciones como el dominio, las interfaces publicas y privadas y las puertas de enlace) para
guiar su configuracién. Sin embargo, consulte la documentacién de su SBC para obtener ayuda detallada
sobre la linea de comandos, ya que los comandos reales para su propio SBC probablemente diferirdn de
los de CUBE.

NOTA: A menos que se especifique lo contrario, los requisitos de configuracion restantes del Paso 10 se
aplican sin importar qué SBC implemente. Sin embargo, los ejemplos de la linea de comando son solo
para CUBE, a menos que se especifique que el ejemplo se aplica a otros SBC. Para otros SBC, consulte
la documentacion de SBC para conocer los comandos de configuracion.
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Configuracion inicial

Para configurar CUBE, el modo EXEC privilegiado debe estar habilitado. Si se le solicita, ingrese la
contrasefa.
habilitar

Para ingresar al modo de configuracién global:

Configurar terminal

Establecer el dominio:

Nombre de dominio ip myenterprise.com

Establezca el tamafio maximo de segmento (MSS):
Ip tcp mss 1360

Configuracion de red

Definir las interfaces publicas y privadas. En nuestro ejemplo CUBO:

——————— Lado privado —-------
Interfaz GigabitEthernetl
Descripcién Interfaz orientada al BC
Direccién IP<CUBE PRIV IP><MASCARA DE SUBRED>
Negociacidén automatica
No hay trapeador habilitado
Sin sistema de trapeador

——————— Lado publico —--——-—----
Interfaz GigabitEthernet2
Descripcién Interfaz frente a WEBEX
Direccién IP<CUBE PUB IP><MASCARA DE SUBRED>
Negociacidén automética
No hay trapeador habilitado

Sin sistema de trapeador
|

Configure las puertas de enlace para el enrutamiento IP para los lados publico y privado:

Ruta ip 0.0.0.0<MASCARA DE SUBRED PUB><CUBO PUB GW IP>
Ruta ip 10.0.0.0<MASCARA DE SUBRED PRIV><CUBO PRIV GW IP>

Habilitar SSH:

Eventos de registro ip ssh

Ip ssh versidén 2

!

Nombre de usuario privilegio de administrador 15 contrasefia<contrasefia>
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Tenga en cuenta que CUBE (o su propio SBC) debe estar dentro de una DMZ con reglas de firewall
configuradas correctamente. Consulte la seccién Puertos utilizados por Webex para obtener la lista de
puertos para abrir en el firewall externo.

Configure registros SRV para llamadas de devolucion de llamada enviadas desde CUBE (o su SBC) a
los servidores de red BroadWorks. Por ejemplo, el SRV de bw.myenterprise.com:

Host ip sip. tcp.bw.myenterprise.com srv 1 50 5060 nsOl.myenterprise.com

Host ip sip. tcp.bw.myenterprise.com srv 1 50 5060 ns02.myenterprise.com

Host ip nsOl.myenterprise.com<NSO0l IP>

Host ip ns02.myenterprise.com<NS02 IP>

Configure el servidor DNS:

Servidor de nombres IP<DNS IP address>

NOTA: Una opcién DNS alternativa es configurar el DNS interno donde el DNS interno se comunica con
un servidor principal DNS si falla la busqueda interna.

Configuracion de procesamiento de llamadas

General

Configure el CUBE (o su SBC) con todas las direcciones IP que necesitan acceder al servicio VolP. Esto
incluye:

= Direcciones de sefializacion SIP del lado privado para los servidores BroadWorks AS, NS y MS.
= Direcciones laterales publicas para Webex Edge para infraestructura de audio.

Vea a continuacion un ejemplo de configuracion de CUBO:

Servicio de voz voip
Lista de direcciones IP confiables
——————— IP en el lado privado (debe incluir todas las direcciones de sefializacidn
de BroadWorks AS, NS y MS) -------
ipv4<NS01l IP>
ipv4<NS02 IP>
ipv4<AS0l IP>
ipv4<AS02 IP>
ipv4<MSO0l IP>
——————— IP en el lado publico (Estas son las direcciones publicas para la
infraestructura de audio Webex. El siguiente rango es solo un ejemplo). —-————---
ipvd 64.68.96.0 255.255.224.0
ipvd 66.114.160.0 255.255.240.0
ipvd 66.163.32.0 255.255.224.0

NOTA: El rango de direcciones IP anterior es un ejemplo. Para obtener la lista actual de direcciones
publicas IP para la infraestructura de audio Webex, visite:

. —El rango de direcciones IP para la mayoria
de los clisteres aparece debajo Lista de rangos de direcciones IP utilizados por Cisco Webex
Servicios de reuniones. Una excepcion son los grupos de China, cuyo rango aparece en el
siguiente enlace:
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El temporizador predeterminado para que CUBE establezca una conexion TCP antes de que avance la
ruta es de 20 segundos. Para cambiarlo:

tiempo de espera de sincronizacién de ip tcp<5-300 (segundos)>

En el lado de BroadWorks, el temporizador predeterminado para que el servidor de aplicaciones expire
en un dispositivo de acceso que no responde es de 6 segundos. Para cambiarlo:

AS CLI/System/CallP/AccessRouting> establecer terminaciénAttemptTimeoutSeconds<1l-15
(segundos) >

Es necesario abrir las interfaces del lado publico y privado para el trafico RTP en CUBE (0 su propio
SBC). Vea a continuacion el ejemplo de CUBE:

Servicio de voz voip
Rtcp de paso total
medios-desactivar-estadisticas-detalladas
——————— CUBO publico IP + rango de puertos --—-----
Rango de direcciones de medios <CUBE PUB IP><CUBE PUB IP> rango de puertos 10200-
28000
——————— CUBO privado IP + rango de puertos -------
Rango de direcciones de medios <CUBE PRIV IP><CUBE PRIV IP> rango de puertos
10200-28000

donde:

= <CUBE PUB IP>es la direccion publica IP del CUBE

= <CUBE PRIV IP>es la direccién privada IP del CUBE

= Rango de puertos: en el ejemplo, rango de puertos de 10200 a 28000

CUBE admite los siguientes conjuntos de cifrado TLS (durante la llamada, CUBE los ofrece en el saludo
del cliente TLS Handshake):

* TLS ECDHE RSA WITH AES 256 GCM SHA384

* TLS ECDHE ECDSA WITH AES 256 GCM SHA384
* TLS DHE RSA WITH AES 256 CBC_SHA256

* TLS_ECDHE RSA WITH AES 128 GCM SHA256

* TLS ECDHE ECDSA WITH AES 128 GCM SHA256
* TLS DHE RSA WITH AES 128 CBC SHA256

* TLS RSA WITH AES 128 CBC_ SHA

» TLS_EMPTY RENEGOTIATION INFO SCSV

Otras configuraciones generales para configurar (consulte a continuacion ejemplos de configuraciones
de CUBE):

aaa nuevo modelo
autenticacién aaa inicio de sesidén predeterminado local

aaa autorizacién ejecutiva predeterminada local
!
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Habilitar el servidor ip scp
!
Servicio de voz voip
Ocultar direcciones
permitir-conexiones sorbo a sorbo
Sin servicio suplementario sip movido temporalmente
Calidad de llamada
Abandono méximo 2
Reorden méximo 2
sorbo
Paso de contacto

Los URI para marcacién entrante y saliente deben definirse para su uso posterior en dial-peers:

Clase de voz uri INEdgeAudio sip

Patrén x-cisco-webex-service=audio
|

Clase de voz uri OUTEdgeAudio sip
Cubo de host.interno.local

Webex Edge El audio admite los cédecs G722, G711lulaw y G71lalaw. Se debe definir el siguiente
cédigo de clase de voz para su uso posterior en los pares de marcado:
Cébdec de clase de voz 3
Preferencia de cdédec 1 g722-64
Preferencia de cdédec 2 g7llulaw
Preferencia de cdédec 3 g7llalaw

Webex Edge El audio utiliza SRTP. La clase de voz SRTP-crypto asigna el conjunto de cifrado SRTP
preferido para usar con Edge Audio. Configure las siguientes suites criptograficas en orden. La
configuracién de clase de voz srtp-crypto se debe aplicar a los dial-peers utilizados para la conexion con
Edge Audio.
Clase de voz srtp-crypto 234

Cripto 1 AEAD AES 256 GCM

Cripto 2 AEAD:AEs:lZB:GCM

Cripto 3 AES CM 128 HMAC SHA1l 80

Cripto 4 AES CM 128 HMAC SHAL 32

Preconfigure una clave principal para poder establecer una contrasefia para la autenticacion

Clave clave de configuracién contrasefla-cifrado Contrasefial23 autenticacidén nombre
de usuario<nombre de usuario>
Cifrado de contrasefia aes

Ingrese las credenciales de autenticacion SIP que se proporcionaron para el suscriptor virtual Voice XML
en el AS usando el siguiente comando. Para escenarios de devolucion de llamada, estas credenciales se
utilizaran cuando AS desafie la INVITACION que el CUBE (o su propio SBC) envia al AS.

sorbo-ua
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Autenticacidén nombre de usuario <nombre de usuario> contrasefia 0O<contrasefia>

Una vez configurada la autenticacion, la contrasefia se ocultara al visualizarla con el comando "show
running-config"
sorbo-ua
——————— para habilitar la autenticacién ---—----

Autenticacidén nombre de usuario <nombre de usuario> contrasefia 6
[GF] XXXXX [AAAAAANZZZZZ]\

También se debe realizar la siguiente configuracion SIP global:
——————— Maximo de reintentos de INVITE —-------
Reintentar invitacién 3
——————— De forma predeterminada, use TLS --—-————-
Transporte tcp tls vl1.2
Reutilizacidén de conexidn
——————— Qué punto de confianza usar cuando se cuestiona mTLS ---—----
Punto de confianza predeterminado de sefializacidén criptografica<punto de
confianza>

Perfiles de traduccion

El perfil de traducciéon de mensajes SIP 2340 se utiliza para llamadas entrantes a reuniones. Debe tener
una entrada para modificar los mensajes SIP entrantes de BroadWorks antes de enviarlos a Edge Audio,
como se muestra en el ejemplo de la regla 11 a continuacion en rojo.

——————— BroadWorks a Webex -------
Perfiles sip de clase de voz 2340

Regla 1 solicitud INVITE encabezado-sip SIP-Req-URI modificar "sips:" "sip:"

Regla 2 solicitud INVITE sip-header Para modificar "sips:" "sip:"

Regla 3 solicitud INVITE sip-header De modificar "sips:"

Regla 4 solicitar INVITE sip-header Remote-Party-ID modificar "sips:" "sip:"

Regla 5 solicitud INVITE encabezado-sip P-Identidad-Asserted modificar "sips:"
"sip:"

Regla 6 solicitar ACK sip-header De modificar "sips:" "sip:"

Regla 7 solicitar REINVITAR encabezado sip P-Identidad afirmada modificar "sips:"
"sip:"

Regla 8 solicitud REINVITAR sip-header De modificar "sips:" "sip:"

Regla 9 solicitud REINVITAR contacto sip-header modificar "sips: (.*)>"
"sip:\1l;transport=tls>"

Regla 10 solicitud INVITAR sip-header Contacto modificar "sips:" "sip:"

regla 11 solicitud INVITE sip-header SIP-Reqg-URI modificar "cube.internal.local"
"ecccspx.amer.pub.webex.com"

La regla 11 anterior asigna el Uri de solicitud entrante de BroadWorks, que tiene el valor de contacto del
perfil del dispositivo del suscriptor virtual CUBE (valor del campo Contacto en el perfil de dispositivo
VXML_deviceProf en nuestro ejemplo):

88631321777971704941@cube.internal.local;x-cisco-site-
uuid=abbd70£6c519fblee053ad06£c0a038b; transport=tcp
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sorbo:

Al dominio de enrutamiento de llamadas de audio Webex Edge apropiado:

88631321777971704941Recccspx.amer.pub.webex.com;x-cisco-site-
uuid=abbd70£6c519fblee053ad06£fc0a038b; transport=tcp

Tenga en cuenta que cuando CUBE (o su propio SBC) esta detras de una NAT estatica, se requiere una
configuracién adicional al perfil sip 2340. Consulte el siguiente enlace para obtener mas informacion:

NOTA: Si implementa su propio SBC, debera configurar reglas similares en su propio SBC.

Para reenviar 486 mensajes enviados por el AS al audio Webex Edge, se requiere la siguiente
configuracién en CUBE (para su propio SBC, consulte la documentacién de su SBC para obtener ayuda)
Servicio de voz voip
No notificar redirigir ip2ip
sorbo

perfiles-sip entrantes
|

Perfiles sip de clase de voz 1
Respuesta 486 sip-header Motivo de modificacibén "7" ""

Respuesta 486 sip-header SIP-StatusLine modificar "486.*" "600 Ocupado en todas
partes"

Si es necesario reenviar otros mensajes 4xx al audio Webex Edge, siga el mismo ejemplo anterior.

Compafieros de marcado

Se debe definir un inquilino de clase de voz en CUBE (0 en su propio SBC) para usarlo en los pares de
marcado mas adelante, que satisfaga los siguientes criterios:

= No se necesita interfuncionamiento de carga Util para los paquetes RTP-NTE DTMF, por lo tanto,
configure la carga util asimétrica completa.

= Edge audio no admite actualizaciones de identificador de llamadas, por lo que se debe configurar el
valor "no update-callerid".

= Webex Edge El enrutamiento de llamadas de audio se basa en URI. La ruta de llamada URI debe
estar habilitada para coincidir con los pares de marcado basados en URI.

Inquilino de clase de voz 234
Carga Util asimétrica completa
Sin ID de llamada actualizado
Paso de encabezado
Sin contenido de transferencia personalizado-sdp
URL de ruta de llamada
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Los siguientes pares de marcado estan configurados para permitir que CUBE procese llamadas entre
BroadWorks y Webex Edge Audio. Configure lo siguiente en CUBE (seria necesario configurar una
configuracion similar en su propio SBC):

Voz de dial-peer 23411 voip
Descripcién Externo Webex entrada o salida de audio de borde dial-peer
Protocolo de sesidén sipv2
Dns de destino de sesidn:ecccspx.amer.pub.webex.com
Transporte de sesidén tcp tls

solicitud de uri entrante INEdgeAudio

Cédec de clase de voz 3 oferta-todo

Sorbos de URL de clase de voz

perfiles sip de clase de voz 2340

Inquilino sip de clase de voz 234

Clase de voz sip srtp-crypto 234

Interfaz de fuente de control de enlace SIP de clase de voz GigabitEthernet?2

Interfaz de fuente de medios de enlace SIP de clase de voz GigabitEthernet2

Paso de requisitos de sorbo de clase de voz

Audio sip de clase de voz forzado

Relé-dtmf rtp-nte

srtp

!

Voz de dial-peer 23401 voip

Descripcidén Modo de mezcla interna Webex entrada o salida de audio de borde dial-
peer

Protocolo de sesidén sipv2

---- usando DNS SRV (preferido): debe coincidir con el registro srv configurado
anteriormente ( sip. tcp.bw.myenterprise.com) ----

dns de destino de sesidén:bw.myenterprise.com

Transporte de sesidén tcp

Uri de destino INEdgeAudio

solicitud de uri entrante OUTEdgeAudio

Cébdec de clase de voz 3

URL de sorbo de clase de voz sip

perfiles sip de clase de voz 2341

Perfiles sip de clase de voz 1 entrante

Inquilino sip de clase de voz 234

Interfaz de fuente de control de enlace SIP de clase de voz GigabitEthernetl

Interfaz de fuente de medios de enlace SIP de clase de voz GigabitEthernetl Relé
DTMF RTP-nte

CUBO Flujos de llamadas

Con la configuracion realizada anteriormente, a continuacion se describen ejemplos de escenarios de
flujo de llamadas entrantes/salientes en CUBE. El cddigo de color de un paso especifico lo relaciona con
las mismas entradas de color en los pares de marcado anteriores.

NOTA: Si estd implementando su propio SBC, consulte la documentacion de su SBC para obtener
detalles sobre los flujos de llamadas con su SBC.

Para un escenario de convocatoria de reunién desde BroadWorks a Webex:
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Se recibe una INVITE entrante de BroadWorks en la interfaz interna con:

INVITAR sorbo: 88631321777971704941Q@cube.internal.local;transport=tcp;x-cisco-
site-uuid=abbd70£6c519fblee053ad06fc0a038b SIP/2.0

Para:"VXML Virtual"<sip: 88631321777971704941@ecccspx.amer.pub.webex.com; x—
cisco-site-uuid=abbd70£6c519fblee053ad06£fc0a038b>

El perfil de interlocutor de marcado entrante 23401 se selecciona segun el host en la solicitud
entrante URI ("cube.internal.local") que coincide con la configuracion de "solicitud de uri entrante
OUTEdgeAudio".

Se envia una INVITE saliente en la interfaz externa con el host en la solicitud URI cambi6 de
"cube.internal.local" a "ecccspx.amer.pub.webex.com" usando el perfil de traduccién de mensajes
"voice-class sipprofiles 2340" especificado en el dial peer:

INVITAR sorbo: 88631321777971704941Qecccspx.amer.pub.webex.com; transport=tcp; x-

cisco-site-uuid=abbd70f6c519fblee053ad06fc0a038b SIP/2.0

Para: " VXML Virtual" <sip: 886313217779717 941@dec spx.amer.pub.webex.com; x—

cisco-site-uuid=abbd70f6c519fblee053 fc0a038b>

Para un escenario de devolucién de llamada de reunién desde Webex a BroadWorks
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Se recibe una INVITE entrante de Webex en la interfaz externa de CUBE con:

INVITAR sorbo: +14519615001@cube.us.example.com; transport=tls;x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b; x-cisco-webex-service=audio SIP/2.0
Para: sorbo: +14519615001@cube.us.example.com; type=carrier sbc
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04£c0
acaec

El interlocutor de marcado entrante 23411 se selecciona segun el patron "x-cisco-webex-
service=audio" que esta presente en la solicitud entrante URI segun la configuracion

Se eligen dos pares de marcado salientes segun el patrdn "x-cisco-webex-service=audio" presente
en la solicitud URI segln la configuracién del "uri de destino INEdgeAudio”.

- Marque el par 302
- Marque el par 23401

Se envia una INVITE saliente a los servidores de red (busqueda de SRV basada en "dns de destino
de sesion: entrada bw.myenterprise.com” en el dial peer) en la interfaz interna
INVITA sorbo: +14519615001@10.155.6.172:5060 SIP/2.0
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04£c0
acaec"
De: " Webex " ;tag=B91821B7-561

El servidor de red devuelve contactos para el par de AS que aloja al suscriptor virtual CUBE:

SIP/2.0 302 movido temporalmente

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=z9hG4bK880BD

De:" Webex "<sip: +12404540887@10.165.196.30>;tag=B91821B7-561
Para:<sip: +14519615001@10.155.6.172>;tag=1829261807-1603395221529
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ID de llamada:3C88DF6A-13D411EB-8EE3D92D-EE20F768@10.165.196.30

CSeg:101 INVITAR

Contacto:<sip: +14519615001@hs2-bwks-v-as01l-
alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.5,<sip: +14519615001@hs2-
bwks-v-as02-alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.25

Longitud del contenido: 0

= EICUBE enruta la llamada al AS activo segun el contacto devuelto en el mensaje 302:

INVITA sorbo: +14519615001@hs2-bwks-v-as01l-
alpha.bwlab.org:5060;usuario=teléfono; transporte=tcp SIP/2.0

Via: SIP/2.0/TCP 10.165.196.30:5060;branch=z9hG4bK8812341
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04£c0
acaec"

De: " Webex " <sip: +124045408870@10.165.196.30>;tag=B91821C8-1AF5

Para: <sip: +14519615001@10.155.6.172>

Configuracion mTLS

Se deben realizar los siguientes pasos de configuracion para permitir conexiones mTLS entre CUBE (o
su propio SBC) y Webex Edge Audio.

NOTA: Es obligatorio que configure mTLS entre CUBE (0 su propio SBC) y Webex Edge Audio.

Compatibilidad con certificados comodin

Los certificados firmados con comodines utilizan un nombre de sujeto genérico (por ejemplo,
*.us.example.com) que corresponde al dominio de CUBE o su propio SBC.

Los certificados comodin se admiten para implementaciones de CUBE o SBC de mdltiples cllsteres,
pero no para implementaciones de CUBE o SBC de un solo nhodo.
Fondo de confianza

Durante el protocolo de enlace TLS, cuando el audio Webex Edge envia su certificado, CUBE lo validara
con la lista de certificados aceptados en el grupo de confianza.

El paquete Trustpool debe actualizarse con Cisco Root CA descargando el ultimo "Cisco Trusted Core
Root Bundle" de http://www.cisco.com/security/pki/ usando el comando:

Crypto pki trustpool importar URL limpia<url>

Los certificados enviados por Webex Edge Audio estan firmados por IdenTrust. Asegurese de que el
certificado "ldenTrust Commercial Root CA" esté instalado. Vea este enlace para méas detalles:

NOTA: Si esté utilizando su propio SBC y no puede completar la importacién, puede convertir el paquete
al formato .pem utilizando herramientas de cddigo abierto, como OpenSSL. Por ejemplo, podria utilizar
certificados hidrantID con el siguiente comando: openssl x509 -inform der -in certificado.cer
—-fuera certificado.pem
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Punto de confianza

Edge Audio requiere que su CUBE ofrezca certificados firmados de autoridades certificadoras de CA
confiables para conexiones mutuas TLS (mTLS). Utilice el siguiente enlace para acceder a una lista de
autoridades de certificacion en las que confia Cisco. Se consideran validos los certificados que estén
firmados por autoridades de este listado y se permitira la conexion:

CUBO de nodo Unico

Nodo Unico significa que CUBE (o su propio SBC) importara un certificado con el nombre de sujeto
exclusivo de su FQDN, lo que significa que ningan otro CUBE podra importarlo (en otras palabras, NO un
certificado comodin).

= Para crear el CSR (Solicitud de firma de certificado) para CUBE:
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Crear un par de claves (este par de claves estara vinculado al punto de confianza)

CUBE (config) # clave criptografica genera rsa etiqueta de claves generales

<etiqueta de clave> exportable

o

o

Claves generales: especifica que se debe generar el par de claves de uso general.

Label <key-label>: (opcional) nombre que se utiliza para un par de claves RSA cuando se
exportan. Si no se especifica una etiqueta de clave, se utiliza el nombre de dominio completo
(FQDN) del enrutador.

exportable: (opcional) especifica que el par de claves RSA se puede exportar a otro
dispositivo Cisco, como un enrutador.

Cree un punto de confianza (un punto de confianza contiene el certificado que desea vincular en
CUBE. Cuando el CUBE reciba una solicitud de certificado, respondera con el certificado del
punto de confianza adjunto)

CUBO (config) #crypto pki punto de confianza<punto de confianza>
CUBO (ca-punto de confianza)#

Crl opcional

Terminal de inscripcién pem
fgdn<fgdn>

nombre-sujeto CN=<fgdn>
rsakeypair<etiqueta de clave>

crl: una lista de revocacion de certificados (CRL) es una lista de certificados revocados. La
CRL es creada y firmada digitalmente por la CA que emitié originalmente los certificados. La
CRL contiene fechas de cuando se emiti6é cada certificado y cuando vence.

Terminal de inscripcion pem: agrega limites de correo de privacidad mejorada (PEM) a la
solicitud de certificado (copiar y pegar manualmente desde COMENZAR SOLICITUD DE
CERTIFICADO hasta FINALIZAR SOLICITUD DE CERTIFICADO)

fgdn: nombre de dominio completo del CUBE
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nombre-asunto CN=<fqdn> - el nombre del sujeto a firmar
Rsakeypair <etiqueta de clave> - el par de claves generado en el paso anterior

(referencia: https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/15-
mt/sec-pki-15-mt-book/sec-cert-enroll-pki.html)

- Generar CSR:

CUBE (config) #crypto pki inscripcidén<trustpoint>

o)

% Iniciar inscripcidén del certificado.

% ¢Incluir el numero de serie del enrutador en el nombre del sujeto? [si/no]:
no

% ¢Incluir una direccidén IP en el nombre del sujeto? [no no

;Mostrar solicitud de certificado al terminal? [si/no]: si

La solicitud de certificado es la siguiente:

---Fin: esta linea no forma parte de la solicitud de certificado---

;Volver a mostrar la solicitud de inscripcidén? [si/no]: no

Envie el CSR (desde COMENZAR SOLICITUD DE CERTIFICADO hasta FINALIZAR SOLICITUD
DE CERTIFICADO) a CA (Certificate Authority)

CA generara un certificado firmado

- Dependiendo de la CA, proporcionaran el certificado raiz (por ejemplo, DigiCertCA.crt) y el
certificado solicitado (por ejemplo, cube.crt).

Cargar el certificado CA

- Primero, autentique el punto de confianza con el certificado raiz.

CUBO (config) #crypto pki autenticar<trustpoint>
Ingrese el certificado de CA codificado en base 64.
Termine con una linea en blanco o la palabra "salir" en una linea sola

El certificado tiene los siguientes atributos:
Huella digital: 40065311 FDB33E88 OA6F7DD1 4E229187
% ¢Aceptas este certificado? [si/no]: si

Se acepta el certificado CA de Trustpoint.

[

% Certificado importado exitosamente

- Luego, importe el certificado del CUBE en el punto de confianza.
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CUBO (config)# importacidén crypto ca <trustpoint> certificado

o)

% E1 nombre de dominio completo en el certificado sera:

Ingrese el certificado codificado en base 64.
Termine con una linea en blanco o la palabra "salir" en una linea sola

[

% Certificado de enrutador importado correctamente

NOTA: Si esta implementando su propio SBC, consulte la documentacion de su SBC para obtener
detalles sobre como crear el archivo CSR.

Cluster CUBE de multiples nodos (usando nombres alternativos en el certificado): NO
compatible

Multinodo significa que CUBE podra importar el mismo certificado para mas de una implementacién de
CUBE. Actualmente no se admite el uso del nombre alternativo del sujeto para generar CSR:

Cluster CUBE de multiples nodos (utilizando un certificado firmado comodin en formato
pkcs12)

El uso de un certificado firmado con comodines en varios nodos significa que el nombre del sujeto es
genérico (por ejemplo, *.us.example.com) y corresponde al dominio de CUBE (o su dominio SBC).

= Suponiendo que tenga listo un certificado comodin, prepare los archivos de clave publica (.crt) y
privada (.key)

= Usando OpenSSL, cree un archivo de formato PKCS12 (.pfx) incluido el archivo .crty .key: (use
cygwin en Windows) - referencia: https://www.ssl.com/how-to/create-a-pfx-p12-certificate-file-using-
openssl/

Openssl pkcsl2 -exportar -out <pfxfilename>.pfx -inkey <privatekeyfile>.key -in
<certfile>.crt

= Transfiera el archivo .pfx en CUBE:bootflash: (scp del servidor Linux a CUBE)
Scp <pfxfilename>.pfx <user>@<CUBEIP>:bootflash:<pfxfilename>.pfx

= Cree un punto de confianza e importe el archivo pkcs12:

CUBO# conf t

CUBO (config) #

CUBO (config) # punto de confianza crypto pki<punto de confianza>

CUBO (ca-trustpoint) # crl de verificacidén de revocaciédn

CUBO (ca-trustpoint) # salir

CUBO (config)# importacién de pki criptografico <punto de confianza> pkcsl?2
bootflash:<pfxfilename>.pfx contrasefia<contrasefia>
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Validar la configuracién del certificado CUBE

Verifiqgue que toda la cadena esté incluida en el certificado. El siguiente ejemplo muestra comandos de
validacion para CUBE. Si esta implementando su propio SBC, use los comandos que se aplican a su
SBC.

CUBE (config) #crypto pki validar certificado<trustpoint>
La cadena tiene 2 certificados.
Cadena de certificados para <trustpoint> es valida

CUBO#mostrar el estado de los puntos de confianza de crypto pki

Punto de confianza<punto de confianza>:
Emisién de certificado de CA configurado:
Nombre del tema:
cn=ID de hidrante SSL ICA G2,0=ID de hidrante (Avalanche Cloud
Corporation),c=EE.UU.
Huella digital MD5: 1135E326 56E5AADF 53A4DD32 C8D5590F
Huella digital SHAl: AC4A728B 4DFC3560 1FA34B92 2422A42C 253F756C
Certificado de propdsito general del enrutador configurado:
Nombre del tema:
cn=*.us.example.com, ou=Webex,o=Cisco Systems, Inc.,l=San José,
st=California, c=US
Huella MD5: 756E4C83 CF36311A 7839FA51 T7FATABAO
Huella digital SHAl: 8268817F 79EF91EO0 3BA976A1 5C9D97F3 E834EB54
Estado:
Claves generadas. . ..uoeeeeeeenenn.. Si (Propdsito general, no exportable)
CA emisora autenticada... Si
Solicitudes de certificado..... Si

Configurar la sefializaciéon SIP para usar el punto de confianza

Utilice el siguiente comando para aprovisionar SIP UA con el punto de confianza CUBE. A continuacién
se muestra un ejemplo de CUBE. Si esta implementando su propio SBC, consulte la documentacion de
SBC para obtener ayuda con los comandos.

CUBO (config) #sip-ua

CUBE (config-sip-ua) #punto de confianza predeterminado de sefializacién
criptogréafica<trustpoint>

Registros de CUBO

Para ver los filtros de depuracién habilitados

CUBO # mostrar depuracién

Para configurar filtros de depuracién (ejemplos)

CUBE# mensajes ccsip de depuracidn

CUBO # depuracién de transporte ccsip

CUBO# error de depuracién ccsip

CUBO # informacién de depuracidén ccsip

CUBO # depuracién de entrada y salida de dialpeer voip
CUBO # depuracién voip ccapi inout

CUBE# depuracidén de aplicacidédn voip
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CUBO# depurar transaccidén ip tcp

Para desarmar los filtros de depuracién (ejemplo)

CUBO# sin mensajes ccsip de depuraciédn

Para borrar y comprobar el bdfer de registro

CUBO# borrar registro
>>> hacer llamada de prueba <<<
CUBO# mostrar registro

NOTA: Si no esta implementando CUBE, consulte la documentacién de su propio SBC para obtener
detalles sobre cédmo usar los registros.

Otros comandos utiles

Para verificar la configuracion actual

CUBE# show running-config (o simplemente CUBE# show run)

Para guardar la configuracién en la ROM que se utilizard cuando se inicie
CUBO# escribir

Paso 11: Certificacion BYOPSTN

Una vez completada la configuracién y el aprovisionamiento de la solucion BYoPSTN, el socio debe
ejecutar un conjunto de casos de prueba de aceptacién para certificar su solucién. Este es un paso
requerido para que el socio BYOPSTN sea aprobado y habilitado.

Los casos de prueba de aceptacion se describen en el documento. Traiga su propio procedimiento de
aceptacion de PSTN Webex Para Cisco BroadWorks en

El socio debe proporcionar los resultados de las pruebas de aceptacion ejecutadas con éxito a los
equipos de incorporacion y certificacion.

Las preguntas, problemas y resultados de la ejecucion de los casos de prueba de aceptacion deben
informarse y compartirse en el espacio Webex asignado para la incorporacion del Socio.

Aplicar actualizaciones a un grupo de numeros de teléfono en
servicio/devolucion de llamada DNS Grupo SRV

Una vez que los clientes que no son de prueba se asignan a una plantilla de cliente utilizando los
numeros de llamada proporcionados por el socio, las siguientes opciones para unirse a la reunién estan
disponibles para esos usuarios:

e Las invitaciones a reuniones incluyen uno o mas nameros de teléfono predeterminados del grupo
de numeros de teléfono asignados.

e La aplicacién Webex muestra uno o0 mas nimeros de teléfono predeterminados del grupo de
nameros de teléfono asignados como opcién para unirse a la reunion
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e Webex La interfaz de usuario del sitio de reunion muestra uno o méas numeros de teléfono
predeterminados del grupo de nimeros de teléfono asignados como opcién para unirse a la
reunién

e Sila devolucion de llamada se ha habilitado en la plantilla del cliente, la reunion Webex
proporciona la opcion 'LlAmame al' donde la solicitud de devolucion de llamada se enruta a uno
de los registros especificados en el grupo de devolucion de llamada SRV DNS asignado.

Un cambio en las opciones para unirse a una reunion para una plantilla de cliente o un cambio en un
grupo de numeros de teléfono asignado o un cambio en un grupo SRV de devolucién de llamada DNS
puede afectar las opciones para unirse a la reunién anteriores. Estos cambios no se aplican a los clientes
existentes, pero los clientes recientemente aprovisionados veran estos cambios reflejados
inmediatamente en sus sitios de reuniones de paquetes Estandar y Premium. Por lo tanto, se
recomienda encarecidamente que cualquier cambio de este tipo se verifique utilizando una organizacion
de solucion inicial antes de aplicarlo a las plantillas de clientes, grupos de nimeros de teléfono o grupos
SRV de devolucién de llamada DNS existentes (si se implementan grupos SRV de devolucion de
llamada DNS).

Se deben seguir los siguientes pasos al realizar una actualizacién de las opciones para unirse a una
reunion para una plantilla de cliente y/o aplicar actualizaciones a los grupos de nimeros de teléfono o a
los grupos SRV de devolucién de llamada DNS.

Tenga en cuenta que si los proveedores de servicios de BroadWorks de prueba y/o las empresas de
BroadWorks de prueba utilizan las plantillas de cliente, los grupos de nimeros de teléfono o los grupos
SRV de devolucién de llamada DNS, este procedimiento es opcional. Puede ser mas apropiado
simplemente eliminar los proveedores de servicios de BroadWorks de prueba y/o las organizaciones de
BroadWorks Enterprises de prueba y volver a aprovisionarlos utilizando las plantillas de clientes, los
grupos de numeros de teléfono o los grupos SRV de devolucién de llamada DNS actualizados.

Actualizar grupo de nimeros de teléfono Gnicamente:

1. Cree un nuevo grupo de numeros de teléfono temporal con las actualizaciones necesarias.

2. Cree una nueva plantilla de cliente temporal que utilice el nuevo grupo de nimeros de teléfono.
Si se utiliza un grupo de nimeros de teléfono existente junto con el grupo, asignelo a la plantilla.

3. Cree una organizacién de solucion inicial aprovisionando un suscriptor de un proveedor de
servicios de BroadWorks de prueba o pruebe BroadWorks Enterprise con un paquete estandar
utilizando la nueva plantilla de cliente. Tenga en cuenta que esta es una organizacion de
solucién inicial secundaria, no se requiere ninguna actualizacion del UUID del sitio de la reunion
configurado en BroadWorks.

4. Descargue el archivo JSON de configuracion de BroadWorks (BYOPSTN), que contiene el
numero de teléfono para acceder a la asignacion de cddigos para los nuevos nimeros de
teléfono en el grupo de numeros de teléfono.

5. Determine el dominio SRV Webex Edge Audio DNS para el sitio de reunién del paquete estandar
de la organizacion de soluciones iniciales. No debe modificarse respecto del valor determinado
previamente para el grupo de nimeros de teléfono original.

6. Aplique las actualizaciones de configuracién a BroadWorks utilizando el archivo JSON de
configuracion de BroadWorks (BYOPSTN).

7. Verifique la configuracion programando reuniones utilizando el sitio del paquete estandar de la
organizacion de semillas y uniéndose a la reunion utilizando los niimeros de teléfono de llamada.

8. Apligue la actualizacion al grupo de numeros de teléfono original. El cambio ahora esté en
servicio para los clientes que no son de prueba.
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9. Se pueden eliminar la organizacion de la solucién inicial, el grupo de nimeros de teléfono
temporal y la plantilla de cliente. Estos elementos ya no son necesarios una vez que se haya
actualizado el grupo de numeros de teléfono original.

Actualizar devolucidén de llamada DNS Grupo SRV Unicamente:

1.

2.

Cree un nuevo grupo de devoluciéon de llamada temporal DNS SRV con las actualizaciones
necesarias.

Cree una nueva plantilla de cliente temporal que utilice el nuevo grupo SRV de devolucién de
llamada DNS vy el grupo de niumeros de teléfono existente. Si se utiliza un grupo de
devolucion de llamada SRV DNS existente junto con el grupo, asignelo a la plantilla.

Cree una organizacion de solucion inicial aprovisionando un suscriptor de un proveedor de
servicios de BroadWorks de prueba o pruebe BroadWorks Enterprise con un paquete
estandar utilizando la nueva plantilla de cliente. Tenga en cuenta que esta es una
organizacioén de solucion inicial secundaria, no se requiere ninguna actualizacion del UUID
del sitio de la reunién configurado en BroadWorks.

Verifique la configuraciéon programando reuniones utilizando el sitio del paquete estandar de
la organizacion de semillas, uniéndose a la reunion utilizando los nimeros de teléfono de
llamada y utilizando la opcion "Llamame al".

Aplique la actualizacion al grupo de devoluciéon de llamada SRV DNS original. El cambio
ahora esta en servicio para los clientes que no son de prueba.

La organizacion de la solucion inicial, DNS SRV Callback Group y la plantilla de cliente se
pueden eliminar. Estos elementos ya no son necesarios una vez que se haya actualizado el
grupo SRV de devolucion de llamada original DNS.

Actualice tanto el numero de teléfono como la devolucién de llamada DNS Grupo SRV:
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1.

2.

Cree un nuevo numero de teléfono temporal y un grupo de devolucién de llamada SRV DNS
con las actualizaciones necesarias.

Cree una nueva plantilla de cliente temporal que utilice el nuevo grupo de nimeros de
teléfono y el nuevo grupo SRV de devolucion de llamada DNS. Si se utiliza un grupo de
nameros de teléfono existente y/o un grupo de devolucion de llamada SRV DNS junto con el
grupo, asignelo a la plantilla.

Cree una organizacion de solucion inicial aprovisionando un suscriptor de un proveedor de
servicios de BroadWorks de prueba o pruebe BroadWorks Enterprise con un paquete
estandar utilizando la nueva plantilla de cliente. Tenga en cuenta que esta es una
organizacién de solucidn inicial secundaria, no se requiere ninguna actualizacion del UUID
del sitio de la reunion configurado en BroadWorks.

Descargue el archivo JSON de configuracion de BroadWorks (BYOPSTN), que contiene el
namero de teléfono para acceder a la asignacién de cddigos para los nuevos nimeros de
teléfono en el grupo de nimeros de teléfono.

Determine el dominio SRV Webex Edge Audio DNS para el sitio de reunién del paquete
estandar de la organizacién de solucion inicial. No debe modificarse respecto del valor
determinado previamente para el grupo de nimeros de teléfono original.

Aplique las actualizaciones de configuracion a BroadWorks utilizando el archivo JSON de
configuracion de BroadWorks (BYOPSTN).

Verifique la configuracién programando reuniones utilizando el sitio del paquete estandar de
la organizacion de semillas, uniéndose a la reunion utilizando los nimeros de teléfono de
llamada y utilizando la opcion "Llamame al".

Aplique la actualizacion al nUmero de teléfono original y al grupo de devolucién de llamada
SRV DNS. El cambio ahora esta en servicio para los clientes que no son de prueba.

Se pueden eliminar la organizacion de la solucién inicial, el grupo de nimeros de teléfono
temporal, el grupo de devolucion de llamada SRV DNS y la plantilla de cliente. Estos
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elementos ya no son necesarios una vez que se hayan actualizado el grupo de nimeros de
teléfono y el grupo SRV de devolucién de llamada DNS originales.

Tenga en cuenta que la organizacién de solucién inicial primaria no debe eliminarse a menos que se
haya seleccionado y configurado una nueva organizacion de solucion inicial primaria en BroadWorks. Al
eliminar la organizacioén principal de la solucién inicial, se elimina el UUID del sitio del que depende la
solucion BYOPSTN para la autenticacion de mensajes SIP en Webex Edge Audio. Si se elimina, no se
podra acceder a reuniones mediante llamadas entrantes en sitios que utilicen el nimero de llamada
entrante proporcionado por el socio.

Interoperabilidad de medios G722 al usar su propio SBC

Al aprovechar su propio SBC, los problemas de interoperabilidad de los que normalmente se ocupa
CUBE deben considerarse entre la infraestructura BroadWorks de los socios de Cisco y la nube Webex.
Un ejemplo es una llamada entrante o devolucién de llamada que utiliza el cédec G722 que involucra
BroadWorks Media Server (por ejemplo, cuando se usa el servicio de grabacién de llamadas
BroadWorks). En este escenario, el audio Webex Edge puede enviar un SDP con la linea "a=fmtp:9". Su
SBC necesitaria actualizar esta linea para agregar el parametro de velocidad de bits para que tenga
"a=fmtp:9 bitrate=64" antes de enviarlo al backend de BroadWorks.

Limitaciones conocidas

= Cualquier cambio en la opcién de unirse a la reunién de la plantilla del cliente, los nimeros de
llamada de Cisco o los nimeros de llamada proporcionados por el socio se aplican solo a los clientes
recientemente aprovisionados. Los clientes existentes que utilizan la plantilla permanecen sin
cambios.

= Cualquier cambio en la configuracién del grupo de niumeros de teléfono de plantilla de cliente o del
grupo SRV de devolucion de llamada DNS se aplica solo a los clientes recién aprovisionados o a los
clientes existentes que se aprovisionan para su primer usuario de paquete Estandar o Premium. Los
clientes existentes que ya tienen usuarios de paquetes Estandar o Premium permanecen sin
cambios.

= Cualquier cambio en los grupos de nimeros de teléfono o grupos SRV de devolucion de llamada
DNS que se asignan a las plantillas de clientes se aplica solo a los clientes recién aprovisionados o a
los clientes existentes que se aprovisionan para su primer usuario de pagquete Estandar o Premium.
Los clientes existentes asignados a plantillas asociadas que ya tienen usuarios de paquetes
Estandar o Premium permanecen sin cambios.

= Una plantilla de cliente determinada admite nimeros de llamada entrante de Cisco o la opcion de
unirse a una reunion mediante nimero de llamada proporcionado por el socio; no se admite una
combinacion de las dos opciones para la misma plantilla.

= El caso de uso de mensajeria SIP para 'Llamame al' o para unirse a una reunién de devolucion de
llamada no incluye informacion sobre el cliente o usuario que organiza la reunién a la que se unira.

= Los numeros de teléfono y los codigos de acceso a reuniones asociados para un grupo de nimeros
de teléfono determinado solo admiten un Unico dominio SRV Webex Edge Audio DNS (por ejemplo,
ecccspx.amer.webex.com) . No se admite el uso de estos nimeros de teléfono para llamar a
reuniones en un dominio SRV Webex Edge Audio DNS diferente.
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Webex Edge El audio no admite la renegociacion de cddecs en mitad de la llamada. Como tal, es
posible que los servicios que se invocan después de responder una llamada no funcionen
correctamente.

La aplicacion Webex, la interfaz de usuario del sitio de reuniones Webex y el correo electrénico de
invitacién a la reunion Webex proporcionan un enlace a un documento sobre "Restricciones de
llamadas gratuitas". Este documento es especifico para los nimeros de teléfono proporcionados por
Cisco y los usuarios deben ignorarlo cuando utilicen los nimeros de teléfono proporcionados por el
SOCio para unirse a reuniones.
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