Ciscon yhteistyo Microsoft Entra ID:n ja Microsoft 365:n kanssa
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Cisco Collaboration -ratkaisujen integrointi Microsoft Entra ID:n (joka tunnetaan aiemmin
nimelld Directory Active Directory) ja Microsoft 365:n (M365) kanssa on kattava
lahestymistapa modernin tyopaikan yhteistyohon. Tama integraatio tarjoaa yrityksille
vélineet, joilla he voivat viestid tehokkaasti varmistaen samalla turvallisen ja helpon paasyn
tarvittaviin sovelluksiin ja resursseihin riippumatta siitd, isdannoivatkd ne paikan paalla,
pilvessa vai kopioymparistossa.
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Microsoft Entra ID on kattava pilvipohjainen identiteetin ja kdytonhallintaratkaisu. Se tarjoaa
suojatun todennuksen, mukautuvan kdyttéoikeuden hallinnan ja keskitetyn identiteetin
hallinnan.

Se tarjoaa ominaisuuksia, jotka ovat valttamattomia Yhteistyo-ratkaisun hallintaan
riippumatta siita, onko se paikan paalla, Cloud tai Presence.

Microsoft Entra ID:n tarkeimmat ominaisuudet ovat:


https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Turvallinen mukautuva kaytto

Suojaa resurssien ja tietojen kaytté vahvalla todennus- ja riskipohjaisella mukautuva
kayttokaytannolla ilman, etta kayttajakokemusta tunnisteta.

Saumattomat kayttokokemukset

Tarjoa nopea ja helppo sisdankirjautuminen kokemus monitoimiymparistossasi, jotta kayttajat
pysyvat tuottavina, salasanan hallintaan on vdhemman aikaa ja tuottavuus kasvaa.

Unified-identiteetin hallinta

Nakyvyyden ja hallinnan parantamiseksi voit hallita kaikkia identiteettejasi ja kayttaa kaikkia
sovelluksiasi keskeiselld paikalla, olivatpa ne pilvessa tai paikan paalla.

Cisco-yhteistyd Microsoft Entra ID:n ja Intunen kanssa

Intune

Entra ID

Auditoimme Ciscon paikan paalla tekemia, ohjelmisto-, ohjelmisto- ja pilvi yhteisty6ratkaisuja,
joiden avulla ymmarramme, etta Microsoft Entra ID ja Intunus ovat asiakkaidemme johtavia
identiteetin ja laitteiden hallintaratkaisuja.

Microsoft Entra ID:n avulla Cisco Collaboration voi tarjota unified identity -ratkaisun, joka
vhdistda eri yhteistyotyomaarat seka varmistaa organisaation johdonmukaisuuden ja
tunnistaa asiakkaan kayttajat luotettavasti riippumatta heidan yhteyden alkuperastdan tai
kayttamistaan laitteista.

Etuja yhteisasiakkaillemme ovat:

. Laajennettu yhteisty6: Kayttajat hyotyvat Ciscon vankkojen viestintatyokalujen
integroinnista Microsoftin kattavaan tuottavuuteen ja Identity-ohjelmistoon, mika
edistda saumatonta yhteistyota eri alustoilla.

. Tietoturvan lisddminen: Microsoft Entra ID:n ja Cisco- ja Microsoft 365 -
palvelujen integrointi takaa organisaation kaytantojen mukaisen suojatun ja
todennetun kayton.

. Unified Management: IT-osastot voivat hallita kadyttdjaidentiteetteja,
kayttooikeus- ja yhteistyotyokaluja keskitetysti yhden kayttoliittyman avulla, mika
helpottaa hallintatehtadvien kayttoa.



. Joustavuus ja valinta: Jarjestot eivat rajoitu yhteen toimittajaan, jolloin he
voivat valita parhaat yhteistyd- ja tuottavuustydkalut, jotka sopivat heidan
erityistarpeisiinsa.

. Skaalautuvuus: Tama integroitu strategia laajentaa vaivattomasti tukemaan
organisaation kasvua ja mukautumaan uusiin kayttdjiin ja palveluihin.

. Vaatimustenmukaisuus: Keskitetyn identiteetin hallinnan ja kayttooikeuden
valvonnan avulla jarjestdt voivat helpommin tayttaa tietosuojaan ja yksityisyyteen
liittyvat vaatimustenmukaisuusvaltuutukset.

Lisdksi _Duo Security ansaitsevat huomiota monivaiheisena todennuksena (MFA) ja
turvallisena kadyttdéoikeuden tarjoajana, joka on suunniteltu suojaamaan sovelluksia ja
lisaamaan ratkaisun yleista tietoturvaa. Duo varmistaa, etta vain todennetut kayttajat voivat
kayttda suojattuja sovelluksia. Yhteistydsovellusten alueella Duo tukee Zero Trust -
turvallisuusmallin kdyttdénottoa, joka noudattaa periaatetta "Al4 koskaan luota, varmista
aina".

Tarjoamalla kayttdjavarmennusta, laiteluottamusta, mukautuvaa todennusta, kdytannon
taytantoonpanoa, nakyvyyttd ja seurantaa, suojattua kertakirjautumista ja paasta paahan -
suojausta Duo avustaa yhteistyosovelluksia Zero Trust -kehyksen mukaisessa linjassa. Tama
varmistaa, ettd kaikki kayttooikeuspyynnot todennetaan, valtuutetaan ja salataan
perusteellisesti ennen kayttooikeuden myontamistd pyynnon alkuperasta riippumatta. Tama
turvallisuustaso on erityisen ratkaiseva yhteistydsovelluksille, jotka ovat mahdollisia kohteita
kyberhyokkayksille kasittelemiensa arkaluonteisten tietojen ja niiden roolin vuoksi, jotka
mahdollistavat viestinnan sekd organisaation sisalla ettd sen ulkopuolella.

Duo ja muut Cisco Security -tyokalut ovat saatavilla asiakkaille, joilla _on Webex pidennetty
suojauspaketti



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Webex-integraatio Microsoft Entra ID:hen
Microsoft Entra ID Wizard

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Webex Collaboration Administrators kohtaa usein haasteita Microsoft Entra ID:n
maarityksissa, jotka koskevat kayttdjien valmistelua ja kertakirjautumisen kayttoonottoa
(5SO). Tama johtuu paaasiassa siitd, ettda Microsoft Entra ID:n hallinta ei kuulu heidan IT-
rakennevastuisiinsa.

Tavallisia protokollia kasittelematta olevia yhteistyosovelluksia hallittaessa on my0s erityisia
tunnistetietoja koskevia tehtavia, kuten:

. Avatar-synkronointi

. Kuivat juoksut

. Synkronointilokien kaytto

o Tarvittaessa kdyttoonottaminen

. Huoneobjektien valmistelu

o Monimutkaiset attribuutit, jotka viittaavat muihin maaritteisiin, kuten
"Esimies"

Vastatakseen naihin haasteisiin Cisco on luonut ohjatun toiminnon, joka on tdysin ohjattu
ohjauskeskuksesta ja joka vastaa kaikkiin asiakas yhteistydvalvojan tarpeisiin.

Kayttamalla Microsoft Graph -APl:ia Cisco tdydentaa vakioprotokollia, kuten DNSM (System
for Cross-domain Identity Management), SAML (Security Assertion Markup Language) ja OIDC
(OpenlID Connect) jotka helpottavat kayttdjien ja laitteiden hallintaa Webex ja Microsoft Entra
ID:n valilla.



Ohjauskeskus Microsoft Entra ID Wizard tarjoaa asiakkaillemme useita etuja, muun muassa:

. Yksinkertaistettu integraatio: Ohjattu toiminto opastaa jarjestelmanvalvojia
Microsoft Entra ID:n ja Webex integraation luomisessa tarjoamalla vaiheittaisen
lahestymistavan, joka yksinkertaistaa kokemusta jarjestelmanvalvojille, jotka eivat
valttamatta tunne SSO ja kayttdjien valmistelun tekniset nakdkohdat.

. Kertakirjautuminen (SSO): Microsoft Entra ID -integraation avulla jarjestot
voivat tarjota kayttdjilleen SSO ominaisuuksia. Tama mahdollistaa Webex palvelujen
kdyton Microsoft Entra ID -tunnistetietojen avulla. Na&in ollen erillisten
kirjautumistietojen tarve poistetaan.

. Automaattinen kayttdjien valmistelu ja jarjestelmien purkaminen:
Integraatio tukee automaattista kayttajatilin valmistelua. Kun uusi kayttaja lisataan
Microsoft Entra ID:hen, hdanen Webex-tilinsd voidaan luoda automaattisesti ja
painvastoin, kun kadyttaja poistuu organisaatiosta, hanen Webex-tilinsa voidaan poistaa
automaattisesti kaytosta.

. Suojaus: SSO parantaa tietoturvaa vahentamalld kayttdjien muistamien
salasanojen maaraa, mika vahentaa heidan altistumistaan
tietojenkalasteluhyokkayksille. Lisaksi Microsoft Entra ID:n suojaustoimintoja, kuten
monivaiheista todennusta (MFA), voidaan kadyttada Webex-palvelujen kayton
suojaamiseen.

. Johdonmukaisuus:  Microsoft Entra ID  -integraatio  mahdollistaa
kayttajamaaritteiden ja -kdyttdoikeuksien yhdenmukaisen hallinnan kaikissa
sovelluksissa, kuten Webex, tarkkojen kayttdoikeusoikeuksien varmistamisen ja
hallintatyon vahentamisen.

. Vaatimustenmukaisuus: Sdadntelyvaatimusten allisissa  organisaatioissa
integraatio varmistaa, ettd kayttdjan pddsy Webex noudattaa samoja
vhteensopivuuskaytantoja, jotka ohjaavat koko organisaation IT-ymparistoa.



. Skaalautuvuus:  Organisaation laajentuessa  integraatio  skaalautuu
saumattomasti, jotta yha useammat kayttdjat voivat mukautua siihen, mika poistaa
jokaisen kayttdjan manuaalisen tilin ja kdyttooikeusoikeuksien hallinnan tarpeen.

Tyotilojen hakemiston synkronointi

Synchronize your directory with Workspaces X

O Introduction — @ Configure — O Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Cheose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

« The Directory Synchronisation must be enabled with reom import turned on
More on Directory sync b

-:C) Directory synchronisation is active

Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Kun jotkut asiakkaat ottavat Microsoft Teams- ja Cisco-videolaitteet kdyttoon MTR-tilassa,
heidan on luotava fyysiset tilat resursseina Microsoft M365:een. Ei olisi jarkevda kopioida
vaivaa luomalla ne sekd M365: een ettd Ohjauskeskukseen. Taman valttamiseksi helpotamme
prosessia asiakkaillemme Kayttamalla Microsoft Entra ID Wizardin ja Tyétilahakemiston
synkronointia. Tama yksinkertaistaa prosessia siind maarin, etta ainoa jaljelld oleva tehtava
on liittaa laite ohjauskeskuksen tyétilaan.

Talla tavalla voimme hyodyntdd muita tuotteita, kuten Cisco Spacesia , tuodaksemme
lisdarvoa asiakkaillemme hyodyntamalla Microsoft-alustalla jo tehtya tyota. Cisco Spaces on
seuraavan sukupolven tuhkapaikannuspalvelualusta, joka hyddyntaa Cisco-videolaitteiden
olemassa olevia Wi-Fi-infrastruktuureja ja antureita tarjotakseen kuvan ihmisten
kayttaytymiseen fyysisissa tiloissa. Kun Ciscon asiakkaat kayttavat Cisco Spacesia yhdessa
Cisco Webex kanssa, he saavat merkittavia etuja dieselkdyttdymparistossa.

Cisco Webex integrointi Cisco Spacesiin ja Microsoft Entra ID:hen tarjoaa ainutlaatuisen
yhdistelman, joka vastaa useimpiin asiakkaidemme pyyntéihin.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Microsoft Entra ID Manual Integration kayttaen -PROTOKOLLAA, SAML- ja OIDC-
protokollia

Connect

Jos kehittynyttd mukautusta tarvitaan, esimerkiksi kayttdjien mukautettuja attribuutteja tai
mukautettuja SAML kertakirjautuminen tarvitaan, voimme kayttaa Cisco Webex-sovellusta
Microsoft Entra ID -tietoluettelossa.

Tama l|ahestymistapa palvelee asiakkaiden yliraportointikdaytant6ja, jotka edellyttavat
Microsoft Entra ID:n yhteisten pyyntdjen lisaksi maarityksia Webex integrointeja SAML 2.0- ja
-1.1-protokollien avulla. Lisdksi on olemassa viela enemman erikoistuneita vaatimuksia, joihin
voidaan puuttua vain PROTOKOlIlilla, kuten SKIM 2.0 ja/tai OIDC. Tama edellyttaisi, etta
jarjestot kayttaisivat ei-Museo-sovellusta ja tutkisivat nadiden protokollien kaikkia
ominaisuuksia, jotta ne voivat mukauttaa laajasti molempia alustoja.

Microsoft Entra ID -sovellusten Cisco Webex-sovellus, joka mahdollistaa kayttdjien
valmistelun ACM-protokollaa kdyttamalla enemman joustavuutta kuin Control Hub Microsoft

Entra ID Wizard, se mahdollistaa myds SAML kertakirjautumisen maarittamisen. Voit

muuttaa oletusmaarittelymaaritteita ja mahdollistaa myds SAML JIT-valmistelun ja
maaritysten kayton.

Microsoft Entra ID -julkaisun Cisco Webex -sovelluksen avulla voimme mukauttaa
ominaisuuksia, jotka voivat olla tdrkeita kokousten seurantakoodien kaltaisille
ominaisuuksille.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

On-premises-integraatio Microsoft Entra ID:ssa
Valmistelun kayttdjat ja yhteystiedot

SCIM

Entra ID
Wizard

Kayttajan identiteetin synkronointi paikallisissa tuotteissa on kaytetty LDAPv3:n kaltaisia
protokollia, joita ei voi ottaa turvallisesti kayttoon Internetissa.

SAMALLA ON-Premises-yhteistyotuotteiden kayttoon tarvittaisiin  YHTEYS-protokollan
kaltaiset protokollat. Tama yhteys ei kuitenkaan ole kovinkaan merkittava, koska naita
tuotteita kaytetaan yleensa yksityisissa verkoissa, joihin ei saada yhteytta Internetin kautta.
Nama kaksi tekijaa ovat merkittavda haaste, kun yritettiin integroida on-premises-
yhteistyojarjestelmia Microsoft Entra ID:n kanssa.

Webex tarjoaa paikan paalla olevissa tuotteissamme esimerkiksi CCUC (Webex Cloud
Connected UC) -komponentteja, jotka luovat turvallisesti sillan paikallisten tuotteiden ja
Webex vadlille, jolloin voimme hyddyntaa Webex olemassa olevia identiteettitietoja, CCUC
tarjoaa my6s muita ohjelmistopalveluja, kuten Certificate Management, Automaattiset
paivitykset, keskitetty vianmaaritys, Analytics-kavijatiedot ja maailmanlaajuiset toiminnot
yhdesta lasiruudusta, joka on Ohjauskeskus.

Tata menetelmaa kayttamalla voimme kayttaa Microsoft Entra ID -yhteytta ohjauskeskukseen
turvallisesti ja synkronoida nama kayttajatiedot on-premises-tuotteiden kanssa.

Kertakirjautuminen
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On-Premises-yhteistyotuotteilla saavutetaan korkea kaytettdvyys ja skaalautuvuus
kayttamalla ryhmittelya, mika korostaa, ettd identiteetin toimittaja (IdP) tukee useita solmuja


https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html
https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

sopimuksen mukaan kertakirjautumiseen (SSO). Microsoft Entra ID on viime aikoina
kehittanyt Microsoftin ja Ciscon tiiviin yhteistyonsa avulla ndma ominaisuudet, jotka on
maaritelty SAML-standardeissa. Tama edistysaskel on mahdollistanut sen, etta Cisco voi
sisallyttda Cisco Unified Communication Managerin, _Cisco Unity Connectionsin ja Cisco
Expresswayn sovelluksiksi Microsoft Entra ID Enterprise Applications -ohjelmistoon, minka
ansiosta Ciscon ja Microsoftin SAML sopimuksen maarittaminen on helppoa.

Taman integraation hyodyt:

. Yksinkertaistettu kaytto: Kayttdjat voivat kirjautua paikan paalla sijaitseviin
Cisco-yhteistyotyokaluihinsa Microsoft Entra ID -tunnistetiedoillaan, mikd helpottaa
kayttooikeuden hallintaa.

. Parannettu suojaus: SSO vahentaa salasanoihin liittyvien
tietoturvaloukkausten mahdollisuutta ja antaa organisaatioiden vaatia yhdenmukaisia
kayttooikeuskadytantoja kaikissa palveluissa.

. It-jarjestelmien yleiskustannuksen alentaminen: |[T-osastot hydtyvat
kayttajaidentiteetin ja saatavuuden keskitetystda hallinnasta, mika vahentaa useiden
jarjestelmien hallinnan monipuolistamista.

. Parempi kayttokokemus: Kayttdjat kokivat vahemman kitkaa kaytettdessa
useita yhteistyotyokaluja, mika johtaa lisddntyneeseen tuottavuuteen ja tyydytykseen.

Yhteenvetona voidaan todeta, ettd Microsoft Entra ID:n ja Ciscon on-premises-
yhteisty6tuotteiden vélinen integraatio ratkaisee SSO monimutkaiset haasteet ryhmitetyssa
ympadristdssa. Sen avulla varmistetaan, etta kadyttdjat voivat kayttda johdonmukaisesti ja
turvallisesti  kirjautumiskokemusta, kun taas [T-jarjestelmanvalvojat voivat hallita
identiteetteja ja kdyttaa niita tehokkaasti koko organisaation viestintdinfrastruktuurissa.

Microsoft Entra ID -sovelluksessa luodun sovelluksen avulla meiddn asiakkaan on vain
ladattava SAML tieto siitd Cisco on-premises -tuotteesta ja ladattava se Microsoft Entra ID -
sovellukseen, ja SSO on tehty.

Microsoft Teams -integraatio Webex Calling ja kokouksiin
Saumaton identiteetin integrointi


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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Koska Cisco Collaboration on integroitu Microsoft Teams -asiakkaaseen, asiakkaiden
haasteena on vaatia kdyttdjia todentamaan se usealla alustalla (Cisco ja Microsoft), mika
johtaa epdoptimaaliseen kokemukseen.

Microsoft Teams -sovelluksen uusimpien parannusten avulla Cisco voi hyodyntaa WebView2-
kehysta luodakseen ratkaisun alustanvalisen todennuksen ongelmaan. Talléin Cisco voi
tallentaa tiedot alkuperadisestd todennuksesta Microsoft Teams -sovellukseen ja estaa
todennuksen uudelleen Cisco Collaboration -alustalla. Tama parannus lisda
kayttajatyytyvaisyytta ja parantaa asiakkaiden kayttdjien hyvaksyntaa.

Microsoft Entra ID:n natiivit integraatiot
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Cisco Collaboration -tuotteiden ja Microsoft Entra ID:n valillda on monia muita integraatioita.
Monet Ciscon Microsoft Entra ID:ssa luomat sovellukset kayttavat Microsoft Graph -API
integroinnin automaattiseen sallimiseen ja madrittamiseen. Tama johtaa Ciscon
parannettuun integrointiin Microsoft-tuotteiden kanssa, jotka ovat saatavilla Microsoft Entra
ID -alustalla.



ECM-integraatio OneDrive/SharePoint Online -ohjelmointiin

Content Management Content Management Settings
Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.
Content Management Platform
Platform Status
w Webex eOn
b box Box ® Off
. Microsoft eOn
‘ Google ® Off
Allow user access
Choose between manual and automatic user access to approve content-
managemenl platforms,
Manual
o to Manage Users.
© Automatic
Automatically allows all users access to content management platforms. This overrides
custom settings for individual users
ECM-jarjestelman integrointi mahdollistaa OneDrive/SharePointin kdyton tiedostojen

tallennus- ja integrointipisteind. Integroimalla Webex OneDriveen ja SharePointiin kdyttajat
voivat kayttdaa, jakaa ja lisdta tietoja suoraan Webex-kayttoliittyman tiedostoista. Tama
tarkoittaa, ettd OneDriveen tai SharePointiin tallennettuja asiakirjoja, laskentataulukoita,
esityksia ja muita avaintiedostoja voidaan vaivattomasti sisallyttaa Webex tilan tydnkulkuun.
Kayttajat voivat muokata asiakirjoja reaaliaikaisesti, jakaa sisdltdd kokousten aikana ja
varmistaa, etta kaikki avustajat ovat linjassa ilman, etta sinun tarvitsee vaihtaa eri sovellusten
valilla.

Tama ldhentyminen parantaa tuottavuutta mahdollistamalla my6s OneDriven kayton Cisco-

laitteissa luomalla keskitetyn sijainnin seka viestinnan etta tiedostojen hallintaan.

OneDrive tarjoaa henkilokohtaisen pilvitallennustilan, joka on yhdistetty yksilon Microsoft-
tiliin. Tama mahdollistaa henkilokohtaisten tyttiedostojen tallentamisen ja kayton mista
tahansa. Sita vastoin SharePoint on suunniteltu tyéryhman yhteistyohon, silla se toimii
alustana intranet-sivustojen rakentamiselle ja sisallonhallintajarjestelmien perustamiselle
organisaation sisalla. Kun tama palvelu on integroitu Webex, tydryhmat voivat tallentaa ja
hallita sisaltéa turvallisesti ja helpottaa samalla asiakirjojen katevaa kayttoa
virtuaalikokouksissa ja ndennaisistuntojen aikana. Lisdksi integraatio sailyttda tiedosto-
kdyttooikeuksien ja suojausasetusten eheyden varmistaen, ettd arkaluonteiset tiedot pysyvat
turvallisina, kun tyoryhmat tekevat yhteistyotd Webex.


https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Microsoft 365 -ryhmat Webex-sovellukselle

. Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

Tama integraatio antaa Webex kayttajille mahdollisuuden luoda ryhmia Microsoft 365:een
yhta aikaa, kun he muodostavat ryhmia Webex.

Webex- ja Microsoft Office 365-integraatio on Ciscon kehittyneen viestintateknologian
voimakas, microsoftin kattavan tuottavuussviitin kanssa suunniteltu tehostamaan tiimi
yhteistyota. Linkittamalla Webex Office 365:een organisaatiot voivat automaattisesti luoda
Webex sovellustilaa kullekin Microsoft 365 -ryhmalleen. Nain ollen joka kerta, kun Microsoft
365:een kaynnistetadn ryhma, maadritetdan vietettavda Webex tila, mikda helpottaa
saumatonta viestintaa ja yhteistyota kaikilla kahdella alustalla.

Kayttajat voivat hyodyntaa Webex-sovelluksen ominaisuuksia, kuten viestintaa, tiedostojen
jakoa, luonnoslautailua ja pysyvaa sisaltoa. Samalla he voivat kdyttaa Microsoft 365 -ryhmien
resursseja, kuten jaettuja postilaatikoita, kalentereita ja SharePoint-tallennettuja tiedostoja.
Jasenet voivat siirtya vaivattomasti Office 365:n vaivattomista tyokaluista Webex Appin
reaaliaikaisiin  viestintdominaisuuksiin  keskeyttamatta tyonkulkuaan. Tama kitkaton
integraatio on ratkaiseva tekija, jotta voidaan tarjota yhtendinen kayttdjakokemus ja
vahentaa monikayttoymparistdjen navigointiin liittyvaa monitahoisuutta.

Ryhméamalli varmistaa, ettd Microsoft 365 -ryhmien jdsenpaivitykset synkronoidaan
automaattisesti vastaavien Webex App -tilojen kanssa sdilyttden ajan tasalla olevat
kokoonpanot molemmissa jarjestelmissa. Lisaksi Microsoft 365 -ryhmiin kuuluvia kokouksia
voidaan isanndida Webex-alustalla, mika lisda sen erinomaisia videoneuvottelutoimintoja.
Tama integraatio edistdaa paitsi tehokkaampaa ja ennakoivampaa tyOympaéristod myos
valjastaa Webex ja Microsoft 365:n voimakkuuden tarjoamaan mukanaan sivistyttavan
tyokalusarjan, joka vastaa organisaation monipuolisiin, vaativiin vaativiin nakoékohtiin.
Webex- ja Microsoft 365 -ryhmien yhteistydllisilla toiminnoilla tiimeilla on valtuudet viestia ja
tehdd neuvottelua tehokkaammin riippumatta siitd, ovatko he etdisia vai perinteisessa
toimistoymparistossa.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex Exchange online -integraatio
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Kayttajakalenterien Webex ja Microsoft 365 :n integrointi mahdollistaa Webex- ja Exchange
Online -versioiden saumattoman valiintulon. Jarjestot voivat hyotyd tehokkaammasta,
kayttajamyonteisemmasta ja yhtendisemmasta |dhestymistavasta virtuaalikokousten
hallintaan, mikda johtaa parempaan yhteistyohon ja tuottavuuteen, se antaa kayttdjille
mahdollisuuden vaivattomasti ajoittaa ja liittyd Webex kokouksiin kalenterisovelluksestaan
Webex-sovelluksessa tai yhdelld painikkeella (OBTP) Cisco-videolaitteissa.

Tama integraatio tarjoaa useita etuja, jotka voivat parantaa tuottavuutta ja parantaa

kokousten ajoitusta ja hallintaa. Tassa on joitakin tarkeimmista eduista:

. Saumaton ajoitus: Kayttajat voivat ajoittaa Webex kokouksia suoraan Exchange
Online -kalenteristaan, jolloin sovelluksissa ei tarvitse vaihtaa. Tama integraatio
yksinkertaistaa kokousasetuksia seka saastaa aikaa ja vaivaa.

. Kalenterin synkronointi: Kaikki Exchange Online -kalenterin kokouksiin tehdyt
muutokset, kuten aikamuutokset tai peruutukset, kirjataan automaattisesti Webex
kokousaikatauluun. Tama synkronointi varmistaa, ettd kaikilla osallistujilla on ajan
tasalla olevat tiedot.

. Saatavuuden nakyvyys: Jarjestdessaan Webex kokousta Exchange Onlinessa
jarjestajat voivat tarkastella osallistujien saatavuutta, auttaa valitsemaan sopivan ajan
kaikille ja vahentaa ajoitusristiriitoja.

. Liita yhdelld napsautuksella: Osallistujat voivat liittya Webex kokouksiin
napsauttamalla Exchange Online -kalenterikutsujaan, poistamalla kokoustunnusten tai
salasanojen syottamisen tarpeen ja helpottamalla kokouskayttoa.

. Kokouspalautteet: Exchange Online -kalenteri voidaan maarittda lahettamaan
automaattisia muistutuksia tulevista Webex kokouksista, mika auttaa osallistujia
liittymaan ajoissa.

. Mobiilikdaytté: Exchange Online -kalentereita voi kadyttdd mobiililaitteilla.
Kayttdjat voivat ajoittaa, muokata ja liittyd Webex kokouksiin siirron aikana. Tama on
erityisen hyodyllinen etatyontekijoille ja usein matkustaville.

. Keskitetty hallinta:  IT-jarjestelmdnvalvojat  voivat  hallita  Webex
integrointiasetuksia keskitetysti Exchange Online -hallintaportaalin avulla, mika
helpottaa kayttoonottoa ja jatkuvaa yllapitoa.

. Parannettu suojaus: Webex- ja Exchange Online -integraatio hyddyntaa
molempien alustojen suojausominaisuuksia varmistaen turvallisen ympariston
kokousten ajoittamiselle ja isdnndinnille.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. Mukautettava kokemus: Kayttdjat voivat mukauttaa kokousasetuksiaan
exchange online -kalenterin avulla ajoitettaessa asetuksia, kuten maarittaa toistuvia
kokouksia, valita videoasetteluja ja paljon muuta.

. Skaalautuvuus: Kun jarjestot laajentuvat, integraatio voi skaalautua tukemaan
yha useampia kayttdjia ja kokouksia Webex ja Exchange Onlinen vankan
infrastruktuurin ansiosta.

Webex Calling integrointi Microsoft Teamsiin

Kun kaytdssa on Webex Calling Microsoft Teams, kadyttdjat voivat kayttaa Webex yritystason
puhelukokemusta suoraan Microsoft Teams -sovelluksessa. Tama integraatio on suunniteltu
tarjoamaan yhtendinen viestintdakokemus yhdistamalla Webex vankat soittoominaisuudet
teamsin valinnaisten ominaisuuksien kanssa.

webex

Calling

Tassa integraatiossa saatavilla olevia ominaisuuksia ovat:

. Suorat puhelut ryhmista: Kayttdjat voivat soittaa JA vastaanottaa PSTN -
puheluita (Public Switched Phone Network) suoraan Microsoft Teams -
kayttoliittymassa, kun heiddn organisaationsa  kayttdda Webex Calling
puhelininfrastruktuurinaan.

. Unified Contact List: Webex Calling yhteystiedot voidaan synkronoida
Microsoft Teamsin kanssa. Kayttajat voivat yllapitdda yhta integroitua
vhteystietoluetteloa puheluiden soittamista varten.

. Puhelunhallintaominaisuudet: Tyoryhmat voivat kayttaa
puhelunhallintatoimintoja, kuten puhelua, siirtoa, soitonsiirtoa ja puhepostin kayttoa.
Tama mahdollistaa puhelunhallintakokemuksen hyvin.

. Presence-synkronointi: Kayttdjien olotilat (esimerkiksi kdytettavissa, varattu ja
puhelussa) synkronoidaan Webex Calling ja Microsoft Teamsin valilla. Tama antaa
tarkkoja tavoitettavuustietoja kummaltakin ymparistolta.

. Johdonmukainen kayttokokemus: Webex Calling integrointi tiimeihin
mahdollistaa sen, etta kayttajat voivat nauttia johdonmukaisesta kokemuksesta ilman,
etta heidan tarvitsee vuorotella eri sovellusten valilld yhteistyota ja puhelinta varten.
. Keskitetty hallinto: IT-jarjestelmdnvalvojat voivat hallita puhelinpalveluja ja
kayttdjien provisiointia yhdestda keskeisestda paikasta, mikd vahentda hallintoa ja
vahentaa eri jarjestelmien hallintaa.


https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams

. Parannettu tuottavuus: Integroimalla puheluominaisuudet yhteistyoalustalle,
jossa kayttajat kayttavat merkittdvan osan pdivastaan, tuottavuus vahvistuu, kun
vahemman aikaa kadytetdan tyokalujen valilla vaihdamiseen.

. Skaalautuvuus ja luotettavuus: Webex Calling tunnetaan skaalautuvuudestaan
ja luotettavuudestaan. Integroimalla nama asettelut Microsoft Teamsin kanssa
jarjestot voivat vahvistaa puhelinpalvelujaan ensisijaisella yhteistydalustallaan.

Webex Meetings integrointi Microsoft Teamsiin

webex

Meetings

Webex Meetings-integraatio Microsoft Teamsiin on toiminto, jonka avulla kadyttdjat voivat
vhdistaa Ciscon Webex Meetings- ja Microsoftin Teams-alustan. Tama integraatio helpottaa
saumatonta yhteistyota ja viestintaa kayttdjille, jotka haluavat kayttda Microsoft Teams -
sovellusta viestinndssa mutta haluavat kayttda Webex Meetings videoneuvottelutarpeisiinsa
ja reaaliaikaisiin yhteistyotarpeisiinsa Webex.

Tama integraatio mahdollistaa Microsoft teams -kayttdjille seuraavat toimet:

e Helppo kokouksen luominen: Kayttdjat voivat ajoittaa, aloittaa ja liittya
Webex Meetings suoraan Microsoft Teamsista. Tama voidaan tehda
bottikomennon avulla tai Tyoryhmat-kanavan vdlilehdelld, mika
yksinkertaistaa kokousten maarittamista.

e Kalenterin  synkronointi: Integrointi  synkronoidaan  kayttdjien
kalentereiden kanssa. Kun Webex kokous on ajoitettu, se nakyy
kalenterin Tyéryhman kokousten rinnalla ja tarjoaa yhtendisen kuvan
kaikista tulevista kokouksista.

e Yhden napsautuksen liitd: Integroinnin yhteydessa kayttdjat saavat
Microsoft Teams -ryhmissa ilmoituksia, kun Webex kokous on alkamassa,
jolloin he voivat liittyad vain yhdelld napsautuksella.

e Natiivi integraatio: Kayttdjat voivat hyoddyntad natiivien Teams-
toimintojen luomista ja hallintaa Webex Meetings, mikda tekee
kokemuksesta tasaisemman ja tutumman niille, jotka kayttavat Tiimeja
saannollisesti.


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

e Intuitiivinen kayttoliittyma: Intuitiivinen kayttéliittyma mahdollistaa
Webex Meetings asetusten ja toimintojen hallinnan Tydryhmat-
ymparistossa.

Asiakkaan kannalta heidan kayttajilladn on valtavia etuja:

e Unified Experience: Kayttdjat voivat nauttia molemmista maailmoista
parhaasta — Microsoftin tyoryhman vyhteistyotyokaluista ja Ciscon
vankoista videoneuvotteluominaisuuksista — ilman, ettad heidan tarvitsee
vaihtaa eri sovellusten tai alustojen valilla.

e Parannettu tuottavuus: Integraatio sddstaa aikaa ja vahentaa kitkaa
jasentelylla, joka tekee kokouksen maaritysprosessista
yksinkertaisemman ja helpottaa kokousten hallintaa yhdesta
kayttoliittymasta.

e Joustavuus: Jarjestot voivat valita tarpeitaan vastaavat tyokalut ja
varmistaa, ettd tyoOntekijat voivat kayttdda Webex tehokkaita
kokoustoimintoja, vaikka he kdyttavatkin Microsoft-tiimeja yhteistyossa.

e Laajempi tavoittaminen: yhdistamalla Webex Meetings tiimeihin
organisaatiot voivat tehda yhteistyota paremmin ulkoisten kumppanien,
asiakkaiden ja toimittajien kanssa, jotka saattavat kayttaa eri alustoja.

o Johdonmukainen kayttékokemus: Microsoft Teamsiin perehtyneet
kayttajat voivat ajoittaa Webex Meetings ja liittya mukaan ilman, etta
tarvitsee oppia uutta tydkalua, joka voi auttaa omaksumaan ja vdahentaa
koulutuksen tarvetta.

e Parannettu tyonkulku: Webex Meetings integrointi tiimeihin voi auttaa
tehostamaan viestintd- ja  yhteistyotyonkulkuja, mikd johtaa
tehokkaampaan projektien etenemiseen ja paatoksentekoon.

e Suojaus ja yhteensopivuus: Webex Meetings on tunnettu vahvoista
suojaus- ja yhteensopivuusominaisuuksistaan, jotka pysyvat paikoillaan
Microsoft Teamsiin integroituina. Tama antaa organisaatioille
mielenrauhan arkaluonteisia tietoja kasitellessa.

Kaiken kaikkiaan Webex Meetings-integraatio Microsoft Teamsiin on suunniteltu tarjoamaan
saumaton, turvallinen ja tehokas kokouskokemus, joka hyddyntdda seka Ciscon etta
Microsoftin yhteistydymparistdjen voimakkuutta.



Jabber-integraatio Microsoft Teamsiin
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Kun Jabber on Microsoft Teams -ohjelmistossa, kdyttdjat voivat kayttda yritystason
puheluominaisuuksia suoraan Microsoft Teams -sovelluksessa. Paranna Microsoft Teams -
kokemusta asentamalla Jabber-sovellus, jonka avulla voit aloittaa Jabber-parannettuja aani-
ja videopuheluita Teamsista.

Asiakkaat voivat nahda etuja, kuten:

. Helppo soittaa Microsoft Teamsissa: soittaa puheluita valintapaneelilla tai
muuttaa keskustelukeskusteluksi Microsoft Teamsin kanssa Windowsissa, Macissa,
Androidissa, iPhonessa, iPadissa tai Web-selaimessa. Soita luettelosynkronoituihin
Outlook-yhteystietoihin tai muihin mukautettuihin yhteystietoihin ja lisda ne
lyhytvalinnaksi, jotta padset nopeasti sisaan.

. Oikeudet: Kun kaytat tata Cisco-sovellusta ensimmaista kertaa (tai jos kirjaudut
ulos Microsoft Teamsista), ndyttéon tulee kehote myodntaa sovellukselle lupa etsia
yhteystietoja ja olla vuorovaikutuksessa Microsoft Teamsin kanssa. Sinua pyydetdan
my0s antamaan kayttdjanimi ja salasana, jotta voit tarkistaa kdyttajatunnuksen.

. Jabber Virtual Desktop Infrastructure (VDI): Jabber-puheluintegraatio
Microsoft Teamsissa on yhteensopiva VDI-ymparistdjen kanssa. VDI-asetuksissa seka
Cisco Jabber ettda Microsoft Teams on suoritettava samassa virtuaalikoneessa. Lisaksi
Jabber on otettava kayttoon VDI-tilassa, kun Jabber VDI -edustaja ja asiakas on
asennettu.

Webex Outlookin kokousaikataulu

Ohjelman Webex Scheduler avulla Microsoft 365 -kayttadjat voivat ajoittaa Webex kokouksia
tai henkilokohtaisen huoneen kokouksia suoraan Microsoft Outlook tyopoydaltd, Web- ja
mobiilisovelluksista.



https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams
https://help.webex.com/en-us/article/n2a359db/Explore-the-Webex-Scheduler-for-Microsoft-Outlook

Outlookin Webex kokousaikataulu on apuohjelma, jonka avulla kdyttajat voivat ajoittaa,
aloittaa ja hallita Webex kokouksia suoraan Microsoft Outlook. Tama integraatio on
suunniteltu tekemadan virtuaalisten kokousten jdrjestamista helpoksi kayttamalla Outlookin
tuttua kayttoliittymaa, joka on laajalti kaytetty sahkoposti- ja kalenterisovellus monissa
liilketoiminta-asetuksissa.

Osa Webex Outlookin kokousaikataulun tarkeimmista ominaisuuksista ja eduista on:

. Kateva ajoitus: Kayttdjat voivat ajoittaa Webex kokouksiin yhta helposti kuin he
luovat tavallisia kalenteritapahtumia Outlookiin. Apuohjelma lisda kalenterikutsuun
automaattisesti Webex kokoustiedot, kuten linkin, kokousnumeron ja salasanan.

. Yhden napsautuksen kokouksen aloittaminen: Isdnndt voivat madarittaa
aikataulun mukaisten Webex kokoustensa napsauttamalla Outlook-kalenteria tai
napsauttamalla nimitysta, mika helpottaa kokousten aloittamista.

. Outlook-kalenteriin integroituminen: Webex kokousaikataulu on integroitu
tdysin Outlook-kalenteriin. Sen varmistaminen, etta kaikki ajoitetut Webex kokoukset
ndytetddn yhdessda muiden tapaamisten kanssa, jotta saat kokonaiskuvan kayttajan
aikataulusta.

. Osallistujien kutsuminen helposti: Isdnnat voivat vaivattomasti lisata
osallistujia Outlook-yhteystiedoistaan tai antamalla sdahkopostiosoitteita suoraan.
Kutsu sisaltaa kaikki olennaiset Webex kokoustiedot.

. Mukautettavia  kokousasetuksia:  Kayttdajat voivat mukauttaa eri
kokousasetuksia aikataulutuksen yhteydessa. Kayttdjat voivat esimerkiksi ottaa aulan
kayttoon, vaatia rekisterdintid, maarittaa sisdan- ja ulostulodania seka maarittaa,
lukitaanko kokous kdynnistymisen yhteydessa.

. Kokousten muuttaminen uudelleen: Apuohjelma tukee Outlookin Webex
kokousten jarjestamistd, jotka sopivat parhaiten tavallisiin tyéryhman kokoontumisiin,
kuukausittaisiin sisddankirjautumisiin tai muihin saannéllisiin tapahtumissa.

. Sovelluksia ei tarvitse vaihtaa: Kokousaikataulun avulla kayttdjat voivat
jarjestaa ja hallita kokouksiaan vaihtamatta Webex Outlookiin, mika saastda aikaa ja
pienentaa virheita.

. Cross-Platform-yhteensopivuus: Webex Meeting Scheduler for Outlook on
yhteensopiva sekd Windowsin ja Macin ettd Outlookin kanssa, mikda varmistaa
kaytettavyyden eri kdyttojarjestelmissa ja ymparistoissa.

. Helppo kayttda kokouksen hallintatoimia: Isdnnat voivat hallita kokouksen
hallintatoimia suoraan Outlookissa. Voit peruuttaa tai paivittda kokouksia, muokata
asetuksia ja lahettda paivitetyt kutsut uudelleen tarpeen mukaan.

. Suojaus: Integrointi pitada ylla sekd Webex ettd  Outlookin
turvallisuusprotokollia, mika takaa tietojen tapaamisen suojan ja tietoturvasyista.



Webex Social kirjautuminen

External Social Sign-in O Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
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Integraatio mahdollistaa sosiaalisen kirjautumisen todennuksen, jolloin kayttdjat voivat
kirjautua sisaan Microsoft/Office 365 -tileilldaan Webex. Webex Online- ja Webex-
yritysasiakkaat voivat helpottaa Microsoft-henkilokohtaisia tai tyotilejaan kayttavien
kayttdjien itserekisterdintia tai todennusta.

Tama toiminto mahdollistaa myo6s kertakirjautumisen (SSO) kadyttamalla sosiaalisen median
tileja, jolloin Webex -palvelujen kayttdjat voivat kirjautua sisaan nykyisilla sosiaalisen median
tunnistetiedoillaan riippumatta siitda, kuuluvatko he kuluttaja- Webex-organisaatioon vai
yritysasiakasjarjestoon.

Webex sosiaalinen sisddnkirjautuminen tarjoaa useita etuja:

. Lisdkayttajat voivat kirjautua sisdan Webex nopeasti ja helposti ilman, etta
sinun tarvitsee muistaa lisaa kayttajanimia ja salasanoja, mika on erityisen hyédyllinen
niille, jotka kayttavat usein sosiaalisen median alustoja ja ovat jo kirjautuneena sisaan.
. Yksinkertaistettu tilinhallinta: Sosiaalinen kirjautuminen tarkoittaa yhta
vahemman kdyttdjien hallittavissa olevaa tunnistetietojoukkoa, mika auttaa
vdahentdmaan useiden kdyttdjanimien ja salasanojen seurantaan liittyvda raskaan
taakan vahentamisessa.

. Nopea kaynnistys: Uudet kayttdjat voivat alkaa kayttda Webex nopeammin,
koska he voivat valttdaa perinteiset tilinluontivaiheet, ja sen sijaan he voivat luoda
uuden Webex-tilin kdyttamalla olemassa olevia sosiaalisen median tunnistetietojaan.
. Pienennetty salasanan uudelleensyvennys: Sosiaalinen kirjautuminen poistaa
tarpeen luoda ja muistaa uusi, ainutlaatuinen salasana Webex, mikd vahentaa
"salasanan vahentamisriskia" ja turvallisuushuolia, jotka tulevat heikkojen tai
uudelleenkaytettyjen salasanojen avulla.

. Parannettu kayttokokemus: Sosiaalisella sisdaankirjautumismenettelylla
parannettu sisddankirjautuminen parantaa yleista kdyttokokemusta tarjoamalla helpon
padsyn palveluihin ilman useita todennusvaiheita.

. Parempi turvallisuus: Kun se on toteutettu oikein, sosiaaliturvaan
kirjautuminen voi vahvistaa turvaa. Useilla sosiaalisen median alustoilla on vahvat
suojausominaisuudet, kuten kaksivaiheinen todennus (2FA), joita voidaan hyodyntas,
kun kayttajat kirjautuvat Webex.

. Mobiiliystavallinen: Koska monet kayttdjat ovat edelleen kirjautuneena
sosiaalisen median tilejaan mobiililaitteilla, sosiaalinen kirjautuminen helpottaa


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

kdtevaa paasya alypuhelimien ja tablettien Webex palveluihin ilman manuaalista
tunnistetietotietuetta.

Matalammat tukikustannukset: Jarjestot voivat kokea pienempia
tukikustannuksia, jotka liittyvat tilin palautukseen ja salasanan nollaamiseen, koska
sosiaalisen median alustat hallitavat naita ongelmia.

Rekisterdinti- ja muuntoasteen lisdaminen: Sosiaaliset kirjautumisnopeudet
voivat parantaa rekisterdintia edellyttavien palvelujen muuntoprosentteja tekemalla
rekisterdintiprosessista nopeamman ja kadyttdgjamyonteisemman, mika kannustaa

useampia kayttajia rekisterditymaan.

Intunuksen Webex
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The Webex App Intunen avulla Intune SDK kadyttda Intunen maarittamia sovelluskaytantoja.
Kayttajat voivat ladata Webex-sovelluksen Intunelle tavallisesta App Storesta iOS: lla tai
Androidilla.  Intuneen SDK:n avulla Webex-sovellus vastaanottaa  maaritetyt
sovellussuojauskaytantojen hallintatoimet, jotka on suunniteltu suojaamaan asiakkaidemme
tietoja.

Tyypillisesti intunen Webex-sovellus otetaan kayttoon ymparistoissa, joissa asiakas haluaa
suojella yrityksen IP (Teollis- ja tekijanoikeuksia) ilman, etta heidan kayttdjiensa laitteita, jotka
tunnetaan myo6s nimelld BYoD (Tuo oma laite)

Microsoft Intune on pilvipohjainen palvelu, joka on keskittynyt mobiililaitteiden hallintaan ja
mobiilisovellusten hallintaan. Se on osa Microsoftin Enterprise Mobility + Security (EMS) -
ohjelmistoa ja mahdollistaa organisaatioiden hallita mobiililaitteita ja sovelluksia, joita niiden


https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune

tyovoima kayttaa yrityksen tietojen kayttamiseen. Intunen integroituu Microsoft Entra ID:hen
ja Microsoft Purview Information Protectioniin tarjoamalla kattavan ratkaisun, jolla voidaan
tunnistaa yritystiedot eri laitteissa, kuten matkapuhelimissa, tableteissa ja kannettavissa
tietokoneissa.

Intunen Webex-sovellus voi hyodyntaa Intunen ominaisuuksia ilman, etta laitetta tarvitsee
hallita suoraan. Webex-sovellus voi hyodyntaa seuraavia etuja:

. Parannettu suojaus: Intune tarjoaa kehittyneitda suojausohjaimia, joita IT-
jarjestelmanvalvojat voivat toteuttaa Webex-sovelluksessa, mukaan lukien tietojen
kayton hallinta ja jakaminen sen varmistamiseksi, etta arkaluonteiset tiedot ovat
suojattuja.

. Laitehallinta: Jarjestot voivat hallita Webex-sovellusta sekd henkilokohtaisissa
etta yrityksen omistamissa laitteissa. Intunen avulla jarjestelménvalvojat voivat antaa
jarjestelmanvalvojalle mahdollisuuden vaatia PIN tai varmistaa, ettd laite tayttaa
yrityksen standardit, ennen kuin he voivat kayttaa Webex -sovellusta.

. Ehdollisten kayttéoikeuksien luominen: Intunella jarjestelménvalvojat voivat
maarittaa raja-arvoisia kayttooikeuskaytantoja, jotka joko rajoittavat tai myontavat
padasyn Webex kriteerien, kuten kayttdjan roolin, laiteyhteensopivuuden,
verkkosijainnin ja riskiprofiilin perusteella.

. Tietojen menetyksen hallinta ( DLP): Jarjestelmanvalvojat voivat maarittaa
kdaytantoja tietojen vuotamisen estamiseksi. He voivat esimerkiksi rajoittaa Webex
sovelluksen ja henkil6kohtaisten sovellusten viliset kopiointi- ja liitystoimet tai estaa
yrityksen asiakirjojen tallentamisen omaan tallennustilaan.

. Sovellusmadritykset: Intune mahdollistaa Webex sovellusasetusten keskitetyn
kokoonpanon ennen kayttoonottoa. Se voi sisaltdd oletusasetuksia, kirjautumisen
tunnistetietoja tai palvelinasetuksia.

. Valikoiva pyyhinta: Jos laite katoaa tai varastetaan tai tyontekija lahtee
yhtiostd, Intune voi valikoivasti pyyhkia yrityksen tiedot Webex-sovelluksesta ilman,
etta se vaikuttaa yksilon henkilokohtaisiin tietoihin.



. Yhteensopivuusraportointi: Intune tarjoaa raportointityokaluja, jotka auttavat
seuraamaan laitteiden ja sovellusten noudattamista yrityksen kdytantojen kanssa,
mika on auditoinnin ja vaatimustenmukaisuuden kannalta ratkaisevaa.

. Henkeytetty kdyttoonotto: Intune tehostaa Webex-sovelluksen jakelua
kayttajille eri laitteissa varmistaen yhdenmukaiset sovellusversiot ja paivitykset.

. Kayttokokemus: Tyontekijat voivat kadyttda haluamiaan laitteita tyohon ja
luottaa siihen, ettad heidan paasynsa Webex on turvallinen ja valvottu. Tama on linjassa
BYOD (Bring Your Own Device) -kdytdnnon kanssa, joka saattaa vaikuttaa
kayttajatyytyvaisyyteen ja tuottavuuteen.

. Integroitu suunnittelu: Microsoft 365:td ja Intunusta jo kayttaville yrityksille
Webex integrointi tarjoaa yhtendisen ja turvallisen kdyttokokemuksen ilman, etta
emme-lisdratkaisujen kdyttoé on valttamatonta.

Webex-videointegraatio Microsoft-tiimeille

Integroinnin avulla videolaitteet voivat liittyd Microsoft Teams -kokouksiin. Se on yhteensopiva
Webex laitteiden ja muiden SIP-yhteensopivien videolaitteiden kanssa riippumatta siitd, onko
ne rekisteroity Webex vai paikalliselle infrastruktuurille.

Lisaksi WebRTC:n ja CVI:n ottaminen kayttoon Webex videolaitteissa antaa organisaatioille
mahdollisuuden liittyda saumattomasti Microsoft Teamsin kokouksiin. Tama lapinakyvyys
varmistaa sen, ettd kayttajat voivat kayttaa kokouksia eri alustoilla suoraan Webex laitteistaan

ilman, ettd heiddan tarvitsee vaihtaa laitteistoa tai neuvotella  useasta
neuvottelujarjestelmasta. Yksinkertaistettu integraatio yksinkertaistaa kokousprosessia
tarjoamalla ominaisuuksia, kuten yhden painikkeen ja pushin (OBTP) liittdminen, mika
vahentdd merkittavasti kokouksiin yhteyden muodostamiseen tarvittavaa aikaa ja vaivaa.
Sallimalla suoran osallistumisen tyoryhmakokouksiin Webex kayttdjilla on yhtendinen ja
kayttajaystavallinen kokemus, joka sopii heidan tuttuun tyonkulkuunsa Webex laitteissa.

Asiakkaille mahdollisuus liittya Microsoft Teams -kokouksiin Webex videoneuvottelulaitteista
parantaa investointien tuottoa, koska se maksimoi olemassa olevien laitteiden kdyton. Tama


https://help.webex.com/en-us/article/nffx8kj/Deploy-the-Webex-video-integration-for-Microsoft-Teams
https://help.webex.com/en-us/article/nsx4cpe/Enable-WebRTC-and-CVI-to-Join-a-Microsoft-Teams-Meeting-from-Board,-Desk,-andRoom-Series

integraatio kumoaa sen, ettd usean yhteistydalustan tueksi tehdaan lisdinvestointeja uuteen
laitteistoon tai ohjelmistoon. Sen avulla myds pienennetddan kokousasetusten vahaista
vahattelya ja siten rajoitettaisiin mahdollisia talou- ja tukiongelmia. Viime kdadessa tama
ominaisuus edistda tuottavuutta varmistamalla, etta tyéryhman jasenet voivat tehda
tehokasta yhteistyota taustalla olevasta teknologiasta riippumatta ja edistaa osallistavampaa
ja tehokkaampaa viestintaymparist6a koko organisaatiossa.

Microsoft Teams -videointegroinnin toimintoja ovat seuraavat:

. Yksi painike liittyd: Webex laitteessa voi olla Liitd-painike ajoitetuissa Microsoft
Teams -kokouksissa. Tama nopeuttaa tydryhmakokoukseen liittymista yhta paljon kuin
Webex kokoukseen liittymista.

. Kalenteriintegraatio: Webex laitteet voivat synkronoida organisaation
kalenterijarjestelman kanssa varmistaen, ettda Microsoft Teamsin kokouskutsut
nakyvat suoraan laitteen  kalenterissa  saumattoman  kayttokokemuksen
varmistamiseksi.

. Videoliitoksen palvelut: Cisco tarjoaa CVI-palveluita, kuten Cisco Webex Video
Integration for Microsoft Teams -palvelua, jolloin nama laitteet voivat muodostaa
yhteyden Tyoryhman kokouksiin. Palvelu helpottaa viestintdd kdantamalla Webex
laitteiden ja Microsoft Teamsin protokollien valilla.

Microsoft Teams -videointegroinnin etuja ovat seuraavat:

. Kdytd olemassa olevaa laitteistoa: Jarjestot voivat kdyttdd olemassa olevia
Cisco Webex laitteistojaan Teams-kokouksiin tarjoamalla laadukasta video- ja
danikokemusta ilman uusia laitteita.

. Cross-Platform  Collaboration:  Jarjestot  kdyttavat  usein  useita
yhteistyotyokaluja. WebRTC:n ja CVI:n kdyttéonoton avulla kayttajat voivat liittya
Microsoft Teams -kokouksiin suoraan Webex videolaitteista. Tama edistdad saumatonta
yhteisty6ta eri alustojen kayttdjien valilla.

. Yksinkertaistettu kokouskokemus: Johdonmukainen ja vyksinkertaistettu
kokouskokemus Webex- ja Tyoryhmat-alustoilla vahentdd hammennysta ja laajan
koulutuksen tarvetta.

. Laadukas video- ja danikuva: Laadukas video- ja danilaatu tunnetaan siita, etta
Webex laitteet tehostavat viestintaa ja yhteistyota Microsoft Teams -kokousten aikana.
. Laajennetut ominaisuudet: Kayttajat voivat hyotya kehittyneistd Webex
laitetoiminnoista, kuten alykkdan kameran kehystamaéstda, melunvaimennuksesta ja
danentunnistuksesta, mika parantaa Tyéryhmien kokouskokemusta.

. Joustavuus ja valinta: Tama premium-palvelu tarjoaa joustavuutta valita
parhaat yhteistyotyokalut ilman, etta se rajoittuu yhden myyjan tinkimattomyyksiin.



. Parempi resurssien kaytto: Yritykset voivat optimoida kokoushuoneitaan ja
videoneuvottelulaitteitaan varmistaen yhteensopivuuden eri kokousymparistojen,
kuten Microsoft Teamsin, kanssa.

. Tehokkuus: Taman palvelun kautta voidaan tehda tehokasta yhteisty6ta eri
alustoja kayttavien yhteistyokumppaneiden, asiakkaiden ja toimittajien kanssa.

. Skaalautuvuus: Cisco Webex laitteet vastaavat kaikenkokoisiin kokouksiin,
kokoontumistiloista suuriin kokoushuoneisiin ja varmistavat, ettd Tydryhman
kokoukset voidaan skaalata tila- ja osallistujamaaraan.

. Hallinnan helppokaytto: Ohjauskeskuksen kautta hoidettuna Webex laitteet
tarjoavat keskitetyn hallinnan, vaikka niita kaytettaisiin Microsoft Teams -kokouksissa.
. Turvallisuus: Ciscon omistautuminen turvallisuudelle on ilmeistda sen
ratkaisuissa, jotka yllapitavat korkeita turvallisuus- ja tietosuojastandardeja.

Seka Webex ettd Microsoft Teamsia hyddyntaville organisaatioille nama ratkaisut siltaavat eri
alustojen valista aukkoa, mikd on osa yhteisty6td. Tama kayttoonotto tuo paremman
kayttokokemuksen kuin Cisco-laite MTR-tilassa, koska laitteen ominaisuudet ovat natiivisti
Cisco-alustalla.

Tama on erityisen arvokasta dieselkayttod hyddyntavissa tydymparistdissa, joissa mukautuvat
ja yhteensopivat tekniset ratkaisut ovat olennaisia.

MTR-laitteet




Ciscon yhteistyolaitteet voidaan maarittaa toimimaan Microsoft Teams Rooms (MTR) -tilassa
ja muuttamaan ne alkuperaisiksi Microsoft Teams -yhteistyokokemuksiksi.

Kun ndma laitteet on maaritetty kayttamaan Microsoft Entra ID:tad ja Microsoft Intunesta, ne
saavat useita etuja turvallisuuden, hallittavuuden ja kdyttokokemuksen suhteen.

Microsoft Entra ID tarjoaa seuraavat hyddyt Cisco MTR -laitteille:


https://roomos.cisco.com/doc/MTR/Intro

. Todennus: MTR-laitteet todentavat kdyttdjia ja laitteita Microsoft Entra ID -
tunnuksella. Kayttdjat voivat kirjautua sisdan Microsoft Entrassa johdetuilla
organisaatiotileilldaan.

. Kertakirjautuminen (SSO): Microsoft Entra ID -integraation avulla kadyttajat
kayttavat SSO Microsoft-palveluissa, jolloin he voivat kayttdaa MTR-laitetta ja muita
palveluita, kuten Office 365:td, ilman, ettd heidan tarvitsee antaa tunnistetietojaan
toistuvasti.

. Paasy rajoituksiin: Microsoft Entra ID:n avulla jarjestelmanvalvojat voivat
panna taytantdéon raja-arvoisia kadyttdoikeuskdytantoja, jotka voivat rajoittaa
kayttajarooleja, laiteyhteensopivuutta, sijaintia ja muita tekijoihin perustuvia
kayttokaytantoja, jotka voivat rajoittaa tai myontaa kayttdoikeutta kayttdjien roolien,
laiteyhteensopivuuden, sijainnin ja muiden tekijéiden perusteella.

. Suojaus: Microsoft Entra ID sisdltdd ominaisuuksia, kuten monivaiheisen
todennuksen (MFA) ja riskipohjaisen yliluonnollisen kdyton, joita voidaan kayttaa MTR-
laitteisiin suojauksen lisdamiseksi.

Microsoft Intune tarjoaa cisco MTR -laitteille seuraavat hyodyt:

. Laitteen liittaminen: MTR-laitteet voidaan rekisterdida Intuneen, jolloin niita
voidaan hallita muiden organisaation kaluston laitteiden rinnalla.

. Yhteensopivuuskdytannot: Intune VoI vaatia MTR-laitteiden
yhteensopivuuskaytantdja varmistaakseen, ettd ne tayttdvat organisaation
turvallisuusnormit. Laitteita, jotka eivat ole vaatimusten mukaisia, voidaan rajoittaa
yritysresurssien kaytto.

Kaiken kaikkiaan seka Microsoft Entra ID ettad Intune tarjoavat seuraavat hyédyt Cisco-laitteille
MTR-tilassa:

o Laajennettu suojaus: Microsoft Entra ID:n ja Intunen integrointi tarjoaa useita
suojauskerroksia, jotka suojaavat seka laitetta etta sen kasittelemia tietoja.

. Yhteensopivuus ja raportointi: Intune tarjoaa tyokaluja, joilla voidaan seurata
laitteiden vaatimustenmukaisuutta ja tuottaa raportteja, jotka ovat hyodyllisia
auditoinnin ja saantelyyn liittyvien vaatimustenmukaisuuden kannalta.

. Parempi kdyttokokemus: Kayttdjat kayttavat SSO ja muita Microsoft Entra ID -
toimintoja, mika tekee MTR-laitteiden kaytostda ja kaytostd helpompaa ja
turvallisempaa.

. Keskitetty ohjaus: Sekda Microsoft Entra ID ettd Intune tarjoavat keskitetyn
laitteiden, kayttdjien kayttooikeuden ja sovellusten hallinnan, mika vahentda jaettujen
ymparistojen hallintaa.



Miten siirto paikallisesta Active Directorysta Microsoft Entra ID: lle ja M365: lle

Useimmilla  asiakkailla on talla hetkella ~oma yhteistyd-, identiteetti- ja
laitehallintastrategiansa toimitilojen mukaan. Nyt he ovat kuitenkin harkitsemassa siirtymista
pilveen tarkoituksenaan kuluttaa nama palvelut pilvestd sen sijaan, ettd ne yllapidetaan
tiloissa.

Ciscolla ja Microsoftilla on oikeat strategiat, jotka helpottavat tata siirtymaa hyédyntamalla
markkinoiden parhaita yhteistyoratkaisuja seka huippuluokan identiteetin hallintaa ihmisille
ja laitteille.

Cisco ja Microsoft tarjoavat strategioita, jotka tarjoavat saumattoman siirtyman
organisaatioille, jotka haluavat siirtaa yhteistyo- ja identiteettipalvelunsa pilveen, erityisesti
niille, jotka ovat paaasiassa tiloissa nykyaan.

Microsoftin strategia kayttdjien, ryhmien ja laitehallinnan siirtamiseksi pilveen
sisdltaa seuraavat vaiheet:

Intune

Entra ID

b Entra ID Connector

Vaihe 1 - Microsoft suosittelee, ettd omaksut diesel-identiteetin |dhestymistavan
ensimmaisend vaiheena useimmille organisaatioille. Taman ldhestymistavan avulla



Paikallinen Active Directory (AD) voidaan synkronoida Microsoft Entra ID:n kanssa Microsoft
Entra ID Connectin kaltaisille tyokaluille. Tama ohjelmistobranddys varmistaa sen, etta
kayttajat sailyttavat yhden identiteetin, joka mahdollistaa resurssien kayton seka paikan
paalla etta pilvessa.

Tassd vaiheessa asiakkaat hallitsevat edelleen identiteetin ja laitehallinnan paikan paalla
Active Directoryssa.

Intune

Entra ID

Entra ID Connector

Vaihe 2 — Microsoft ennakoi, etta jossain vaiheessa asiakkaat aloittavat Microsoft Entra ID:n
ja Intunuksen ominaisuuksien hyddyntamisen identiteetin ja laitehallinnan pilvessa. Tassa
vaiheessa Active Directorya ylldpidetddn padasiassa aiempien sovellusten vuoksi, jotka eivat
voi hyddyntaa pilvipohjaisia ratkaisuja. Tama siirtyma tarjoaa myods mahdollisuuden
tyhjennysprosessiin, silla vuosien active directoryn kayttaminen johtaa usein kertyneisiin
vanhoihin objekteihin, jotka eivat ole enda kaytdssa. Nyt on tdydellinen aika tehda tallainen
tyhjennys.

Vaihe 3 —Lopulta, kun kdytdsta poistaminen on asteittain tapahtunut, ei tarvita paikan paalla
olevaa Active Directorya, koska kaikki IT-sovellukset, mukaan lukien yhteistydtyokalut, ovat
Microsoft Entra ID:ta ja Intunesta.



Ciscon strategia, jonka mukaan yhteistyota siirretaan pilveen, seuraava identiteetti:
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Vaihe 1 - Cisco on my0s siirtdmassa yhteistyoratkaisujaan pilveen, kuten Microsoft on tehnyt
identiteetin hallinnalla. Ottaen kuitenkin huomioon, ettd Active Directory on edelleen
asiakkaiden IT-infrastruktuurien ainoa totuuden ldahde, Cisco kayttaa sitd Webex lahteena.
Tahan sisaltyy kayttajien, ryhmien, yhteystietojen ja laitetietojen synkronointi Webex. Tata
helpottaa Webex Directory Connector -niminen palvelu.

Ciscon on-Premises-yhteistyojarjestelma jatkaa Active Directoryn kayttoa.



Entra ID Connector
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Vaihe 2 — Kun asiakkaan organisaation kayttdjien hallinta alkaa olla pilven siivittama ja
kayttaa Microsoft Entra ID:t3, Ciscon yhteistyotuotteet aloittavat myos kayttdjien, ryhmien,
vhteystietojen ja laitteiden tiedot pilvesta pilvipohjaisia yhteistyotuotteita varten.

Paikallisissa yhteistyotuotteissa on paatettava, tulevatko objektit paikallisesta luettelosta vai
pilvesta. Se riippuu todella siitd, miten asiakas on luonut ratkaisunsa. Jos jossain vaiheessa
On-Premises-yhteisty6tuotteet vaativat objekteja, jotka ovat vain pilvessa (Microsoft Entra
ID:n ja/tai Intunen kautta), synkronointi on kdynnistettava pilvesta. Jos paikan paalla olevia
tuotteita kuitenkin siirretdan pilveen ja niihin ei luoda uusia kayttdjia, muutoksia ei
valttamatta tarvita.
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Vaihe 3 — T&ssa vaiheessa ei ole enda aktiivista hakemistoa, mika tarkoittaa, etta kaikki
kayttajat, ryhmat, yhteystiedot ja laitteet on synkronoitava pilvesta. Koska paikallisessa
yhteistyojarjestelmassda on mukana laitteistoja, kaikkien laitteiden muuttaminen tai
vaihtaminen kestaa todennakdisesti kauemmin. Siksi yhteistyotuotteiden siirtyminen pilveen
voi kestda pidemman aikaa.



Entra ID
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Lopulta asiakkaalle tulee jossain vaiheessa taysin pilvipohjainen ymparisto, jossa identiteetti
ja yhteistyo tulevat tdysin pilvesta.



