Ciscova suradnja s Microsoft Entra ID-om i sustavom Microsoft 365
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Integracija rjesenja Cisco Collaboration s Programom Microsoft Entra ID (ranije poznatim kao
Azure Active Directory) i sustavom Microsoft 365 (M365) predstavlja sveobuhvatan pristup
modernoj suradnji na radnom mjestu. Ova integracija tvrtkama nudi alate za ucinkovitu
komunikaciju uz osiguravanje sigurnog i jednostavnog pristupa potrebnim aplikacijama i
resursima, bez obzira na to jesu li smjesteni lokalno, u oblaku ili hibridnom okruzenju.

Microsoft Entra ID

Cloud
infrastructure

SaaS apps

Microsoft Entra ID D;

Devices

Workload identities 8

On-premises apps Active Directory

Microsoft Entra ID sveobuhvatno je rjeSenje za upravljanje identitetom i pristupom u oblaku.
Omoguduje sigurnu provjeru autenti¢nosti, prilagodljivu kontrolu pristupa i centralizirano

upravljanje identitetom.
PruZa znacajke bitne za upravljanje rjeSenjem za suradnju, bez obzira radi li se o lokalnom,

Cloud ili Hybrid.

Kljuéne karakteristike Microsoft Entra ID-a ukljuuju:


https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Siguran prilagodljivi pristup

Zastitite pristup resursima i podacima pomocu snazne autentifikacije i pravila prilagodljivog
pristupa temeljenih na riziku bez ugrozavanja korisni¢kog iskustva.

Besprijekorna korisnicka iskustva

Omogudite brzo i jednostavno iskustvo prijave u cijelom multicloud okruzenju kako biste
odrzali produktivnost korisnika, smanjili vrijeme upravljanja lozinkama i povedcali
produktivnost.

Jedinstveno upravljanje identitetom

Upravljajte svim svojim identitetima i pristupite svim svojim aplikacijama na srediSnjem
mjestu, bilo da se nalaze u oblaku ili lokalno, kako biste poboljsali vidljivost i kontrolu.

Cisco suradnja s Microsoft Entra ID-om i Intuneom

Intune

Entra ID
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Nadziranjem Ciscovih lokalnih, hibridnih i cloud rjeSenja za suradnju shvacamo da su Microsoft
Entra ID i Intune medu vodeéim rjeSenjima za upravljanje identitetom i uredajima koje koriste
nasi korisnici.

Microsoft Entra ID omogucduje tvrtki Cisco Collaboration pruzanje jedinstvenog rjeSenja za
identitete koje premoscuje razli¢ita radna optereéenja suradnje, osiguravajuci organizacijsku
dosljednost i pouzdano identificirajuéi korisnike korisnika, bez obzira na njihovo podrijetlo
veze ili uredaje koje koriste.

Prednosti za nase zajednicke kupce ukljucuju:

. Poboljsana suradnja: Korisnici imaju koristi od nesmetane integracije Ciscovih
robusnih  komunikacijskih alata s Microsoftovim sveobuhvatnim paketom
produktivnosti i identiteta, poticuci besprijekornu suradnju na razli¢itim platformama.

. Povecana sigurnost: integracija Microsoft Entra ID-a s Cisco i Microsoft 365
servisima jamdi siguran i autentificirani pristup koji je u skladu s pravilima tvrtke il
ustanove.



. Objedinjeno upravljanje: IT odjeli mogu centralno upravljati korisnickim
identitetima, pravima pristupa i alatima za suradnju putem jednog sucelja,
pojednostavljujuéi administrativne zadatke.

. Fleksibilnost i izbor: Organizacije nisu ograni¢ene samo na jednog dobavljaca,
$to im omogucuje odabir najboljih alata za suradnju i produktivnost koji odgovaraju
njihovim specificnim potrebama.

. Skalabilnost: Ova integrirana strategija bez napora se proSiruje kako bi
podrzala organizacijski rast, prilagodavajuci nove korisnike i usluge.

. Uskladenost: Centralizirano upravljanje identitetom i kontrole pristupa
omogucuju organizacijama da lakSe ispune mandate uskladenosti koji se odnose na
zastitu podataka i privatnost.

Osim toga, Duo Security zasluzuje paznju kao viSefaktorska autentifikacija (MFA) i pruzatelj
sigurnog pristupa dizajniran za zastitu aplikacija i poveéanje ukupne sigurnosti rjeSenja. Duo
osigurava da samo autentificirani korisnici mogu pristupiti zasti¢enim aplikacijama. U podrucju
aplikacija za suradnju, Duo podrzava implementaciju sigurnosnog modela Zero Trust, koji se
pridrzava nacela "nikad ne vjeruj, uvijek provjeri".

Nudeci provjeru korisnika, povjerenje u uredaj, prilagodljivu autentifikaciju, provedbu pravila,
vidljivost i nadzor, sigurnu jedinstvenu prijavu i potpunu sigurnost, Duo pomaze aplikacijama
za suradnju u uskladivanju s okvirom Zero Trust. Time se osigurava da je svaki zahtjev za pristup
temeljito autentificiran, autoriziran i Sifriran prije odobravanja pristupa, bez obzira na
podrijetlo zahtjeva. Ova razina sigurnosti posebno je klju¢na za aplikacije za suradnju, koje su
potencijalne mete za kiberneti¢ke napade zbog osjetljivih informacija kojima rukuju i njihove
uloge u omogucavanju komunikacije unutar i izvan organizacije.

Duo i drugi Cisco sigurnosni alati dostupni su korisnicima s _Webex proSirenim sigurnosnim
paketom



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Webex integracija u Microsoft Entra ID

Microsoft Entra ID ¢arobnjak

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Administratori Webex suradnje ¢esto se suocavaju s izazovima s konfiguracijom Microsoft
Entra ID-a za dodjelu resursa korisnicima i omogudavanje jedinstvene prijave (SSO), uglavhom
zato Sto administracija Microsoft Entra ID-a nije u njihovim odgovornostima za IT strukturu.

Takoder, postoje specifi¢ni zadaci identiteta pri upravljanju aplikacijama za suradnju koje

standardni protokoli ne pokrivaju, kao Sto su:

Sinkronizacija avatara

Suhe staze

Pristup zapisnicima sinkronizacije

Dodjela resursa korisnicima na zahtjev

Dodjela resursa sobnim objektima

SloZeni atributi koji upucuju na druge atribute, kao sto je "Upravitelj"

Kako bi rijeSio ove izazove, Cisco je stvorio Carobnjak koji je u potpunosti pogonjen iz
Kontrolnog centra, pokrivajuéi sve potrebe administratora za suradnju s kupcima.

Koristenjem API-ja programa Microsoft Graph, Cisco nadopunjuje standardne protokole kao
Sto su SCIM (System for Cross-domain Identity Management), SAML (Security Assertion
Markup Language) i OIDC (OpenlID Connect) kako bi pojednostavio upravljanje korisnicima i
uredajima izmedu Webex i Microsoft Entra ID.



Kontrolni centar Microsoft Entra ID Wizard nudi nekoliko prednosti nasim klijentima, posebno
u podrucjima kao Sto su:

. Pojednostavljena integracija: Carobnjak vodi administratore kroz postupak
postavljanja integracije izmedu Microsoft Entra ID-a i Webex-a, pruzajuci detaljni
pristup koji pojednostavljuje iskustvo za administratore koji moZda nisu upoznati s
tehnickim aspektima SSO i dodjele resursa korisnicima.

. Jedinstvena prijava (SSO): Integracija s ID-om Microsoft Entra tvrtkama i
ustanovama omogucuje da svojim korisnicima pruze SSO moguénosti, omogucujuci
pristup Webex uslugama pomocu vjerodajnica za Microsoft Entra ID, ¢ime se eliminira
potreba za zasebnim podacima za prijavu.

. Automatsko dodjeljivanje resursa i ponistavanje dodjele resursa korisnicima:
integracija podrzava automatsko dodjeljivanje korisni¢kih ra¢una. Kada se novi korisnik
doda u Microsoft Entra ID, automatski se moZze stvoriti njegov Webex racun i obrnuto,
kada korisnik napusti tvrtku ili ustanovu, njegov Webex racun moZe se automatski
deaktivirati.

. Sigurnost: SSO poboljsava sigurnost smanjenjem broja lozinki koje korisnici
trebaju zapamtiti, Sto smanjuje njihovu izloZzenost phishing napadima. Osim toga,
sigurnosne znacajke Microsoft Entra ID-a, kao Sto je viSefaktorska provjera
autenti¢nosti (MFA), mogu se koristiti za siguran pristup Webex servisima.

. Dosljednost: integracija s ID-om Microsoft Entra omogucuje dosljedno
upravljanje korisnic¢kim atributima i dozvolama u svim aplikacijama, ukljuéujuéi Webex,
osiguravanje toc¢nih prava pristupa i smanjenje administrativnog rada.

. Uskladenost: za organizacije koje podlijezu regulatornim zahtjevima,
integracija osigurava da se korisnicki pristup Webex pridrzava istih pravila uskladenosti
koja upravljaju cijelim IT okruzenjem tvrtke ili ustanove.

. Skalabilnost: Kako se organizacija Siri, integracija se neprimjetno prilagodava
kako bi se prilagodio sve vecem broju korisnika, izbjegavajuci potrebu za rucnim
upravljanjem raunom i pravima pristupa za svakog korisnika.



Sinkronizacija direktorija radnih prostora

Synchronize your directory with Workspaces X

O Introduction — @ Configure — Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Choose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

» The Directory Synchronisation must be enabled with room import turned on
More on Directory sync %

E) Directory synchronisation is active

Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Kada se neki korisnici odlu¢e implementirati Microsoft Teams i Cisco videouredaje u MTR
nacinu rada, moraju stvoriti fizicke prostorije kao resurse u sustavu Microsoft M365. Ne bi
imalo smisla duplicirati napor stvarajuci ih i na M365 i u Control Hubu. Da bismo to izbjegli,
svojim klijentima olakSavamo postupak pomoéu carobnjaka za Microsoft Entra ID i
sinkronizacije direktorija radnog prostora. To pojednostavljuje postupak do te mjere da je
jedini preostali zadatak povezivanje uredaja s radnim prostorom u Kontrolnom sredistu.

To nam takoder omogucuje da iskoristimo druge proizvode kao $to je Cisco Spaces kako bismo
nasim kupcima donijeli dodatnu vrijednost koristeci ve¢ obavljeni posao na Microsoftovoj
platformi. Cisco Spaces platforma je za unutarnje lokacijske usluge sljedeée generacije koja
koristi postojeéu Wi-Fi infrastrukturu i senzore unutar Cisco videouredaja kako bi pruzila uvid
u ponasanje ljudi u fizickim prostorima. Kada Ciscovi korisnici koriste Cisco Spaces zajedno s
Cisco Webex, stjecu znacajne prednosti za hibridno radno okruzenje.

Integracija Cisco Webex s Cisco Spaces i Microsoft Entra ID nudi jedinstvenu kombinaciju koja
zadovoljava veéinu zahtjeva nasih kupaca.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Rucna integracija ID-a Microsoft Entra pomoc¢u SCIM, SAML i OIDC protokola

a0
SAML

Connect

Tamo gdje je potrebna napredna prilagodba, na primjer, prilagodeni atributi za korisnike ili su
potrebni prilagodeni SAML jedinstvena prijava, mozemo koristiti Cisco Webex aplikaciju u
katalogu ID Microsoft Entra.

Ovaj pristup zadovoljit ¢e slucajeve koristenja niSa nasih kupaca koji zahtijevaju konfiguracije
izvan uobicajenih zahtjeva u Microsoft Entra ID-u za Webex integracije, koristeéi protokole
SAML 2.0 i SCIM 1.1. Nadalje, postoje jos specijaliziraniji zahtjevi koji se mogu rijesiti samo
protokolima poput SCIM 2.0 i / ili OIDC. To bi zahtijevalo od organizacija da idu s aplikacijom
koja nije galerijska i istraze sve moguénosti ovih protokola kako bi se opseZno prilagodile na
obje platforme.

Aplikacija Cisco Webex u katalogu aplikacija Microsoft Entra ID omoguéuje korisnicima
dodjelu resursa pomoc¢u SCIM protokola s ve¢om fleksibilnoséu od Control Hub Microsoft
Entra ID Wizard, takoder omogucuje SAML Konfiguriranje jedinstvene prijave , pri ¢emu
mozete promijeniti zadana mapiranja atributa i omoguciti SAML dodjela resursa Just-In-Time

(JIT) i mapiranja tih mapiranja.

Aplikacija Cisco Webex u katalogu Microsoft Entra ID omoguéuje nam prilagodbu atributa koji
mogu biti kljucni za isporuku znacajki poput kodova za prac¢enje sastanaka.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Lokalna integracija u ID-u Microsoft Entra
Dodjela resursa korisnicima i kontaktima

SCIM
Entra ID m" L
Wizard =

Tradicionalno, sinkronizacija identiteta korisnika u lokalnim proizvodima izvrSena je pomocu
protokola kao Sto je LDAPv3, koji se ne mogu sigurno implementirati putem Interneta.

Istodobno, protokoli poput SCIM-a trebali bi pristup lokalnim proizvodima za suradnju.
Medutim, taj pristup nije izvediv jer se ti proizvodi obi¢no uvode unutar privatnih mreza koje
nisu dostupne putem interneta. Ta dva ¢imbenika predstavljaju znadajan izazov pri pokusaju
integracije lokalnih sustava suradnje s Microsoft Entra ID-om.

Webex nudi hibridne komponente unutar nasih lokalnih proizvoda, kao sto je CCUC (Webex
Cloud Connected UC), koje sigurno uspostavljaju most izmedu lokalnih proizvoda i Webex,
omogucujuci nam da iskoristimo postojece podatke o identitetu unutar Webex, CCUC nudi i
druge hibridne usluge poput Certificate Management, Automatizirane nadogradnje,
Centralizirano otklanjanje poteSkoda, Analytics uvidi i globalne operacije iz jednog staklenog

okna koje je Kontrolno srediste.

Pomoéu ove metode moZzemo sigurno koristiti vezu Microsoft Entra ID s Kontrolnim sredistem
i sinkronizirati te korisnicke detalje s lokalnim proizvodima.

Jedinstvena prijava
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Proizvodi za lokalnu suradnju postizu visoku dostupnost i skalabilnost koristenjem
klasteriranja, Sto zahtijeva da davatelj identiteta (IdP) podrzava viSe ¢vorova po ugovoru za
jedinstvenu prijavu (SSO). Nedavno je, kroz blisku suradnju Microsofta i Cisca, Microsoft Entra


https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html
https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

ID razvio ove mogucnosti, definirane u SAML standardima. Ovaj napredak omogucio je Ciscu
da ukljuci Cisco Unified Communication Manager,Cisco Unity Connections i Cisco Expressway
kao aplikacije u katalog Microsoft Entra ID Enterprise Applications, $to olakSava konfiguriranje
SAML ugovora izmedu Cisca i Microsofta.

Prednosti ove integracije:

. Pojednostavljeni pristup: korisnici se mogu prijaviti u svoje lokalne alate za
Cisco suradnju pomocu vjerodajnica za Microsoft Entra ID, Sto pojednostavljuje
upravljanje pristupom.

. Poboljsana sigurnost: SSO smanjuje moguénost krSenja sigurnosti povezanih s
lozinkom i omogucuje organizacijama provodenje dosljednih pravila pristupa za sve
usluge.

. Smanjeni indirektni troSkovi IT-a: IT odjeli imaju koristi od centraliziranog
upravljanja korisni¢kim identitetima i pristupom, smanjujuéi sloZenost upravljanja
viSestrukim sustavima.

. Poboljsano korisnicko iskustvo: Korisnici doZivljavaju manje trenja kada
pristupaju vise alata za suradnju, Sto dovodi do povecane produktivnosti i zadovoljstva.

Ukratko, integracija Microsoft Entra ID-a i Ciscovih proizvoda za lokalnu suradnju rjesava
sloZzene izazove SSO u grupiranom okruZenju. Osigurava da korisnici mogu imati dosljedno i
sigurno iskustvo prijave, dok IT administratori mogu upravljati identitetima i ucinkovito
pristupiti cjelokupnoj komunikacijskoj infrastrukturi tvrtke ili ustanove.

S aplikacijom stvorenom u katalogu Microsoft Entra ID, nas$ kupac samo treba prenijeti SAML
metapodatke iz lokalnog proizvoda Cisco i ucitati ih u aplikaciju Microsoft Entra ID i SSO je
gotovo.

Integracija aplikacije Microsoft Teams za Webex Calling i sastanke
Besprijekorna integracija identiteta


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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Integracijom tvrtke Cisco Collaboration u klijent servisa Microsoft Teams korisnici se
suoCavaju s izazovom da od svojih korisnika zahtijevaju provjeru autenti¢nosti na vise
platformi (Cisco i Microsoft), Sto rezultira neoptimalnim iskustvom.

Uz najnovija poboljSanja aplikacije Microsoft Teams, Cisco moze iskoristiti okvir WebView?2 za
stvaranje rjeSenja za problem provjere autentic¢nosti na vise platformi. To Ciscu omoguduje
prikupljanje podataka iz pocetne provjere autenti¢nosti aplikacije Microsoft Teams i
sprje¢avanje potrebe za ponovnom autentifikacijom na platformi Cisco Collaboration. Ovo
poboljSanje povecéava zadovoljstvo korisnika i poboljSava usvajanje medu korisnicima nasih
kupaca.

Izvorne integracije u ID-u Microsoft Entra

su: Enterprise applications | All applications

Manse Agpicanicn type = - Enterprise Applications

8800 ‘'ecHEBDRRE 888 |

Postoje mnoge druge integracije izmedu proizvoda Cisco Collaboration i Microsoft Entra ID.
Mnoge aplikacije koje je stvorio Cisco u Microsoft Entra ID-u koriste Microsoft Graph API za
automatsko autoriziranje i konfiguriranje integracije. To rezultira poboljSanom integracijom
Cisca s Microsoftovim proizvodima kojima se moze pristupiti putem platforme Microsoft
Entra ID.



ECM integracija sa servisom OneDrive/SharePoint Online

Content Management Content Management Settings

Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.

Content Management Platform

w Webex *On
b box Box ® Off
. Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
management platforms,
Manual
ually W Ir v us ess 1o t tm t atform
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

Integracija sa sustavom za upravljanje poslovnim sadrZzajem (ECM) omogucuje koristenje

servisa OneDrive/SharePoint kao to¢aka za pohranu i integraciju datoteka. Integriranjem
Webex sa servisom OneDrive i sustavom SharePoint korisnici stjecu mogucnost pristupa
datotekama, zajednickog koristenja i suradnje na njima izravno unutar Webex sucelja. To
znaci da se dokumenti, proracunske tablice, prezentacije i druge klju¢ne datoteke pohranjene
na servisu OneDrive ili u sustavu SharePoint mogu jednostavno ukljuditi u tijek rada Webex
prostora. Korisnici mogu zajednicki uredivati dokumente u stvarnom vremenu, dijeliti sadrzaj
tijekom sastanaka i osigurati da su svi suradnici uskladeni bez potrebe za prebacivanjem
izmedu razli¢itih aplikacija.

Uz to omogucuje pristup servisu OneDrive s Cisco uredaja, ova konvergencija povecava

produktivnost stvaranjem centraliziranog mjesta za komunikaciju i upravljanje dokumentima.

OneDrive nudi osobni prostor za pohranu u oblaku povezan s Microsoftovim racunom
pojedinca, pruzajuci prostor za pohranu i pristup osobnim radnim datotekama s bilo kojeg
mjesta. Suprotno tome, SharePoint je dizajniran za timsku suradnju, sluzi kao platforma za
izgradnju intranetskih web-mjesta i uspostavljanje sustava za upravljanje sadrzajem unutar
tvrtke ili ustanove. Kada su integrirane s Webex, ove usluge omogucuju timovima sigurno
pohranjivanje i upravljanje sadrzajem, a istovremeno olakSavaju praktican pristup
dokumentima tijekom virtualnih sastanaka i suradnickih sesija. Uz to, integracija odrzava
integritet dozvola za datoteke i sigurnosnih postavki, osiguravajuci da osjetljive informacije
ostanu sigurne dok timovi suraduju u Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Aplikacije Microsoft 365 Groups for Webex

. Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

Ta integracija omogucéuje Webex korisnicima da stvaraju grupe u sustavu Microsoft 365
istovremeno dok formiraju timove u Webex.

Integracija hibridnih grupa Webex s Microsoft Office 365 snazna je fuzija Ciscove napredne
komunikacijske tehnologije s Microsoftovim sveobuhvatnim paketom produktivnosti,
posebno dizajniranim za poboljSanje timske suradnje. Povezivanjem Webex sa sustavom
Office 365 tvrtke ili ustanove mogu automatski uspostaviti namjenske prostore Webex
aplikacija za svaku grupu okruZenja Microsoft 365. Stoga se paralelni prostor Webex
konfigurira svaki put kada se grupa pokrene u sustavu Microsoft 365, Sto olakSava
besprijekornu komunikaciju i suradnju na dvije platforme.

Korisnici mogu u potpunosti iskoristiti mogucnosti aplikacije Webex, uklju¢ujuéi razmjenu
poruka, zajednic¢ko koriStenje datoteka, zaslonsku plocu i trajni sadrzaj, uz istodobni pristup
resursima grupa okruZenja Microsoft 365, kao Sto su zajednicki poStanski sanduciéi, kalendari
i datoteke pohranjene u sustavu SharePoint. Clanovi mogu bez napora prijeéi s alata za
suradnju sustava Office 365 na znacajke komunikacije Webex aplikaciji u stvarnom vremenu,
bez prekida tijeka rada. Ova glatka integracija klju¢na je za pruzanje jedinstvenog korisnickog
iskustva i smanjenje sloZenosti koja je ¢esto povezana s navigacijom na vise platformi za
suradnju.

Model hibridnih grupa osigurava automatsku sinkronizaciju azuriranja ¢lanstva u grupama
okruZenja Microsoft 365 s odgovarajuéim prostorima aplikacije Webex, odrzavajuéi azurne
popise u oba sustava. Nadalje, sastanci organizirani u grupama okruzenja Microsoft 365 mogu
se ugostiti na Webex platformi, koristeéi njegove vrhunske znacajke videokonferencija. Ova
integracija promice ne samo ucinkovitije i suradni¢ko radno okruzenje, vec i koristi prednosti
Webex i okruzenja Microsoft 365 za pruzanje svestranog paketa alata koji zadovoljavaju
razliCite zahtjeve suradnje unutar tvrtke ili ustanove. Uz suradnicku funkcionalnost grupa
Webex i Microsoft 365, timovi su ovlasteni za ucinkovitiju komunikaciju i suradnju, bez obzira
na to jesu li udaljeni ili u tradicionalnom uredskom okruzenju.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integracija sa sustavom Exchange Online

=

Exchange
Online

Integracija Webex _i kalendara sustava Microsoft 365 za korisnike omoguéuje neometanu
suradnju Webex i sustava Exchange Online. Organizacije mogu imati koristi od ucinkovitijeg,
jednostavnijeg i jedinstvenog pristupa upravljanju virtualnim sastancima, Sto dovodi do
poboljSane suradnje i produktivnosti, pojednostavljuje iskustvo sastanka omogucujuci
korisnicima da bez napora zakaZu i pridruze se Webex sastancima iz svoje aplikacije kalendara
u aplikaciji Webex ili pritiskom na jedan gumb (OBTP) na Cisco video uredajima.

Ova integracija nudi nekoliko prednosti koje mogu povecati produktivnost i pojednostaviti

zakazivanje i upravljanje sastancima. Evo nekoliko kljuénih prednosti:

. Besprijekorno zakazivanje: korisnici mogu zakazivati Webex sastanke izravno
iz kalendara sustava Exchange Online, ¢ime se eliminira potreba za prebacivanjem
izmedu aplikacija. Ova integracija pojednostavljuje postavljanje sastanka, Stedeci
vrijeme i trud.

. Sinkronizacija kalendara: sve promjene sastanaka u kalendaru sustava
Exchange Online, kao Sto su prilagodbe vremena ili otkazivanja, automatski se
odraZavaju u rasporedu Webex sastanka. Ova sinkronizacija osigurava da svi sudionici
imaju azurne informacije.

. Vidljivost dostupnosti: prilikom organiziranja Webex sastanka putem sustava
Exchange Online organizatori mogu vidjeti dostupnost sudionika, pomazuci u odabiru
prikladnog vremena za sve i smanjenju sukoba u rasporedu.

. PridruZi se jednim klikom: sudionici se mogu pridruziti Webex sastancima
jednim klikom iz pozivnica za kalendar sustava Exchange Online, uklanjajuéi potrebu za
unosom ID-ova ili lozinki za sastanke i olakSavajudi brzi pristup sastanku.

. Podsjetnici na sastanke: kalendar sustava Exchange Online moZe se
konfigurirati za slanje automatskih podsjetnika za nadolaze¢e Webex sastanke,
pomazudi sudionicima da se pridruze na vrijeme.

. Mobilni pristup: Kalendari sustava Exchange Online dostupni su s mobilnih
uredaja, Sto korisnicima omogucuje zakazivanje, izmjenu i ukljucivanje u Webex
sastanaka dok su u pokretu. To je posebno korisno za udaljene radnike i ¢este putnike.
. Centralizirano upravljanje: IT administratori mogu centralno upravljati
postavkama integracije Webex putem portala za administratore sustava Exchange
Online, olaksavajuci implementaciju i odrzavanje koje je u tijeku.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. Poboljsana sigurnost: integracija Webex i Exchange Online koristi sigurnosne
znacajke obje platforme, osiguravajudi sigurno okruzenje za zakazivanje i organiziranje
sastanaka.

. Prilagodljivo iskustvo: korisnici mogu prilagoditi postavke sastanka prilikom
zakazivanja putem kalendara sustava Exchange Online, kao Sto su postavljanje
ponavljajucih sastanaka, odabir izgleda videozapisa i joS mnogo toga.

. Skalabilnost: Kako se tvrtke ili ustanove Sire, integracija se moze prilagoditi
podrsci sve ve¢em broju korisnika i sastanaka zahvaljujuéi robusnoj infrastrukturi
Webex i Exchange Online.

Webex Calling integracija u Microsoft Teams

Uz Webex Calling za Microsoft Teams korisnici mogu pristupiti iskustvu pozivanja poslovne
klase Webex izravno unutar aplikacije Microsoft Teams. Ova je integracija osmisljena kako bi
ponudila jedinstveno komunikacijsko iskustvo udajom za robusne moguénosti pozivanja
Webex sa znacajkama suradnje u aplikaciji Teams.

webex

Calling

Znacajke dostupne u ovoj integraciji ukljucuju:

o Izravni pozivi sa servisa Teams: korisnici mogu upucivati i primati PSTN (javnu
telefonsku mrezu) pozive izravno unutar sucelja servisa Microsoft Teams, kada njihova
tvrtka ili ustanova koristi Webex Calling kao telefonsku infrastrukturu.

. Jedinstveni popis kontakata: kontakti iz Webex Calling mogu se sinkronizirati s
aplikacijom Microsoft Teams, Sto korisnicima omogucuje odrzavanje jedinstvenog,
integriranog popisa kontakata za upudivanje poziva.

. Znacajke upravljanja pozivima: skup znacajki upravljanja pozivima, kao Sto su
zadrZavanje poziva, prijenos, prosljedivanje i pristup govornoj posti, dostupan je u
aplikaciji Teams i nudi neometano iskustvo upravljanja pozivima.

. Sinkronizacija prisutnosti: statusi prisutnosti korisnika (npr. dostupni, zauzeti,
tijekom poziva) sinkroniziraju se izmedu Webex Calling i servisa Microsoft Teams,
pruzajuci to¢ne informacije o dostupnosti na obje platforme.

. Dosljedno korisnicko iskustvo: integracija Webex Calling u Teams omogucuje
korisnicima da uZivaju u dosljednom iskustvu bez potrebe za izmjenom razlicitih
aplikacija za suradnju i telefoniju.


https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams

. Centralizirana administracija: IT administratori mogu upravljati telefonskim
uslugama i dodjelom resursa korisnicima s jedne sredisnje lokacije, pojednostavljujuci
administraciju i smanjujudéi sloZzenost upravljanja razli¢itim sustavima.

. Poboljsana produktivnost: Integriranjem moguénosti pozivanja u platformu za
suradnju na kojoj korisnici provode znacajan dio svog dana, produktivnost se poveéava
jer se manje vremena trosi na prebacivanje izmedu alata.

. Skalabilnost i pouzdanost: Webex Calling je poznat po svojoj skalabilnosti i
pouzdanosti. Integrirajuci te kvalitete sa servisom Microsoft Teams, tvrtke ili ustanove
mogu ojacati svoje telefonske usluge unutar svoje primarne platforme za suradnju.

Webex Meetings integracija u Microsoft Teams

webex

Meetings

Webex Meetings _integracija u Microsoft Teams znacajka je koja korisnicima omoguduje
medusobno povezivanje Ciscovih Webex Meetings i Microsoftove platforme Teams. Ova
integracija olakSava besprijekornu suradnju i komunikaciju korisnicima koji su navikli koristiti
aplikaciju Microsoft Teams za razmjenu poruka, ali Zele koristiti Webex Meetings za svoje
potrebe videokonferencija i potrebe suradnje u stvarnom vremenu, koriste¢i daleko
superiornije iskustvo Webex sastanka.

Ova integracija korisnicima servisa Microsoft Teams omoguduje sljedece:

e Jednostavno stvaranje sastanaka: korisnici Webex Meetings mogu
zakazivati, pokretati i pridruziti im se izravno iz aplikacije Microsoft
Teams. To se moze uciniti putem naredbe bota ili pomodéu kartice unutar
kanala servisa Teams, S$to pojednostavljuje postupak postavljanja
sastanaka.

e Sinkronizacija kalendara: integracija se sinkronizira s kalendarima
korisnika. Kada je zakazan Webex sastanak, on se pojavljuje uz sastanke
aplikacije Teams u kalendaru, pruzajué¢i jedinstveni prikaz svih
nadolazecih sastanaka.

e Pridruzivanje jednim klikom: s integracijom korisnici primaju obavijesti
unutar servisa Microsoft Teams kada Webex sastanak uskoro zapocne,
Sto im omogucuje da se pridruze samo jednim klikom.


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

e lzvorna integracija: korisnici mogu iskoristiti nativhe znacajke servisa
Teams za stvaranje Webex Meetings i upravljanje njima, sto iskustvo Cini
glatkijim i poznatijim onima koji redovito koriste Teams.

e Intuitivno sucelje: integracija pruza intuitivno sucelje za upravljanje
postavkama i znacajkama Webex Meetings unutar okruZenja servisa
Teams.

Iz perspektive kupaca postoje ogromne prednosti za njihove korisnike:

e Objedinjeno iskustvo: korisnici mogu uZivati u najboljem od oba svijeta —
Microsoftovim alatima za timsku suradnju i Ciscovim robusnim
moguénostima videokonferencija — bez potrebe za prebacivanjem izmedu
razlicitih aplikacija ili platformi.

e PoboljSana produktivnost: Integracija Stedi vrijeme i smanjuje trenje
pojednostavljuju¢i postupak postavljanja sastanka i olakSavajudi
upravljanje sastancima s jednog sucelja.

e Fleksibilnost: tvrtke ili ustanove mogu odabrati odgovarajuée alate za
svoje potrebe, osiguravajuci zaposlenicima pristup moénim znacajkama
sastanka u Webex c¢ak i dok nastavljaju koristiti Microsoft Teams za
suradnju.

e Siri doseg: povezivanjem Webex Meetings sa servisom Teams
organizacije mogu ucinkovitije suradivati s vanjskim partnerima,
klijentima i dobavlja¢ima koji mozda koriste razli¢ite platforme.

e Dosljedno korisnicko iskustvo: korisnici koji su upoznati sa servisom
Microsoft Teams mogu Webex Meetings zakazati i pridruZiti im se bez
potrebe za u¢enjem novog alata koji moZze pomodi pri usvajanju i smanijiti
potrebu za obukom.

e Poboljsani tijek rada: integracija Webex Meetings u Teams moze
pojednostavniti tijekove rada za komunikaciju i suradnju, Sto dovodi do
ucinkovitijeg napredovanja projekata i donosenja odluka.

e Sigurnost i uskladenost: Webex Meetings je poznat po snainim
znacajkama sigurnosti i uskladenosti, koje ostaju na snazi kada su
integrirane sa servisom Microsoft Teams, pruzajuci organizacijama
bezbriznost pri rukovanju osjetljivim podacima.

Sve u svemu, integracija Webex Meetings u Microsoft Teams osmisljena je kako bi pruZila
besprijekorno, sigurno i ucinkovito iskustvo sastanka koje koristi prednosti Ciscovih i
Microsoftovih platformi za suradnju.



Integracija jabbera u Microsoft Teams

Uz Jabber za Microsoft Teams korisnici mogu pristupiti lokalnim mogucnostima pozivanja
poslovne klase izravno u aplikaciji Microsoft Teams. Poboljsajte doZivljaj servisa Microsoft
Teams instaliranjem aplikacije Jabber koja vam omoguduje pokretanje glasovnih i videopoziva
poboljSanih Jabberom iz aplikacije Teams.

Korisnici mogu vidjeti pogodnosti kao Sto su:

. Jednostavan poziv u aplikaciji Microsoft Teams: upucivajte pozive pomoéu
telefonske tipkovnice ili pretvorite razgovor u razgovor pomocu servisa Microsoft
Teams u sustavima Windows, Mac, Android, iPhone, iPad ili putem web-preglednika.
Nazovite kontakte sinkronizirane u imeniku i Outlook ili druge prilagodene kontakte i
dodajte ih kao brza biranja za brzi pristup.

. Dopustenja: kada prvi put koristite ovu Cisco aplikaciju (ili ako se odjavite iz
servisa Microsoft Teams), od vas ée se zatraZiti da aplikaciji dodijelite dopustenje za
pretraZivanje kontakata i interakciju sa servisom Microsoft Teams. Od vas ée se takoder
traziti da unesete svoje korisnicko ime i lozinku kako biste potvrdili svoj korisnicki
identitet.

. Jabber Virtual Desktop Infrastructure (VDI): Integracija Jabber poziva za
Microsoft Teams kompatibilna je s VDI okruzenjima. U VDI postavkama i Cisco Jabber i
Microsoft Teams moraju se izvoditi unutar istog virtualnog racunala. Osim toga, Jabber
mora biti implementiran u VDI nacinu rada s instaliranim Jabber VDI agentom i
klijentom.

Webex Raspored sastanaka za Outlook

The Webex Scheduler korisnicima okruZenja Microsoft 365 omogucuje zakazivanje Webex
sastanaka ili sastanaka u osobnoj sobi izravno iz Microsoft Outlook stolnih, web-i mobilnih
aplikacija.



https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams
https://help.webex.com/en-us/article/n2a359db/Explore-the-Webex-Scheduler-for-Microsoft-Outlook

Raspored Webex sastanaka za Outlook dodatak je koji korisnicima omogucduje zakazivanje,
pokretanje i upravljanje Webex sastancima izravno unutar Microsoft Outlook. Ova integracija
osmisljena je kako bi pojednostavila organizaciju virtualnih sastanaka pomodu poznatog
sucelja Outlooka, Siroko koristene aplikacije za e-poStu i kalendar u mnogim poslovnim
okruZenjima.

Neke od klju¢nih znacajki i prednosti Webex Rasporeda sastanaka za Outlook ukljucuju:

. Jednostavno zakazivanje: korisnici mogu zakazivati Webex sastanke jednako
lako kao Sto stvaraju redovite dogadaje kalendara u programu Outlook. Dodatak
automatski umeée Webex detalje o sastanku, kao $to su veza, broj sastanka i lozinka,
u pozivnicu za kalendar.

. Pocetak sastanka jednim klikom: Domacini mogu zapoceti svoje zakazane
Webex sastanke jednim klikom iz kalendara programa Outlook ili podsjetnika na
obvezu, pojednostavljujuéi postupak pokretanja sastanaka.

. Integracija s kalendarom programa Outlook: Planer sastanaka Webex u
potpunosti je integriran s kalendarom programa Outlook, osiguravajuc¢i da se svi
zakazani sastanci Webex prikazuju zajedno s drugim obvezama radi potpunog pregleda
dnevnog reda korisnika.

. Jednostavno pozovite sudionike: Domacini mogu bez napora dodati sudionike
iz svojih kontakata programa Outlook ili izravnim unosom adresa e-poste, a pozivnica
ukljuéuje sve bitne detalje Webex sastanka.

. Prilagodljive moguénosti sastanka: Korisnici mogu prilagoditi razli¢ite postavke
sastanka prilikom zakazivanja, poput omogucavanja predvorja, potrebe za
registracijom, postavljanja ulaznih i izlaznih tonova i odlucivanja hoée li zakljucati
sastanak nakon pocetka.

. Podrska za ponavljajuée sastanke: Dodatak podrzava postavljanje
ponavljaju¢ih Webex sastanaka u programu Outlook, idealnih za redovita okupljanja
timova, mjesecne prijave ili bilo koje druge dogadaje koji se povremeno dogadaju.

. Nema potrebe za promjenom aplikacija: Raspored sastanaka omogucuje
korisnicima organiziranje i upravljanje sastancima bez prebacivanja izmedu Webex i
Outlooka, Sto Stedi vrijeme i minimizira pogreske.

. Kompatibilnost s viSe platformi: Raspored sastanaka Webex za Outlook
kompatibilan je sa sustavom Windows i Mac, kao i s Outlookom na webu, osiguravajudi
upotrebljivost u razli¢itim operativnim sustavima i platformama.

. Jednostavan pristup kontrolama sastanaka: domadini mogu upravljati
kontrolama sastanaka izravno u programu Outlook, sto im omogucuje otkazivanje ili
azuriranje sastanaka, izmjenu postavki i ponovno slanje azuriranih pozivnica prema
potrebi.

. Sigurnost: integracija podrZava sigurnosne protokole Webex i Outlooka,
jamcedi zastitu i povjerljivost podataka o sastancima.



Webex Social prijava

External Social Sign-in O Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
[ & Apple

G Google
Bl Facebook

2% Microsoft

Integracija omoguduje provjeru autenti¢nosti _putem drustvenih mreZa, Sto korisnicima
omogucujekoristenje racuna za Microsoft/Office 365 za prijavu u Webex. Webex Korisnici
sustava Online i Webex Enterprise korisnicima mogu olaksati samoregistraciju/provjeru
autenticnosti korisnicima koji koriste svoje Microsoftove osobne ili poslovne racune.

Ova znacajka takoder omogucuje jedinstvenu prijavu (SSO) pomocu racuna drustvenih medija,
omogucujuci korisnicima Webex usluga da se prijave koristeéi svoje postojeée vjerodajnice za
drustvene medije, bez obzira na to jesu li dio organizacije Webex potro3aca ili poslovne
korisni¢ke organizacije.

Webex prijava na drustvene mreze nudi nekoliko pogodnosti:

. Praktic¢nost: Korisnici se mogu prijaviti na Webex brzo i jednostavno bez
potrebe za pamcenjem dodatnih korisnickih imena i lozinki, posebno korisnih za one
koji Cesto koriste platforme drustvenih medija i ve¢ su prijavljeni.

. Pojednostavljeno upravljanje ra¢unima: Drustvena prijava znacdi jedan skup
vjerodajnica manje kojima korisnici mogu upravljati, pomazuci smanijiti kognitivno
opterecenje povezano s praéenjem vise korisnickih imena i lozinki.

. BrZe uvodenje: Novi korisnici mogu poceti brze koristiti Webex jer mogu izbjeci
tradicionalne korake stvaranja racuna i umjesto toga koristiti svoje postojece
vjerodajnice za drustvene medije za postavljanje novog Webex racuna.

. Smanjen zamor lozinki: Drustvena prijava eliminira potrebu za stvaranjem i
pamcenjem nove, jedinstvene lozinke za Webex, smanjujuéi rizik od "umora lozinki" i
sigurnosnih problema koji dolaze s koristenjem slabih ili ponovno koristenih lozinki.

. Poboljsano korisnicko iskustvo: pojednostavijeni postupak prijave s
drustvenom prijavom poboljsava cjelokupno korisni¢ko iskustvo pruzajuéi jednostavan
pristup uslugama bez vise koraka provjere autenti¢nosti.

. Poboljsana sigurnost: Kada se pravilno implementira, drustvena prijava moze
pojacati sigurnost. Mnoge platforme drustvenih medija imaju snazne sigurnosne
znacajke kao sto je dvofaktorska provjera autentic¢nosti (2FA), koja se moze iskoristiti
kada se korisnici prijave u Webex.

. Prilagodeno mobilnim uredajima: S obzirom na to da su mnogi korisnici i dalje
prijavljeni na svoje racune na drustvenim mrezama na mobilnim uredajima, drustvena
prijava olakSava praktican pristup Webex uslugama na pametnim telefonima i
tabletima bez ruénog unosa vjerodajnica.


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub
https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

. Nizi troskovi podrske: Organizacije mogu doZivjeti smanjene troskove podrske
povezane s oporavkom racuna i resetiranjem lozinki, jer tim problemima upravljaju
platforme drustvenih medija.

. Povecane stope registracije i konverzije: Drustvena prijava moZe poboljsati
stope konverzije za usluge koje zahtijevaju registraciju Cine¢i postupak registracije
brZim i jednostavnijim za koriStenje, poticuci vise korisnika da se registriraju.

Webex za Intune
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Zero Trust

The Webex App Intune koristi Intune SDK za provodenje pravila aplikacija koje je postavio
Intune. Korisnici mogu preuzeti aplikaciju Webex za Intune iz redovne trgovine App Store na
iOS-u ili Androidu. Pomoéu Intune SDK-a aplikacija Webex prima konfigurirane kontrole
pravila zastite aplikacija koje su osmisljene kako bi zastitile podatke nasih korisnika.
Aplikacija Webex za Intune obi¢no se implementira u okruzenjima u kojima kupac Zeli zastititi
IP (intelektualno vlasnistvo) tvrtke, bez ikakvog vlasnisStva nad uredajima svojih korisnika,
poznatim i kao BYoD (Bring your Own Device)

Microsoft Intune servis je u oblaku specijaliziran za upravljanje mobilnim uredajima (MDM) i
upravljanje mobilnim aplikacijama (MAM). Dio je Microsoftova paketa Enterprise Mobility +
Security (EMS) i tvrtkama ili ustanovama omogucuje upravljanje mobilnim uredajima i
aplikacijama koje njihova radna snaga koristi za pristup podacima tvrtke. Intune se integrira s
Microsoft Entra ID-om i Microsoft Purview informacijskom zastitom te nudi sveobuhvatno
rjeSenje za zastitu korporativnih podataka na raznim uredajima, uklju¢ujuéi mobilne telefone,
tablete i prijenosna racunala.


https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune

Aplikacija Webex za Intune moZe iskoristiti znacajke Intunea bez potrebe za izravnim
upravljanjem uredajem. Aplikacija Webex mozZe iskoristiti sljede¢e pogodnosti:

. Poboljsana sigurnost: Intune nudi napredne sigurnosne kontrole koje IT
administratori mogu implementirati u aplikaciji Webex, ukljucujué¢i upravljanje
pristupom podacima i dijeljenjem kako bi se osigurala zastita osjetljivih podataka.

. Upravljanje uredajima: organizacije mogu upravljati aplikacijom za Webex na
osobnim uredajima i uredajima u vlasnistvu tvrtke. Intune administratorima
omogucuje primjenu pravila kao $to su zahtijevanje PIN ili osiguravanje da uredaj
ispunjava korporativne standarde prije pristupa aplikaciji Webex.

o Uvjetni pristup: uz Intune administratori mogu postaviti pravila uvjetnog
pristupa koja ogranicavaju ili odobravaju pristup Webex na temelju kriterija kao $to su
korisnicka uloga, uskladenost s uredajem, mrezno mjesto i profil rizika.

. Sprjecavanje gubitka podataka (DLP): administratori mogu postaviti pravila za
sprjeCavanje curenja podataka. Na primjer, mogu ograniiti radnje kopiranja i
lijepljenja izmedu aplikacije Webex i osobnih aplikacija ili blokirati spremanje
korporativnih dokumenata u osobnu pohranu.

. Konfiguracija aplikacije: Intune omogucuje centraliziranu konfiguraciju
postavki aplikacije Webex prije implementacije, Sto moze ukljucivati zadane postavke,
vjerodajnice za prijavu ili postavke posluzitelja.

. Selektivno brisanje: Ako se uredaj izgubi ili ukrade ili zaposlenik napusti tvrtku,
Intune moze selektivno brisati korporativne podatke iz aplikacije Webex bez utjecaja
na osobne podatke pojedinca.

. lzvjeScivanje o uskladenosti: Intune nudi alate za izvjeSéivanje koji pomazu u
praéenju uskladenosti uredaja i aplikacija s korporativnim pravilima, kljuénim za
reviziju i uskladenost.

. Pojednostavljena implementacija: Intune pojednostavnjuje distribuciju
aplikacije Webex korisnicima na razli¢itim uredajima, osiguravajuéi dosljedne verzije i
azuriranja aplikacija.

. Korisnicko iskustvo: zaposlenici mogu koristiti svoje preferirane uredaje za rad,
sigurni da je njihov pristup Webex siguran i nadziran. To je u skladu s pravilima bring



Your Own Device (BYOD), ¢ime se potencijalno povecava zadovoljstvo i produktivnost
korisnika.

. Integrirani ekosustav: za tvrtke koje vec koriste Microsoft 365 i Intune
integriranje Webex nudi jedinstveno i sigurno korisnicko iskustvo bez potrebe za
dodatnim EMM rjeSenjima.

Integracija videozapisa Webex za Microsoft Teams

Integracija omogucuje vasSim videouredajima ukljuivanje u sastanke servisa Microsoft Teams.
Kompatibilan je s Webex uredajima i drugim videouredajima koji podrzavaju SIP, bez obzira na

to jesu li registrirani za Webex ili na vasu lokalnu infrastrukturu.

Uz to omogucavanje WebRTC-a i CVI-ja na Webex videouredajima tvrtkama ili ustanovama pruza

funkcionalnost za besprijekorno pridruZivanje sastancima servisa Microsoft Teams, ¢ime se
premoscuje jaz izmedu razli¢itih platformi za suradnju. Ta interoperabilnost osigurava
korisnicima pristup sastancima na razli¢itim platformama izravno sa svojih Webex uredaja, bez
potrebe za promjenom hardvera ili Zongliranjem s visSe konferencijskih sustava.
Pojednostavljena integracija pojednostavljuje proces sastanka, nudeéi znacajke poput
pridruzivanja jednim gumbom (OBTP), Sto znacajno smanjuje vrijeme i trud potreban za
povezivanje sa sastancima. Dopustajuci izravno sudjelovanje na sastancima u aplikaciji Teams,
korisnici Webex uZivaju u dosljednom i jednostavnom iskustvu koje je u skladu s njihovim
poznatim tijekom rada na Webex uredajima.

Za korisnike, mogucnost pridruzivanja sastancima servisa Microsoft Teams s uredaja Webex
videokonferencije pretvara se u povecani povrat ulaganja jer maksimizira iskoristenost
postojece opreme. Ova integracija negira potrebu za dodatnim ulaganjima u novi hardver ili
softver za podrsku vise platformi za suradnju. Takoder smanjuje sloZenost postavljanja
sastanaka, ¢ime se ogranic¢avaju potencijalni tehnicki problemi i zahtjevi podrske. U konacnici,
ova sposobnost promice produktivnost osiguravajuéi da clanovi tima mogu ucinkovito
suradivati, bez obzira na temeljnu tehnologiju, poti¢uéi inkluzivnije i ucinkovitije
komunikacijsko okruzenje u cijeloj organizaciji.


https://help.webex.com/en-us/article/nffx8kj/Deploy-the-Webex-video-integration-for-Microsoft-Teams
https://help.webex.com/en-us/article/nsx4cpe/Enable-WebRTC-and-CVI-to-Join-a-Microsoft-Teams-Meeting-from-Board,-Desk,-andRoom-Series

Funkcionalnosti videointegracije u Microsoft Teams ukljucuju:

. Jedan gumb za pridruZivanje: Webex uredaji mogu prikazati gumb "Ukljuci se"
za zakazane sastanke servisa Microsoft Teams, pojednostavljujué¢i postupak
ukljucivanja u sastanak servisa Teams jednako kao i pridruZivanje sastanku Webex.

. Integracija kalendara: Webex se uredaji mogu sinkronizirati sa sustavom
kalendara tvrtke ili ustanove, osiguravaju¢i da su pozivnice za sastanak servisa
Microsoft Teams vidljive izravno u kalendaru uredaja radi besprijekornog korisnickog
dozivljaja.

. Video interoperabilne usluge: Cisco nudi CVI usluge, kao Sto Cisco Webex
videointegracija za Microsoft Teams, $to tim uredajima omoguduje povezivanje sa
sastancima u aplikaciji Teams. Usluga olakSava komunikaciju prevodenjem izmedu
protokola koje koriste Webex uredaji i protokola servisa Microsoft Teams.

Prednosti videointegracije u Microsoft Teams ukljucuju:

. KoriStenje postojeceg hardvera: organizacije mogu koristiti svoj postojeci Cisco
Webex hardver za sastanke servisa Teams, nudedi visokokvalitetno video i audio
iskustvo bez potrebe za novom opremom.

. Suradnja na viSe platformi: organizacije Cesto koriste vise alata za suradnju.
Omogucavanje WebRTC-a i CTl-ja omogucuje korisnicima da se pridruze sastancima
servisa Microsoft Teams izravno s Webex videouredaja, poti¢uci besprijekornu
suradnju izmedu korisnika na razli¢itim platformama.

. Pojednostavljeno iskustvo sastanka: dosljedno i pojednostavljeno iskustvo
sastanka na platformama Webex i Teamsa smanjuje zbunjenost i potrebu za opseznom
obukom.

. Visokokvalitetni video i audio: poznati po vrhunskoj kvaliteti videozapisa i
zvuka, Webex uredaji poboljsavaju komunikaciju i suradnju tijekom sastanaka servisa
Microsoft Teams.

. Poboljsane znacajke: korisnici mogu imati koristi od naprednih znacajki
uredaja Webex kao Sto su inteligentno uokvirivanje fotoaparata, suzbijanje buke i
prepoznavanje glasa da bi poboljsali iskustvo sastanka u aplikaciji Teams.

. Fleksibilnost i izbor: Ova hibridna usluga pruza fleksibilnost u odabiru najboljih
alata za suradnju bez ograni¢avanja na ekosustav jednog dobavljaca.

. Bolje koristenje resursa: tvrtke mogu optimizirati svoje sobe za sastanke i
uredaje za video konferencije, osiguravajuci kompatibilnost s raznim platformama za
sastanke, ukljuCujuéi Microsoft Teams.

. Interoperabilnost: Ucinkovita suradnja s partnerima, klijentima i dobavljacima
koji koriste razli¢ite platforme omogucéena je putem ove usluge.

. Skalabilnost: Cisco Webex uredaji zadovoljavaju sastanke svih veli¢ina, od
prostora za okupljanje do velikih konferencijskih dvorana, osiguravajudi da se sastanci
servisa Teams mogu prilagoditi prostoru i broju sudionika.



. Jednostavnost upravljanja: pomocu kontrolnog centra Webex uredaji nude
centraliziranu kontrolu, ¢ak i kada se koriste za sastanke servisa Microsoft Teams.

o Sigurnost: Ciscova posvecenost sigurnosti ocituje se u njegovim
interoperabilnim rjeSenjima koja odrZavaju visoke standarde sigurnosti i zastite
podataka.

Za organizacije koje koriste Webex i Microsoft Teams, ova rjeSenja interoperabilnosti
premoscuju jaz izmedu razli¢itih platformi, poboljSavajuci suradnju. Ova implementacija
donosi bolje korisnicko iskustvo od Cisco uredaja u MTR nacinu rada, buduéi da su znacajke
uredaja izvorno u Cisco platformi.

To je osobito vrijedno u hibridnim radnim okruzenjima u kojima su prilagodljiva i kompatibilna
tehnoloska rjesenja kljuc¢na.

MTR uredaji




Ciscovi uredaji za suradnju mogu se konfigurirati za rad u nacinu rada MicrosoftTeams Rooms
(MTR), pretvarajuci ih u izvorna iskustva suradnje na servisu Microsoft Teams.

Kada su ti uredaji konfigurirani tako da koriste Microsoft Entra ID i Microsoft Intune, oni
dobivaju nekoliko prednosti u pogledu sigurnosti, upravljivosti i korisni¢kog iskustva.

Microsoft Entra ID nudi sljedeée pogodnosti za Cisco MTR uredaje:


https://roomos.cisco.com/doc/MTR/Intro

. Provjera autenti¢nosti: MTR uredaji koriste Microsoft Entra ID za provjeru
autenti¢nosti korisnika i uredaja. Korisnici se mogu prijaviti pomocu svojih ra¢una
tvrtke ili ustanove kojima se upravlja u programu Microsoft Entra.

. Jedinstvena prijava (SSO): uz integraciju s Microsoft Entra ID-om korisnici
imaju SSO na svim Microsoftovim servisima, §to im omogucuje pristup MTR uredaju i
drugim servisima kao Sto je Office 365 bez potrebe za viSekratnim unosom
vjerodajnica.

. Uvjetni pristup: Microsoft Entra ID administratorima omoguduje
implementaciju pravila uvjetnog pristupa koja mogu ograniciti ili odobriti pristup na
temelju korisni¢kih uloga, uskladenosti s uredajem, lokacije i drugih ¢imbenika,
povecavajudi sigurnost.

. Sigurnost: Microsoft Entra ID obuhvaca znacajke kao $to su viSestruka provjera
autenti¢nosti (MFA) i uvjetni pristup temeljen na riziku, koji se radi dodatne sigurnosti
moZze primijeniti na MTR uredaje.

Microsoft Intune nudi sljede¢e pogodnosti za Cisco MTR uredaje:

o Prijava uredaja: MTR uredaji mogu se registrirati u Intune, Sto omogucuje
njihovo upravljanje zajedno s drugim uredajima u floti organizacije.

. Pravila uskladenosti: Intune moze implementirati pravila uskladenosti na MTR
uredajima kako bi osigurao da zadovoljavaju sigurnosne standarde tvrtke ili ustanove.
Uredajima koji ne udovoljavaju moze se ograniciti pristup korporativnim resursima.

Sve u svemu, i Microsoft Entra ID i Intune pruzaju sljedece pogodnosti Cisco uredajima u MTR
nacinu rada:

. Poboljsana sigurnost: Integracija s Microsoft Entra ID-om i Intuneom pruza vise
slojeva sigurnosti za zastitu uredaja i podataka kojima pristupa.

. Uskladenost i izvjescivanje: Intune nudi alate za pracenje uskladenosti uredaja
i generiranje izvjeSéa koji su korisni za nadzor i uskladenost s propisima.

. Poboljsano korisnicko iskustvo: korisnici imaju koristi od SSO i drugih znacajki
Microsoft Entra ID-a, Sto ga Cini prakti€nijim i sigurnijim za pristup i koristenje MTR
uredaja.

. Centralizirana kontrola: Microsoft Entra ID i Intune nude centraliziranu
kontrolu nad uredajima, korisni¢kim pristupom i aplikacijama, smanjujuéi slozenost
upravljanja distribuiranim okruzenjima.



Kako migrirati s lokalnog servisa Active Directory na Microsoft Entra ID i M365

Vedina korisnika trenutno ima lokalne strategije suradnje, identiteta i upravljanja uredajima.
Medutim, oni su sada u procesu razmatranja migracije u oblak, s ciliem konzumiranja tih
usluga iz oblaka umjesto odrzavanja lokalnih.

Cisco s Microsoftom ima prave strategije za olakSavanje ovog prijelaza iskoriStavanjem
najboljih rjeSenja za suradnju na trzistu, zajedno s vrhunskim upravljanjem identitetom za
ljude i uredaje.

Cisco s Microsoftom nudi strategije koje omogucuju besprijekoran prijelaz tvrtkama i
ustanovama koje Zele premjestiti svoje usluge suradnje i identiteta u oblak, posebno onima
koje su danas pretezno lokalne.

Microsoftova strategija migracije korisnika, grupa i upravljanja uredajima u oblak
obuhvaca sljedece korake:

Intune

Entra ID

b Entra ID Connector

Prvi korak — Microsoft preporucuje usvajanje hibridnog pristupa identitetu kao pocetnog
koraka za vedinu tvrtki ili ustanova. Taj pristup omoguduje sinkronizaciju servisa Active
Directory (AD) s ID-om servisa Microsoft Entra pomocu alata kao Sto je Microsoft Entra ID



Identity Connect. Ova hibridna postavka osigurava korisnicima odrZavanje jedinstvenog
identiteta koji omogucuje pristup resursima lokalno i u oblaku.

U ovoj fazi korisnici i dalje upravljaju lokalnim upravljanjem identitetom i uredajima u servisu
Active Directory.

Intune

Entra ID

Entra ID Connector X
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Drugi korak — Microsoft predvida da ée u nekom trenutku korisnici poceti iskoristavati
mogucnosti programa Microsoft Entra ID i Intune za upravljanje identitetom i uredajima u
oblaku. U toj ¢e se fazi Active Directory prvenstveno odrZavati zbog naslijedenih aplikacija koje
ne mogu iskoristiti prednosti rjeSenja temeljenih na oblaku. Ovaj prijelaz takoder predstavlja
priliku za postupak ciS¢enja jer godine koristenja servisa Active Directory Cesto rezultiraju
akumuliranim naslijedenim objektima koji se vise ne koriste. Ovo je savrSeno vrijeme za takvo
CiS¢enje.
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Korak 3 - Na kraju, nakon postupnog procesa stavljanja izvan pogona, nece biti potrebe za
lokalnim servisom Active Directory jer ¢e sve IT aplikacije, uklju¢ujuéi alate za suradnju,
koristiti Microsoft Entra ID i Intune.



Ciscova strategija za migraciju suradnje u oblak, slijedeci identitet:
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Korak 1 - Cisco je takoder u procesu migracije svojih rjeSenja za suradnju u oblak, slicho
onome Sto je Microsoft ucinio s upravljanjem identitetom. Medutim, s obzirom na to da
Active Directory ostaje jedini izvor istine u IT infrastrukturama korisnika, Cisco ¢e ga koristiti
kao izvor za Webex. To ukljucuje sinkronizaciju korisnika, grupa, kontakata i informacija o
uredaju s Webex, Sto omogucuje usluga pod nazivom Webex Directory Connector.

Ciscov sustav lokalne suradnje nastavit ¢e koristiti Active Directory.



Entra ID Connector
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Drugi korak — kako oblak pocinje pokretati upravljanje korisnicima unutar korisnicke tvrtke
ili ustanove, koristeé¢i Microsoft Entra ID, Ciscovi proizvodi za suradnju takoder pocinju
dobivati informacije za korisnike, grupe, kontakte i uredaje iz oblaka za proizvode za suradnju
u oblaku.

Za lokalne proizvode za suradnju potrebno je donijeti odluku trebaju li objekti dolaziti iz
lokalnog imenika ili iz oblaka. To ¢e stvarno ovisiti o tome kako je kupacizgradio svoje rjesenje.
Ako u nekom trenutku lokalni proizvodi za suradnju zahtijevaju objekte koji postoje samo u
oblaku (putem Microsoft Entra ID-a i/ili Intunea), sinkronizacija se mora pokrenuti iz oblaka.
Medutim, ako se lokalni proizvodi takoder migriraju u oblak i na tim proizvodima nece biti
stvoreni novi korisnici, tada mozda nece biti potrebne nikakve promjene.



Entira ID
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Korak 3 — u ovom trenutku viSe ne postoji Active Directory, $to znaci da se svi korisnici, grupe,
kontakti i uredaji moraju sinkronizirati iz oblaka. Bududéi da lokalni sustav suradnje ukljucuje
hardverske uredaje, vjerojatno ¢e migracija ili zamjena svega toga potrajati duze. Stoga
migracija proizvoda za suradnju u oblak moze potrajati dulje.



Entra ID
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Na kraju, u nekom trenutku, kupac ¢e imati potpuno okruzenje temeljeno na oblaku s
identitetom i suradnjom koja se isporucuje u potpunosti iz oblaka.



