A Cisco egyluttmUkodése a Microsoft Entra ID-vel és a Microsoft 365-
tel
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A Cisco egyuttmUkodési megoldasok integraldasa a Microsoft Entra ID (kordbbi nevén Azure
Active Directory) és a Microsoft 365 (M365) szolgdltatasokkal a modern munkahelyi
egylttm(kodés atfogd megkozelitését jelenti. Ez az integracié olyan eszkdzoket biztosit a
vallalkozdsok szamara, amelyekkel hatékonyan kommunikalhatnak, mikdzben biztonsagos és
egyszer(i hozzaférést biztositanak a szikséges alkalmazasokhoz és er6forrasokhoz,
fliggetlendl attdl, hogy azok a helyszinen, a felh6ben vagy hibrid kdrnyezetben vannak-e

Uzemeltetve.
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A Microsoft Entra ID egy atfogo, felh8alapu identitas- és hozzaférés-kezelési megoldas.
Biztonsagos hitelesitést, adaptiv hozzaférés-vezérlést és kdzpontositott identitasiranyitast

biztosit.

Olyan funkciokat biztosit, amelyek elengedhetetlenek az egylttm(koédési megoldasok
kezeléséhez, fliggetlenil attél, hogy helyszini, felhébeli vagy hibrid.



https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

A Microsoft Entra ID legfontosabb jellemzGi a kovetkez6k:

Biztonsagos adaptiv hozzaférés

Az er6forrdsokhoz és adatokhoz vald hozzaférést erés hitelesitéssel és kockdzatalapu adaptiv
hozzaférési szabalyzatokkal védheti a felhasznaldi élmény romlasa nélkal.

Zokkenémentes felhasznaloi élmény

Gyors és egyszerl bejelentkezési élményt biztosithat a tobbfelhds kornyezetben, igy
biztosithatja a felhasznaldk hatékonysagat, csokkentheti a jelszavak kezelésével toltott id6t, és
noévelheti a hatékonysagot.

Egységes identitaskezelés

Az Osszes identitasat és az Osszes alkalmazashoz vald hozzaférését egy kozponti helyen
kezelheti, fliggetlenil attdl, hogy a felh6ben vagy a helyszinen vannak-e a lathatdésag és az
irdnyitas javitasa érdekében.

Cisco egyuttmikodés a Microsoft Entra ID és az Intune hasznalataval

Intune

Entra ID

]
| |

o
n
u
u &
dEEEEEEEER

A Cisco helyszini, hibrid és felhGalapu egylittm(ikodési megolddsainak auditaldsa soran
rajottlink, hogy a Microsoft Entra ID és az Intune az lgyfeleink altal hasznalt vezet6 identitas-
és eszkozkezelési megoldasok kdzé tartoznak.

A Microsoft Entra ID lehet6vé teszi a Cisco Collaboration szdmara, hogy olyan egységes
identitdsmegolddst  nydjtson, amely athidalja a  kilonb6z6  egylttmdikodési
munkaterheléseket, biztositja a szervezeti konzisztencidat és megbizhatéan azonositja az
Ugyfélfelhaszndlokat, flggetlenlil azok kapcsolati eredetétdl vagy az altaluk hasznalt
eszkdzoktol.

K6z0s lgyfeleink szamara tobbek kozott a kdvetkezd el6nydket élvezhetjlik:

. Tovabbfejlesztett egyiittmiikédés: A felhasznaldk élvezhetik a Cisco robusztus
kommunikaciés eszkozeinek a Microsoft atfogd hatékonysagnovel6 és Identity
csomagjaval valé zokkenémentes integracidjanak elGnyeit, el6segitve a kiilonb6z6
platformok kozotti zokkenémentes egylittmikodést.



. Fokozott biztonsag: A Microsoft Entra ID integralasa a Cisco és a Microsoft 365
szolgaltatasokkal biztonsdgos, hitelesitett hozzaférést garantdl, amely megfelel a
szervezeti iranyelveknek.

. Egységes feliigyelet: Az informatikai részlegek kozpontilag kezelhetik a
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egyetlen fellleten keresztiil, egyszer(sitve az adminisztrativ feladatokat.

. Rugalmassag és valasztasi lehetdség: A szervezetek nem korlatozédnak
egyetlen szallitéra, lehetévé téve szamukra, hogy kivalasszak a legjobb egylittmiikodési
és termelékenységi eszkozoket, amelyek megfelelnek az egyedi igényeiknek.

. MéretezhetGség: Ez az integrdlt stratégia konnyedén blvithet6 a szervezeti
novekedés tamogatdsa, valamint az Uj felhaszndldk és szolgaltatdsok befogaddsa
érdekében.

. Megfelel6ség: A kozpontositott identitaskezelés és hozzaférés-vezérlés
lehet6vé teszi a szervezetek szdmara, hogy kdnnyebben teljesitsék az adatvédelemmel
és az adatvédelemmel kapcsolatos megfelelGségi el6irdsokat.

Emellett a Duo Security figyelmet érdemel tobbtényezés hitelesitésként (MFA) és biztonsdgos
hozzaférés-szolgdltatoként, amelyet az alkalmazasok védelmére és a megoldas altaldnos
biztonsdganak novelésére terveztek. A Duo biztositja, hogy csak hitelesitett felhasznaldok
férhessenek hozza a védett alkalmazasokhoz. Az egylttm(ikodési alkalmazasok teriiletén a
Duo tamogatja a Teljes felligyelet biztonsagi modell megvalésitdsat, amely betartja a "soha ne
bizzon, mindig ellenérizze" elvet.

A felhaszndloi ellen6rzés, az eszkdozmegbizhatdsdg, az adaptiv hitelesités, a hazirendek
érvényesitése, a lathatdsag és figyelés, a biztonsagos egyszeri bejelentkezés és a végpontok
kozotti biztonsag révén a Duo segiti az egylttm(ikodési alkalmazasokat a Teljes felligyelet
keretrendszerhez valé igazodasban. Ez biztositja, hogy minden hozzaférési kérelem alaposan
hitelesitve, engedélyezve és titkositva legyen a hozzaférés megadasa el6tt, fliggetlendl a kérés
eredetétdl. Ez a biztonsagi szint kiilondsen fontos az egylittm(ikodési alkalmazasok esetében,
amelyek potencidlis célpontjai a kibertdmadasoknak az altaluk kezelt érzékeny informacidk és
a szervezeten bellli és kivili kommunikacié lehetévé tételében bet6ltott szerepiik miatt.

A Duo és mas Cisco biztonsagi eszkozok a Webex Extended Security Pack csomaggal érheték
el az ligyfelek szamara



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Webex Integracid a Microsoft Entra azonositdban

Microsoft Entra azonositd varazslo

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Webex egylttmikodés A rendszergazdak gyakran szembesiilnek kihivasokkal a Microsoft
Entra ID konfigurdldsaval kapcsolatban a felhasznaldk kiépitéséhez és az egyszeri
bejelentkezés (SSO) engedélyezéséhez, f6ként azért, mert a Microsoft Entra ID felligyelete
nem tartozik az informatikai struktura felel6sségi korébe.

Az egylttmikodési alkalmazasok kezelése soran olyan konkrét identitasi feladatok is vannak,
amelyekre a szabvanyos protokollok nem terjednek ki, példaul:

. Avatar szinkronizalasa

. Szaraz futasok

. Hozzaférés a szinkronizaldsi naplékhoz

. Igény szerinti felhasznaloatépités

. Szobaobjektumok ellatasa

. Mas attributumokra (példaul "F6n6k") hivatkozd 6sszetett attributumok

Ezeknek a kihivdsoknak a megoldasara a Cisco létrehozott egy vardzslot, amelyet teljes
mértékben a Control Hub vezérel, és amely az Ggyfél-egylttm(ikodési rendszergazda minden
igényét kielégiti.

A Microsoft Graph API-k kihaszndlasaval a Cisco kiegésziti az olyan szabvanyos protokollokat,
mint az SCIM (System for Cross-domain ldentity Management), a SAML (Security Assertion

Markup Language) és az OIDC (OpenlID Connect), hogy leegyszer(sitse a felhasznalok és
eszkozok kezelését az Webex és a Microsoft Entra ID kozott.



A Control Hub Microsoft Entra ID varazslé szamos elényt kinal tigyfeleinknek, kiilondsen olyan
terileteken, mint:
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. Egyszer(isitett integracié: A vardzsld végigvezeti a rendszergazdakat a
Microsoft Entra ID és a Webex kozotti integracid bedllitdsanak folyamatdn, és lépésrél
|épésre leegyszer(siti a felhasznaldi éilményt azoknak a rendszergazddknak, akik
esetleg nem ismerik a SSO és a felhasznaldatépités technikai aspektusait.

. Egyszeri bejelentkezés (SSO): A Microsoft Entra ID-vel valé integracié lehet6vé
teszi a szervezetek szamara, hogy SSO képességeket biztositsanak felhasznaléiknak,
lehet6vé téve a Webex szolgdltatdasokhoz valéd hozzaférést a Microsoft Entra ID
hitelesit6 adataival, igy nincs szlikség kiilon bejelentkezési adatokra.

. Automatikus felhasznaldatépités és -megsziintetés: Az integracié tamogatja a
felhasznaloi fidkok automatikus kiépitését. Amikor Uj felhaszndloét adnak hozza a
Microsoft Entra azonositéhoz, a Webex fidkja automatikusan létrehozhatd, és forditva,
amikor egy felhaszndld elhagyja a szervezetet, a Webex fidkja automatikusan
inaktivalhato.

. Biztonsag: SSO noveli a biztonsagot azaltal, hogy csdkkenti a felhasznaldk altal
megjegyezend jelszavak szamat, ami csokkenti az adathaldsz tdmadasoknak vald
kitettségliket. Emellett a Microsoft Entra ID biztonsagi funkcidi, példaul a Multi-Factor
Authentication (MFA) is hasznalhatok a Webex szolgaltatdsokhoz valé hozzaférés
biztonsagossa tételére.

. Konzisztencia: A Microsoft Entra ID-vel vald integracido lehetévé teszi a
felhaszndldi  attribitumok és engedélyek konzisztens kezelését az 0©sszes
csokkentve az adminisztrativ munkat.

. Megfelel6ség: A szabdlyozasi kdvetelmények hatdlya ala tartozd szervezetek
esetében az integracid biztositja, hogy a Webex felhasznaléi hozzaférése



ugyanazoknak a megfelel6ségi szabalyzatoknak feleljen meg, amelyek a teljes
szervezet informatikai kdrnyezetét szabalyozzak.

. Méretezhetdség: A szervezet bdéviilésével az integracid zokkenémentesen
méretezhetd, hogy egyre tobb felhaszndlét tudjon befogadni, igy nincs sziikség
manualis fiok- és hozzaférési jogosultsagkezelésre minden felhasznalé szamara.

Munkateruletek cimtar-szinkronizalasa

Synchronize your directory with Workspaces

O Introduction — @ Configure — Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Choose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

+ The Directory Synchronisation must be enabled with room import turned on
More on Directory sync %

—~ . I ;
(v) DIT’eCtOV"/ synchromsatlon is active
\ZJ
Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Ha egyes lgyfelek ugy dontenek, hogy a Microsoft Teamst és a Cisco videoeszk6zoket MTR
modban telepitik, a fizikai helyiségeket er6forrasként kell Iétrehozniuk a Microsoft M365-ben.
Nem lenne értelme megismételni az er6feszitéseket azaltal, hogy mind az M365-ben, mind a
Control Hubban létrehozza 6ket. Ennek elkeriilése érdekében megkonnyitjik tgyfeleink
szamara a folyamatot a Microsoft Entra ID Wizard és a Workspace Directory szinkronizaldsaval

Ez olyan mértékben leegyszer(siti a folyamatot, hogy az egyetlen fennmaradé feladat az
eszkoz tdrsitasa a Control Hub munkateriletéhez.

Ez azt is lehet6vé teszi szamunkra, hogy mas termékeket, példaul a Cisco Spaces-t is
kihasznaljuk, hogy a Microsoft platformon mar elvégzett munka felhasznaldsaval tovabbi
értéket nyujtsunk Ugyfeleinknek. A Cisco Spaces egy kovetkez6 generdcids beltéri
helymeghatdrozd szolgaltatasi platform, amely a Cisco videoeszkdzokben meglévé Wi-Fi
infrastrukturat és érzékel6ket felhasznalva nyujt betekintést az emberek viselkedésébe a
fizikai terekben. Amikor a Cisco Ulgyfelei a Cisco Spaces szolgaltatast a Cisco Webex egyltt
hasznaljak, jelentSs el6nydkhoz jutnak a hibrid munkakérnyezet szempontjabdl.

A Cisco Webex integraldsa a Cisco Spaces és a Microsoft Entra ID szolgaltatasokkal olyan
egyedi kombinaciot kindl, amely ligyfeleink legtobb igényét kielégiti.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Microsoft Entra ID manualis integracié SCIM, SAML és OIDC protokollok
hasznalataval

Connect

Ahol specialis testreszabdsra van szikség, példdul egyéni attribGtumokra van sziikség a
felhasznaldkhoz vagy testreszabott SAML egyszeri bejelentkezéshez, haszndlhatjuk a Cisco
Webex alkalmazast a Microsoft Entra ID katalégusban.

Ez a megkozelités lgyfeleink azon hidnypotld hasznalati eseteit szolgdlja ki, amelyek a
Microsoft Entra azonositoban szereplé gyakori kéréseken tulmutatd konfiguraciokat
igényelnek a Webex integraciokhoz a SAML 2.0 és SCIM 1.1 protokollok haszndlataval.
Tovdbba vannak még specidlisabb kovetelmények is, amelyeket csak olyan protokollokkal
lehet kezelni, mint az SCIM 2.0 és/vagy az OIDC. Ehhez a szervezeteknek egy nem
kataldgusbeli alkalmazast kell haszndlniuk, és fel kell tarniuk ezeknek a protokolloknak az
Osszes képességét a mindkét platformon széles kori testreszabashoz.

A Microsoft Entra ID alkalmazdaskataldgusban taldlhatd Cisco Webex alkalmazas nagyobb
rugalmassaggal teszi lehet6vé a felhasznaldk SCIM protokollal torténd kiépitését , mint a
Control Hub Microsoft Entra ID varazslo, és lehet6vé teszi a kovetkezGket is SAML Az egyszeri
bejelentkezés konfiguraldsa, ahol mddosithatja az alapértelmezett attribdutumleképezéseket,
és engedélyezheti SAML igény szerinti (JIT) kiépitést és annak leképezéseit is.

A Microsoft Entra azonositdokatalégusaban talalhaté Cisco Webex alkalmazas lehet6vé teszi
szamunkra, hogy testre szabjuk azokat az attribdtumokat, amelyek elengedhetetlenek
lehetnek az értekezletek kdvetSkddjaihoz hasonld funkcidk biztositdsahoz.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Helyszini integracié a Microsoft Entra ID-ben
Felhaszndlok és kapcsolatok kiépitése

SCIM

Entra ID
Wizard

A helyszini termékekben a felhaszndldi identitasok szinkronizaldasa hagyomanyosan olyan
protokollokkal tortént, mint az LDAPv3, amely nem telepithet6 biztonsagosan az interneten
keresztul.

Ugyanakkor az SCIM-hez hasonlé protokolloknak hozza kell férniik a helyszini
egylttmUkodési termékekhez. Ez a hozzaférés azonban nem valdsithaté meg, mivel ezeket a
termékeket altaldban olyan maganhaldézatokon beliil telepitik, amelyek nem érheték el az
interneten keresztll. Ez a két tényez6 jelent8s kihivast jelent a helyszini egylttm(ikodési
rendszerek Microsoft Entra azonositdval valé integralasakor.

Webex hibrid komponenseket kinal helyszini termékeinken belil, mint példaul a CCUC
(Webex Cloud Connected UC), amelyek biztonsdgosan hidat képeznek a helyszini termékek és

a Webex kozott, lehetévé téve szamunkra, hogy kihasznaljuk a meglév6 személyazonossagi
adatokat Webex, a CCUC mas hibrid szolgaltatasokat is kinal, példaul Certificate Management,
automatizalt frissitések, kozpontositott hibaelharitds, elemzési elemzések és globalis
miveletek egyetlen ablaktablardl, amely a Control Hub.

Ezzel a mddszerrel biztonsagosan kihasznalhatjuk a Microsoft Entra ID kapcsolatot a Control
Hubbal, és szinkronizalhatjuk ezeket a felhasznaléi adatokat a helyszini termékekkel.

Egyszeri bejelentkezés
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https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

A helyszini egylittmUkodési termékek magas rendelkezésre allast és méretezhetGséget érnek
el flirt6zés hasznalataval, ami megkoveteli, hogy az identitasszolgaltaté (IdP) szerz6désenként
tobb csomodpontot tdmogasson az egyszeri bejelentkezéshez (SSO). A kozelmultban a
Microsoft és a Cisco kdzotti szoros egylittmiikddés révén a Microsoft Entra ID kifejlesztette
ezeket a SAML szabvanyokban meghatarozott képességeket. Ez a fejlesztés lehet6vé tette a
Cisco szamara, hogy a Cisco Unified Communication Manager , a Cisco Unity Connections és
a Cisco Expressway alkalmazdsokat felvegye a Microsoft Entra ID Enterprise Applications
katalégusba, ami megkonnyiti a Cisco és a Microsoft kozotti SAML szerz6dés konfiguraldsat.

Az integracio el6nyei:

. Egyszerlisitett hozzaférés: A felhaszndlék Microsoft Entra ID hitelesit6
adataikkal jelentkezhetnek be helyszini Cisco egyuttm(kodési eszkozeikbe, ami
leegyszer(siti a hozzaférés-kezelést.

. Fokozott biztonsag: SSO csdkkenti a jelszdval kapcsolatos biztonsdagi incidensek
lehet&ségét, és lehetbvé teszi a szervezetek szamdra, hogy konzisztens hozzaférési
hazirendeket kényszeritsenek ki az 6sszes szolgdltatasban.

. Csokkentett informatikai terhelés: Az informatikai részlegek szdmadra el6nyo6s
a felhasznaléi identitdsok és a hozzaférés kozpontositott kezelése, csdkkentve a tobb
rendszer kezelésének 6sszetettségét.

. Tovabbfejlesztett felhasznaldéi élmény: A felhaszndldk kevesebb surlddast
tapasztalnak tobb egylttmiikodési eszkoz elérésekor, ami noveli a termelékenységet
és az elégedettséget.

Osszefoglalva, a Microsoft Entra ID és a Cisco helyszini egylittmiikodési termékei kozotti
integracié megoldja a SSO 0Osszetett kihivasait flrtdzott kérnyezetben. Biztositja, hogy a
felhaszndldok konzisztens és biztonsagos bejelentkezési élményben részesiiljenek, mig a
rendszergazdak hatékonyan kezelhetik az identitasokat és a hozzaférést a szervezet teljes
kommunikaciés infrastrukturajaban.

A Microsoft Entra ID katalégusban létrehozott alkalmazassal Gigyfeliinknek csak fel kell toltenie
a SAML metaadatokat a Cisco helyszini termékbdél, és fel kell toltenie a Microsoft Entra ID
alkalmazasba, és SSO kész.

Microsoft Teams-integracio Webex Calling és értekezletekhez
Zokkendmentes identitasintegracio
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A Cisco Collaboration Microsoft Teams-ligyfélbe vald integrdldsdval az lgyfelek azzal a
kihivdssal szembesiilnek, hogy a felhasznaloknak tébb platformon (Cisco és Microsoft)
keresztil kell hitelesiteniiik magukat, ami az optimalistél elmaradé élményt eredményez.

A Microsoft Teams alkalmazdas legujabb fejlesztéseivel a Cisco a WebView2 keretrendszer
segitségével megoldast taldlhat a platformok kozotti hitelesités problémadjara. Ez lehet6vé
teszi a Cisco szdmara, hogy rogzitse a kezdeti hitelesités adatait a Microsoft Teams
alkalmazashoz, és megakadalyozza a Cisco egyiuttm(ikodési platform Ujrahitelesitésének
sziikségességét. Ez a fejlesztés noveli a felhaszndldi elégedettséget és javitja az elfogadast
Ugyfeleink felhasznaldi korében.

Nativ integracidok a Microsoft Entra ID-ben

su: Enterprise applications | All applications

Manse Agpicanicn type = - Enterprise Applications
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A Cisco Collaboration termékek és a Microsoft Entra ID kozott szamos mas integracid is |étezik.
A Cisco dltal a Microsoft Entra ID-ben létrehozott szamos alkalmazas a Microsoft Graph API
segitségével automatikusan engedélyezi és konfigurdlja az integraciot. Ennek eredményeként
a Cisco tovabbfejlesztett integracidt biztosit a Microsoft Entra ID platformon keresztil
elérhet6 Microsoft-termékekkel.



ECM-integracid a OneDrive-val/SharePoint Online-nal

Content Management Content Management Settings

Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.

Content Management Platform

w Webex *On
b box Box ® Off
@ Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
managemenl platforms,
Manual
! Y W Ir v L esst t 30 t atform
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

A vallalati tartalomkezels (ECM) rendszerrel vald integracio lehet6vé teszi a
OneDrive/SharePoint hasznalatat fajlok taroldsi és integraciés pontjaként. A Webex

OneDrive-val és SharePointtal val6 integrdldsaval a felhasznalok kozvetleniil a Webex
fellletén érhetik el, oszthatjadk meg és kozdsen haszndlhatjak a fajlokat. Ez azt jelenti, hogy a
OneDrive-on vagy a SharePointban tarolt dokumentumok, tablazatok, bemutatok és egyéb
kulcsfontossagu fajlok konnyedén beépithet6k egy Webex tarhely munkafolyamataba. A
felhasznaldk valds id6ben kozosen szerkeszthetik a dokumentumokat, tartalmakat oszthatnak
meg az értekezletek soran, és gondoskodhatnak arrél, hogy az Osszes egylittmi{kodd
igazodjon anélkil, hogy valtaniuk kellene a kilénb6z6 alkalmazasok kdzott.

Ezenkivil lehet6vé teszi a OneDrive-hoz vald hozzaférést a Cisco eszkozokrdl, ez a

konvergencia noveli a termelékenységet azdltal, hogy kozponti helyet hoz létre mind a
kommunikacié, mind a dokumentumkezelés szamara.

A OneDrive személyes felhGalapu tarhelyet kinadl, amely az egyén Microsoft-fidkjahoz van
kotve, és helyet biztosit a személyes munkahelyi fajlok tdroldsara és elérésére barhonnan.
Ezzel szemben a SharePointot csapatmunkdra tervezték, platformként szolgdl intranetes
webhelyek Iétrehozdsahoz és tartalomkezel6 rendszerek létrehozasahoz a szervezeten belil.
A Webex-vel integralva ezek a szolgaltatdsok lehet6vé teszik a csapatok szamara a tartalom
biztonsagos tarolasat és kezelését, mikdozben megkodnnyitik a dokumentumokhoz vald
kényelmes hozzaférést a virtudlis értekezletek és egyittmlikodési munkamenetek soran.
Ezenkivil az integracid fenntartja a fajlengedélyek és a biztonsagi bedllitasok integritasat,
biztositva, hogy a bizalmas informacidk biztonsagban maradjanak, mikézben a csapatok
egylttmikodnek Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Microsoft 365-csoportok Webex-apphoz

Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

«©

N When disabled, users in an existing group-backed team can still share and retrieve files
The membership of the team cannot be changed, and new group-backed teams cannot be

Ez az integracid lehetGvé teszi Webex felhasznaldk szamara, hogy egyidejlileg hozzanak létre
csoportokat a Microsoft 365-ben, mikdzben csapatokat alkotnak a Webex.

A Webex hibrid csoportok integraciéja az Microsoft Office 365-vel a Cisco fejlett
kommunikacios technoldgidjanak és a Microsoft atfogd termelékenységi csomagjanak
erGteljes fuzidja, amelyet kifejezetten a csapatmunka javitdsara terveztek. A Webex az Office
365-tel vald 6sszekapcsolasaval a szervezetek automatikusan létrehozhatnak dedikalt Webex
alkalmazastereket az egyes Microsoft 365-csoportokhoz. Kbvetkezésképpen egy parhuzamos
Webex tér van konfigurdlva minden alkalommal, amikor csoportot kezdeményeznek a
Microsoft 365, megkdnnyitve a zokkenémentes kommunikaciét és egylttm(ikodést a két
platform kozott.

A felhaszndldk teljes mértékben kihasznalhatjak Webex alkalmazas képességeit, beleértve az
Uzenetkildést, a fajlmegosztast, a rajztdblat és az allandd tartalmat, mikdzben egyidejlileg
hozzaférhetnek a Microsoft 365-csoportok er6forrasaihoz, példdul a megosztott
postaladakhoz, naptarakhoz és SharePoint-tarolt fajlokhoz. A tagok kdnnyedén attérhetnek
az Office 365 egyuttm(ikodési eszkozeirGl az Webex App valés idejd kommunikacios funkcidira
anélkil, hogy megszakitanak munkafolyamatukat. Ez a zokkenémentes integracié
elengedhetetlen az egységes felhasznaldi élmény biztositdasahoz és a tébb egylttm(ikodési
platformon valé navigdlassal gyakran jard 6sszetettség csokkentéséhez.

A hibrid csoportok modellje biztositja, hogy a Microsoft 365 csoportok tagsagi frissitései
automatikusan szinkronizdlva legyenek a megfelel6 Webex alkalmazasteriletekkel, és
naprakész névsorokat tartanak fenn mindkét rendszerben. Ezenkivil a Microsoft 365-
csoportokon bellil szervezett értekezletek a Webex platformon is megtarthaték, kihasznalva
annak kivalé videokonferencia-funkcidit. Ez az integracid6 nemcsak a hatékonyabb és
egylttmUkodb6bb munkakornyezetet segiti el6, hanem a Webex és a Microsoft 365 erdsségeit
is kihasznalja, hogy sokoldalu eszkdzkészletet biztositson, amely megfelel a szervezeten beliili
kiilonb6z6 egylttmikodési igényeknek. A Webex és a Microsoft 365-csoportok
egylttmUkodési funkcidival a csapatok hatékonyabban kommunikalhatnak és miikodhetnek
egyltt, figgetlendl attdl, hogy tavolrél vagy hagyomanyos irodai kérnyezetben vannak-e.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integracid az Exchange Online-nal

E

A felhasznaldi naptarak Webex hoz készilt Microsoft 365 integracidja lehetévé teszi a Webex
és az Exchange Online zokkenémentes egylittmikodését. A szervezetek profitdlhatnak a
virtudlis értekezletek kezelésének hatékonyabb, felhasznalébaratabb és egységesebb
megkozelitésébdl, ami jobb egylittm(ikodést és termelékenységet eredményez, egyszerdsiti
az értekezletek élményét azaltal, hogy lehet6vé teszi a felhasznaldk szamara, hogy konnyedén
Utemezzék és csatlakozzanak Webex értekezletekhez a Webex alkalmazas
naptaralkalmazasabdl vagy egyetlen gombnyomassal (OBTP) a Cisco videoeszkdzokon.

Ez az integraci6 szamos el6nnyel jar, amelyek novelhetik a termelékenységet, és

egyszer(isithetik az értekezletek litemezését és kezelését. ime néhany a legfontosabb el6nydk
kozul:

. Zokkendmentes litemezés: A felhaszndlok kozvetlenil az Exchange Online-
naptarukbdl Gtemezhetik Webex értekezleteket, igy nincs sziikség az alkalmazdsok
kozotti valtasra. Ez az integracié leegyszer(siti az értekezletek beallitdsat, id6t és
energiat takarit meg.

. Naptarszinkronizalas: Az Exchange Online-naptarban |év6 értekezletek
barmilyen mddositasa, példaul az idémaéddositas vagy a lemondas, automatikusan
megjelenik a Webex értekezletek itemezésében. Ez a szinkronizalds biztositja, hogy
minden résztvevé naprakész informacidkkal rendelkezzen.

. ElérhetGség lathatésaga: Ha Webex értekezletet szervez az Exchange Online-
on keresztiil, a szervez6k megtekinthetik a résztvevék elérhetbségét, igy mindenki
szamara megfelel6 id6pontot valaszthatnak, és csokkenthetik az Utemezési
Utkozéseket.

. Egykattintasos csatlakozas: A résztvev6k egyetlen kattintassal csatlakozhatnak
Webex értekezletekhez az Exchange Online-naptarmeghivdikbdl, igy nincs szlikség
értekezlet-azonositdk vagy jelszavak megadasdra, és gyorsabb értekezlet-hozzaférést
tesz lehetdvé.

. Ertekezlet-emlékeztet6k: Az Exchange Online-naptar bedllithaté ugy, hogy
automatikus emlékeztet6ket kildjon a kozelgd Webex értekezletekrdl, igy a résztvevék
id6ben csatlakozhatnak.

. Mobil hozzaférés: Az Exchange Online-naptarak mobileszk6zokrél érheték el,
igy a felhasznaldk utkdzben is Gtemezhetnek, modosithatnak és csatlakozhatnak
Webex értekezletekhez. Ez kiilonésen hasznos a tdvmunkdsok és a gyakori utazdk
szamara.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. Kozponti felligyelet: Az informatikai rendszergazdak kozpontilag kezelhetik a
Webex integracids beadllitasait az Exchange Online fellgyeleti portalon keresztil,
megkonnyitve az lzembe helyezést és a folyamatos karbantartast.

. Fokozott biztonsag: A Webex és az Exchange Online integracidja mindkét
platform biztonsagi funkcidit kihasznalja, biztonsdgos kornyezetet biztositva az
értekezletek litemezéséhez és lebonyolitasahoz.

. Testreszabhaté élmény: A felhaszndlok testre szabhatjak értekezlet-
bedllitadsaikat az Exchange Online-naptaron keresztiili Gitemezéskor, példaul ismétlédé
értekezletek beallitasakor, videoelrendezések kivalasztasa stb.

. Méretezhet6ség: A szervezetek bdviilésével az integracié egyre tobb
felhasznalo és értekezlet tamogatasahoz méretezhetd a Webex és az Exchange Online
robusztus infrastruktardjanak koszonhetéen.

Webex Calling integracio a Microsoft Teamsbe

' webex

Calling

A Microsoft Teams segitségével Webex Calling felhasznaldk kozvetlenil a Microsoft Teams
alkalmazason belll érhetik el a Webex nagyvallalati szintl hivasi éiményét. Ez az integracid
ugy lett kialakitva, hogy egységes kommunikacidos éiményt nyuljtson azaltal, hogy egyesiti a
Webex robusztus hivasi képességeit a Teams egylittmikodési funkcidival.

Az integracidoban elérhetd funkcidk a kdvetkezdk:

. Kozvetlen hivas a Teamsbdl: A felhasznalék PSTN- (nyilvanos kapcsolt
telefonhaldzati) hivasokat kezdeményezhetnek és fogadhatnak kézvetleniil a Microsoft
Teams felliletén, ha szervezetilk Webex Calling telefonos infrastruktiraként hasznalja.
. Egyesitett névjegylista: A Webex Calling névjegyei szinkronizalhaték a
Microsoft Teamsszel, lehet6vé téve a felhaszndldk szamara, hogy egyetlen, integralt
névjegyzék maradjanak fenn a hivasok kezdeményezéséhez.

. Hivasvezérlési funkcidk: A Teamsben szamos hivasvezérl6 funkcid érhetd el,
példaul a hivastartds, az atadas, az atiranyitds és a hangposta elérése, zokken6mentes
hivaskezelési élményt nyujtva.

. Jelenlét szinkronizalasa: A felhasznalodk jelenléti allapotai (pl. elérhetd, foglalt,
hivds kozben) szinkronizdlédnak a Webex Calling és a Microsoft Teams kozott, igy
mindkét platformon pontos rendelkezésre allasi informacidkat biztositanak.

. Konzisztens felhaszndléi élmény: A Webex Calling integraldsa a Teamsbe
lehet6vé teszi a felhasznaldk szdmara, hogy egységes élményt élvezzenek anélkiil,



hogy valtogatniuk kellene a kiilonb6z6 alkalmazasok kozott az egyiuttmiikodés és a
telefondlas soran.

. Kozponti felligyelet: A rendszergazddk egyetlen kézponti helyrél kezelhetik a
telefonos szolgdltatdsokat és a felhasznaldk kiépitését, egyszerUsitve az
adminisztraciot és csokkentve a kiilonb6z6 rendszerek kezelésének Gsszetettségét.

. Fokozott termelékenység: A hivasi képességek integralasaval az
egyuttm(kodési platformba, ahol a felhaszndldk napjuk jelent8s részét toltik, a
termelékenység n6, mivel kevesebb id6t kell téltenilk az eszkdzok kozotti valtassal.

. Méretezhetdség és megbizhatdsag: A Webex Calling hires méretezhet&ségérdl
és megbizhatésagardl. Ezeknek a tulajdonsagoknak a Microsoft Teamsbe vald
integralasdval a szervezetek megerdsithetik telefonos szolgdltatasaikat az els6dleges
egylttm(ikodési platformjukon beldil.

Webex Meetings integracio a Microsoft Teamsbe

webex

Meetings

A Microsoft Teamsbe vald Webex Meetings integracio egy olyan funkcid, amely lehetévé teszi
a felhasznaldk szamdra a Cisco Webex Meetings és a Microsoft Teams platform
Osszekapcsolasat. Ez az integracié megkonnyiti a zokkenémentes egylittmikodést és
kommunikaciot azoknak a felhasznaldknak, akik hozzaszoktak a Microsoft Teams alkalmazas
Uzenetklldéshez valé hasznalatdhoz, de Webex Meetings szeretnék hasznalni
videokonferencia-igényeikhez és valds idejd egylttm(ikodési igényeikhez, kihasznalva a
sokkal jobb Webex értekezleti élményt.

Ez az integracid a kovetkezbket teszi lehetévé a Microsoft Teams-felhaszndlok szamara:

o Egyszerii értekezlet-létrehozas: A felhasznaldk kdzvetlenil a Microsoft
Teamsbdl Utemezhetnek, indithatnak és csatlakozhatnak Webex
Meetings. Ezt megteheti egy robotparanccsal vagy egy Teams-csatornan
belili lap hasznalataval, amely leegyszer(siti az értekezletek beallitasanak
folyamatat.

e Naptarszinkronizalas: Az integracido szinkronizalédik a felhasznaldk
naptaraival. Ha egy Webex értekezlet Gtemezve van, az megjelenik a
Teams-értekezletek mellett a naptarban, és egységes nézetet biztosit az
Osszes kozelgd értekezletrdl.


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

Egykattintasos csatlakozas: Az integracidval a felhasznaldk értesitéseket
kapnak a Microsoft Teamsen belil, amikor egy Webex értekezlet
kezdddik, igy egyetlen kattintdssal csatlakozhatnak.

Nativ integracio: A felhasznaldk kihaszndlhatjak a nativ Teams-funkciokat
Webex Meetings létrehozasahoz és kezeléséhez, igy a felhasznaldi
élmény zokkenémentesebb és ismerdsebb lesz azok szamara, akik
rendszeresen hasznaljdk a Teamst.

Intuitiv fellilet: Az integracid intuitiv felliletet biztosit a Webex Meetings
bedllitasok és funkciok kezeléséhez a Teams-kornyezetben.

Az Ugyfelek szempontjabol hatalmas el6nydkkel jar a felhasznaldk szamara:

Egyesitett élmény: A felhaszndlék mindkét vildg — a Microsoft
csapatmunka-eszkozei és a Cisco robusztus videokonferencia-képességei
— legjavat élvezhetik anélkil, hogy valtaniuk kellene a kilénb6z6
alkalmazasok vagy platformok kozott.

Fokozott termelékenység: Az integrdcid id6t takarit meg és csokkenti a
surlodast azdltal, hogy egyszer(siti az értekezlet-beallitasi folyamatot, és
megkonnyiti az értekezletek kezelését egyetlen feliletrél.

Rugalmassag: A szervezetek kivalaszthatjdk az igényeiknek megfelel
eszkozoket, igy biztositva, hogy az alkalmazottak akkor is hozzaférjenek a
Webex hatékony értekezleti funkcidihoz, ha tovabbra is a Microsoft
Teamst hasznaljak egyuttmdkodésre.

Szélesebb elérés: A Webex Meetings és a Teams 6sszekapcsolasaval a
szervezetek hatékonyabban mikoédhetnek egyltt kilsé partnerekkel,
ugyfelekkel és szallitokkal, akik esetleg kilénb6z6 platformokat
hasznalnak.

Konzisztens felhasznaléi élmény: A Microsoft Teamst ismerd
felhasznaldk Gtemezhetik és csatlakozhatnak Webex Meetings anélkill,
hogy meg kellene tanulniuk egy Uj eszk6zt, amely segithet a bevezetésbhen
és csokkentheti a képzés sziikségességét.

Tovabbfejlesztett munkafolyamat: A Webex Meetings integralasa a
Teamsbe segithet a kommunikacids és egyluttm(kodési
munkafolyamatok egyszerl(sitésében, ami hatékonyabb
projektelérehaladdshoz és dontéshozatalhoz vezet.

Biztonsag és megfeleloség: A Webex Meetings er6s biztonsagi és
megfelelGségi funkcidirdl ismert, amelyek a Microsoft Teamsszel valo



integracié utan is érvényben maradnak, igy a szervezetek nyugodtak
lehetnek a bizalmas adatok kezelésekor.

Osszességében a Microsoft Teamsbe valé Webex Meetings integraciot ugy tervezték, hogy
z0kkenémentes, biztonsagos és hatékony értekezleti éiményt nyujtson, amely kihaszndlja
mind a Cisco, mind a Microsoft egylttm(ikodési platformjainak erésségeit.

Jabber-integracié a Microsoft Teamsbe

& DA

A Jabber for Microsoft Teams _segitségévela felhasznaldk kdzvetlenll a Microsoft Teams
alkalmazasban érhetik el a nagyvallalati szintl helyszini hivasi képességeket. Fokozza a
Microsoft Teams-élményt a Jabber alkalmazas telepitésével, amely lehetévé teszi, hogy a
Jabberrel tovabbfejlesztett hang- és videohivasokat kezdeményezzen a Teamsbdl.

Az lgyfelek a kovetkez6 el6nyoket lathatjak:

. Egyszer(i hivas a Microsoft Teamsben: Hivasokat kezdeményezhet a tarcsazé
billenty(izet haszndlataval, vagy csevegéssé alakithat egy csevegést a Microsoft Teams
segitségével Windows, Mac, Android, iPhone, iPad késziiléken vagy webbongészén
keresztil. Hivja fel cimtarral szinkronizalt és Outlook-névjegyeit vagy mas egyéni
névjegyeit, és vegye fel ket gyorshivoként a gyors elérés érdekében.

. Engedélyek: Amikor el6szor hasznalja ezt a Cisco alkalmazdst (vagy ha
kijelentkezik a Microsoft Teamsbdél), a rendszer kérni fogja, hogy adjon engedélyt az
alkalmazasnak a névjegyek keresésére és a Microsoft Teamsszel vald interakcidra. A
felhaszndldi személyazonossag ellendérzéséhez meg kell adnia felhasznalénevét és
jelszavat is.

. Jabber virtualis asztali infrastruktura (VDI): A Microsoft Teams Jabber-
hivasintegracidja kompatibilis a VDI-kornyezetekkel. VDI-beallitasban a Cisco Jabber és
a Microsoft Teamsnek is ugyanazon a virtudlis gépen kell futnia. Ezenkivil a Jabbert
VDI médban kell telepiteni, és a Jabber VDI-ligynok és az tigyfél is telepitve van.


https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams

Webex Outlook értekezletliitemezdje

(0]
Outlook

A _Webex Utemezd lehetévé teszi Microsoft 365 felhaszndlék szamara, hogy Webex
értekezleteket vagy személyes szoba értekezleteket Utemezzenek kozvetlenil a Microsoft
Outlook asztali, webes és mobilalkalmazasokbdl.

Az Outlook Webex Meeting Scheduler egy olyan bdévitmény, amely lehetévé teszi a
felhaszndlok szamara, hogy kozvetlenil a Microsoft Outlook belil Utemezzenek,
kezdeményezzenek és kezeljenek Webex értekezleteket. Ennek az integracidnak az a célja,
hogy egyszer(sitse a virtudlis értekezletek szervezését az Outlook ismerds fellletének
haszndlataval, amely egy széles korben hasznalt e-mail és naptar alkalmazas szamos lzleti
kérnyezetben.

Az Outlook Webex Meeting Scheduler néhany f6 funkcidja és elénye:

. Kényelmes ilitemezés: A felhasznaldk ugyanolyan egyszerlien ltemezhetik
Webex értekezleteket, mint ahogy rendszeres naptareseményeket hoznak létre az
Outlook programban. A bdévitmény automatikusan beilleszti Webex értekezlet
részleteit, példaul a hivatkozast, az értekezlet szamat és jelszavat a naptari meghivoba.
. Egykattintasos értekezletkezdés: A hazigazddk egyetlen kattintassal
elindithatjak tGtemezett Webex értekezleteiket az Outlook naptarbdl vagy a talalkozo
emlékeztetSjébdl, egyszerlsitve az értekezletek inditdsanak folyamatat.

. Integracid az Outlook naptarral: A Webex Meeting Scheduler teljes mértékben
integralva van az Outlook naptarral, biztositva, hogy az Osszes (itemezett Webex
taldlkozé mas taldlkozék mellett jelenjen meg a felhasznald napirendjének teljes
attekintése érdekében.

. K6énnyen meghivhatja a résztvevoket: A hazigazdak kénnyedén hozzdadhatnak
résztveviket Outlook-névjegyeikbdl vagy kozvetlenil az e-mail cimek megadasaval, a
meghivé pedig tartalmazza az 6sszes |ényeges Webex értekezlet részleteit.

. Testreszabhato  értekezlet-beallitasok: A  felhasznalék  Gtemezéskor
testreszabhatjdk az értekezlet kiilonboz6 bedllitasait, példaul engedélyezhetik az
el6csarnokot, megkovetelhetik a regisztraciot, beadllithatjdk a belépési és kilépési
hangokat, és eldonthetik, hogy lezarjak-e az értekezletet inditaskor.

. Ismétl6dé értekezletek tamogatasa: A bdévitmény tamogatja az ismétl6dé
Webex értekezletek beadllitdsat az Outlookon belil, ideadlis rendszeres
csapatosszejovetelekhez, havi bejelentkezésekhez vagy barmilyen mas, rendszeresen
el6fordulé eseményhez.


https://help.webex.com/en-us/article/n2a359db/Explore-the-Webex-Scheduler-for-Microsoft-Outlook

. Nincs sziikség alkalmazdasvaltasra: Az értekezletiitemez6 lehetGvé teszi a
felhaszndlok szdmara, hogy értekezleteiket a Webex és az Outlook kozotti valtas nélkil
szervezzék és kezeljék, ami id6t takarit meg és minimalizdlja a hibdkat.

. Platformok kozotti kompatibilitas: Az Outlook Webex Meeting Scheduler
kompatibilis mind a Windows, mind a Mac rendszerrel, valamint a Webes Outlookkal,
igy biztositva a haszndlhatésagot a kilénb6z86 operacids rendszereken és
platformokon.

. Egyszerli hozzaférés az értekezletvezérl6khoz: A hazigazdak kozvetleniil az
Outlookon belll kezelhetik az értekezlet-vezérlGket, lehetévé téve szamukra az
értekezletek lemondasat vagy frissitését, a beallitdsok mddositasat és a frissitett
meghivok szlikség szerinti Ujraklldését.

. Biztonsag: Az integracid fenntartja mind a Webex, mind az Outlook biztonsagi
protokolljait, garantalva az értekezletadatok védelmét és titkossagat.

Webex Social bejelentkezés

External Social Sign-in c Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.

@ & Apple
G Google
B Facebook

&% Microsoft

Az integracid lehet6vé teszi a kozosségi bejelentkezéses hitelesitést, lehetévé téve a
felhaszndldk szamara, hogy Microsoft/Office 365-fidkjukkal jelentkezzenek be Webex. A
Webex Online és Webex Enterprise tgyfelei megkdonnyithetik az 6nregisztraciot/hitelesitést a
személyes vagy munkahelyi Microsoft-fidkjukat hasznalé felhasznaldk szamara.

Ez a funkcid lehet6vé teszi az egyszeri bejelentkezést (SSO) a kozosségimédia-fidkok
hasznalataval, lehet6vé téve a Webex szolgaltatdasok felhaszndléi szamara, hogy meglévé
kdzosségimédia-hitelesité adataikkal jelentkezzenek be, fliggetlenil attdl, hogy a fogyasztdi
Webex szervezet vagy egy vallalati Ggyfélszervezet részét képezik-e.

Webex kdzosségi bejelentkezés szamos elénnyel jar:

. Kényelem: A felhaszndldk gyorsan és egyszer(ien bejelentkezhetnek Webex
anélkil, hogy tovabbi felhasznaldneveket és jelszavakat kellene megjegyeznilik, ami
kiilondsen hasznos azok szamara, akik gyakran hasznaljdk a kozosségi média
platformokat, és mar be vannak jelentkezve.

. Egyszeriisitett fiokkezelés: A kozOsségi bejelentkezés eggyel kevesebb
hitelesit6 adatot jelent a felhaszndlok szdmdra, ami segit csokkenteni a tobb
felhasznaldnév és jelsz6 nyomon kovetésével jard kognitiv terhet.

. Gyorsabb bevezetés: Az (j felhasznaldk gyorsabban elkezdhetik haszndlni a

Webex, mivel elkerllhetik a hagyomanyos fidklétrehozasi lépéseket, és ehelyett


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

meglévé kozosségi média hitelesité adataikat hasznalhatjak egy uj Webex fiok
|étrehozasahoz.

. Csokkentett jelszofaradtsag: A kozosségi bejelentkezés sziikségtelenné teszi
egy U], egyedi jelszé |étrehozasat és megjegyzését a Webex szamdra, csokkentve a
"jelsz6faradtsag" kockazatat és a gyenge vagy Ujrafelhaszndlt jelszavak haszndlataval
jaré biztonsagi aggdlyokat.

. Tovabbfejlesztett felhasznaléi élmény: Az egyszer(sitett bejelentkezési
folyamat a kozosségi bejelentkezéssel javitja az altaldnos felhasznaldi élményt azdltal,
hogy egyszer( hozzaférést biztosit a szolgaltatasokhoz tobb hitelesitési |épés nélkdl.

. Tovabbfejlesztett biztonsag: Megfelel6 megvaldsitds esetén a kozosségi
bejelentkezés novelheti a biztonsagot. Szamos kozosségi média platform erds
biztonsdagi funkcidkkal rendelkezik, mint példaul a kétfaktoros hitelesités (2FA), amely
kihasznalhatd, amikor a felhasznalék bejelentkeznek Webex.

. Mobilbarat: Tekintettel arra, hogy sok felhaszndlé tovabbra is bejelentkezve
marad a kozosségi média fidkjdba mobil eszkozokon, a kozosségi bejelentkezés
megkonnyiti a Webex szolgdltatdsokhoz vald kényelmes hozzaférést okostelefonokon
és tablagépeken kézi hitelesité adatok megaddasa nélkiil.

. Alacsonyabb tamogatasi koéltségek: A szervezetek csdkkentett tdmogatasi
koltségeket tapasztalhatnak a fiok-helyredllitdssal és a jelszd-visszaallitassal
kapcsolatban, mivel ezeket a problémakat a kdzosségi média platformok kezelik.

. Megnovekedett regisztracios és konverzios ardanyok: A  kozOsségi
bejelentkezés javithatja a regisztracidt igényl6é szolgaltatdsok konverziés aranyat
azaltal, hogy gyorsabba és felhaszndldbaratabba teszi a regisztracids folyamatot, és
tobb felhaszndlot 6sztonoz a regisztraciora.
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A Webex App Intune az Intune SDK hasznalatdval kényszeriti ki az Intune altal beallitott
alkalmazas-szabdlyzatokat. A felhasznaldk letolthetik az Intune-hoz készilt Webex
alkalmazast a normal App Store-bdl iOS vagy Android rendszeren. Az Intune SDK haszndlatdval
a Webex alkalmazas megkapja a konfiguralt alkalmazasvédelmi szabalyzatvezérlGket,
amelyek célja az lgyfelek adatainak védelme.

Az Intune-hoz késziilt Webex App altaldban olyan kérnyezetekben van telepitve, ahol az
tgyfél meg szeretné védeni a vdllalat IP (szellemi tulajdonat) anélkil, hogy a felhasznaldk
eszkozeinek tulajdonjogaval rendelkezne, mas néven BYoD (Bring Your Own Device)

A Microsoft Intune egy felhGalapu szolgdltatds, amely mobileszk6z-kezelésre (MDM) és
mobilalkalmazas-kezelésre (MAM) specializdlédott. A Microsoft Enterprise Mobility + Security
(EMS) csomagjanak része, és lehetévé teszi a szervezetek szamadra, hogy kezeljék azokat a
mobileszk6zoket és alkalmazasokat, amelyeket a munkaerd a vallalati adatok elérésére
haszndl. Az Intune integralhatdé a Microsoft Entra ID és a Microsoft Purview Information
Protection szolgaltatdssal, igy atfogd megoldast kinal a vallalati adatok védelmére szamos
eszkdzon, beleértve a mobiltelefonokat, tablagépeket és laptopokat.


https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune

Az Intune-hoz késziilt Webex alkalmazds anélkiil hasznalhatja ki az Intune funkcidit, hogy
kozvetlenil feligyelnie kellene az eszkdzt. A Webex alkalmazds a kdvetkezé el6nyoket tudja
kihasznalni:

. Fokozott biztonsag: Az Intune specidlis biztonsagi vezérl6ket kinal, amelyeket
a rendszergazddk megvaldsithatnak a Webex alkalmazdsban, beleértve az
adathozzaférés és -megosztds kezelését a bizalmas adatok védelmének biztositdsa
érdekében.

. Eszkozkezelés: A szervezetek személyes és vallalati tulajdonu eszkdzokon is
kezelhetik a Webex alkalmazast. Az Intune lehet6vé teszi a rendszergazdak szamara,
hogy olyan szabalyzatokat kényszeritsenek ki, mint példaul a PIN megkdvetelése vagy
annak biztositdsa, hogy az eszkdz megfeleljen a vallalati szabvanyoknak a Webex
alkalmazas elérése el6tt.

. Feltételes hozzaférés: Az Intune-nal a rendszergazdak feltételes hozzaférési
szabdlyzatokat allithatnak be, amelyek korlatozzdk vagy hozzaférést biztositanak
Webex olyan feltételek alapjan, mint a felhasznaldi szerepkor, az eszkdz megfelel6sége,
a haldzati hely és a kockazati profil.

. Adatveszteség-megel6zés (DLP): A rendszergazdak hazirendeket dllithatnak be
az adatszivargas megakaddlyozdasara. Példaul korlatozhatjak a masolasi és beillesztési
mUiveleteket a Webex alkalmazds és a személyes alkalmazdsok kozott, vagy
blokkolhatjak a vallalati dokumentumok személyes taroléba mentését.

. Alkalmazaskonfiguracié6: Az Intune lehetévé teszi a  Webex
alkalmazasbeallitdsok kozponti konfigurdlasat az lizembe helyezés el6tt, amely
magaban foglalhatja az alapértelmezett beallitasokat, a bejelentkezési hitelesitd
adatokat vagy a kiszolgdlobeallitdsokat.

. Szelektiv torlés: Ha egy eszkdz elveszik vagy ellopjak, vagy egy alkalmazott
elhagyja a vallalatot, az Intune szelektiven torolheti a vallalati adatokat a Webex
alkalmazasbadl anélkiil, hogy ez hatassal lenne az egyén személyes adataira.

. Megfelel6ségi jelentéskészités: Az Intune olyan jelentéskészit6 eszkdzoket
biztosit, amelyek segitenek az eszk6zok és alkalmazasok vallalati szabalyzatokkal vald
megfelelGségének figyelésében, ami elengedhetetlen a napldézdshoz és a
megfelelGséghez.



. Egyszerlisitett izembe helyezés: Az Intune leegyszer(siti a Webex alkalmazas
terjesztését a kilonbozé eszkozokon lévd felhaszndldk szamara, igy konzisztens
alkalmazasverzidkat és frissitéseket biztosit.

. Felhasznaldi élmény: Az alkalmazottak haszndlhatjak kedvenc eszkozeiket a
munkajukhoz, biztosak lehetnek abban, hogy a Webex valé hozzaférésiik biztonsagos
és fellgyelt. Ez 6sszhangban van a Bring Your Own Device (BYOD) szabalyzattal, ami
potencidlisan novelheti a felhaszndloi elégedettséget és a termelékenységet.

. Integralt Okoszisztéma: A Microsoft 365-6t és az Intune-t mar haszndld
vallalatok szamara az Webex integralasa egységes és biztonsagos felhasznaldi élményt
kinal tovabbi EMM-megoldasok nélkdl.

Webex videointegracié a Microsoft Teamshez

Az integracid lehet6vé teszi, hogy videoeszkozei csatlakozzanak a Microsoft Teams-értekezletekhez.
Kompatibilis Webex eszkozokkel és mas SIP-kompatibilis videoeszkdzokkel, fliggetlenil attol,

hogy regisztralva vannak-e Webex vagy a helyszini infrastruktaraban.

Ezenkivil a WebRTC és a CVI engedélyezése Webex videoeszkozokon felvértezi a szervezeteket

a Microsoft Teams-értekezletekhez valé zokkenémentes csatlakozas funkcidjaval, athidalva a
kiilonb6z6 egylttmiikodési platformok kozotti szakadékot. Ez az interoperabilitas biztositja,
hogy a felhasznaldk kozvetlenlil a Webex eszkozeikrél férhessenek hozza a kiilonbozd
platformokon tartott értekezletekhez anélkiil, hogy hardvert kellene valtaniuk vagy tébb
konferenciarendszerrel kellene zsonglérkodnilk. Az egyszerdisitett integracio leegyszerdsiti az
értekezlet folyamatat, olyan funkcidkat kindlva, mint az egygombos gombnyomdsu (OBTP)
csatlakozas, amely jelent6sen csOkkenti az értekezletekhez valé csatlakozdshoz sziikséges id6t
és erGfeszitést. A Teams-értekezleteken valé kozvetlen részvétel engedélyezésével a Webex
felhasznalok egységes és felhaszndldbarat felhasznaloi élményt élvezhetnek, amely igazodik a
Webex eszkdzokon megszokott munkafolyamatukhoz.

Az Ggyfelek szdmara az a lehet6ség, hogy Webex videokonferencia-eszkozrél csatlakozhatnak
a Microsoft Teams-értekezletekhez, fokozott megtériilést jelent, mivel maximalizdlja a
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meglévé eszkdzok kihasznaltsagat. Ez az integracio szikségtelenné teszi az Uj hardverekbe
vagy szoftverekbe torténé tovdbbi beruhazasokat tobb egyluttmikodési platform
tdmogatasahoz. Emellett minimalizalja a bedllitasok teljesitésének Osszetettségét, ezdltal
korlatozva a lehetséges technikai problémakat és tdmogatasi kdvetelményeket. Végsé soron
ez a képesség noveli a termelékenységet azdltal, hogy biztositja, hogy a csapattagok
hatékonyan egylttmd{kodhessenek, fliggetlenlil a mogottes technolégiatdl, elbsegitve a
befogaddbb és hatékonyabb kommunikacids kérnyezetet a szervezeten belil.

A vided Microsoft Teamsbe vald integralasanak funkciéi a kovetkez6k:

. Egygombos csatlakozds: Webex eszkdzokon megjelenithet egy "Csatlakozas"
gombot az ltemezett Microsoft Teams-értekezletekhez, leegyszer(lsitve a Teams-
értekezletekhez vald csatlakozas folyamatat, ugyanugy, mint egy Webex értekezlethez
valé csatlakozast.

. Naptarintegracié:  Webex  eszkbz  szinkronizdlhaté a  szervezet
naptarrendszerével, biztositva, hogy a Microsoft Teams értekezlet-6sszehivasok
kozvetlenilll az eszkdz naptdraban lathatdk legyenek a zokkenémentes felhasznaldi
élmény érdekében.

. Video Interop Services: A Cisco CVI-szolgdltatasokat nyujt, példdul Cisco Webex
Video Integration for Microsoft Teams szolgdltatdst, amely lehet6vé teszi, hogy ezek az
eszkdzok csatlakozzanak a Teams-értekezletekhez. A szolgaltatds megkonnyiti a
kommunikaciot azdltal, hogy fordit az Webex eszkozok és a Microsoft Teams altal
hasznalt protokollok kdzott.

A vided Microsoft Teamsbe vald integralasanak el6nyei a kovetkez6k:
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. Meglévé hardver kihasznaldsa: A szervezetek haszndlhatjak meglévé Cisco
Webex hardvereiket a Teams-értekezletekhez, igy kivalé min&ségl video- és
hangélményt kindlnak Uj berendezések nélkul.

. Platformok kozotti egyilttmiikodés: A szervezetek gyakran tobb
egylttm(ikodési eszkdzt haszndlnak. A WebRTC és a CVI engedélyezése lehet6vé teszi
a felhasznaldk szamara, hogy kozvetlenlil Webex videoeszkozokrdl csatlakozzanak a
Microsoft Teams-értekezletekhez, elGsegitve a zokkenémentes egylittm(ikodést a
kiilonb6z6 platformokon 1évé felhasznaldk kozott.

. Egyszeriisitett értekezleti éilmény: A konzisztens és egyszerUsitett értekezleti
élmény az Webex és a Teams platformokon csokkenti a zavart és a kiterjedt képzés
sziikségességét.

. Kivalé mindségii vided és hang: A kivald video- és hangmindségérdl ismert
Webex eszkdzok javitjdk a kommunikacidt és az egylittm(ikodést a Microsoft Teams-
értekezletek soran.



. Tovabbfejlesztett funkcidk: A felhasznaldk kihasznalhatjak a fejlett Webex
eszkozfunkcidkat, példdul az intelligens kamerakeretezést, a zajcsokkentést és a
hangfelismerést a Teams-értekezletek éiményének javitasa érdekében.

. Rugalmassag és valasztasi lehet6ség: Ez a hibrid szolgdltatds rugalmassagot
biztosit a legjobb egylttm(ikodési eszkdzok kivalasztasahoz anélkiil, hogy egyetlen
szallitd 6koszisztémajara korlatozdédna.

. Jobb erdforras-felhasznalas: A vallalatok optimalizalhatjak targyaldtermeiket
és videokonferencia-eszkozeiket, biztositva a kompatibilitast a kiilonb6z6 értekezleti
platformokkal, beleértve a Microsoft Teamst is.

. Interoperabilitas: Ez a szolgaltatas lehetévé teszi a kilénbdz6 platformokat
haszndld partnerekkel, Gigyfelekkel és szallitokkal vald hatékony egylttmkodést.

. Méretezhetdség: Cisco Webex eszkdzok minden méretld értekezletet
kiszolgalnak, a targyaldoktdl a nagy konferenciatermekig, biztositva, hogy a Teams-
értekezletek a térhez és a résztvevék szamahoz méretezheték legyenek.

. Egyszer(i felligyelet: A Control Hubon keresztil kezelt Webex eszkozok
kdzpontositott vezérlést kindlnak, még akkor is, ha Microsoft Teams-értekezletekhez
haszndljak 6ket.

. Biztonsag: A Cisco biztonsag irdnti elkotelezettsége nyilvanvalé az
interoperabilitasi megolddsaiban, amelyek magas szint(i biztonsagot és adatvédelmet
tartanak fenn.

A Webex és a Microsoft Teamst is hasznalé szervezetek szdmdra ezek az egylttm(ikodési
megoldasok athidaljak a kiilonb6z6 platformok kozotti szakadékot, javitva az egylttmikodést.
Ez az implementacidé jobb felhasznaléi éilményt nydjt , mint egy MTR mddban [évé Cisco
eszkoz, mivel az eszkoz funkcidi nativ médon a Cisco platformon vannak.

Ez kilonosen értékes hibrid munkakornyezetekben, ahol az adaptalhatd és kompatibilis
technolégiai megoldasok elengedhetetlenek.

MTR eszkozok




A Cisco egyuttm(ikodési eszkdzei konfiguralhatdk ugy, hogy Microsoft Teams Konferencia
(MTR) moédban fussanak, igy nativ Microsoft Teams egyuttmdkodési fellletekké alakithatok
at.

Ha ezek az eszkdzok ugy vannak konfiguralva, hogy kihasznaljak a Microsoft Entra ID-t és a
Microsoft Intune-t, szamos el6nyre tesznek szert a biztonsag, a kezelhetGség és a felhasznaloi
élmény szempontjabdl.

A Microsoft Entra ID a kdvetkez6 el6nydket nyujtja a Cisco MTR eszkozokhoz:


https://roomos.cisco.com/doc/MTR/Intro

. Hitelesités: Az MTR-eszk6z0k Microsoft Entra azonositét hasznalnak a
felhasznalok és eszkdzok hitelesitéséhez. A felhasznaldk a Microsoft Entra altal kezelt
szervezeti fiokjukkal jelentkezhetnek be.

. Egyszeri bejelentkezés (SSO): A Microsoft Entra ID integracidjaval a
felhaszndldk SSO tapasztalnak a Microsoft-szolgaltatasokban, lehetévé téve szamukra
az MTR-eszkoz és mads szolgaltatdsok, példaul az Office 365 elérését anélkil, hogy
ismételten meg kellene adniuk hitelesit6 adataikat.

. Feltételes hozzaférés: A Microsoft Entra ID lehet6vé teszi a rendszergazdak
szamara, hogy olyan feltételes hozzaférési szabalyzatokat valdsitsanak meg, amelyek
korlatozhatjak vagy megadhatjak a hozzaférést a felhaszndldi szerepkorok, az eszkoz
megfelelGsége, a hely és egyéb tényezbk alapjan, névelve a biztonsagot.

. Biztonsag: A Microsoft Entra ID olyan funkcidkat tartalmaz, mint a
tobbtényezds hitelesités (MFA) és a kockazatalapu feltételes hozzaférés, amelyek a
nagyobb biztonsag érdekében alkalmazhaték az MTR-eszkdzokre.

A Microsoft Intune a kdvetkez6 elényoket nyujtja a Cisco MTR-eszk6zokhoz:

. EszkoOzregisztracio: Az MTR-eszkozok regisztralhatdék az Intune-ban, igy a
szervezet flottdjanak mas eszkozeivel egyltt kezelhet6k.

. Megfelel6ségi szabalyzatok: Az Intune megfelel6ségi szabdlyzatokat
kényszerithet ki az MTR-eszkdzokdn, hogy azok megfeleljenek a szervezet biztonsagi
szabvdnyainak. A nem megfelel6 eszk6zok hozzaférése korldtozhaté a vallalati
eréforrdsokhoz valé hozzaférésben.

Osszességében mind a Microsoft Entra ID, mind az Intune a kdvetkezé el8nydket nyujtja a
Cisco eszkdzok szamara MTR modban:

. Fokozott biztonsag: A Microsoft Entra ID és az Intune integracidja tobbrétegl
biztonsagot nyujt az eszkoz és az altala elért adatok védelme érdekében.

. Megfelel6ség és jelentéskészités: Az Intune eszkozoket kindl az eszkdzok
megfelel6ségének figyeléséhez és jelentések létrehozdasahoz, amelyek hasznosak a
napldzashoz és a jogszabalyi megfelel§séghez.

. Tovabbfejlesztett felhasznaldi élmény: A felhaszndldk kihasznalhatjak a SSO és
mas Microsoft Entra ID funkcidkat, amelyek kényelmesebbé és biztonsagosabba teszik
az MTR-eszkdzok elérését és hasznalatat.

. Ko6zponti vezérlés: A Microsoft Entra ID és az Intune is kdzpontositott vezérlést
biztosit az eszkozok, a felhasznaldi hozzaférés és az alkalmazasok felett, csokkentve az
elosztott kornyezetek kezelésének 6sszetettségét.



Alegtobb ligyfél egylttm(ikodési, identitds- és eszkdzkezelési stratégiaja jelenleg a helyszinen
alapul. Jelenleg azonban fontolgatjdk a felh6be valé migrdlast azzal a céllal, hogy ezeket a
szolgdltatasokat a felh6bél haszndljak a helyszini karbantartas helyett.

A Cisco és a Microsoft megfeleld stratégiakkal rendelkezik ahhoz, hogy megkdnnyitse ezt az
atmenetet a piac legjobb egylittm(ikodési megolddsainak, valamint az emberek és eszk6zok
csucsmindségl identitaskezelésének kihasznaldsdaval.

A Cisco és a Microsoft olyan stratégiakat kinal, amelyek zdkkenémentes atmenetet
biztositanak azoknak a szervezeteknek, amelyek egyilittm(ikodési és identitasszolgaltatdsaikat
a felh6be szeretnék athelyezni, kiilondsen azok szamdra, amelyek jelenleg tulnyomorészt
helysziniek.

A Microsoft stratégidja a felhasznaldk, csoportok és eszkozkezelés felh6be vald
attelepitéséhez a kdvetkez6 |épéseket tartalmazza:

Intune

Entra ID

B Entra ID Connector

1 . [épés — A Microsoft a hibrid identitds megkozelitésének bevezetését javasolja kezdeti
l[épésként a legtobb szervezet szamara. Ez a megkodzelités lehetévé teszi, hogy a helyszini



Active Directory (AD) szinkronizaljon a Microsoft Entra azonositoval olyan eszkézokkel, mint
a Microsoft Entra ID Identity Connect. Ez a hibrid bedllitas biztositja, hogy a felhasznaldk
egyetlen identitast tartsanak fenn, amely hozzaférést biztosit a helyszini és a felhSbeli
eréforrasokhoz is.

Ebben a szakaszban az ligyfelek tovabbra is a helyszinen kezelik az identitas- és eszkozkezelést
a Active Directory.

Intune

Entra ID

Entra ID Connector

2. lépés — A Microsoft arra szamit, hogy egy bizonyos ponton az ligyfelek elkezdik kihasznalni
a Microsoft Entra ID és az Intune képességeit a felh6beli identitas- és eszkozkezeléshez. Ebben
a szakaszban az Active Directory elsGsorban az 6rokolt alkalmazasok miatt lesz karbantartva,
amelyek nem tudjak kihasznalni a felh6alapu megoldasok elényeit. Ez az attérés lehet&séget
kindl a tisztitasi folyamatra is, mivel az Active Directory haszndlatanak évei gyakran olyan
felhalmozddott 6rokolt objektumokat eredményeznek, amelyek mar nincsenek hasznalatban.
Ez a tokéletes alkalom egy ilyen tisztitas elvégzésére.

3 . Iépés — Végil a fokozatos leszerelési folyamat utan nem lesz sziikség helyszini Active
Directoryra, mivel minden informatikai alkalmazas, beleértve az egylttm(ikodési eszkdzoket
is, a Microsoft Entra ID-t és az Intune-t fogja hasznalni.



A Cisco stratégiaja az egyuttm(kodés felhébe valé migralasahoz, az Identity
kdvetésével:

Intune

Entra ID

aEEEEE
TR R RERNRERRL)

1. lépés — A Cisco egylittmUkodési megoldasait is a felh6be migrdlja, hasonléan ahhoz, amit
a Microsoft az identitaskezelés esetében tett. Figyelembe véve azonban, hogy az lgyfelek
informatikai infrastrukturajaban tovabbra is az Active Directory marad az igazsag egyetlen
forrasa, a Cisco ezt fogja hasznalni a Webex forrdsaként. Ez magdban foglalja a felhasznaldk,
csoportok, névjegyek és eszkozinformdciok szinkronizaldsat a Webex, amelyet a Webex
Directory Connector nevl szolgaltatas segit.

A Cisco helyszini egyluttm(ikodési rendszere tovabbra is az Active Directoryt fogja haszndlni.



Entra ID Connector
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2. lépés — Ahogy az lgyfél szervezetén belili felhasznaldk kezelését a felhé kezdi vezérelni, a
Microsoft Entra ID hasznalataval a Cisco egylttmd{kodési termékei is elkezdenek
informacidkat szerezni a felhasznalok, csoportok, partnerek és eszk6zok szamdra a felh6bdl a
felhGalapu egyiuttm(ikodési termékekhez.

A helyszini egylittmUkodési termékek esetében el kell donteni, hogy az objektumok a helyszini
cimtarbdl vagy a felh6bdl szarmazzanak-e. Ez valdban attdl fligg, hogy az lgyfél hogyan
épitette fel megoldasat. Ha a helyszini egylUttm(kodési termékek valamikor olyan
objektumokat igényelnek, amelyek csak a felhében Iéteznek (a Microsoft Entra ID és/vagy az
Intune hasznalataval), akkor a szinkronizalast a felhGbdél kell kezdeményezni. Ha azonban a
helyszini termékeket is migralja a felhGbe, és nem jon létre Uj felhasznaldk ezeken a
termékeken, akkor nem lehet sziikség mddositasokra.



Entira ID
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3.1épés— Ezen a ponton mar nincs Active Directory, ami azt jelenti, hogy minden felhasznalét,
csoportot, névjegyet és eszkozt szinkronizdlni kell a felhébdsl. Mivel a helyszini
egylttmUkodési rendszer hardvereszkdzoket is tartalmaz, valdszind, hogy ezek attelepitése
vagy cseréje hosszabb id6t vesz igénybe. Ezért az egylittmUkodési termékek felh6be vald
migralasa hosszabb id6t vehet igénybe.



Entra ID
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Végil egy bizonyos ponton az ligyfél teljesen felhGalapu kdrnyezettel fog rendelkezni, ahol az
identitds és az egylittmikodés teljes mértékben a felh6bél lesz kézbesitve.



