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Cisco Collaboration ソリューションを Microsoft Entra ID (旧称 Azure Active 

Directory) および Microsoft 365 (M365) と統合することで、モダン ワークプレ

ースのコラボレーションに対する包括的なアプローチを実現します。 この統合によ

り、企業は、オンプレミス、クラウド、ハイブリッド環境のいずれでホストされて

いるかに関係なく、必要なアプリケーションやリソースへの安全で簡単なアクセス

を確保しながら、効果的にコミュニケーションするためのツールを提供できます。 
 

Microsoft Entra ID 

 

Microsoft Entra ID は、包括的なクラウドベースの ID およびアクセス管理ソリュ

ーションです。 安全な認証、適応型アクセス コントロール、一元化された ID 管

理を提供します。  

オンプレミス、クラウド、ハイブリッドのいずれであっても、コラボレーション ソ

リューションの管理に不可欠な機能を提供します。 
 

https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name


Microsoft Entra ID の主な特徴は次のとおりです。 

セキュアなアダプティブ アクセス 

強力な認証とリスクベースの適応型アクセス ポリシーを使用して、ユーザ エクス

ペリエンスを妥協することなく、リソースとデータへのアクセスを保護します。 

シームレスなユーザ エクスペリエンス 

マルチクラウド環境全体で迅速で簡単なサインイン エクスペリエンスを提供するこ

とで、ユーザの生産性を維持し、パスワード管理にかかる時間を減らし、生産性を

向上させます。 

統合型 ID 管理 

クラウドかオンプレミスかを問わず、すべてのアイデンティティとすべてのアプリ

ケーションへのアクセスを一元的に管理し、可視性とコントロールを向上させま

す。 

 

Microsoft Entra ID および Intune を使用した Cisco Collaboration 

 

Cisco のオンプレミス、ハイブリッド、クラウド コラボレーション ソリューショ

ンを監査した結果、Microsoft Entra ID と Intune は、顧客が利用する主要な ID 

およびデバイス管理ソリューションの 1 つであることがわかりました。 

Microsoft Entra ID により、Cisco Collaboration は、さまざまなコラボレーショ

ン ワークロードを橋渡しする統合型 ID ソリューションを提供できるようになりま

した。これにより、組織の一貫性を確保し、接続元や使用するデバイスに関係な

く、顧客ユーザを確実に識別することができます。 

共通のお客様へのメリット: 

• コラボレーションの強化: ユーザは Cisco の強力なコミュニケーショ

ンツールと Microsoft の生産性向上および ID スイートのスムーズな統合の

恩恵を受け、異なるプラットフォーム間でのシームレスなコラボレーション

を促進します。 



• セキュリティの強化: Microsoft Entra ID を Cisco および Microsof

t 365 サービスと統合することで、組織のポリシーに準拠した安全で認証さ

れたアクセスを保証します。 

• 統合された管理: IT 部門は、ユーザ ID、アクセス権、コラボレーシ

ョン ツールを単一のインターフェイスで一元的に管理できるため、管理タス

クを合理化できます。 

• 柔軟性と選択肢: 組織は単一のベンダーに限定されることなく、特定

のニーズに最も適したコラボレーションおよび生産性向上ツールを選択する

ことができます。 

• スケーラビリティ: この統合された戦略は簡単に拡張して組織の成長

をサポートし、新しいユーザとサービスに対応します。 

• コンプライアンス: 一元化された ID 管理とアクセス制御により、組

織はデータ保護とプライバシーに関連するコンプライアンス要件をより容易

に満たすことができます。 

さらに、 Duo Security は、アプリケーションを保護し、ソリューションの全体的

なセキュリティを高めるように設計された、多要素認証 (MFA) および安全なアクセ

ス プロバイダとして、注目に値します。 Duo は、認証されたユーザだけが保護さ

れたアプリケーションにアクセスできるようにします。 コラボレーション アプリ

ケーションの領域では、Duo は「信頼しないこと、常に検証する」の原則に準拠し

たゼロ トラスト セキュリティ モデルの実装をサポートしています。 

ユーザ検証、デバイスの信頼性、適応型認証、ポリシーの施行、可視性とモニタリ

ング、セキュアなシングル サインオン、エンドツーエンドのセキュリティを提供す

ることで、Duo はコラボレーション アプリケーションがゼロ トラスト フレームワ

ークに準拠できるよう支援します。 これにより、リクエストのオリジンに関係な

く、すべてのアクセスリクエストはアクセスを許可する前に完全に認証、承認、暗

号化されます。 コラボレーション アプリケーションは、扱う機密情報や、組織内

外のコミュニケーションを可能にする役割から、サイバー攻撃の標的になる可能性

があります。このレベルのセキュリティは、特に重要です。 

 Webex Extended Security Pack の顧客は、Duo およびその他の Cisco セキュリテ

ィ ツールを利用できます。 

 

https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf


Webex Microsoft Entra ID でのインテグレーション 

Microsoft Entra ID ウィザード 

 

Webex コラボレーション管理者は、ユーザをプロビジョニングするための Microsof

t Entra ID の構成や、シングル サインオン (SSO) を有効にするという課題に直面

することがよくあります。主な理由は、Microsoft Entra ID の管理が IT 構造の責

任の範囲内にないためです。 

また、コラボレーション アプリケーションを管理する際には、次のような標準プロ

トコルでは対応できない特定の ID タスクがあります。 

• アバターの同期 

• ドライラン 

• 同期ログへのアクセス 

• オンデマンドのユーザプロビジョニング 

• 会議室オブジェクトのプロビジョニング 

• 「マネージャー」など、他の属性を参照する複雑な属性 

これらの課題に対処するために、Cisco は Control Hub から完全に操作できるウィ

ザードを作成し、顧客のコラボレーション管理者のすべてのニーズに対応しまし

た。 

Cisco は Microsoft Graph API を活用することで、SCIM (クロスドメイン アイデ

ンティティ管理システム)、SAML (セキュリティ アサーション マークアップ言

語)、OIDC (OpenID Connect) などの標準プロトコルを補完し、Webex と Microsoft 

の間のユーザとデバイスの管理を簡素化します。エントラ ID。 



 

 

Control Hub Microsoft Entra ID ウィザードは、特に次のような分野で、お客様に

いくつかの利点を提供します。 

• 簡素化されたインテグレーション: ウィザードは、Microsoft Entra I

D と Webex の間のインテグレーションの設定プロセスを通じて、管理者をガ

イドします。SSO とユーザ プロビジョニングの技術的側面。 

• シングルサインオン (SSO): Microsoft Entra ID との連携により、Mi

crosoft Entra ID のサインイン情報を使用して SSO 機能をユーザに提供す

ることができます。別のログインの詳細。 

• 自動ユーザ プロビジョニングとプロビジョニング解除 : このインテ

グレーションは自動ユーザ アカウント プロビジョニングをサポートしてい

ます。 新規ユーザが Microsoft Entra ID に追加されると、Webex アカウン

トが自動的に作成されます。逆も同様に、ユーザが組織を離れると、Webex 

アカウントが自動的に非アクティブ化されます。 

• セキュリティ: SSO はユーザが覚える必要があるパスワードの数を減

らすことでセキュリティを強化します。これにより、ユーザは フィッシング

攻撃にさらされる可能性が減ります。 さらに、多要素認証 (MFA) などの Mi

crosoft Entra ID のセキュリティ機能を利用して、Webex サービスへのアク

セスを保護できます。  

• 一貫性: Microsoft Entra ID との統合により、すべてのアプリケーシ

ョンでユーザ属性とパーミッションを一貫して管理できます。これには Webe

x が含まれます。これにより、正確なアクセス権限が確保され、管理作業が

軽減されます。 

• コンプライアンス: 規制要件の対象となる組織は、このインテグレー

ションにより、Webex へのユーザ アクセスが組織の IT 環境全体を規定する

のと同じコンプライアンス ポリシーに準拠することが保証されます。 



• スケーラビリティ: 組織の規模が拡大するにつれて、インテグレーシ

ョンはシームレスに拡張してユーザ数の増加に対応できるため、各ユーザの

アカウントやアクセス権を手動で管理する必要がなくなります。 

 

Workspaces ディレクトリの同期 

 

一部の顧客は、Microsoft Teams および Cisco ビデオ デバイスを MTR モードで展

開する場合、Microsoft M365 のリソースとして物理的な会議室を作成する必要があ

ります。 M365 と Control Hub の両方で作成して同じ作業を行うことは意味があり

ません。 これを避けるため、当社では Microsoft Entra ID ウィザード と ワーク

スペースディレクトリの同期を利用してプロセスを簡素化しています。。 これによ

り、プロセスが簡素化され、残りのタスクはデバイスを Control Hub のワークスペ

ースに関連付けることだけになります。 

これにより、 Cisco Spaces  のような他の製品を活用して、Microsoft プラットフ

ォームですでに行われている成果を活用することで、顧客に付加価値をもたらすこ

とができます。 Cisco Spaces は次世代のインドア ロケーション サービス プラッ

トフォームであり、Cisco ビデオ デバイス内の既存の Wi-Fi インフラストラクチ

ャとセンサーを利用して、物理的なスペース内での人々の行動に関するインサイト

を提供します。 Cisco の顧客が Cisco Webex と連携して Cisco Spaces を使用す

ると、ハイブリッドな作業環境で大きな利点を得られます。 

Cisco Webex を Cisco Spaces および Microsoft Entra ID と統合することで、ほ

とんどの顧客の要求に応える独自の組み合わせが提供されます。 

 

https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html


SCIM、SAML、OIDC プロトコルを使用した Microsoft Entra ID 手動統

合 

 
ユーザのカスタム属性やカスタマイズされた SAML シングル サインオンなど、高度

なカスタマイズが必要な場合は、Microsoft Entra ID カタログで Cisco Webex ア

プリケーションを使用できます。 

このアプローチは、Microsoft Entra ID から Webex へのインテグレーションでの

一般的なリクエスト以外にも、SAML 2.0 および SCIM 1.1 プロトコルを使用する、

ニッチな使用例に対応します。 さらに、SCIM 2.0 および/または OIDC のようなプ

ロトコルでのみ対応できる、さらに特殊な要件があります。 これには、非ギャラリ

ーアプリケーションを使用し、両方のプラットフォームで広範囲にカスタマイズす

るために、これらのプロトコルの全機能を探索する必要があります。 

Microsoft Entra ID アプリケーションカタログの Cisco Webex アプリケーション

により、Control Hub Microsoft Entra ID ウィザードよりも柔軟な SCIM プロトコ

ルを使用した ユーザのプロビジョニング が可能になります。また、 SAML シング

ルサインオン を設定します。ここで、デフォルトの属性マッピングを変更できま

す。また、SAML ジャストインタイム (JIT) プロビジョニングとそのマッピングも

可能にします。 

Microsoft Entra ID カタログの Cisco Webex アプリケーションを使えば、ミーテ

ィングの トラッキング コード のような機能を提供するために重要な属性をカスタ

マイズすることができます。 

 

 

 

https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub


Microsoft Entra ID でのオンプレミスのインテグレーション 

ユーザと連絡先のプロビジョニング 

 

従来、オンプレミス製品でのユーザ ID の同期は LDAPv3 などのプロトコルを使用

して行われてきましたが、インターネット上で安全に展開することはできません。 

同時に、SCIM のようなプロトコルはオンプレミスのコラボレーション製品にアクセ

スする必要があります。 しかし、これらの製品はインターネット経由では到達でき

ないプライベートネットワーク内に展開されるため、このアクセスは不可能です。 

これらの 2 つの要素は、オンプレミスのコラボレーションシステムを Microsoft E

ntra ID と統合する際に大きな問題となります。 

Webex は、CCUC (Webex Cloud Connected UC) などのオンプレミス製品内でハイブ

リッドコンポーネントを提供します。これにより、オンプレミス製品と Webex の間

のブリッジを安全に確立できます。をインストールすることで、Webex 内の既存の 

ID 情報を活用できるようになるだけでなく、CCUC は Certificate Management、自

動アップグレード、一元化されたトラブルシューティング、アナリティクス インサ

イト、グローバル オペレーションなどの他のハイブリッド サービスも Control Hu

b の単一パネルから提供しています。 

この方法を使用することで、Microsoft Entra ID の Control Hub への接続を安全

に利用し、これらのユーザの詳細をオンプレミス製品と同期できます。 

 

シングル サインオン 

 

https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html


オンプレミスのコラボレーション製品は、クラスタリングを利用することで、高可

用性とスケーラビリティを達成します。これは、アイデンティティ プロバイダ (Id

P) がシングル サインオン (SSO) の契約ごとに複数のノードをサポートすることを

必要とします。 最近、Microsoft と Cisco の緊密なコラボレーションを通じて、M

icrosoft Entra ID がこれらの機能を開発し、SAML 標準で定義されました。 この

進歩により、Cisco は Cisco Unified Communication Manager、 Cisco Unity Conn

ections 、および Cisco Expressway をMicrosoft Entra ID エンタープライズ ア

プリケーション カタログ内のアプリケーションとして導入しました。これにより、

Cisco と Microsoft の間の SAML 契約の設定が容易になります。 

このインテグレーションの利点: 

• 合理化されたアクセス: ユーザは Microsoft Entra ID 資格情報を使

用してオンプレミスの Cisco コラボレーションツールにログインできるた

め、アクセス管理が簡素化されます。 

• 強化されたセキュリティ: SSO により、パスワード関連のセキュリテ

ィ侵害の可能性を減らし、組織はすべてのサービスに一貫したアクセスポリ

シーを強制することができます。 

• IT 部門のオーバーヘッドの削減: IT 部門は、ユーザのアイデンティ

ティとアクセスを一元的に管理し、複数のシステムを管理する複雑さを軽減

します。 

• ユーザ エクスペリエンスの向上: 複数のコラボレーション ツールに

アクセスする際の煩わしさが軽減され、生産性と満足度が向上しました。 

要約すると、Microsoft Entra ID と Cisco のオンプレミス コラボレーション製品

の間の統合は、クラスター環境における SSO の複雑な課題を解決します。 これに

より、ユーザは一貫性のある安全なサインオン体験を持つことができ、IT 管理者は

アイデンティティとアクセスを組織の通信インフラストラクチャ全体で効率的に管

理できます。 

Microsoft Entra ID カタログで作成されたアプリケーションでは、顧客は Cisco オ

ンプレミス製品から SAML メタデータをアップロードし、Microsoft Entra ID アプ

リケーションでそれをアップロードするだけで済みます。これで完了です。 

 

Webex および Meetings の Microsoft Teams インテグレーション 
シームレスな ID インテグレーション 

https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html


 

Cisco Collaboration の Microsoft Teams クライアントへの統合により、顧客はユ

ーザに複数のプラットフォーム (Cisco と Microsoft) での認証を要求し、結果と

して最適なエクスペリエンスを得られないという課題に直面しています。 

Microsoft Teams アプリケーションの最新の改善により、Cisco は WebView2 フレ

ームワークを活用して、クロスプラットフォーム認証の問題に対するソリューショ

ンを作成できます。 これにより、Cisco は Microsoft Teams アプリケーションへ

の最初の認証から情報をキャプチャし、Cisco Collaboration プラットフォームへ

の再認証の必要性を防ぐことができます。 この機能強化により、ユーザの満足度が

向上し、当社の顧客のユーザによる採用が促進されます。 

 

Microsoft Entra ID のネイティブ統合  

 

Cisco Collaboration 製品と Microsoft Entra ID の間には他にも多くの連携があ

ります。 Microsoft Entra ID で Cisco が作成した多くのアプリケーションは、Mi

crosoft Graph API を利用して、インテグレーションを自動的に認証して構成しま



す。 これにより、Cisco と Microsoft Entra ID プラットフォームを通じてアクセ

ス可能な Microsoft 製品との統合が強化されます。 

OneDrive/SharePoint Online との ECM インテグレーション 

 

 エンタープライズコンテンツ管理  ECM システムとの統合により、OneDrive/Share

Point をファイルのストレージおよび統合ポイントとして使用することができま

す。 Webex を OneDrive および SharePoint と統合することで、ユーザは SSO イ

ンターフェイス内で直接ファイルにアクセスし、ファイルを共有し、共同作業を行

うことができます。 つまり、OneDrive または SharePoint に保存されているドキ

ュメント、スプレッドシート、プレゼンテーション、その他の重要なファイルを、

簡単に Webex スペースのワークフローに組み込むことができます。 ユーザは、異

なるアプリケーション間で切り替える必要なく、リアルタイムでのドキュメントの

共同編集、ミーティング中のコンテンツ共有、すべての共同作業者の連携を確保す

ることができます。  

さらに Cisco Devicesから OneDrive へのアクセスが可能になります。この統合に

より、コミュニケーションとドキュメント管理の一元化された場所が生まれ、生産

性が向上します。 

OneDrive は、個人の Microsoft アカウントに関連付けられた個人用のクラウド ス

トレージを提供し、どこからでも個人の作業ファイルを保存してアクセスするため

のスペースを提供します。 これとは対照的に、SharePoint はチームのコラボレー

ション用に設計されており、組織内でイントラネットサイトを構築し、コンテンツ

管理システムを確立するためのプラットフォームとして機能します。 これらのサー

ビスを Webex と統合すると、チームはコンテンツを安全に保存、管理することがで

きます。また、仮想ミーティングやコラボレーション セッション中にドキュメント

に簡単にアクセスできるようになります。 さらに、このインテグレーションにより

https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices


ファイル権限とセキュリティ設定の整合性が維持されるため、チームが Webex でコ

ラボレーションする際に機密情報の安全性が確保されます。 

 

Webex アプリの Microsoft 365 グループ 

 

この インテグレーション により、Webex ユーザは Webex でチームを形成するのと

同時に、Microsoft 365 でグループを作成できるようになります。 

Webex ハイブリッド グループと Microsoft Office 365 のインテグレーションは、

Cisco の高度なコミュニケーション技術と Microsoft の包括的な生産性向上スイー

トの強力な融合であり、チーム コラボレーションを強化するために特別に設計され

ています。 Webex を Office 365 とリンクすることで、組織は Microsoft 365 グ

ループごとに専用の Webex アプリ スペースを自動的に確立できます。 その結果、

Microsoft 365 でグループが開始されるたびに並列の Webex スペースが構成され、

2 つのプラットフォーム間のシームレスなコミュニケーションとコラボレーション

が促進されます。 

ユーザは、メッセージング、ファイル共有、ホワイトボード、永続コンテンツな

ど、Webex アプリの機能を最大限に活用しながら、共有メールボックス、カレンダ

ー、SharePoint に保存されたファイルなど、Microsoft 365 グループのリソースに

同時にアクセスできます。 メンバーは、Office 365 のコラボレーション ツールか

ら Webex アプリのリアルタイム コミュニケーション機能に、ワークフローを中断

することなく簡単に移行できます。 このスムーズな統合は、統一されたユーザ エ

クスペリエンスを提供し、複数のコラボレーション プラットフォーム間を移動する

際の複雑さを軽減するために不可欠です。 

ハイブリッド グループ モデルにより、Microsoft 365 グループのメンバーシップ

の更新が対応する Webex アプリ スペースと自動的に同期され、両方のシステムで

最新の名簿が維持されます。 さらに、Microsoft 365 グループ内で開催されるミー

ティングは、優れたビデオ会議機能を活用して、Webex プラットフォームで主催で

きます。 この統合は、より効率的でコラボレーション的な作業環境を促進するだけ

でなく、Webex と Microsoft 365 の長所を活用して、組織内のさまざまなコラボレ

ーションの要求を満たす多目的なツール スイートを提供します。 Webex と Micros

oft 365 グループの連携機能を使えば、チームがリモートか従来のオフィスにいる

かに関係なく、より効果的にコミュニケーションを取り、共同作業を行うことがで

きます。 

https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633


 

Webex と Exchange online のインテグレーション 

 

の統合により、  Webex と Microsoft 365 ユーザ カレンダーに対して を使用する

と、Webex と Exchange Online がシームレスにコラボレーションできます。 組織

は、仮想ミーティングを管理するためのより効率的でユーザ フレンドリーな統一さ

れたアプローチの恩恵を受けることができ、コラボレーションと生産性が向上しま

す。ユーザは、次のカレンダー アプリから Webex ミーティングを簡単にスケジュ

ールして参加できます。Webex アプリまたは Cisco ビデオ デバイスでシングル ボ

タン プレス (OBTP) で表示されます。 

このインテグレーションには、生産性を向上させ、ミーティングのスケジュールと

管理を合理化できるいくつかの利点があります。 主なメリットを次に示します。 

• シームレスなスケジュール: ユーザは Exchange Online カレンダーか

ら直接 Webex ミーティングをスケジュールできるため、アプリケーションを

切り替える必要がありません。 このインテグレーションにより、ミーティン

グの設定が簡素化され、時間と労力を節約できます。 

• カレンダーの同期:時間調整やキャンセルなど、Exchange Online カレ

ンダーでのミーティングへの変更は、自動的に Webex ミーティング スケジ

ュールに反映されます。 この同期により、すべての参加者が最新の情報を持

つことができます。 

• 空き状況の表示: Exchange Online を通じて Webex ミーティングを開

催する場合、開催者は参加者の空き状況を確認し、全員にとって都合の良い

時間を選択し、スケジュールの競合を減らすことができます。 

• ワンクリック参加: 参加者は、Exchange Online カレンダーの招待状

からシングル クリックで Webex ミーティングに参加できます。ミーティン

グ ID やパスワードを入力する必要がなくなり、ミーティングにすばやくア

クセスできます。 

• ミーティングリマインダ: Exchange Online カレンダーは、参加者が

時間通りに参加できるように、今後の Webex ミーティングの自動リマインダ

を送信するように構成できます。 

• モバイル アクセス: Exchange Online カレンダーはモバイル デバイ

スからアクセスできるため、ユーザは移動しながら Webex ミーティングをス

ケジュール、変更、参加できます。 これは、リモート ワーカーや出張の多

いユーザにとって特に便利です。 

https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference


• 一元管理: IT 管理者は Exchange Online 管理者ポータルから Webex 

インテグレーション設定を集中管理できるため、展開と継続的なメンテナン

スが容易になります。 

• 強化されたセキュリティ : Webex と Exchange Online のインテグレ

ーションは、両方のプラットフォームのセキュリティ機能を活用して、ミー

ティングのスケジュールと主催のための安全な環境を確保します。 

• エクスペリエンスのカスタマイズ: ユーザは Exchange Online カレン

ダーからスケジュールする際に、定期的なミーティングの設定、ビデオ レイ

アウトの選択など、ミーティング設定をカスタマイズできます。 

• スケーラビリティ: Webex と Exchange Online の堅牢なインフラスト

ラクチャにより、組織の規模拡大に合わせてインテグレーションを拡張し、

より多くのユーザやミーティングに対応できます。 

 

Microsoft Teams への Webex Calling インテグレーション 

 

Microsoft Teams 版 Webex Calling により、ユーザは Microsoft Teams アプリケ

ーション内で直接 Webex のエンタープライズクラスの通話体験にアクセスできま

す。 このインテグレーションは、Webex の堅牢な通話機能と Teams のコラボレー

ション機能を組み合わせることで、ユニファイド コミュニケーション エクスペリ

エンスを提供するように設計されています。 

このインテグレーションで利用できる機能には次のものが含まれます。 

• Teams からの直通通話: 組織がテレフォニー インフラストラクチャと

して Webex Calling を使用している場合、ユーザは Microsoft Teams イン

ターフェイス内で直接 PSTN (公衆交換電話網) 通話を受発信できます。 

• 統合連絡先リスト: Webex Calling からの連絡先は Microsoft Teams 

と同期でき、ユーザは発信用の単一の統合された連絡先リストを管理できま

す。 

• 通話コントロール機能: 通話の保留、転送、転送、ボイスメールへの

アクセスなどの通話コントロール機能のセットを Teams 内で利用でき、スム

ーズな通話管理を実現します。 

• プレゼンスの同期: ユーザのプレゼンス ステータス (対応可能、取り

込み中、通話中など) は、Webex Calling と Microsoft Teams の間で同期さ

れるため、両方のプラットフォームで正確な可用性情報を提供できます。 

https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams


• 一貫性のあるユーザエクスペリエンス: Webex Calling を Teams に統

合することで、ユーザはコラボレーションやテレフォニーのために異なるア

プリケーションを切り替える必要なく、一貫性のあるエクスペリエンスを享

受することができます。 

• 集中管理: IT 管理者は、テレフォニーサービスとユーザプロビジョニ

ングを 1 か所から集中管理できるため、管理が合理化され、異なるシステム

の管理の複雑さが軽減されます。 

• 生産性の向上: ユーザが 1 日の大半の時間を過ごすコラボレーション

プラットフォームに通話機能を統合することで、ツールを切り替える時間が

短縮され、生産性が向上します。 

• スケーラビリティと信頼性: Webex Calling は、そのスケーラビリテ

ィと信頼性で有名です。 これらの品質を Microsoft Teams と統合すること

で、組織はプライマリコラボレーションプラットフォーム内のテレフォニー

サービスを強化できます。 

 

Microsoft Teams への Webex の統合 

 

Microsoft Teams への Webex Meetings インテグレーション は、ユーザが Cisco の 

Webex Meetings と Microsoft Teams プラットフォームを相互接続できるようにす

る機能です。 このインテグレーションは、メッセージングに Microsoft Teams ア

プリケーションを使用することに慣れているが、ビデオ会議やリアルタイム コラボ

レーションのニーズには Webex Meetings を使用したいユーザに対し、シームレス

なコラボレーションとコミュニケーションを促進します。 
 

このインテグレーションにより、Microsoft Teams ユーザは次のことが可能になり

ます。 

• 簡単なミーティング作成: ユーザは Microsoft Teams 内から直

接、Webex Meetings をスケジュール、開始、および参加すること

ができます。 これはボット コマンドまたは Teams チャネル内の

タブを使用して行うことができ、ミーティングの設定プロセスを

簡素化します。 

• カレンダーの同期: 連携はユーザのカレンダーと同期します。 We

bex ミーティング がスケジュールされると、カレンダーの Teams 

https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams


ミーティングの横に表示され、今後のすべてのミーティングの一

元的なビューを提供します。 

• ワンクリック参加: インテグレーションにより、ユーザは Webex 

ミーティングが開始されるときに Microsoft Teams 内で通知を受

け取り、ワンクリックで参加できます。 

• ネイティブなインテグレーション: ユーザは、ネイティブの Team

s 機能を活用して Webex Meetings を作成、管理できます。これ

により、Teams を定期的に使用するユーザにとって、エクスペリ

エンスがよりスムーズで親しみやすくなります。 

• 直感的なインターフェイス: このインテグレーションにより、Tea

ms 環境内で Webex Meetings の設定と機能を管理するための直感

的なインターフェイスが提供されます。 

顧客の観点から見ると、ユーザには大きなメリットがあります。 

• 統合されたエクスペリエンス: ユーザは、異なるアプリケーショ

ンやプラットフォーム間で切り替えることなく、Microsoft のチ

ームコラボレーションツールと Cisco の強力なビデオ会議機能の

両方のメリットを享受できます。 

• 生産性の向上: インテグレーションにより、ミーティング設定プ

ロセスが合理化され、単一のインターフェイスからのミーティン

グの管理が容易になることで、手間が減り、時間が節約され、手

間が減ります。 

• 柔軟性: 組織はニーズに適したツールを選択できるため、従業員

はコラボレーションに Microsoft Teams を使い続ける場合でも、

Webex の強力なミーティング機能にアクセスできます。 

• リーチの拡大: Webex Meetings と Teams を連携させることで、

組織は異なるプラットフォームを使用している外部のパートナ

ー、クライアント、ベンダーとより効果的にコラボレーションを

行うことができます。 

• 一貫したユーザ エクスペリエンス: Microsoft Teams に慣れてい

るユーザは、新しいツールを学習することなく、Webex Meetings 

をスケジュールして参加できます。これにより、導入が容易にな

り、トレーニングの回数が減ります。 

• 改善されたワークフロー: Webex Meetings を Teams に統合する

と、コミュニケーションとコラボレーションのワークフローが合

理化され、プロジェクトの進行と意思決定の効率が向上します。 



• セキュリティとコンプライアンス: Webex Meetings はその強力な

セキュリティとコンプライアンス機能で知られています。この機

能は Microsoft Teams と統合されている場合でもそのまま利用で

きるため、組織は機密情報を扱う際にも安心して利用できます。 

全体として、Microsoft Teams への Webex Meetings インテグレーションは、Cisco 

と Microsoft の両方のコラボレーション プラットフォームの長所を活用する、シ

ームレスで安全で効率的なミーティング エクスペリエンスを提供するように設計さ

れています。 

 

Microsoft Teams への Jabber インテグレーション 

 

 Jabber for Microsoft Teams  を使えば、ユーザは Microsoft Teams アプリケー

ション内からエンタープライズレベルのオンプレミス通話機能に直接アクセスでき

ます。 Jabber アプリをインストールすると、Teams 内から Jabber で強化された

音声とビデオ コールを開始できます。 

顧客は次のような利点を確認できます。 

• Microsoft Teams 内で簡単通話: Windows、Mac、Android、iPhone、iP

ad、またはウェブブラウザ経由で、ダイヤルパッドを使用して発信したり、

チャットの会話から通話に変換したりできます。 ディレクトリ同期された連

絡先と Outlook 連絡先、またはその他のカスタム連絡先に発信し、スピード 

ダイヤルとして追加します。 

• 権限: この Cisco アプリを初めて使用するとき (または Microsoft T

eams からサインアウトする場合)、アプリが連絡先を検索して Microsoft Te

ams と対話するための権限を付与するようにプロンプトが表示されます。 ま

た、ユーザ ID を確認するために、ユーザ名とパスワードの入力が求められ

ます。 

• Jabber 仮想デスクトップインフラストラクチャ (VDI): Microsoft Te

ams の Jabber 通話インテグレーションは VDI 環境と互換性があります。 V

DI セットアップでは、Cisco Jabber と Microsoft Teams の両方が同じ仮想

マシン内で実行される必要があります。 さらに、Jabber は Jabber VDI エ

ージェントとクライアントの両方がインストールされた VDI モードで展開す

る必要があります。 

 

https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams


Outlook 用 Webex ミーティング スケジューラ 

 

 Webex スケジューラ を使用すると、Microsoft 365 ユーザはデスクトップ、ウェ

ブ、モバイルアプリケーション Webex またはパーソナル会議室のミーティングをス

ケジュールすることができます。 

Outlook 用 Webex ミーティング スケジューラを使用すると、ユーザは Webex ミー

ティングを Microsoft Outlook 内で直接スケジュール、開始、管理できます。 こ

のインテグレーションは、多くのビジネス環境で広く利用されているメールおよび

カレンダーアプリケーションである Outlook の使い慣れたインターフェイスを使用

して、仮想ミーティングの管理を簡素化するように設計されています。 

Webex Outlook 用ミーティングスケジューラの主な機能と利点は次のとおりです。 

• 便利なスケジュール設定: ユーザは Outlook で通常のカレンダー イ

ベントを作成するのと同じくらい簡単に、Webex ミーティングをスケジュー

ルできます。 このアドインにより、Webex ミーティングの詳細情報 (リン

ク、ミーティング番号、パスワードなど) がカレンダーの招待状に自動的に

挿入されます。 

• ワンクリックミーティング開始: 主催者は Outlook カレンダーまたは

予定のリマインダから 1 回クリックするだけで、スケジュールされた Webex 

ミーティングを開始できます。これにより、ミーティング開始のプロセスが

合理化されます。 

• Outlook カレンダーとの統合: Webex ミーティング スケジューラは O

utlook カレンダーと完全に統合されています。これにより、ユーザの議題の

完全な概要を示すために、スケジュールされたすべての Webex ミーティング

が他の予定と一緒に表示されます。 

• 簡単に出席者を招待: 主催者は Outlook の連絡先から、またはメール

アドレスを直接入力することで、簡単に簡単に出席者を追加できます。Webex 

ミーティングの重要な詳細を含む招待状と一緒に。 

• カスタマイズ可能なミーティング オプション: ユーザはロビーの有効

化、登録の要求、入退室トーンの設定、開始時にミーティングをロックする

かどうかの決定など、さまざまなミーティング設定をスケジュール時にカス

タマイズできます。 

• 定期的なミーティングのサポート: このアドインは Outlook 内での定

期的な Webex ミーティングのセットアップをサポートします。定期的なチー

https://help.webex.com/en-us/article/n2a359db/Explore-the-Webex-Scheduler-for-Microsoft-Outlook


ムの集まり、毎月のチェックイン、その他定期的に行われるイベントに最適

です。 

• アプリケーションを切り替える必要がありません : ミーティングスケ

ジューラを使えば、ユーザは Webex と Outlook を切り替えることなくミー

ティングを計画、管理できるため、時間を節約し、エラーを最小限に抑える

ことができます。 

• クロスプラットフォーム互換性: Outlook 用 Webex ミーティングスケ

ジューラは、Windows および Mac、およびウェブ上の Outlook と互換性があ

るため、さまざまなオペレーティング システムやプラットフォームで使用で

きます。 

• ミーティングコントロールへの簡単アクセス: 主催者は Outlook 内で

直接ミーティングコントロールを管理し、ミーティングのキャンセルや更

新、設定の変更、更新された招待状の再送を必要に応じて行うことができま

す。 

• セキュリティ: この連携は Webex と Outlook の両方のセキュリティ

プロトコルに準拠しているため、ミーティングデータの保護と機密性が保証

されます。 

 

Webex Social ログイン  

 

このインテグレーションにより、 ソーシャル サインイン認証  が可能になり、ユ

ーザは Microsoft/Office 365 アカウントを使って Webex にログインできるように

なります。 Webex Online および Webex Enterprise のお客様は、Microsoft の個

人アカウントまたは職場アカウントを使用して、ユーザのセルフ登録/認証を容易に

行うことができます。 

この機能により、ソーシャル メディア アカウントを使用したシングル サインオン 

(SSO) も有効になり、Webex サービスのユーザは、コンシューマー Webex 組織また

はエンタープライズ顧客組織のどちらかに関係なく、既存のソーシャル メディア資

格情報を使用してログインできます。。 

Webex ソーシャル ログインにはいくつかの利点があります。 

• 利便性 : ユーザは追加のユーザ名やパスワードを覚える必要なく、素

早く簡単に Webex にログインできます。これは、頻繁にソーシャル メディ

ア プラットフォームを使用し、すでにログインしているユーザにとって特に

便利です。 

https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub


• 簡素化されたアカウント管理: ソーシャル ログインにより、ユーザが

管理する資格情報が 1 つ減りました。これにより、複数のユーザ名とパスワ

ードを追跡することに伴う認知的負担を軽減できます。 

• 迅速なオンボーディング: 新規ユーザは Webex を使用するとより迅速

に開始できます。これは、従来のアカウント作成手順を回避し、代わりに既

存のソーシャル メディア資格情報を使用して新しい Webex アカウントをセ

ットアップできるためです。 

• パスワード入力の手間の軽減: ソーシャル ログインでは、Webex の固

有なパスワードを新しく作成して記憶する必要がなくなります。これによ

り、脆弱なパスワードや再使用したパスワードの使用に伴う「パスワード疲

れ」のリスクやセキュリティ上の懸念を減らすことができます。 

• ユーザ エクスペリエンスの強化: ソーシャル ログインでサインイン 

プロセスが合理化されたことで、複数の認証手順なしでサービスに簡単にア

クセスできるようになり、ユーザ エクスペリエンス全体が向上しました。 

• セキュリティの強化: 適切に実装すると、ソーシャル ログインのセキ

ュリティを強化できます。 多くのソーシャル メディア プラットフォームに

は、ユーザが Webex にログインする際に利用できる 2 要素認証 (2FA) など

の強力なセキュリティ機能が備わっています。 

• モバイル対応 : 多くのユーザがモバイル端末でソーシャルメディアア

カウントにログインしたままであることを考えると、ソーシャルログインに

より、スマートフォンやタブレットから Webex サービスに簡単にアクセスで

き、手動で資格情報を入力する必要がなくなります。 

• サポート コストの削減: アカウント復元やパスワードのリセットはソ

ーシャル メディア プラットフォームによって管理されるため、サポート コ

ストを削減できます。 

• 登録率と変換率の向上: ソーシャル ログインにより、登録を必要とす

るサービスの変換率が向上し、サインアップがより迅速かつ簡単になり、ユ

ーザによる登録が促進されます。 

 



Intune の Webex 

 

 Webex App Intune は、Intune SDK を利用して、Intune により設定されたアプリ

ポリシーを強制します。 ユーザは iOS または Android の通常の App Store から、

Intune 用の Webex アプリをダウンロードできます。 Webex アプリは Intune SDK 

を使用することで、顧客の情報を保護するように設計された、構成されたアプリケ

ーション保護ポリシー コントロールを受け取ります。 

通常、Intune 用 Webex アプリは、顧客が、ユーザのデバイスの所有権を持たな

い、会社の IP (知的所有権) を保護したい環境で展開されます。これは BYoD (Bri

ng Your Own Device) とも呼ばれます。 

Microsoft Intune は、モバイル デバイス管理 (MDM) とモバイル アプリケーショ

ン管理 (MAM) に特化したクラウドベースのサービスです。 これは Microsoft の E

nterprise Mobility + Security (EMS) スイートの一部であり、従業員が会社のデ

ータにアクセスするために使用するモバイル端末やアプリケーションを組織が管理

できるようにします。 Intune は Microsoft Entra ID および Microsoft Purview 

Information Protection と統合され、携帯電話、タブレット、ラップトップなど、

さまざまなデバイスで企業データを保護するための包括的なソリューションを提供

します。 

https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune


 

Intune 用 Webex アプリでは、デバイスを直接管理する必要なく、Intune の機能を

利用できます。 Webex アプリには次の利点があります。 

• 強化されたセキュリティ: Intune は、IT 管理者が Webex アプリで実

装できる高度なセキュリティコントロールを提供します。これには、機密情

報を確実に保護するためのデータアクセスや共有の管理が含まれます。 

• 端末管理: 組織は、個人所有の端末と会社所有の端末の両方で Webex 

アプリケーションを管理できます。 Intune を使用すると、管理者は、PIN 

を要求する、またはデバイスが Webex アプリにアクセスする前に企業の標準

を満たしていることを確認するなどのポリシーを強制できます。 

• 条件付きアクセス: Intune では、管理者はユーザ ロール、デバイス 

コンプライアンス、ネットワークの場所、リスク プロファイルなどの基準に

基づいて、Webex へのアクセスを制限または許可する条件付きアクセス ポリ

シーを設定できます。 

• データ損失防止 DLP: 管理者はポリシーを設定してデータ漏洩を防ぐ

ことができます。 たとえば、Webex アプリと個人用アプリケーション間での

コピー アンド ペースト操作を制限したり、個人用ストレージへの会社ドキ

ュメントの保存をブロックしたりできます。 

• アプリ構成: Intune を使用すると、展開前に Webex アプリ設定を一

元的に構成できます。これにはデフォルトの基本設定、ログイン資格情報、

サーバ設定などが含まれます。 

• 選択的ワイプ: デバイスの紛失や盗難、または従業員の退職などの場

合、Intune では Webex アプリから個人データに影響を与えることなく企業

データを選択的にワイプできます。 

• コンプライアンス レポート: Intune には、監査とコンプライアンス

に不可欠な、企業ポリシーへのデバイスやアプリケーションのコンプライア

ンスの監視を支援するレポート ツールが用意されています。 

• 合理化された展開: Intune はさまざまなデバイスのユーザへの Webex 

アプリの配布を合理化し、アプリのバージョンと更新の一貫性を確保しま

す。 



• ユーザ エクスペリエンス: 従業員は好みのデバイスを仕事に使用する

ことができます。その際、Webex へのアクセスは安全で、監視されていま

す。 これは自分のデバイスの使用 (BYOD) ポリシーに準拠しており、ユーザ

の満足度と生産性を向上させる可能性があります。 

• 統合されたエコシステム: すでに Microsoft 365 と Intune を使用し

ている企業では、Webex を統合することで、追加の EMM ソリューションを必

要とせずに、統一された安全なユーザエクスペリエンスを提供できます。 

 

Microsoft Teams の Webex ビデオ統合 

 

この連携により、 ビデオ端末で Microsoft Teams ミーティングに参加できるようになりま

す。  Webex 端末およびその他の SIP 対応ビデオ端末との互換性はあります。これ

らの端末が Webex に登録されているか、オンプレミス インフラストラクチャに登

録されているかに関係はありません。 

さらに、Webex ビデオ会議端末で  WebRTC と CVI を有効にする ことで、組織は Mic

rosoft Teams ミーティングにシームレスに参加し、異なるコラボレーションプラッ

トフォーム間のギャップを埋める機能を利用できます。 この相互運用により、ユー

ザは Webex 端末から異なるプラットフォームのミーティングに直接アクセスできま

す。ハードウェアを切り替えたり、複数の電話会議システムを操作したりする必要

はありません。 合理化されたインテグレーションは、ミーティングに接続するため

に必要な時間と労力を大幅に削減するワンボタンでプッシュ (OBTP) 参加のような

機能を提供し、ミーティング プロセスを簡素化します。  Teams ミーティングへの

直接参加を許可することで、Webex ユーザは使い慣れたワークフローに沿った一貫

性のあるユーザ フレンドリーなエクスペリエンスを Webex 端末で享受できます。 

お客様は、Webex ビデオ会議端末から Microsoft Teams ミーティングに参加できる

ため、既存の機器を最大限に活用できるため、投資収益率の向上につながります。 

この統合により、複数のコラボレーション プラットフォームをサポートするための

新しいハードウェアやソフトウェアへの追加投資の必要性がなくなります。 また、

ミーティングのセットアップの複雑さを最小限に抑え、潜在的な技術的問題やサポ

https://help.webex.com/en-us/article/nffx8kj/Deploy-the-Webex-video-integration-for-Microsoft-Teams
https://help.webex.com/en-us/article/nsx4cpe/Enable-WebRTC-and-CVI-to-Join-a-Microsoft-Teams-Meeting-from-Board,-Desk,-andRoom-Series


ート要件を制限します。 最終的にこの 機能は、基盤となるテクノロジーに関係な

く、チームメンバーが効果的にコラボレーションできるようにすることで生産性を

向上させ、組織全体でより包括的で効率的なコミュニケーション環境を育むことに

つながります。 

 

Microsoft Teams へのビデオ統合の機能には以下が含まれます。 

• ボタン 1 つで参加: Webex デバイスでは、スケジュールされた Micro

soft Teams ミーティングの [参加] ボタンを表示できます。これにより、Te

ams ミーティングの参加プロセスは、Webex ミーティングに参加するのと同

じくらい簡単になります。 

• カレンダーインテグレーション: Webex デバイスは組織のカレンダー 

システムと同期でき、Microsoft Teams ミーティングの招待状がデバイスの

カレンダーに直接表示されることを確実にし、シームレスなユーザ エクスペ

リエンスを実現します。 

• ビデオ相互運用サービス: Cisco は、Cisco Webex Microsoft Teams 用

ビデオ統合のような CVI サービスを提供し、これらのデバイスを Teams ミ

ーティングに接続できるようにします。 このサービスは、Webex デバイスで

使用されるプロトコルと Microsoft Teams で使用されるプロトコルの間で変

換することにより、コミュニケーションを促進します。 

Microsoft Teams へのビデオ統合の利点は次のとおりです。 

• 既存のハードウェアの活用: 組織は既存の Cisco Webex ハードウェア

を Teams ミーティングで使用でき、新しい機器を必要とせずに高品質のビデ

オと音声のエクスペリエンスを提供します。 

• クロスプラットフォームのコラボレーション: 多くの場合、組織は複

数のコラボレーションツールを使用します。 WebRTC と CVI を有効にする

と、ユーザは Webex ビデオ デバイスから直接 Microsoft Teams ミーティン

グに参加できるため、異なるプラットフォームのユーザ間のシームレスなコ

ラボレーションを促進できます。 

• 簡素化されたミーティング エクスペリエンス:  Webex および Teams 

プラットフォーム全体での一貫性のある合理化されたミーティング エクスペ

リエンスにより、混乱を減らし、広範囲にわたるトレーニングの必要性を軽

減します。 

• 高画質ビデオと音声: 優れたビデオと音声の品質で知られる Webex デ

バイスは、Microsoft Teams ミーティング中のコミュニケーションとコラボ

レーションを強化します。 

• 強化された機能: ユーザは、インテリジェント カメラ フレーミン

グ、ノイズ抑制、音声認識などの Webex デバイスの高度な機能を利用して、

Teams ミーティングのエクスペリエンスを向上させることができます。 



• 柔軟性と選択肢: このハイブリッドサービスは、1 つのベンダーのエ

コシステムに制限されることなく、最適なコラボレーションツールを選択で

きる柔軟性を提供します。 

• リソース使用率の向上: 企業は、Microsoft Teams を含むさまざまな

ミーティング プラットフォームとの互換性を確保して、会議室やビデオ会議

端末を最適化できます。 

• 相互運用性: 異なるプラットフォームを使用するパートナー、クライ

アント、ベンダーとの効果的なコラボレーションがこのサービスを通じて可

能になります。 

• スケーラビリティ: Cisco Webex デバイスは、ハドル スペースから大

きな会議室まで、あらゆる規模のミーティングに対応します。Teams ミーテ

ィングは、スペースや参加者数に合わせてスケーリングできます。 

• 簡単な管理: Webex デバイスは Control Hub で管理でき、集中管理が

可能です。Microsoft Teams ミーティングに使用する場合でも同様です。 

• セキュリティ: Cisco のセキュリティへの情熱は、高水準のセキュリ

ティとデータ保護を維持する相互運用ソリューションにも表れています。 

Webex と Microsoft Teams の両方を利用している組織では、これらの相互運用ソリ

ューションが異なるプラットフォーム間のギャップを埋め、コラボレーションを強

化します。 この実装 は、MTR モードの Cisco デバイスよりも優れたユーザエクス

ペリエンス をもたらします。これはデバイスの機能が Cisco プラットフォームに

ネイティブに組み込まれているためです。 

これは、適応可能で互換性のある技術的ソリューションが不可欠なハイブリッド作

業環境で特に価値があります。 

 

MTR デバイス  

 



 

 

 

Cisco のコラボレーション端末は、 Microsoft Teams ルーム (MTR) モードで実行

するように設定できます。これにより、ネイティブの Microsoft Teams コラボレー

ション端末に生まれ変わります。 

これらのデバイスが Microsoft Entra ID および Microsoft Intune を利用するよ

うに構成されている場合、セキュリティ、管理容易性、ユーザ エクスペリエンスの

面でいくつかの利点が得られます。 

Microsoft Entra ID は、Cisco MTR デバイスに次の利点を提供します。 

https://roomos.cisco.com/doc/MTR/Intro


• 認証: MTR デバイスは Microsoft Entra ID を使用してユーザとデバ

イスを認証します。 ユーザは Microsoft Entra で管理される組織アカウン

トを使用してログインできます。 

• シングルサインオン(SSO): Microsoft Entra ID の統合により、ユー

ザは Microsoft サービス全体で SSO 体験が可能になります。ログインしま

す。 

• 条件付きアクセス: 管理者は Microsoft Entra ID により、ユーザの

役割、デバイスのコンプライアンス、場所、その他の要素に基づいてアクセ

スを制限したり許可したりする条件付きアクセス ポリシーを実装して、セキ

ュリティを強化できます。 

• セキュリティ : Microsoft Entra ID には、多要素認証 (MFA) やリス

クベースの条件付きアクセスなどの機能が含まれています。これらは MTR デ

バイスに適用してセキュリティを強化できます。 

Microsoft Intune は、Cisco MTR デバイスに次の利点を提供します。 

• デバイス登録: MTR デバイスを Intune に登録して、組織のフリート

内の他のデバイスと一緒に管理できます。 

• コンプライアンスポリシー: Intune では MTR デバイスにコンプライ

アンスポリシーを強制し、組織のセキュリティ標準に準拠させることができ

ます。 準拠していないデバイスは、会社のリソースへのアクセスを制限でき

ます。 

全体として、Microsoft Entra ID と Intune の両方は、MTR モードの Cisco デバ

イスに次の利点を提供します。 

• 強化されたセキュリティ: Microsoft Entra ID および Intune との統

合により、デバイスとデバイスがアクセスするデータの両方を保護するため

の複数レイヤーのセキュリティが提供されます。 

• コンプライアンスとレポート: Intune には、デバイスのコンプライア

ンスを監視し、監査や規制コンプライアンスに役立つレポートを生成するた

めのツールが用意されています。 

• ユーザ エクスペリエンスの改善 : SSO やその他の Microsoft Entra 

ID 機能により、MTR 端末へのアクセスと使用がより便利で安全になりまし

た。 

• 集中管理: Microsoft Entra ID と Intune はどちらも、デバイス、ユ

ーザアクセス、アプリケーションを集中管理できるため、複雑な分散環境を

管理することができません。 

 



オンプレミスの Active Directory を Microsoft Entra ID および M36

5 に移行する方法 

 

ほとんどの顧客は現在、オンプレミスに基づいたコラボレーション、ID、およびデ

バイス管理戦略を持っています。 しかし、彼らは現在、クラウドへの移行を検討し

ており、これらのサービスをオンプレミスで維持するのではなく、クラウドから利

用することを目指しています。 

Cisco と Microsoft は、人とデバイスの最高の ID 管理に加えて、市場最高のコラ

ボレーション ソリューションを活用することで、この移行を促進する適切な戦略を

持っています。 

Cisco と Microsoft は、コラボレーションと ID サービスをクラウドに移行したい

と考えている組織、特に現在主にオンプレミスで運用している組織に、シームレス

な移行を実現する戦略を提供します。 

 

ユーザ、グループ、デバイス管理をクラウドに移行するための Microsoft の

戦略には、次の手順が含まれます。 

 



ステップ 1 - Microsoft は、ほとんどの組織で最初のステップとしてハイブリッド 

ID アプローチを採用することを推奨しています。 このアプローチにより、Microso

ft Entra ID Identity Connect などのツールを使用して、オンプレミスの Active 

Directory (AD) を Microsoft Entra ID と同期することができます。 このハイブ

リッド設定により、ユーザはオンプレミスとクラウドの両方のリソースへのアクセ

スを提供する単一の ID を維持できます。 

この段階では、顧客はまだ Active Directory でオンプレミスの ID とデバイスの

管理を行います。 

 

 
ステップ 2  Microsoft では、ある時点で、顧客が Microsoft Entra ID と Intune 

の機能をクラウドでの ID とデバイスの管理に活用し始めると予測しています。 そ

の段階では、Active Directory は主に維持されます。これは、クラウドベースのソ

リューションを利用できないレガシー アプリケーションのためです。 この移行は

クリーンアップ プロセスの機会でもあります。Active Directory を何年も使用す

ると、使用されなくなったレガシー オブジェクトが蓄積することが多いためです。 

このようなクリーンアップを実行するのに最適な時期です。 

 

 

ステップ 3  – 徐々にデコミッションするプロセスを経て、最終的にはオンプレミ

スの Active Directory は必要なくなります。コラボレーション ツールを含むすべ

ての IT アプリケーションは Microsoft Entra ID および Intune を活用するため

です。 



 

Identity に従う、コラボレーションをクラウドに移行するための Cisco の

戦略: 

 

ステップ 1  Cisco もクラウドへのコラボレーションソリューションの移行を進め

ています。これは Microsoft の ID 管理と同様です。 しかし、お客様の IT イン

フラストラクチャにおいて Active Directory が信頼できる唯一の情報源であるこ

とを考慮し、Cisco は Webex のソースとして使用します。 これにはユーザ、グル

ープ、連絡先、端末情報の Webex への同期が含まれます。同期は Webex Directory 

Connector と呼ばれるサービスによって行われます。 

Cisco のオンプレミス コラボレーション システムは引き続き Active Directory を

使用します。 

 



 

ステップ 2 -  顧客の組織内のユーザの管理が Microsoft Entra ID を活用したク

ラウドによって推進され始めると、Cisco のコラボレーション製品も次の場所から

ユーザ、グループ、連絡先、デバイスの情報を調達し始めますクラウドベースのコ

ラボレーション製品の場合はクラウドです。 

オンプレミスのコラボレーション製品の場合、オブジェクトをオンプレミスのディ

レクトリから取得するか、クラウドから取得するかを決定する必要があります。 こ

れは、お客様がどのようにソリューションを構築したかによります。 ある時点でオ

ンプレミスのコラボレーション製品がクラウドにのみ存在するオブジェクトを (Mic

rosoft Entra ID および/または Intune 経由で) 必要とする場合、同期はクラウド

から開始する必要があります。 ただし、オンプレミス製品もクラウドに移行してお

り、これらの製品で新しいユーザが作成されない場合、変更は必要ありません。 

 

 



 
ステップ 3 -  この時点では、Active Directory は存在していません。つまり、す

べてのユーザ、グループ、連絡先、およびデバイスをクラウドから同期する必要が

あります。 オンプレミスのコラボレーション システムにはハードウェア デバイス

が含まれるため、これらすべてを移行または置換するには時間がかかる可能性があ

ります。 そのため、コラボレーション製品のクラウドへの移行には長期間かかる場

合があります。 
 

 



 
最終的には、顧客は完全にクラウドベースの環境になり、アイデンティティとコラ

ボレーションは完全にクラウドから提供されます。 
 


