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Integracja rozwigzan Cisco Collaboration z Microsoft Entra ID (wczesniej znanym jako Azure
Active Directory) i Microsoft 365 (M365) stanowi kompleksowe podejscie do nowoczesnej
wspotpracy w miejscu pracy. Ta integracja oferuje firmom narzedzia do efektywnej
komunikacji, zapewniajac jednoczesnie bezpieczny i tatwy dostep do niezbednych aplikacji i
zasobdw, niezaleznie od tego, czy sg one hostowane lokalnie, w chmurze czy w Srodowisku
hybrydowym.
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Microsoft Entra ID to kompleksowe rozwigzanie do zarzadzania tozsamosciami i dostepem w
chmurze. Zapewnia bezpieczne uwierzytelnianie, adaptacyjng kontrole dostepu i
scentralizowane zarzadzanie tozsamoscia.

Udostepnia funkcje niezbedne do zarzadzania rozwigzaniem do wspétpracy, niezaleznie od
tego, czy jest ono lokalne, chmurowe czy hybrydowe.

Kluczowe cechy identyfikatora Microsoft Entra obejmuja:



https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Bezpieczny dostep adaptacyjny

Chron dostep do zasobow i danych za pomoca silnego uwierzytelniania i adaptacyjnych zasad
dostepu opartych na ryzyku bez uszczerbku dla srodowiska uzytkownika.

Bezproblemowa obstuga uzytkownika

Zapewnij szybkie i tatwe logowanie w S$rodowisku wielochmurowym, aby zapewnic
produktywnos¢ uzytkownikow, skréci¢ czas zarzagdzania hastami i zwiekszyé produktywnosc.

Ujednolicone zarzgdzanie tozsamos$ciami

Zarzadzaj wszystkimi tozsamosciami i dostepem do wszystkich aplikacji w centralnej
lokalizacji, niezaleznie od tego, czy znajdujg sie w chmurze, czy lokalnie, aby poprawic¢
widocznos$¢ i kontrole.

Cisco Collaboration with Microsoft Entra ID and Intune

Intune

Entra ID

Analizujgc rozwigzania Cisco do wspétpracy lokalnej, hybrydowej i chmurowej, zdajemy sobie
sprawe, ze Microsoft Entra ID i Intune nalezg do wiodgcych rozwigzan do zarzadzania
tozsamoscig i urzadzeniami wykorzystywanych przez naszych klientéw.

Microsoft Entra ID umozliwia Cisco Collaboration dostarczanie ujednoliconego rozwigzania do
obstugi tozsamosci, ktére faczy rdéine obcigzenia wspodtpracy, zapewniajagc spdjnosc
organizacyjng i niezawodnie identyfikujac uzytkownikéw klientdw, niezaleznie od ich
pochodzenia potaczenia lub uzywanych urzgdzen.

Korzysci dla naszych wspdlnych klientéw obejmuja:

. Ulepszona wspdtpraca: uzytkownicy korzystajg z plynnej integracji
niezawodnych narzedzi komunikacyjnych Cisco z kompleksowym pakietem
produktywnosci i tozsamosci firmy Microsoft, co sprzyja bezproblemowej wspdtpracy
miedzy réznymi platformami.

. Zwiekszone bezpieczenstwo: Integracja identyfikatora Microsoft Entra z
ustugami Cisco i Microsoft 365 gwarantuje bezpieczny, uwierzytelniony dostep zgodny
z zasadami organizacji.



. Ujednolicone zarzadzanie: dziaty IT mogg centralnie zarzgdza¢ tozsamosciami
uzytkownikéw, prawami dostepu i narzedziami do wspodtpracy za pomocy jednego
interfejsu, usprawniajgc zadania administracyjne.

. Elastyczno$é i wybdr: Organizacje nie sg ograniczone do jednego dostawcy, co
pozwala im wybraé najlepsze narzedzia do wspétpracy i produktywnosci, ktére
odpowiadajg ich konkretnym potrzebom.

. Skalowalnos¢: Ta zintegrowana strategia bez wysitku rozszerza sie, aby
wspierac rozwdj organizacji, dostosowujgc sie do nowych uzytkownikéw i ustug.

. Zgodnos¢: Scentralizowane zarzadzanie tozsamoscig i kontrola dostepu
umozliwiajg organizacjom tatwiejszg realizacje wymogoéw zgodnosci zwigzanych z
ochrong danych i prywatnoscia.

Ponadto Duo Security zastuguje na uwage jako dostawca uwierzytelniania
wielosktadnikowego (MFA) i bezpiecznego dostepu, zaprojektowany w celu ochrony aplikacji
i zwiekszenia ogdlnego bezpieczenstwa rozwigzania. Duo zapewnia, ze tylko uwierzytelnieni
uzytkownicy maja dostep do chronionych aplikacji. W dziedzinie aplikacji do wspétpracy Duo
wspiera wdrazanie modelu bezpieczeristwa Zero Trust, ktéry jest zgodny z zasadg "nigdy nie
ufaj, zawsze weryfikuj".

Oferujac weryfikacje uzytkownikéw, zaufanie urzgdzenia, uwierzytelnianie adaptacyjne,
egzekwowanie zasad, widocznos¢ i monitorowanie, bezpieczne logowanie jednokrotne i
kompleksowe zabezpieczenia, Duo pomaga aplikacjom do wspdtpracy w dostosowaniu do
struktury Zero Trust. Dzieki temu kazde zadanie dostepu jest dokfadnie uwierzytelniane,
autoryzowane i szyfrowane przed udzieleniem dostepu, niezaleznie od pochodzenia zgdania.
Ten poziom bezpieczenstwa jest szczegdlnie wazny w przypadku aplikacji do wspétpracy, ktére
sg potencjalnymi celami cyberatakdw ze wzgledu na przetwarzane poufne informacjeiich role
w umozliwianiu komunikacji zaréwno w organizacji, jak i poza nia.

Duo i inne narzedzia zabezpieczajgce firmy Cisco sg dostepne dla klientédw z pakietem Webex
Extended Security Pack



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Integracja Webex z identyfikatorem Microsoft Entra
Microsoft Entra ID Wizard

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Administratorzy Webex Collaboration czesto napotykajg wyzwania zwigzane z konfiguracja
identyfikatora Microsoft Entra na potrzeby inicjowania obstugi uzytkownikéw i wtgczania
logowania jednokrotnego (SSO), gtéwnie dlatego, ze administrowanie identyfikatorem
Microsoft Entra nie wchodzi w zakres ich obowigzkdw w zakresie struktury informatyczne;j.

Ponadto podczas zarzgdzania aplikacjami do wspdtpracy istniejg okreslone zadania zwigzane
z tozsamoscig, ktérych nie sg objete standardowymi protokotami, takie jak:

. Synchronizacja awatara

. Suche przebiegi

. Dostep do dziennikdw synchronizacji

. Inicjowanie obstugi administracyjnej uzytkownikdédw na zgdanie

. Obstuga obiektdw pomieszczenia

. Ztozone atrybuty odwotujgce sie do innych atrybutdow, np. "Menedzer"

Aby sprostaé tym wyzwaniom, firma Cisco opracowata kreatora, ktory jest w petni obstugiwany
z centrum sterowania, spetniajgc wszystkie potrzeby administratora wspotpracy z klientami.

Wykorzystujgc interfejsy APl programu Microsoft Graph, firma Cisco uzupetnia standardowe
protokoty, takie jak SCIM (System for Cross-domain Identity Management), SAML (Security
Assertion Markup Language) i OIDC (OpenlD Connect), aby uprosci¢ zarzgdzanie
uzytkownikami i urzgdzeniami miedzy Webex a Microsoft Entra ID.



Centrum sterowania Microsoft Entra ID Wizard oferuje naszym klientom kilka korzysci,
szczegllnie w obszarach takich jak:

o Uproszczona integracja: Kreator prowadzi administratoréw przez proces
konfigurowania integracji miedzy identyfikatorem Microsoft Entra ID a Webex,
zapewniajgc podejscie krok po kroku, ktére upraszcza obstuge administratoréw, ktérzy
mogga nie by¢ zaznajomieni z technicznymi aspektami obstugi administracyjnej SSO i
uzytkownikow.

. Logowanie jednokrotne (SSO): Integracja z identyfikatorem Microsoft Entra
umozliwia organizacjom udostepnianie uzytkownikom SSO mozliwosci, umozliwiajac
dostep do ustug Webex przy uzyciu poswiadczen Microsoft Entra ID, eliminujgc w ten
sposob potrzebe oddzielnych danych logowania.

. Automatyczna obstuga administracyjna i anulowanie obstugi administracyjnej
uzytkownikédw: Integracja  obstuguje  automatyczne inicjowanie  obstugi
administracyjnej kont uzytkownikéw. Po dodaniu nowego uzytkownika do
identyfikatora Microsoft Entra ID jego konto Webex moze zosta¢ automatycznie
utworzone i odwrotnie, gdy uzytkownik opusci organizacje, jego konto Webex moze
zostaé automatycznie dezaktywowane.

. Bezpieczenstwo: SSO zwieksza bezpieczenstwo, zmniejszajac liczbe haset,
ktére uzytkownicy muszg zapamietaé, co zmniejsza ich narazenie na ataki phishingowe.
Ponadto funkcje zabezpieczen Microsoft Entra ID, takie jak uwierzytelnianie
wielosktadnikowe (MFA), moga byé wykorzystywane do zabezpieczania dostepu do
ustug Webex.

. Spoéjnosc: Integracja z Microsoft Entra ID pozwala na spdjne zarzadzanie
atrybutami uzytkownikéw i uprawnieniami we wszystkich aplikacjach, w tym Webex,
zapewniajgc doktadne prawa dostepu i zmniejszajgc naktady pracy administracyjne;.

. Zgodnosé: W przypadku organizacji podlegajgcych wymogom prawnym
integracja zapewnia, ze dostep uzytkownikéw do Webex jest zgodny z tymi samymi
zasadami zgodnosci, ktore rzadzg catym Srodowiskiem IT organizacji.



. Skalowalnos¢: W miare rozwoju organizacji integracja jest bezproblemowo
skalowana, aby pomiescic rosnacg liczbe uzytkownikéw, eliminujgc potrzebe recznego
zarzadzania kontami i prawami dostepu dla kazdego uzytkownika.

Synchronizacja katalogéw obszaréw roboczych

Synchronize your directory with Workspaces X

O Introduction — @ Configure — O Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Cheose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

« The Directory Synchronisation must be enabled with reom import turned on
More on Directory sync b

-:C) Directory synchronisation is active

Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Gdy niektoérzy klienci zdecydujg sie na wdrozenie urzgdzen wideo Microsoft Teams i Cisco w
trybie MTR, muszg utworzy¢ pokoje fizyczne jako zasoby w Microsoft M365. Nie ma sensu
powielaé wysitku, tworzac je zardwno w M365, jak i Control Hub. Aby tego unikna¢, utatwiamy
proces naszym klientom, korzystajac z kreatora Microsoft Entra ID Wizard i synchronizacji
katalogu obszaréw roboczych. Upraszcza to proces do tego stopnia, ze jedynym pozostatym
zadaniem jest skojarzenie urzadzenia z obszarem roboczym w centrum sterowania.

Pozwala nam to réwniez wykorzystac¢ inne produkty, takie jak Cisco Spaces , aby zapewnié
dodatkowa warto$é naszym klientom, wykorzystujgc prace juz wykonang na platformie
Microsoft. Cisco Spaces to platforma ustug lokalizacji wewnetrznej nowej generacji, ktora
wykorzystuje istniejgcg infrastrukture Wi-Fi i czujniki w urzgdzeniach wideo Cisco, aby
zapewni¢ wglad w zachowanie ludzi w przestrzeniach fizycznych. Gdy klienci Cisco korzystajg
z Cisco Spaces w potaczeniu z Cisco Webex, zyskujg znaczne korzysci dla hybrydowego
Srodowiska pracy.

Integracja Cisco Webex z Cisco Spaces i Microsoft Entra ID oferuje unikalng kombinacje, ktéra
spetnia wiekszo$¢ wymagan naszych klientéw.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Reczna integracja z identyfikatorem Microsoft Entra przy uzyciu protokotéw
SCIM, SAML i OIDC

SAMLU

Connect

Tam, gdzie wymagane jest zaawansowane dostosowanie, na przyktad niestandardowe
atrybuty dla uzytkownikéw lub dostosowane SAML logowania jednokrotnego, mozemy uzyé
aplikacji Cisco Webex w katalogu Microsoft Entra ID.

Takie podejscie zaspokoi te niszowe przypadki uzycia naszych klientéow, ktére wymagajg
konfiguracji wykraczajgcych poza typowe zadania w identyfikatorze Microsoft Entra w celu
Webex integracji, przy uzyciu protokotéw SAML 2.0 i SCIM 1.1. Co wiecej, istniejg jeszcze
bardziej specjalistyczne wymagania, ktére mozna rozwigzac tylko za pomocgy protokotéw
takich jak SCIM 2.0i / lub OIDC. Wymagatoby to od organizacji korzystania z aplikacji innej niz
Galeria i zbadania petnych mozliwosci tych protokotéw w celu szerokiego dostosowania na
obu platformach.

Aplikacja Cisco Webex w katalogu aplikacji Microsoft Entra ID umozliwia aprowizacje
uzytkownikdw przy uzyciu protokotu SCIM z wiekszg elastycznoscig niz w przypadku kreatora
Microsoft Entra ID Wizard Centrum sterowania, umozliwia rowniez SAML skonfigurowanie

logowania jednokrotnego, w ktéorym mozna zmieni¢ domysine mapowania atrybutdw, a takze
zezwoli¢ na aprowizacje SAML Just-In-Time (JIT) i jego mapowania.

Aplikacja Cisco Webex w katalogu Microsoft Entra ID umozliwia nam dostosowanie
atrybutéw, ktére mogg byé kluczowe dla dostarczania funkcji, takich jak kody sledzenia
spotkan.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Integracja lokalna w ustudze Microsoft Entra ID
Obstuga uzytkownikéw i kontaktéw

SCIM

Entra ID
Wizard

Tradycyjnie synchronizacja tozsamosci uzytkownikéw w produktach lokalnych byta
realizowana przy uzyciu protokotéw, takich jak LDAPv3, ktérych nie mozna bezpiecznie
wdrozy¢ przez Internet.

Jednoczesnie protokoty takie jak SCIM wymagatyby dostepu do lokalnych produktéw do
wspotpracy. Dostep ten nie jest jednak mozliwy, poniewaz produkty te sg zwykle wdrazane w
sieciach prywatnych, ktére nie sg osiggalne przez Internet. Te dwa czynniki stanowig powazne
wyzwanie podczas proby zintegrowania lokalnych systemoéw wspotpracy z identyfikatorem
Microsoft Entra.

Webex oferuje komponenty hybrydowe w ramach naszych produktéw lokalnych, takich jak
CCUC (Webex Cloud Connected UC), ktére bezpiecznie ustanawiajg pomost miedzy

produktami lokalnymi a Webex, umozliwiajgc nam wykorzystanie istniejgcych informacji o
tozsamosci w Webex, CCUC oferuje réwniez inne ustugi hybrydowe, takie jak Certificate
Management, zautomatyzowane aktualizacje, scentralizowane rozwigzywanie probleméw,
szczegbétowe informacje analityczne i operacje globalne z jednego panelu, jakim jest Control
Hub.

Korzystajac z tej metody, mozemy bezpiecznie korzysta¢ z potgczenia Microsoft Entra ID z
Control Hub i synchronizowac¢ te dane uzytkownika z produktami lokalnymi.

Logowanie jednokrotne
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https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

Lokalne produkty do wspotpracy osiggajag wysokg dostepnosé i skalowalnosé dzieki
wykorzystaniu klastrowania, co wymaga, aby dostawca tozsamosci (IdP) obstugiwat wiele
weztéw na umowe dla logowania jednokrotnego (SSO). Ostatnio, dzieki scistej wspoétpracy
miedzy firmami Microsoft i Cisco, Microsoft Entra ID opracowat te mozliwosci, zdefiniowane
w SAML standardach. Ten postep umozliwit firmie Cisco wtgczenie programéw Cisco Unified
Communication Manager, Cisco Unity Connections i Cisco Expressway do katalogu aplikacji
korporacyjnych Microsoft Entra ID, co utatwia konfigurowanie umowy SAML miedzy firmami
Cisco i Microsoft.

Korzysci z tej integracji:

. Usprawniony dostep: uzytkownicy moga logowac sie do lokalnych narzedzi do
wspotpracy Cisco przy uzyciu poswiadczen identyfikatora Microsoft Entra, co upraszcza
zarzadzanie dostepem.

. Zwiekszone zabezpieczenia: SSO zmniejsza ryzyko naruszenia bezpieczenstwa
zwigzanego z hastami i umozliwia organizacjom egzekwowanie spdjnych zasad dostepu
we wszystkich ustugach.

. Zmniejszone koszty ogodlne IT: dziaty IT korzystajg ze scentralizowanego
zarzadzania tozsamosciami uzytkownikdw i dostepem, zmniejszajagc ztozonosc
zarzgdzania wieloma systemami.

. Lepsze wrazenia uzytkownika: uzytkownicy odczuwajg mniejsze tarcia
podczas uzyskiwania dostepu do wielu narzedzi do wspodtpracy, co prowadzi do
zwiekszenia produktywnosci i satysfakgji.

Podsumowujgc, integracja miedzy identyfikatorem Microsoft Entra a lokalnymi produktami
Cisco do wspdtpracy rozwigzuje ztozone problemy zwigzane z SSO w Srodowisku klastrowym.
Zapewnia to uzytkownikom spdjne i bezpieczne logowanie, a administratorzy IT moga
zarzadza¢ tozsamosciami i efektywnie uzyskiwa¢ dostep w catej infrastrukturze
komunikacyjnej organizacji.

Dzieki aplikacji utworzonej w katalogu Microsoft Entra ID nasz klient musi tylko przestaé
metadane SAML z lokalnego produktu Cisco i przestac je do aplikacji Microsoft Entra ID, a SSO
gotowe.

Integracja z ustugg Microsoft Teams na potrzeby Webex Calling i spotkan
Bezproblemowa integracja tozsamosci


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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Dzieki integracji Cisco Collaboration z klientem Microsoft Teams klienci stajg przed
wyzwaniem wymagajgcym od uzytkownikéow uwierzytelniania na wielu platformach (Cisco i
Microsoft), co skutkuje nieoptymalnym srodowiskiem.

Dzieki najnowszym ulepszeniom aplikacji Microsoft Teams firma Cisco moze wykorzystaé
strukture  WebView2 do stworzenia rozwigzania problemu uwierzytelniania
miedzyplatformowego. Dzieki temu firma Cisco moze przechwytywac¢ informacje z
poczgtkowego uwierzytelniania w aplikacji Microsoft Teams i zapobiegaé¢ koniecznosci
ponownego uwierzytelniania na platformie Cisco Collaboration. To ulepszenie zwieksza
zadowolenie uzytkownikéw i poprawia przyjecie wsrdd uzytkownikéw naszych klientow.

Integracje natywne w ustudze Microsoft Entra ID

su: Enterprise applications | All applications

0 Overn
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Istnieje wiele innych integracji miedzy produktami Cisco Collaboration i Microsoft Entra ID.
Wiele aplikacji utworzonych przez Cisco w Microsoft Entra ID wykorzystuje Microsoft Graph
AP| do automatycznej autoryzacji i konfigurowania integracji. Skutkuje to lepszg integracja
Cisco z produktami firmy Microsoft, ktére sg dostepne za posrednictwem platformy Microsoft
Entra ID.



Integracja ECM z OneDrive/SharePoint Online

Content Management Content Management Settings

Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.

Content Management Platform

Platform Status

w Webex *On
b box Box ® Off
@ Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
managemenl platforms,
Manual
! Y W Ir v L esst t 30 t atform
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

Integracja z systemem Enterprise Content Management (ECM) pozwala na wykorzystanie

OneDrive/SharePoint jako punktéw przechowywania i integracji plikéw. Dzieki integracji
Webex z ustugg OneDrive i programem SharePoint uzytkownicy zyskujg dostep do plikéw, ich
udostepnianie i wspoétprace nad nimi bezposrednio w interfejsie Webex. Oznacza to, ze
dokumenty, arkusze kalkulacyjne, prezentacje i inne kluczowe pliki przechowywane w ustudze
OneDrive lub SharePoint mozna bez wysitku wtgczy¢ do przeptywu pracy w Webex
przestrzeni. Uzytkownicy mogg wspdtedytowa¢ dokumenty w czasie rzeczywistym,
udostepniaé zawarto$¢ podczas spotkan i upewnié sie, ze wszyscy wspotpracownicy s3
dopasowani bez koniecznosci przetgczania sie miedzy réznymi aplikacjami.

Ponadto umozliwia dostep do ustugi OneDrive z urzagdzen Cisco, ta konwergencja zwieksza

produktywnos$é, tworzac scentralizowang lokalizacje do komunikacji i zarzadzania
dokumentami.

Ustuga OneDrive oferuje osobisty magazyn w chmurze, ktéry jest powigzany z kontem
Microsoft danej osoby, zapewniajgc miejsce do przechowywania i uzyskiwania dostepu do
osobistych plikéw stuzbowych z dowolnego miejsca. Natomiast program SharePoint jest
przeznaczony do wspotpracy zespotowej, stuzgc jako platforma do tworzenia witryn
intranetowych i ustanawiania systemdéw zarzadzania zawarto$cia w organizacji. Po
zintegrowaniu z Webex ustugi te umozliwiajg zespotom bezpieczne przechowywanie tresci i
zarzadzanie nimi, a jednoczesnie utfatwiajg wygodny dostep do dokumentdw podczas
wirtualnych spotkan i sesji wspdtpracy. Ponadto integracja zachowuje integralno$¢ uprawnien
do plikéw i ustawien zabezpieczen, zapewniajgc, ze poufne informacje pozostajg bezpieczne,
gdy zespoty wspotpracujg w Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Grupy 365 dla aplikacji Webex Microsoft 365 Groups for App

Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

«©

N When disabled, users in an existing group-backed team can still share and retrieve files
The membership of the team cannot be changed, and new group-backed teams cannot be

Ta integracja umozliwia uzytkownikom Webex jednoczesne tworzenie grup na platformie
Microsoft 365 podczas tworzenia zespotdw w Webex.

Webex integracja grup hybrydowych z Microsoft Office 365 to poteine potaczenie
zaawansowanej technologii komunikacyjnej Cisco z kompleksowym pakietem biurowym
firmy Microsoft, zaprojektowanym specjalnie w celu usprawnienia wspotpracy zespotowe;.
taczac Webex z ustugg Office 365, organizacje mogg automatycznie ustanawiaé¢ dedykowane
przestrzenie aplikacji Webex dla kazdej z grup ustugi Microsoft 365.By linking with Office 365,
organizations can automatically establish dedicated App spaces for each of their Microsoft
365 Groups. W zwigzku z tym réwnolegta przestrzenn Webex jest konfigurowana za kazdym
razem, gdy grupa jest inicjowana na platformie Microsoft 365, co utatwia bezproblemowsa
komunikacje i wspotprace miedzy dwiema platformami.

Uzytkownicy mogg w petni wykorzysta¢ mozliwosci aplikacji Webex, w tym przesytanie
wiadomosci, udostepnianie plikéw, tablice i trwatg zawartos¢, jednoczesnie uzyskujgc dostep
do zasobéw grup Microsoft 365, takich jak udostepnione skrzynki pocztowe, kalendarze i pliki
przechowywane w programie SharePoint. Cztonkowie mogg bez wysitku przechodzi¢ z
narzedzi do wspétpracy w ustudze Office 365 do funkcji komunikacji w czasie rzeczywistym
Webex aplikacji bez przerywania przeptywu pracy. Ta ptynna integracja ma kluczowe
znaczenie dla zapewnienia ujednoliconego srodowiska uzytkownika i zmniejszenia ztozonosci
czesto zwigzanej z nawigacjg po wielu platformach wspoétpracy.

Model grup hybrydowych zapewnia, ze aktualizacje cztonkostwa w grupach ustugi Microsoft
365 sg automatycznie synchronizowane z odpowiednimi przestrzeniami aplikacji Webex,
zachowujac aktualne harmonogramy w obu systemach. Ponadto spotkania organizowane w
ramach grup Microsoft 365 mogg by¢ hostowane na platformie Webex, wykorzystujgc jej
doskonate funkcje wideokonferencji. Ta integracja promuje nie tylko bardziej wydajne i
oparte na wspotpracy srodowisko pracy, ale takie wykorzystuje mocne strony Webex i
platformy Microsoft 365, aby zapewnié wszechstronny pakiet narzedzi spetniajgcych
réoznorodne wymagania dotyczgce wspoétpracy w organizacji. Dzieki funkcji wspdtpracy Webex
i grup platformy Microsoft 365 zespoty mogg skuteczniej komunikowac sie i wspdtpracowa,
niezaleznie od tego, czy dziatajg zdalnie, czy w tradycyjnym biurze.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integracja z ustugg Exchange Online

=

Exchange
Online

Integracja Webex _i platformy Microsoft 365 dla kalendarzy uzytkownikéw umozliwia
bezproblemowa wspdétprace miedzy Webex a ustugg Exchange Online. Organizacje mogg
korzysta¢ z bardziej wydajnego, przyjaznego dla uzytkownika i ujednoliconego podejscia do
zarzgdzania spotkaniami wirtualnymi, co prowadzi do poprawy wspotpracy i produktywnosci,
usprawnia to obstuge spotkan, umozliwiajac uzytkownikom bezproblemowe planowanie i
dotaczanie do Webex spotkan z aplikacji kalendarza w aplikacji Webex lub za pomoca jednego
nacisniecia przycisku (OBTP) na urzadzeniach wideo Cisco.

Ta integracja oferuje szereg korzysci, ktore mogg zwiekszy¢ produktywnos¢ oraz usprawnic
planowanie spotkan i zarzgdzanie nimi. Oto niektdére z kluczowych korzysci:

. Bezproblemowe planowanie: Uzytkownicy mogg planowac¢ Webex spotkania
bezposrednio z kalendarza ustugi Exchange Online, eliminujac koniecznos¢
przetaczania sie miedzy aplikacjami. Ta integracja upraszcza konfiguracje spotkan,
oszczedzajac czas i wysitek.

. Synchronizacja kalendarza: Wszelkie zmiany w spotkaniach w kalendarzu
ustugi Exchange Online, takie jak korekty czasu lub anulowania, sg automatycznie
odzwierciedlane w harmonogramie spotkan Webex. Ta synchronizacja zapewnia, ze
wszyscy uczestnicy majg aktualne informacje.

. Wglad w dostepnosé: Podczas organizowania spotkania Webex za
posrednictwem ustugi Exchange Online organizatorzy mogg wyswietla¢ dostepnosc
uczestnikéw, pomagajgc w wyborze dogodnego terminu dla wszystkich i zmniejszajac
konflikty planowania.

. Dotaczanie jednym kliknieciem: Uczestnicy mogg dofgczaé do Webex spotkan
jednym kliknieciem z poziomu zaproszen kalendarza ustugi Exchange Online,
eliminujgc koniecznos¢ wprowadzania identyfikatorow spotkan lub haset i utatwiajac
szybszy dostep do spotkan.

. Przypomnienia o spotkaniach: Kalendarz ustugi Exchange Online mozna
skonfigurowa¢ tak, aby wysytat automatyczne przypomnienia o nadchodzacych
spotkaniach Webex, utatwiajgc uczestnikom dotgczenie na czas.

. Dostep mobilny: Kalendarze ustugi Exchange Online s3 dostepne z urzadzen
przenosnych, umozliwiajgc uzytkownikom planowanie i modyfikowanie spotkan oraz
dofgczanie do Webex nich podczas podrézy. Jest to szczegdlnie przydatne dla
pracownikéw zdalnych i 0séb czesto podrdzujgcych.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. Scentralizowane zarzadzanie: Administratorzy IT mogg centralnie zarzadzac
ustawieniami integracji Webex za posrednictwem portalu administracyjnego ustugi
Exchange Online, co utatwia wdrazanie i biezgca konserwacje.

. Zwiekszone bezpieczenstwo: Integracja Webex i Exchange Online wykorzystuje
funkcje zabezpieczen obu platform, zapewniajgc bezpieczne s$rodowisko do
planowania i hostowania spotkan.

. Srodowisko z mozliwosciag dostosowania: uzytkownicy moga dostosowywaé
ustawienia spotkan podczas planowania za posrednictwem kalendarza ustugi
Exchange Online, na przyktad ustawiajgc spotkania cykliczne, wybierajgc uktady wideo
i nie tylko.

. Skalowalnos¢: W miare rozwoju organizacji integracja moze by¢ skalowana w
celu obstugi rosngcej liczby uzytkownikéw i spotkan dzieki niezawodnej infrastrukturze
Webex i Exchange Online.

Integracja Webex Calling z ustugg Microsoft Teams

Dzieki Webex Calling Microsoft Teams uzytkownicy mogg uzyska¢ dostep do potgczen klasy
korporacyjnej Webex bezposrednio w aplikacji Microsoft Teams. Ta integracja zostafa
stworzona, aby zapewni¢ ujednolicone srodowisko komunikacyjne poprzez potaczenie
niezawodnych funkcji pofagczen Webex z funkcjami wspdtpracy ustugi Teams.

webex

Calling

Funkcje dostepne w tej integracji obejmuja:

. Bezposrednie potaczenia z ustugi Teams: Uzytkownicy moga nawigzywac i
odbierac¢ potaczenia PSTN (Public Switched Telephone Network) bezposrednio w
interfejsie Microsoft Teams, gdy ich organizacja uzywa Webex Calling jako
infrastruktury telefonicznej.

. Ujednolicona lista kontaktéw: Kontakty z Webex Calling mozna
synchronizowaé z ustugg Microsoft Teams, umozliwiajgc uzytkownikom utrzymywanie
jednej, zintegrowane;j listy kontaktéw do wykonywania potgczen.

. Funkcje sterowania potgczeniami: Zestaw funkcji sterowania potfgczeniami,
takich jak zawieszanie potgczen, przekazywanie, przekazywanie i dostep do poczty
gtosowej, jest dostepny w ustudze Teams, oferujgc ptynne zarzadzanie potgczeniami.
. Synchronizacja obecnosci: Statusy obecnosci uzytkownikéw (np. dostepny,
zajety, w potaczeniu) sg synchronizowane miedzy Webex Calling a Microsoft Teams,
zapewniajgc doktadne informacje o dostepnosci na obu platformach.


https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams

. Spdjne srodowisko uzytkownika: Integracja Webex Calling z ustugg Teams
pozwala uzytkownikom cieszy¢ sie spdjnym Srodowiskiem bez koniecznosci
przetgczania sie miedzy réznymi aplikacjami do wspétpracy i telefonii.

. Scentralizowana administracja: Administratorzy IT mogg zarzadza¢ ustugami
telefonicznymi i obstugg administracyjng uzytkownikéw z jednej centralnej lokalizacji,
usprawniajgc administracje i zmniejszajac ztozonos¢ zarzadzania réznymi systemami.
. Zwiekszona produktywnos¢: dzieki zintegrowaniu funkcji potaczen z platforma
wspotpracy, na ktérej uzytkownicy spedzajg znaczng cze$s¢ dnia, zwieksza sie
produktywnos¢, poniewaz mniej czasu poswieca sie na przetaczanie miedzy
narzedziami.

. Skalowalnos¢ i niezawodnos¢: Webex Calling stynie ze skalowalnosci i
niezawodnosci. Integrujagc te cechy z ustugg Microsoft Teams, organizacje moga
wzmocnic swoje ustugi telefoniczne w ramach podstawowej platformy wspoétpracy.

Webex Meetings integracja z ustugg Microsoft Teams

webex

Meetings

Integracja Webex Meetings z Microsoft Teams to funkcja, ktéra pozwala uzytkownikom
taczy¢ Webex Meetings Cisco i platforme Microsoft Teams. Ta integracja utatwia
bezproblemowg wspodtprace i komunikacje uzytkownikom, ktdrzy s przyzwyczajeni do
korzystania z aplikacji Microsoft Teams do obstugi wiadomosci, ale chcg uzywa¢ Webex
Meetings do potrzeb zwigzanych z wideokonferencjami i wspdtpracg w czasie rzeczywistym,
wykorzystujgc znacznie lepsze Webex Meeting.

Ta integracja umozliwia uzytkownikom ustugi Microsoft Teams:

e tLatwe tworzenie spotkan: Uzytkownicy mogg planowaé, uruchamiad i
dofaczaé do Webex Meetings bezposrednio z poziomu ustugi Microsoft
Teams. Mozna to zrobi¢ za pomocg polecenia bota lub za pomocg karty w
kanale Teams, co upraszcza proces konfigurowania spotkan.

e Synchronizacja kalendarza: integracja jest synchronizowana z
kalendarzami uzytkownikdéw. Zaplanowane spotkanie Webex pojawia sie
w kalendarzu obok spotkan programu Teams, zapewniajgc jednolity
widok wszystkich nadchodzacych spotkan.


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

Dotaczanie jednym kliknieciem: Dzieki integracji uzytkownicy otrzymujg
powiadomienia w Microsoft Teams, gdy spotkanie Webex ma sie
rozpoczgé, umozliwiajgc im dotgczenie jednym kliknieciem.

Integracja natywna: uzytkownicy mogg korzysta¢ z natywnych funkcji
ustugi Teams do tworzenia Webex Meetings i zarzagdzania nimi, dzieki
czemu srodowisko jest ptynniejsze i bardziej znane dla oséb regularnie
korzystajgcych z ustugi Teams.

Intuicyjny interfejs: Integracja zapewnia intuicyjny interfejs do
zarzgdzania Webex Meetings ustawieniami i funkcjami w srodowisku
Teams.

Z punktu widzenia klienta istniejg ogromne korzysci dla ich uzytkownikéw:

Ujednolicone s$rodowisko: Uzytkownicy moga korzysta¢ z tego, co
najlepsze z obu swiatéw — narzedzi do wspotpracy zespotowej firmy
Microsoft i niezawodnych funkcji wideokonferencji Cisco — bez
koniecznosci przetaczania sie miedzy réznymi aplikacjami lub
platformami.

Zwiekszona produktywnos$¢: integracja oszczedza czas i zmniejsza tarcia,
usprawniajgc proces konfiguracji spotkan i utatwiajac zarzadzanie
spotkaniami z poziomu jednego interfejsu.

Elastycznos$é: Organizacje mogg wybra¢ odpowiednie narzedzia do
swoich potrzeb, zapewniajgc pracownikom dostep do zaawansowanych
funkcji spotkan Webex, nawet jesli nadal korzystajg z ustugi Microsoft
Teams do wspotpracy.

Szerszy zasieg: tgczgc Webex Meetings z ustugg Teams, organizacje mogg
skuteczniej wspotpracowaé z partnerami zewnetrznymi, klientami i
dostawcami, ktorzy mogg korzystac z réznych platform.

Spdjne sSrodowisko uzytkownika: Uzytkownicy zaznajomieni z ustugg
Microsoft Teams mogg planowac¢ Webex Meetings i dotgczaé do nich bez
koniecznosci uczenia sie nowego narzedzia, co moze pomdc w przyjeciu i
zmniejszy¢ potrzebe szkolen.

Ulepszony przeptyw pracy: Integracja Webex Meetings z ustugg Teams
moze pomodc usprawnié¢ przeptywy pracy komunikacji i wspodtpracy,
prowadzgc do bardziej wydajnego postepu projektu i podejmowania
decyzji.

Bezpieczenstwo i zgodnos¢: Webex Meetings jest znana z silnych funkcji
zabezpieczen i zgodnosci, ktdre pozostajg na miejscu po zintegrowaniu z



ustugg Microsoft Teams, zapewniajgc organizacjom spokdj ducha podczas
obstugi poufnych informacji.

Ogodlnie rzecz biorgc, integracja Webex Meetings z ustugg Microsoft Teams ma na celu
zapewnienie bezproblemowego, bezpiecznego i wydajnego Srodowiska spotkan, ktére
wykorzystuje mocne strony platform wspétpracy zarowno Cisco, jak i Microsoft.

Integracja aplikacji Jabber z ustugg Microsoft Teams

Dzieki aplikacji Jabber for Microsoft Teams uzytkownicy mogg uzyska¢ dostep do funkgji
potaczen lokalnych klasy korporacyjnej bezposrednio w aplikacji Microsoft Teams. Ulepsz
swoje srodowisko ustugi Microsoft Teams, instalujgc aplikacje Jabber, ktéra umozliwia
inicjowanie potgczen gtosowych i wideo z ustugami Jabber z poziomu ustugi Teams.

Klienci widzg takie korzysci, jak:

. tatwe nawigzywanie potaczen w ustudze Microsoft Teams: Nawigzuj
potaczenia za pomocy klawiatury wybierania numerdéw lub przeksztatcaj rozmowe na
czacie w potaczenie za pomocg aplikacji Microsoft Teams w systemach Windows, Mac,
Android, iPhone, iPad lub za posrednictwem przegladarki internetowej. Pofacz sie z
kontaktami zsynchronizowanymi z katalogiem i kontaktami programu Outlook lub
innymi kontaktami niestandardowymi i dodaj je jako szybkie wybieranie, aby uzyskac
do nich szybki dostep.

. Uprawnienia: Przy pierwszym uzyciu tej aplikacji Cisco (lub po wylogowaniu sie
z ustugi Microsoft Teams) zostanie wyswietlony monit o udzielenie aplikacji uprawnien
do wyszukiwania kontaktow i interakcji z ustugg Microsoft Teams. Zostaniesz réwniez
poproszony o podanie nazwy uzytkownika i hasta, aby zweryfikowac¢ tozsamos¢
uzytkownika.

. Jabber Virtual Desktop Infrastructure (VDI): Integracja wywotan Jabber dla
Microsoft Teams jest zgodna ze $rodowiskami VDI. W konfiguracji VDI zaréwno Cisco
Jabber, jak i Microsoft Teams muszg dziata¢ na tej samej maszynie wirtualnej. Ponadto
aplikacja Jabber musi zosta¢ wdrozona w trybie VDI z zainstalowanym agentem i
klientem Jabber VDI.


https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams

Webex harmonogram spotkan dla programu Outlook

(0]
Outlook

Harmonogram Webex umozliwia uzytkownikom platformy Microsoft 365 planowanie Webex
spotkan lub spotkan w pokoju osobistym bezposrednio z Microsoft Outlook aplikacji
komputerowych, internetowych i mobilnych.

Harmonogram spotkan Webex dla programu Outlook to dodatek, ktéry umozliwia
uzytkownikom planowanie i inicjowanie spotkan Webex oraz zarzadzanie nimi bezposrednio
w Microsoft Outlook. Ta integracja ma na celu uproszczenie organizacji wirtualnych spotkan
za pomocg znanego interfejsu programu Outlook, szeroko stosowanej aplikacji poczty e-mail i
kalendarza w wielu ustawieniach biznesowych.

Oto niektdre z najwazniejszych funkcji i zalet harmonogramu spotkan Webex dla programu
Outlook:

. Wygodne planowanie: Uzytkownicy mogg planowaé¢ Webex spotkania tak
tatwo, jak tworzg regularne wydarzenia kalendarza w Outlooku. Dodatek
automatycznie wstawia Webex szczegodty spotkania, takie jak tagcze, numer spotkania i
hasto, do zaproszenia kalendarza.

. Rozpoczynanie spotkania jednym kliknieciem: Gospodarze mogg rozpoczynac
zaplanowane spotkania Webex jednym kliknieciem z kalendarza programu Outlook lub
przypomnienia o spotkaniu, usprawniajgc proces rozpoczynania spotkan.

. Integracja z kalendarzem programu Outlook: Harmonogram spotkan Webex
jest w petni zintegrowany z kalendarzem programu Outlook, dzieki czemu wszystkie
zaplanowane spotkania Webex sg wyswietlane wraz z innymi terminami w celu
uzyskania petnego przegladu planu uzytkownika.

. tatwe zapraszanie uczestnikdw: Gospodarze mogg bez wysitku dodawad
uczestnikéw ze swoich kontaktéw programu Outlook lub bezposrednio wprowadzajgc
adresy e-mail, z zaproszeniem zawierajgcym wszystkie niezbedne szczegbéty Webex
spotkania.

. Konfigurowalne opcje spotkania: Uzytkownicy mogg dostosowywaé réine
ustawienia spotkan podczas planowania, takie jak wtaczanie poczekalni, wymaganie
rejestracji, ustawianie tondéw wejscia i wyjscia oraz decydowanie, czy zablokowac
spotkanie po jego rozpoczeciu.

. Obstuga spotkan cyklicznych: Dodatek obstuguje konfigurowanie cyklicznych
spotkann Webex w programie Outlook, idealne do regularnych spotkan zespotu,
comiesiecznych meldunkdéw lub innych zdarzen, ktére wystepujg okresowo.



. Nie ma potrzeby przetaczania aplikacji: Harmonogram spotkan umozliwia
uzytkownikom organizowanie spotkan i zarzadzanie nimi bez przetgczania miedzy
Webex a programem Outlook, co oszczedza czas i minimalizuje btedy.

. Zgodnos¢ miedzy platformami: Harmonogram spotkan Webex dla programu
Outlook jest zgodny zaréwno z systemem Windows, jak i Mac, a takze z aplikacjg
Outlook w sieci Web, zapewniajac uzytecznos¢ w réznych systemach operacyjnych i
platformach.

. tatwy dostep do elementéw sterujacych spotkaniami: Organizatorzy moga
zarzadzac formantami spotkan bezposrednio w programie Outlook, umozliwiajac im
anulowanie Ilub aktualizowanie spotkan, modyfikowanie ustawied i ponowne
wysytanie zaktualizowanych zaproszen w razie potrzeby.

. Bezpieczenstwo: Integracja podtrzymuje protokoty bezpieczenstwa zaréwno
Webex, jak i Outlook, gwarantujgc ochrone i poufnos¢ danych spotkan.

Webex Social logowania

External Social Sign-in c Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
0 & Apple

G Google

B Facebook

&% Microsoft

Integracja umozliwia uwierzytelnianie logowania spofecznosciowego, umozliwiajgc
uzytkownikom logowanie sie do Webex za pomocg kont Microsoft/Office 365. Klienci
korzystajagcy z ustug Webex Online i Webex Enterprise moga utatwi¢ samodzielng
rejestracje/uwierzytelnianie uzytkownikom korzystajgcym z kont osobistych lub stuzbowych
firmy Microsoft.

Ta funkcja umozliwia réwniez logowanie jednokrotne (SSO) przy uzyciu kont mediow
spotecznosciowych, umozliwiajgc uzytkownikom ustug Webex logowanie sie przy uzyciu
istniejgcych danych uwierzytelniajgcych mediéw spotecznosciowych, niezaleznie od tego, czy
sg czescig organizacji Webex konsumenckiej, czy organizacji klienta korporacyjnego.

Webex logowanie spotecznosciowe oferuje kilka korzysci:

. Wygoda: Uzytkownicy moga zalogowac sie do Webex szybko i tatwo bez
koniecznosci zapamietywania dodatkowych nazw uzytkownikéw i haset, szczegdlnie
przydatnych dla tych, ktérzy czesto korzystajg z platform medidéw spotecznosciowych i
sg juz zalogowani.

. Uproszczone zarzadzanie kontem: Logowanie spotecznosciowe oznacza jeden
zestaw poswiadczen mniej dla uzytkownikéw do zarzadzania, pomagajgc zmniejszy¢
obcigzenie poznawcze zwigzane ze $ledzeniem wielu nazw uzytkownikéw i haset.


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

. Szybsze wdrazanie: Nowi uzytkownicy mogg zaczgc¢ korzystac¢ z Webex szybciej,
poniewaz mogg unikngé¢ tradycyjnych etapdéw tworzenia konta, a zamiast tego
wykorzystac swoje istniejgce dane uwierzytelniajagce w mediach spotecznosciowych do
zatozenia nowego konta Webex.

. Zmniejszone zmeczenie hastami: Logowanie spotfecznosciowe eliminuje
potrzebe tworzenia i zapamietywania nowego, unikalnego hasta dla Webex,
zmniejszajac ryzyko "zmeczenia hastami" i obawy zwigzane z bezpieczenstwem
zwigzane z uzywaniem stabych lub ponownie uzywanych haset.

. Ulepszone srodowisko uzytkownika: Usprawniony proces logowania za
pomocg logowania spotecznosciowego poprawia ogdlne wrazenia uzytkownika,
zapewniajgc tatwy dostep do ustug bez wielu krokdw uwierzytelniania.

. Zwiekszone bezpieczenstwo: Po prawidtowym wdrozeniu logowanie
spotecznosciowe moze zwiekszy¢é bezpieczenstwo. Wiele platform medidw
spotecznosciowych ma silne funkcje bezpieczeristwa, takie jak uwierzytelnianie
dwusktadnikowe (2FA), ktére mozna wykorzysta¢, gdy uzytkownicy logujg sie do
Webex.

. Przyjazny dla urzgdzen mobilnych: Biorgc pod uwage, ze wielu uzytkownikéw
pozostaje zalogowanych na swoich kontach w mediach spotecznosciowych na
urzadzeniach mobilnych, logowanie spotecznosciowe utatwia wygodny dostep do
ustug Webex na smartfonach i tabletach bez recznego wprowadzania danych
uwierzytelniajgcych.

. Nizsze koszty pomocy technicznej: Organizacje mogg doswiadczy¢ nizszych
kosztow pomocy technicznej zwigzanych z odzyskiwaniem konta i resetowaniem haset,
poniewaz problemy te sg zarzadzane przez platformy mediéw spotecznos$ciowych.

. Zwiekszone wspotczynniki rejestracji i konwersji: Logowanie spotecznosciowe
moze zwiekszy¢ wspodtczynniki konwersji dla ustug wymagajacych rejestracji,
przyspieszajgc proces rejestracji i czynigc go bardziej przyjaznym dla uzytkownika,
zachecajac wiecej uzytkownikdéw do rejestracji.



Webex dla ustugi Intune for Intune
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Webex App Intune wykorzystuje zestaw SDK ustugi Intune do wymuszania zasad aplikacji
ustawionych przez ustuge Intune.The App Intune uses the Intune SDK to enforce app policies
set by Intune. Uzytkownicy moga pobracd aplikacje Webex dla ustugi Intune ze zwyktego sklepu
App Store w systemie iOS lub Android.Users can download the App for Intune from the
regular App Store on iOS or Android. Za pomocg zestawu SDK ustugi Intune aplikacja Webex
odbiera skonfigurowane mechanizmy kontroli zasad ochrony aplikacji, ktére majg na celu
ochrone informacji naszych klientéw.

Zazwyczaj aplikacja Webex dla ustugi Intune jest wdrazana w Srodowiskach, w ktérych klient
chce chroni¢ IP (wfasnos¢ intelektualng) firmy, nie majgc prawa wtasnosci do urzadzen
uzytkownikéw, znanych réwniez jako BYoD (Bring Your Own Device)

Microsoft Intune to oparta na chmurze ustuga specjalizujgca sie w zarzgdzaniu urzadzeniami
przenosnymi (MDM) i zarzadzaniu aplikacjami mobilnymi (MAM). Jest czescig pakietu
Enterprise Mobility + Security (EMS) firmy Microsoft i umozliwia organizacjom zarzgdzanie
urzgdzeniami mobilnymi i aplikacjami wykorzystywanymi przez ich pracownikdw do
uzyskiwania dostepu do danych firmowych. Ustuga Intune integruje sie z ustugami Microsoft
Entra ID i Microsoft Purview Information Protection, oferujgc kompleksowe rozwigzanie do
zabezpieczania danych firmowych na rdéinych urzadzeniach, w tym na telefonach

komodrkowych, tabletach i laptopach.


https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune

Aplikacja Webex dla ustugi Intune moze korzystac¢ z funkcji ustugi Intune bez koniecznosci
bezposredniego zarzadzania urzadzeniem. Aplikacja Webex moze korzystac¢ z nastepujgcych
korzysci:

o Zwiekszone zabezpieczenia: Ustuga Intune oferuje zaawansowane
mechanizmy kontroli zabezpieczen, ktére administratorzy IT mogg zaimplementowac
w aplikacji Webex, w tym zarzadzanie dostepem do danych i ich udostepnianiem w
celu zapewnienia ochrony poufnych informacji.

. Zarzadzanie urzadzeniami: Organizacje mogg zarzadzaé¢ aplikacja Webex
zarowno na urzadzeniach osobistych, jak i firmowych. Ustuga Intune umozliwia
administratorom wymuszanie zasad, takich jak wymaganie PIN lub upewnianie sie, ze
urzgdzenie spetnia standardy firmowe przed uzyskaniem dostepu do aplikacji Webex.
. Dostep warunkowy: w ustudze Intune administratorzy mogg ustawiaé zasady
dostepu warunkowego, ktdére ograniczajg lub udzielajg dostepu do Webex na
podstawie kryteridw takich jak rola uzytkownika, zgodno$é¢ urzadzenia, lokalizacja
sieciowa i profil ryzyka.

. Zapobieganie utracie danych (DLP): Administratorzy mogg ustawiaé zasady
zapobiegajgce wyciekom danych. Mogg na przyktad ograniczyé operacje kopiowania i
wklejania miedzy aplikacjag Webex a aplikacjami osobistymi lub blokowaé zapisywanie
dokumentdéw firmowych w osobistym magazynie.

. Konfiguracja aplikacji: ustuga Intune umozliwia scentralizowang konfiguracje
ustawien aplikacji Webex przed wdrozeniem, ktéra moze obejmowaé domysine
preferencje, poswiadczenia logowania lub ustawienia serwera.

. Selektywne czyszczenie: Jesli urzadzenie zostanie zgubione lub skradzione albo
pracownik odejdzie z firmy, ustuga Intune moze selektywnie wyczysci¢ dane firmowe z
aplikacji Webex bez wptywu na dane osobowe danej osoby.

. Raportowanie zgodnosci: Ustuga Intune udostepnia narzedzia raportowania,
ktore pomagajg w monitorowaniu zgodnosSci urzadzen i aplikacji z zasadami
firmowymi, co ma kluczowe znaczenie dla inspekcji i zgodnosci.

. Usprawnione wdrazanie: ustuga Intune usprawnia dystrybucje aplikacji Webex
do uzytkownikdw na réznych urzadzeniach, zapewniajgc spdjne wersje i aktualizacje
aplikacji.



. Doswiadczenie uzytkownika: Pracownicy mogg korzysta¢ z preferowanych
urzagdzen do pracy, majgc pewnos$é, ze ich dostep do Webex jest bezpieczny i
nadzorowany. Jest to zgodne z zasadami BYOD (Bring Your Own Device), co
potencjalnie zwieksza zadowolenie i produktywnos$¢ uzytkownikow.

. Zintegrowany ekosystem: Dla firm, ktére juz korzystajg z platformy Microsoft
365 i ustugi Intune, integracja Webex oferuje ujednolicone i bezpieczne srodowisko
uzytkownika bez koniecznosci stosowania dodatkowych rozwigzan EMM.

Integracja wideo Webex dla ustugi Microsoft Teams

Integracja umozliwia urzgdzeniom wideo dotgczanie do spotkan ustugi Microsoft Teams. Jest zgodny

z urzagdzeniami Webex i innymi urzagdzeniami wideo obstugujgcymi protokét SIP, niezaleznie
od tego, czy sg one zarejestrowane w infrastrukturze Webex czy lokalnej.

Ponadto wiaczenie WebRTC i CVI na Webex urzadzeniach wideo zapewnia organizacjom

funkcjonalnos¢ bezproblemowego dofgczania do spotkan Microsoft Teams, wypetniajac luke
miedzy réznymi platformami wspodtpracy. Dzieki temu uzytkownicy mogg uzyskiwac dostep do
spotkan na réznych platformach bezposrednio ze swoich urzadzern Webex, bez koniecznosci
zmiany sprzetu lub Zonglowania wieloma systemami konferencyjnymi. Usprawniona
integracja upraszcza proces spotkan, oferujac takie funkcje, jak dotgczanie jednym przyciskiem
do nacisniecia (OBTP), co znacznie skraca czas i wysitek wymagany do faczenia sie ze
spotkaniami. Umozliwiajagc bezposrednie uczestnictwo w spotkaniach ustugi Teams,
uzytkownicy Webex mogg korzystac ze spdjnego i przyjaznego dla uzytkownika srodowiska,
ktore jest zgodne ze znanym im przeptywem pracy na Webex urzadzeniach.

Dla klientow mozliwos¢ dotgczania do spotkan Microsoft Teams z Webex urzadzen do
wideokonferencji przektada sie na zwiekszony zwrot z inwestycji, poniewaz maksymalizuje
wykorzystanie istniejgcego sprzetu. Ta integracja neguje konieczno$¢ dodatkowych inwestycji
w nowy sprzet lub oprogramowanie do obstugi wielu platform wspodtpracy. Minimalizuje
réwniez ztozono$¢ konfiguracji spotkan, ograniczajgc w ten sposdb potencjalne problemy
techniczne i wymagania dotyczgce pomocy technicznej. Ostatecznie ta zdolnos$¢ promuje


https://help.webex.com/en-us/article/nffx8kj/Deploy-the-Webex-video-integration-for-Microsoft-Teams
https://help.webex.com/en-us/article/nsx4cpe/Enable-WebRTC-and-CVI-to-Join-a-Microsoft-Teams-Meeting-from-Board,-Desk,-andRoom-Series

produktywnos$é, zapewniajac, ze cztonkowie zespotu mogg skutecznie wspdtpracowad,
niezaleznie od podstawowej technologii, wspierajgc bardziej integracyjne i wydajne
srodowisko komunikacyjne w catej organizacji.

Funkcjonalnosci integracji wideo z Microsoft Teams obejmuja:

. Jeden przycisk, aby dotaczyé: Webex urzadzenia moga wyswietla¢ przycisk
"Dofacz" dla zaplanowanych spotkan Microsoft Teams, upraszczajgc proces dotaczania
do spotkania Teams w takim samym stopniu, jak dotgczanie do spotkania Webex.

. Integracja kalendarza: Webex urzagdzenia mogg synchronizowad sie z systemem
kalendarza organizacji, dzieki czemu zaproszenia na spotkania Microsoft Teams sg
widoczne bezposrednio w kalendarzu urzadzenia, co zapewnia bezproblemowa
obstuge.

. Ustugi Video Interop: Firma Cisco udostepnia ustugi CVI, takie jak Cisco Webex
Video Integration for Microsoft Teams, umozliwiajgc tym urzadzeniom faczenie sie ze
spotkaniami ustugi Teams. Ustuga utatwia komunikacje poprzez ttumaczenie
protokotéw uzywanych przez urzgdzenia Webex i Microsoft Teams.

Zalety integracji wideo z ustugg Microsoft Teams obejmuja:

. Wykorzystaj istniejgcy sprzet: Organizacje mogg uzywac istniejgcego sprzetu
Cisco Webex do spotkan ustugi Teams, oferujgc wysokiej jakosci wrazenia wideo i audio
bez koniecznosci stosowania nowego sprzetu.

. Wspdtpraca miedzy platformami: Organizacje czesto uzywaja wielu narzedzi
do wspdtpracy. Wiaczenie WebRTC i CVI umozliwia uzytkownikom dotgczanie do
spotkan Microsoft Teams bezposrednio z Webex urzadzen wideo, utatwiajac
bezproblemowa wspodtprace miedzy uzytkownikami na réznych platformach.

. Uproszczone srodowisko spotkan: Spdjne i usprawnione srodowisko spotkan
na platformach Webex i Teams zmniejsza zamieszanie i potrzebe intensywnych
szkolen.

. Wysokiej jakosci obraz i dZwiek: Znane z doskonatej jakosci obrazu i dzwieku
urzgdzenia Webex usprawniajg komunikacje i wspdtprace podczas spotkan ustugi
Microsoft Teams.

. Ulepszone funkcje: Uzytkownicy mogg korzysta¢ z zaawansowanych funkcji
urzadzenia Webex, takich jak inteligentne kadrowanie kamery, ttumienie szuméw i
rozpoznawanie gtosu, aby poprawic¢ srodowisko spotkan w ustudze Teams.

. Elastycznos$¢ i wybor: Ta hybrydowa ustuga zapewnia elastyczno$é wyboru
najlepszych narzedzi do wspdtpracy bez ograniczania sie do ekosystemu jednego
dostawcy.

. Lepsze wykorzystanie zasobow: Firmy mogg zoptymalizowa¢ swoje sale
konferencyjne i urzadzenia do wideokonferencji, zapewniajgc zgodnos¢ z réznymi
platformami spotkan, w tym Microsoft Teams.



. Interoperacyjnosé: Ta ustuga umozliwia efektywng wspotprace z partnerami,
klientami i dostawcami korzystajacymi z réznych platform.

. Skalowalnos¢: urzadzenia Cisco Webex obstuguja spotkania kazdej wielkosci,
od ciasnych miejsc spotkan po duze sale konferencyjne, dzieki czemu spotkania ustugi
Teams mozna skalowac do przestrzeni i liczby uczestnikéw.

. tatwos¢ zarzadzania: Zarzadzane za posrednictwem centrum sterowania
urzgdzenia Webex oferujg scentralizowang kontrole, nawet gdy sg uzywane do spotkan
Microsoft Teams.

o Bezpieczenstwo: zaangazowanie Cisco w bezpieczeristwo jest widoczne w
rozwigzaniach interoperacyjnych, ktdre utrzymujg wysokie standardy bezpieczeristwa
i ochrony danych.

W przypadku organizacji korzystajgcych zaréwno z Webex, jak i Microsoft Teams, te
rozwigzania interoperacyjnosci wypetniaja luke miedzy réznymi platformami, usprawniajac
wspotprace. Ta implementacja zapewnia lepsze wrazenia uzytkownika niz urzadzenie Cisco w
trybie MTR, poniewaz funkcje urzadzenia sg natywnie na platformie Cisco.

Jest to szczegdlnie cenne w hybrydowych srodowiskach pracy, w ktérych niezbedne sg
elastyczne i kompatybilne rozwigzania technologiczne.

Urzadzenia MTR




Urzadzenia Cisco do wspotpracy mozna skonfigurowaé do pracy w trybie Microsoft Teams
Rooms (MTR), przeksztatcajac je w natywne srodowiska wspdtpracy Microsoft Teams.

Gdy te urzadzenia sg skonfigurowane do korzystania z Microsoft Entra ID i Microsoft Intune,
zyskujg kilka korzysci pod wzgledem bezpieczeristwa, mozliwosci zarzgdzania i Srodowiska
uzytkownika.

Identyfikator Microsoft Entra zapewnia nastepujgce korzysci dla urzadzen Cisco MTR:


https://roomos.cisco.com/doc/MTR/Intro

. Uwierzytelnianie: urzgdzenia MTR uzywajg identyfikatora Microsoft Entra do
uwierzytelniania uzytkownikdw i urzadzen. Uzytkownicy moga logowac sie przy uzyciu
swoich kont organizacji, ktére sg zarzgdzane w programie Microsoft Entra.

. Logowanie jednokrotne (SSO): Dzieki integracji z identyfikatorem Microsoft
Entra uzytkownicy mogga korzysta¢ SSO w ustugach firmy Microsoft, umozliwiajgc im
dostep do urzadzenia MTR i innych ustug, takich jak Office 365, bez koniecznosci
wielokrotnego wprowadzania poswiadczen.

. Dostep warunkowy: identyfikator Microsoft Entra umozliwia administratorom
implementowanie zasad dostepu warunkowego, ktére mogg ogranicza¢ lub udzielac¢
dostepu na podstawie rél uzytkownikéw, zgodnosci urzadzenia, lokalizacji i innych
czynnikéw, zwiekszajac bezpieczenstwo.

. Zabezpieczenia: identyfikator Microsoft Entra obejmuje funkcje, takie jak
uwierzytelnianie wielosktadnikowe (MFA) i dostep warunkowy oparty na ryzyku, ktére
mozna zastosowac do urzagdzen MTR w celu zwiekszenia bezpieczenstwa.

Ustuga Microsoft Intune zapewnia nastepujgce korzysci dla urzadzen Cisco MTR:

. Rejestracja urzadzen: Urzagdzenia MTR mozna zarejestrowac w ustudze Intune,
umozliwiajgc zarzadzanie nimi wraz z innymi urzgdzeniami we flocie organizacji.

. Zasady zgodnosci: ustuga Intune moze wymuszaé zasady zgodnosci na
urzgdzeniach MTR, aby upewnié sie, ze spetniajg one standardy zabezpieczen
organizacji. Urzadzenia, ktére nie sg zgodne, mogg miec ograniczony dostep do
zasobow firmowych.

Ogdlnie rzecz biorgc, zarowno identyfikator Microsoft Entra, jak i ustuga Intune zapewniajg
nastepujgce korzysci urzgdzeniom Cisco w trybie MTR:Overall, both Microsoft Entra ID and
Intune provide the following benefits to Cisco Devices in MTR mode:

. Zwiekszone zabezpieczenia: integracja z ustugg Microsoft Entra ID i ustuga
Intune zapewnia wiele warstw zabezpieczen w celu ochrony zaréwno urzadzenia, jak i
danych, do ktdrych uzyskuje dostep.

. Zgodnosc i raportowanie: ustuga Intune oferuje narzedzia do monitorowania
zgodnosci urzadzen i generowania raportow, ktdre sg przydatne do inspekcji i
zgodnosci z przepisami.

. Ulepszone srodowisko uzytkownika: Uzytkownicy korzystajg z SSO i innych
funkcji identyfikatora Microsoft Entra, dzieki czemu dostep do urzadzen MTR i
korzystanie z nich jest wygodniejsze i bezpieczniejsze.

. Scentralizowana kontrola: zaréowno Microsoft Entra ID, jak i Intune oferujg
scentralizowang kontrole nad urzgdzeniami, dostepem uzytkownikéw i aplikacjami,
zmniejszajgc ztozonos¢ zarzgdzania sSrodowiskami rozproszonymi .



Jak przeprowadzi¢ migracje z lokalnej ustugi Active Directory do Microsoft Entra
ID i M365

Wiekszos¢ klientdow ma obecnie swoje strategie wspotpracy, tozsamosci i zarzadzania
urzgdzeniami oparte na srodowisku lokalnym. Jednak obecnie rozwazajg migracje do chmury,
aby korzystac z tych ustug z chmury zamiast utrzymywac je lokalnie.

Cisco i Microsoft majg odpowiednie strategie, aby utatwié to przejscie, wykorzystujac
najlepsze rozwigzania do wspotpracy na rynku oraz najwyzszej klasy zarzgdzanie tozsamoscia
dla ludzi i urzadzen.

Cisco i Microsoft oferujg strategie, ktére zapewniajg ptynne przejscie dla organizacji, ktore
chca przeniesc¢ swoje ustugi wspdtpracy i tozsamosci do chmury, zwtaszcza te, ktére obecnie
dziatajg gtéwnie lokalnie.

Strategia firmy Microsoft dotyczgca migracji uzytkownikéw, grup i zarzgdzania
urzagdzeniami do chmury obejmuje nastepujgce kroki:

Intune

Entra ID

Entra ID Connector

Krok 1 - Firma Microsoft zaleca przyjecie podejscia tozsamosci hybrydowej jako pierwszego
kroku dla wiekszosci organizacji. Takie podejscie umozliwia lokalnej ustudze Active Directory



(AD) synchronizacje z identyfikatorem Microsoft Entra przy uzyciu narzedzi takich jak
Microsoft Entra ID Identity Connect. Ta konfiguracja hybrydowa zapewnia, ze uzytkownicy
zachowujg jedng tozsamos¢, ktora zapewnia dostep do zasobdw zaréwno lokalnie, jak i w
chmurze.

Na tym etapie klienci nadal zarzagdzajg tozsamosciami i urzgdzeniami lokalnie w ustudze Active
Directory.

Entra ID Connector
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Krok 2 — firma Microsoft przewiduje, ze w pewnym momencie klienci zaczng korzystaé z
mozliwosci Microsoft Entra ID i Intune do zarzadzania tozsamosciami i urzgdzeniami w
chmurze. Na tym etapie ustuga Active Directory bedzie obstugiwana gtéwnie ze wzgledu na
starsze aplikacje, ktére nie mogg korzystaé¢ z rozwigzan opartych na chmurze. To przejscie
stanowi réwniez okazje do procesu czyszczenia, poniewaz lata korzystania z ustugi Active
Directory czesto skutkujg nagromadzeniem starszych obiektdw, ktdre nie sg juz uzywane. To
idealny czas na przeprowadzenie takiego sprzatania.

Krok 3 — ostatecznie, po stopniowym procesie likwidacji, nie bedzie potrzeby stosowania
lokalnej ustugi Active Directory, poniewaz wszystkie aplikacje informatyczne, w tym
narzedzia do wspétpracy, beda korzysta¢ z identyfikatora Microsoft Entra i ustugi
Intune.Step 3 — Ostatecznie, po stopniowym procesie likwidacji, nie bedzie potrzeby
stosowania lokalnej ustugi Active Directory, poniewaz wszystkie aplikacje informatyczne, w
tym narzedzia do wspoétpracy, beda korzystac z identyfikatora Microsoft Entra ID i ustugi
Intune.Step 3 — Ostatecznie, po stopniowym procesie likwidacji nie bedzie potrzeby



stosowania lokalnej ustugi Active Directory, poniewaz wszystkie aplikacje informatyczne, w
tym narzedzia do wspotpracy, beda korzystaé z identyfikatora Microsoft Entra ID i ustugi
Intune.Step 3 — Ostate

Strategia Cisco dotyczgca migracji wspotpracy do chmury, nastepujgca tozsamosé:
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Krok 1 - Cisco jest rowniez w trakcie migracji swoich rozwigzan do wspoétpracy do chmury,
podobnie jak w przypadku zarzadzania tozsamoscig przez Microsoft. Biorgc jednak pod
uwage, ze Active Directory pozostaje jedynym zrodtem prawdy w infrastrukturach IT klientéw,
Cisco bedzie uzywac go jako zrédta Webex. Obejmuje to synchronizowanie uzytkownikéw,
grup, kontaktow i informacji o urzadzeniu z Webex, co utatwia ustuga o nazwie Webex
Directory Connector.

Lokalny system wspétpracy Cisco bedzie nadal korzystat z ustugi Active Directory.
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Krok 2 — Poniewaz zarzadzanie uzytkownikami w organizacji klienta zaczyna by¢ sterowane
przez chmure, wykorzystujgc identyfikator Microsoft Entra, produkty Cisco do wspdtpracy
zaczynajg rowniez pozyskiwac¢ informacje dla uzytkownikdéw, grup, kontaktow i urzadzen z
chmury na potrzeby produktow do wspétpracy w chmurze.

W przypadku lokalnych produktéw do wspétpracy nalezy podjgé decyzje, czy obiekty powinny
pochodzi¢ z katalogu lokalnego, czy z chmury. Bedzie to naprawde zalezato od tego, jak klient
zbudowat swoje rozwigzanie. Jesli w pewnym momencie lokalne produkty do wspdtpracy
wymagajg obiektéw, ktére istniejg tylko w chmurze (za posrednictwem identyfikatora
Microsoft Entra i/lub ustugi Intune), synchronizacja musi zosta¢ zainicjowana z chmury. Jesli
jednak produkty lokalne sg réwniez migrowane do chmury i nie bedg tworzeni nowi
uzytkownicy na tych produktach, zmiany moga nie by¢ konieczne.
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Krok 3 - W tym momencie nie ma juz ustugi Active Directory, co oznacza, ze wszyscy
uzytkownicy, grupy, kontakty i urzadzenia muszg by¢ synchronizowane z chmury. Poniewaz
lokalny system wspétpracy obejmuje urzadzenia sprzetowe, migracja lub wymiana wszystkich
urzadzen potrwa dtuzej. W zwigzku z tym migracja produktéw do wspotpracy do chmury moze
potrwac dtuzej.
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Ostatecznie, w pewnym momencie, klient bedzie miat w petni oparte na chmurze $rodowisko,
w ktorym tozsamosc i wspotpraca beda dostarczane catkowicie z chmury.



