Przewodnik rozwigzywania problemow
Webex for Cisco BroadWorks

Spis tresci ksigzki
e Webex do rozwigzywania probleméw z Cisco BroadWorks
e Webex, aby uzyska¢ dostep do zasobéw Cisco BroadWorks dotyczacych
rozwiazywania probleméw
e Webex dla proceséw rozwigzywania problemoéw Cisco BroadWorks
o Webex dla rozwiazania konkretnych problemoéw Cisco BroadWorks

Rozdziat: Webex dotyczacy rozwigzywania probleméw z Cisco
BroadWorks

¢ Rozwiazywanie probleméw Webex dla Cisco BroadWorks
e Historia zmian

Rozwigzywanie problemow Webex dla Cisco BroadWorks

Ten dokument jest przeznaczony dla os6b technicznych w organizacjach dostawcow
ustug, ktére wspieraja siebie i swoich klientow. Oczekujemy, Ze masz ogélng wiedze na

temat rozwigzywania problemoéw, czytania dziennikéw i pracy ze sprawami
subskrybentow.

Artykut podzielony jest na trzy gtéwne sekcje:

e Zasoby, czyli lista narzedzi, materiatéw do czytania, dziennikow i kontaktow,

ktérych mozesz potrzebowac.
e Procesy, ktory opisuje niektore dziatania, jakie mozesz podjac¢ podczas
rozwigzywania problemu klienta.

o Konkretne problemy, ktory kategoryzuje i zawiera liste znanych problemow,

sposoby ich wykrywania i potencjalnego rozwigzania.
historie zmian
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Zaktualizowano Lista do przeczytania z brakujagcym tgczem
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Zmiana

Zaktualizowano Lista do przeczytania linki prowadzace do
nowych adreséw URL w cisco.com.

Zaktualizowano Wywotywanie probleméw z konfiguracjq i
rejestracjq poprzez dodanie linku do Webex w przewodniku
konfiguracji Cisco BroadWorks w przypadku probleméw z
tagami Broadworks.

Dodano instrukcje kontekstowe do Sprawdzania szczegétéow
uzytkownika w dziale pomocy technicznej i do wyswietlania
organizacji klienta w dziale pomocy technicznej w celu
wyjasnienia wymagana rola dla dziatu pomocy techniczne;.
Dodano nowe kody btedéw do Kody btedéw synchronizacji
katalogow.

Dodano kody btedéw 200013, 200014, 200025 i 300005
do Kody btedéw uzytkownika koricowego.

Dodano Kody btedéw dla synchronizacji katalogow.

Dodano komunikat o btedzie 100006 do Koddéw btedéw
uzytkownika koricowego. Zaktualizowano rowniez Problemy z
logowaniem uzytkownikdow.

Dodano temat z linkiem do Znanych probleméw i

ograniczen artykutu

Zaktualizowana nazwa produktu w zwigzku z rebrandingiem
Webex.

Zaktualizowano logo Webex w grafice

Dodano kolumne Sugerowane dziatanie do tabeli Kody btedow
uzytkownika koricowego

Korekta w tabeli Kody btedéw uzytkownika koricowego

Dodano Problemy z roszczeniami do domeny

Zaktualizowano Kody btedéw uzytkownika koricowego o dwa
dodatkowe kody: 2000161 200054



Data Wersja Zmiana

13 kwietnia 1.3 Dodano informacje na temat ztacza serwisowego Webex
2021r

08 grudnia 1.2 Zaktualizowany dokument. Rebranding Webex Teams na
2020r Webex (aplikacja).

Dodano kody btedéw uzytkownika koncowego

03 listopada | 1.1 Dodano widok internetowy ustawien potaczen
2020 r

22 1.0 Wprowadzono nowy dokument

pazdziernika

2020 .

Rozdzial: Webex — zasoby dotyczace rozwigzywania problemow Cisco
BroadWorks
Tres¢ rozdziatu

o Kontakty

e Przydatne pliki dziennika
e Lista do przeczytania

e Znane problemy i ograniczenia

o Zlacze ulatwiajace serwisowanie
Kontakty

S

Uwaga

Od pazdziernika 2020 r. migrujemy obstuge klienta BroadSoft do procesow i
narzedzi wsparcia Cisco CX. Oznacza to, ze Webex dla Cisco

BroadWorks partnerzy musza przejs¢ od uzywania Xchange do zarzadzania
przypadkami do korzystania z narzedzia Support Case Manager (SCM).

Spodziewamy sie, Ze migracja potrwa okoto 3 miesiecy i zakoniczy sie w roku
kalendarzowym 2020. Po migracji zesp6t BroadWorks/UCaaS TAC rozpocznie
obstuge spraw w CSOne/Lightning zamiast BroadSoft Jira. W okresie migracji
moze by¢ konieczne zapoznanie sie ze sprawami w obu systemach.

Aby uzyskac szczeg6towe informacje, zobacz PrzejScie na starsza wersje

pomocy technicznej BroadSoft.

Przydatne pliki dziennika

Nazwa Zrédto Przydatne
dziennika przy
rozwigzywan
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Lista do przeczytania

Webex dla Cisco BroadWorks Portal wiedzy dla

partneréw: https://help.webex.com/ld-hagbf3-WebexforBroadWorks/Webex-
for-BroadWorks.

Przewodnik konfiguracji platformy XSP

(R23): https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwo
rks/Config/XSP/BW-XtendedServicesPlatformConfigGuide-R230.pdf



https://help.webex.com/ld-hagbf3-WebexforBroadWorks/Webex-for-BroadWorks
https://help.webex.com/ld-hagbf3-WebexforBroadWorks/Webex-for-BroadWorks
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/Config/XSP/BW-XtendedServicesPlatformConfigGuide-R230.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/Config/XSP/BW-XtendedServicesPlatformConfigGuide-R230.pdf

Przewodnik zarzadzania oprogramowaniem BroadWorks

(R23): https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwo
rks/landU/BW-SoftwareManagementGuide-R230.pdf

Przewodnik konfiguracji zarzgdzania urzadzeniami Cisco BroadWorks

(R23): https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwo
rks/Config/All/BW-DeviceManagementConfigGuide-R230.pdf
Przewodnik administrowania interfejsem wiersza polecen Broadworks

Xsp: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwork

s/Config /XSP/BW-XspCLIAdminGuide-R230.pdf

Dtugoterminowy token uwierzytelniajacy Funkcja Opis Wersja

23.0 https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwork

s/FD/AS /LongLivedAuthenticationTokenFD-R230.pdf

SAML Przewodnik integracji uwierzytelniania,

R22: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwor
ks/Design/All/BW-SAMLIntegrationSolutionGuide-R220.pdf
Przewodnik po opcjach pomocy technicznej Cisco BroadWorks

SSL: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwork
s/Config/All/BW-SSLSupportOptionsGuide.pdf
Opis funkcji obstugi Cisco

CI: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadworks
/FD/ADP/CIAuthenticationSupportFD-R2020 09.pdf
Serwer powiadomien push (opis

funkcji): https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broad
works/FD/All/NotificationPushServerFD-R220.pdf
Obstuga powiadomien push dla potaczen Funkcja Opis Wersja

22.0: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwor
ks/FD/All/PushNotificationSupportForCallsFD-R220.pdf
Potacz (Android) migracje do Firebase Metoda

postepowania: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm
UC-One/UC-One-
Collaborate/Connect/Mobile/Technical/ConnectAndroidMigrationToFirebaseM
OP-R3 9 x.pdf

Cisco BroadWorks Przechowywanie tokenoéw urzadzen dla powiadomien push

Funkcja Opis Wersja
22.0: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwor
ks/FD/All/BroadWorksStorageOfDeviceTokensForPushNotificationsFD-

R220.pdf
Narzedzie do planowania wydajno$ci systemu Cisco BroadWorks (arkusz

kalkulacyjny): https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/b

roadworks/Technical/BW-SystemCapacityPlanner.xlsm
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https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/Design/All/BW-SAMLIntegrationSolutionGuide-R220.pdf
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e Przewodnik wymiarowania platformy Cisco
BroadWorks: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/br
oadworks/Technical/BW-PlatformDimensioningGuide.pdf

e Przewodnik inzyniera systemu Cisco
Broadworks: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/br
oadworks/Technical/BW-SystemEngineeringGuide.pdf

e Instrukcja konfiguracji programu Communicator for Desktop (UC-One for
Desktop): https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/UC-
One/UC-One-
Collaborate/Communicator/Desktop/Config/CommunicatorConfigGuideDeskto
-R22 9 24-UC-One-R3 9 24.pdf?dtid=0sscdc000283

o Dokument dotyczacy wymagan dotyczacych obstugi uwierzytelniania CI, wersja
1.0 MR-
7136: https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/broadwo

rks/FD/ADP/ClAuthenticationSupportFD-R2020 09.pdf
Znane problemy i ograniczenia

Artykut Znane problemy i ograniczenia zawiera aktualne informacje o znanych
problemach, ktoére zidentyfikowaliSmy w rozwigzaniu Webex dla BroadWorks. Aby
uzyskac szczegbétowe informacje, zobacz ponizszy link:

Znane problemy i ograniczenia
Z1acze ulatwiajace serwisowanie

Ustuga Webex Serviceability zwieksza szybkos¢, z jaka pracownicy pomocy technicznej
Cisco moga diagnozowac problemy z Twojg infrastrukturg. Automatyzuje zadania
wyszukiwania, odzyskiwania i przechowywania dziennikéw diagnostycznych i
informacji w przypadku SR. Ustuga uruchamia takze analize sygnatur diagnostycznych,
dzieki czemu firma TAC moze skuteczniej identyfikowac i rozwigzywac problemy ze
sprzetem lokalnym.

Szczegbétowe informacje na temat wdrazania tacznika obstugi serwisowej mozna
znaleZ¢ w Przewodniku wdrazania Cisco Webex tqcznika obstugi serwisowej pod
adresem https://www.cisco.com/c/en/us/td/docs/voice ip comm/cloudCollaboration

/spark/hybridservices/serviceability/cmgt b deployment-guide-spark-hybrid-service-

connector.html .

Rozdzial: Webex dla proceséw rozwigzywania problemow Cisco
BroadWorks
Tres¢ rozdziatu
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https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/Technical/BW-SystemEngineeringGuide.pdf
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https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/FD/ADP/CIAuthenticationSupportFD-R2020_09.pdf
https://help.webex.com/en-us/nal834m/Known-Issues-with-Webex-for-BroadWorks
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/spark/hybridservices/serviceability/cmgt_b_deployment-guide-spark-hybrid-service-connector.html
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https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/spark/hybridservices/serviceability/cmgt_b_deployment-guide-spark-hybrid-service-connector.html

o Eskalacja problemu

o Jakie informacje o kliencie nalezy gromadzié

e Sprawdz dane uzytkownika w dziale pomocy technicznej

o WysSwietl organizacje klienta w dziale pomocy technicznej

e Pobierz dzienniki uzytkownikéw z Centrum partnerow
o Jak znaleZ¢ wersje klienta

o Kontrola klienta pod katem ustugi dzwonienia

o Uzyskaj dzienniki klientéw lub opinie

o Uzyskaj dane dotyczace Srodowiska potaczen

e Zresetuj baze danych Webex

e Sprawdz, czy Webex powinien zarejestrowac sie w BroadWorks

e Przeanalizuj PSLog pod katem problemoéw z obstuga uzytkownikéw

e Analizuj dzienniki XSP, aby rozwiaza¢ problemy z logowaniem subskrybenta
Eskalacja problemu

Po zastosowaniu sie do wskazéwek dotyczacych rozwigzywania probleméw powinienes
miec¢ rozsadne pojecie o tym, gdzie lezy przyczyna problemu.

Procedura

Krok1 7hier, jak najwiecej informacji z systeméw zwigzanych z problemem

Krok 2 Skontaktuj sie z odpowiednim zespotem Cisco, aby otworzy¢ sprawe
(patrz tgcznos¢ Sekcja)

Jakie informacje o kliencie nalezy gromadzi¢

Jesli uwazasz, ze musisz otworzy¢ sprawe lub eskalowac problem, podczas
rozwigzywania problemow z uzytkownikiem zbierz nastepujace informacje:

o Identyfikator uzytkownika: adres e-mail CI lub UUID uzytkownika (jest to
identyfikator Webex, ale jesli otrzymasz takze identyfikator BroadWorks
uzytkownika, to pomoze)

o Identyfikator organizacji

e PrzybliZony przedziat czasu, w ktéorym wystgpit problem
o Platforma i wersja klienta

e Wyslij lub zbierz logi od klienta

e Zapisz identyfikator $ledzenia, jesli jest widoczny na kliencie
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Sprawdz dane uzytkownika w dziale pomocy technicznej

Administratorzy partneréw, ktérzy majg uprawnienia administratora Help Desk
(podstawowe lub zaawansowane), mogg skorzystac z tej procedury, aby sprawdzic¢

szczegoty uzytkownika w widoku Help Desk.
Procedura

Krok 1 Zaloguj sie do https://admin.webex.com/helpdesk.

Krok 2 wyszukaj i kliknij uzytkownika. Spowoduje to otwarcie ekranu

podsumowania uzytkownika.

Krok 3 Kliknij nazwe uzytkownika, aby wyswietli¢ szczeg6towq konfiguracje

uzytkownika.

Przydatne informacje w tym widoku obejmujg identyfikator UUID

uzytkownika, klaster wspolnej tozsamosci (CI), klaster aplikacji Webex,

zachowanie podczas wywotywania, identyfikator GUID konta BroadWorks.
Krok 4 Kliknij Kopiuj jesli chcesz uzy¢ tych informacji w innym narzedziu lub

dotaczyc je do etui Cisco.

Wyswietl organizacje klienta w dziale pomocy technicznej

Administratorzy partneréw, ktérzy majg uprawnienia administratora dziatu pomocy
technicznej (podstawowe lub zaawansowane), moga skorzystac z tej procedury, aby

wysSwietli¢ szczegoty organizacji klienta w widoku dziatu pomocy techniczne;j.
Procedura

Krok 1 zaloguj sie do https://admin.webex.com/helpdesk.
Krok 2

Wyszukaj i kliknij nazwe organizacji klienta.

Krok 3 Przewin w dél, az zobaczysz Widok portalu klienta i
kliknij Wyswietl Nazwa klienta , aby zobaczy¢ widok tylko do odczytu
organizacji Klienta - tgcznie z uzytkownikami i konfiguracja.

Pobierz dzienniki uzytkownikow z Centrum partneréw

Podczas rozwigzywania problemoéw z klientami stacjonarnymi i mobilnymi wazne jest,
aby partnerzy (i TAC) mieli mozliwo$¢ przegladania dziennikdw klienta.

Procedura

Krok 1 Popro$ uzytkownika o przestanie dziennikéw. Aby uzyska¢ pomoc,
zobacz: Webex Aplikacja | Zgto$ problem.
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Krok 2 Popro$ uzytkownika o wyeksportowanie sSrodowiska wywotujacego i

przestanie pliku ced.dat .

Krok 3 pohierz dzienniki klientéw z Centrum partneréw lub dziatu pomocy

technicznej (patrz ponizej).

Opcja Centrum Partneréw:

a.
b
C.
d

e.

zaloguj sie do Partner Hub i znajdZ organizacje klienta uzytkownika.

. Wybierz Rozwiazywanie problemow.

Wybierz Dzienniki.

. Wyszukaj uzytkownika (przez e-mail).

Wyswietl i pobierz dzienniki klienta w postaci pliku ZIP.

Opcja pomocy technicznej:

a. zaloguj sie do Help Desku.

b. Wyszukaj organizacje.

c. Kliknij organizacje (otwiera sie ekran podsumowania).
d. Przewin w dét, aby klikng¢ Wyswietl klienta.

e. Wybierz Rozwigzywanie problemoéw.

f.Wybierz Dzienniki.

g. Wyszukaj uzytkownika (przez e-mail).

h. Wyswietl i pobierz dzienniki klienta w postaci pliku ZIP.

Jak znalez¢ wersje Kklienta

Procedura

Krok 1 Udostepnij uzytkownikowi ten link: https://help.webex.com/njpf8r5.

Krok 2 ponros uzytkownika o przestanie numeru wersii.

Kontrola klienta pod katem ustugi dzwonienia

Procedura

Krok 1

zaloguj sie do klienta Webex.

Krok 2 Sprawdz, czy ikona Opcje potaczen (stuchawka z kotem zebatym nad nig) jest

widoczna na pasku bocznym.

Jesli ikona nie jest widoczna, uzytkownik moze nie mie¢ jeszcze wiaczonej

ustugi potaczen w Control Hub.
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Krok 3 Otworz menu Ustawienia/Preferencje i przejdz do sekcji Ustugi
telefoniczne . Powiniene$ zobaczy¢ status SSO Sesja Jeste$ zalogowany.
(Jesli wyswietlana jest inna ustuga telefoniczna, taka jak Webex Calling,
oznacza to, ze uzytkownik nie uzywa Webex dla Cisco BroadWorks.)

Weryfikacja ta oznacza:
o Klient pomys$lnie przeszed?t przez wymagane mikroustugi Webex.
e Uzytkownik pomyslnie sie uwierzytelnit.

o Twoj system BroadWorks wystawit klientowi dtugotrwaty token
sieciowy JSON.

o Klient pobrat profil swojego urzadzenia i zarejestrowat sie w
BroadWorks.

Uzyskaj dzienniki klientow lub opinie

e Zobacz sekcje Zasoby, aby znaleZ¢ konkretne dzienniki klientéw na klientach
stacjonarnych Webex, lub popros uzytkownikéw o przestanie dziennikéw. Aby
uzyskac pomoc, zobacz: Webex Aplikacja | Zgto$ problem.

e Popros uzytkownikéw klientow mobilnych o przestanie dziennikéw, a nastepnie
mozesz je uzyskac za posrednictwem centrum partneréw lub dziatu pomocy
technicznej.

Uwag Wysytanie logoéw milczy. Jesli jednak uzytkownik przes$le opinie, trafi ona do
zespotu zajmujgcego sie tworzeniem aplikacji Webex. Jesli chcesz
skontaktowac sie z Cisco, pamietaj o zanotowaniu numeru opinii uzytkownika.

Na przyktad:

Success! Your Cisco support case has been created. Thank you foi
feedback!

Case Number - 00601970

Uzyskaj dane dotyczace srodowiska polaczen

Dzienniki klienta Webex s3 mocno redagowane w celu usuniecia danych osobowych.
Powiniene$ wyeksportowac¢ dane srodowiska wywotujacego od klienta w tej samej
sesji, w ktdrej zauwazysz problem.

Procedura
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Krok 1 W kliencie kliknij zdjecie profilowe, a nastepnie kliknij Pomoc > Eksportuj
dane srodowiska potaczen.

Krok 2 Zapisz wynikowy plik ced.dat w celu rozwigzania problemoéw z potgczeniami
dla tego uzytkownika.
Wazne: Wylogowanie sie z klienta lub ponowne uruchomienie powoduje
wyczyszczenie wewnetrznej pamieci podrecznej. Jesli pozniej
wyeksportujesz ced.dat, wyeksportowane dane nie bedg odpowiadac
zadnym logom wystanym przed pamiecig podreczna.

Zresetuj baze danych Webex

Procedura

Krok 1 Na kliencie kliknij Pomoc > Sprawdzanie stanu.

Krok 2 Wybierz Resetuj baze danych.
Spowoduje to petny reset klienta i zatadowanie ekranu logowania aplikacji
Webex.

Sprawdz, czy Webex powinien zarejestrowac sie w BroadWorks

Aplikacja Webex sprawdza nastepujgce informacje, aby zdecydowac, czy zarejestrowac
sie w BroadWorks:

e Uprawnienie uzytkownika do broadworks-connector
e Zachowanie wywotawcze dla organizacji i uzytkownika

Sprawdz zachowanie uzytkownika podczas dzwonienia i uprawnienia do tacznika

1. zaloguj sie do Help Desk (https://admin.webex.com/helpdesk) przy uzyciu
danych uwierzytelniajgcych administratora partnera.

2. 0Odszukaj uzytkownika.

3. Kliknij uzytkownika i sprawdz wpis Zachowanie przy dzwonieniu. Powinno
by¢ ,Dzwonie do Webex".


https://admin.webex.com/helpdesk
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Verification:
Account Created:
Status:

Email:

Last Email Event:
Email Suppression:
Roles:

Calling Behavior:

4. Kliknij nazwe uzytkownika, aby otworzy¢ ekran Szczego6ty uzytkownika.

Send Code

July 7, 2020

Active

None (0

None

Calling in Webex

5. Przewin w dol, aby znalez¢ sekcje uprawnienia isprawdz, czy

uwzgledniono broadworks-connector .
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User Details

"entitlements”: [
"squared-call-initiation’,
"spark-admin’,

"spark’,
"squared-fusion-mgmt’
"squared-syncup’,
"cloudmeetings’
"squared-room-moderation’,
"broadworks-connector”
"webex-squared"

.
"phoneNumbers”™: |

_%

A Webex dla Cisco BroadWorks uzytkownik NIE powinien posiada¢
Uwaga

uprawnienia bc-sp-standard jeSli zamierza uzyj Webex dla Cisco
BroadWorks. Jest to uprawnienie do ,Webex Calling (Broadcloud)”,
czyli aplikacji Webex wykonujacej potaczenia za posrednictwem
ustugi potgczen w chmurze zarzadzanej przez firme Cisco.

Sprawdz zachowanie organizacji w zakresie potaczen telefonicznych

1. zaloguj sie do Help Desk (https://admin.webex.com/helpdesk) przy uzyciu

danych uwierzytelniajgcych administratora partnera.

2. Wyszukaj organizacje.
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3. Kiliknij organizacje i sprawdz wpis Zachowanie podczas rozmowy
telefonicznej. Powinno brzmie¢ ,Dzwonie do Webex”.
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Synchronization:
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Single Sign-0On
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Country:

Calling in Webex
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Przeanalizuj PSLog pod katem problemoéw z obstuga uzytkownikow

Uzyj PSLog serwera aplikacji, aby zobaczy¢ zagdanie HTTP POST skierowane do mostu
udostepniajacego i odpowiedz z Webex.

W poprawnie dziatajgcym przypadku odpowiedZ wynosi 200 OK i po kilku minutach
mozesz zobaczy¢ uzytkownika - a nowa organizacja klienta, jesli jest to pierwszy
uzytkownik - zostata utworzona w Webex.

Mozesz to sprawdzi¢, wyszukujgc w dziale pomocy technicznej adres e-mail widoczny w
wiadomosci POST.

Zanim rozpoczniesz

Zbierz PSLog z serwera aplikacji podczas proby udostepnienia przeptywu z
uzytkownikiem testowym.

Procedura

Krok 1 Pierwsza rzecza do sprawdzenia jest kod odpowiedzi HTTP:
o Wszystko inne niz 200 OK oznacza btad aprowizacji uzytkownika.

e 200 OK moze nadal wskazywac¢ na awarie, je$li co§ w profilu abonenta
nie dziata w ustugach Webex przed mostem udostepniania.

e 400 moze zawiera¢ w odpowiedzi wezet komunikatu.Most
udostepniajacy nie mogt przetworzy¢ czego$ w profilu
subskrybenta. By¢ moze co$ jest nie tak z danymi subskrybenta lub
jest niezgodne z ustawieniem w szablonie.

e 401 oznacza, ze dane uwierzytelniajgce wprowadzone w systemie AS
nie odpowiadajg tym wprowadzonym w szablonie w Centrum
partnerow.

e 403 moze wskazywac na btedng konfiguracje serwera aplikacji.
Sprawdz cel Zadania. nie powinien to by¢ adres IP, powinien to by¢
adres URL mostka udostepniania widoczny w szablonie w Centrum
partnerow.

e 409 wskazuje na konflikt pomiedzy dostarczonym profilem
subskrybenta a istniejgcymi danymi Webex. By¢ moze istnieje juz
uzytkownik majgcy ten adres e-mail. Sprawdz wiadomosé w
odpowiedzi.

Krok 2 \osesz takze sprawdzié oryginalny protokét HTTP POST pod katem
podejrzanych wartosci, ktére moga spowodowac niepowodzenie
udostepniania.



Wiadomo$¢ POST zawiera strukture subscriberProfile XML. Wewnatrz

przydatne wezty do sprawdzenia to:

bwuserid: UZyj tej opcji, aby znaleZ¢ profil subskrybenta, jesli chcesz
go edytowa¢ w BroadWorks.

grupa: jesli szablon znajduje sie w ,trybie dostawcy ustug”, jest on
pisany matymi literami i staje sie nazwg organizacji klienta widoczng
w Centrum partnerskim.

serviceProvider: je$li szablon znajduje sie w ,trybie korporacyjnym”,
jest on pisany matymi literami i staje sie nazwa organizacji Klienta
widoczng w Centrum partnerow.

podstawowyNumerTelefonu: Musi istnie¢. Bez tego zaopatrzenie nie
powiedzie sie.

email: Staje sie identyfikatorem uzytkownika w Webex. Musi by¢
prawidtowy i unikalny dla Webex, w przeciwnym razie udostepnienie
nie powiedzie sie.

Uwaga Zignoruj sekcje ustugi : zostata utworzona przez AS i

zaakceptowana, ale nie uzywana przez Webex.

Analizuj dzienniki XSP, aby rozwigzac¢ problemy z logowaniem
subskrybenta

Ten przeptyw opisuje tryb uwierzytelniania BroadWorks. Tryb uwierzytelniania
mozesz sprawdzi¢ w szablonie BroadWorks w Centrum partneréw. Zobacz Skonfiguruj
szablony klientéw w https://help.webex.com/en-us/z9gt5j/Webex-for-BroadWorks-
Solution-Guide#id 137726.

Ponizszy diagram drabinkowy przedstawia interakcje miedzy uzytkownikiem, klientem,
ustugami Webex i systemem BroadWorks, gdy uzytkownik przeprowadza
uwierzytelnianie BroadWorks w aplikacji Webex. Ponadto potaczenie miedzy Webex a
XSP jest zabezpieczone przez MTLS.

W ponizszej dyskusji wyjasniono, czego mozna sie spodziewac¢ podczas sprawdzania
dziennikow pod katem pomys$lnego logowania.
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Uzytkownik wchodzi w interakcje z klientem, klient wchodzi w interakcje z
ustugami Webex:

e Uzytkownik podaje swo6j adres e-mail do aplikacji Webex (1 na schemacie).

o (I wie, ze ma przekierowac tego uzytkownika, aby wprowadzit hasto
BroadWorks (przez UAP) (2 na diagramie).

o IDP Proxy przesyta zadanie uzyskania profilu do interfejsu Xsi na XSP.

W dzienniku dostepu Tomcat:

o Poszukaj zgdania GET dla profilu subskrybenta, od Webex w kierunku interfejsu
Xsi-Actions (2.1 na schemacie). Ma identyfikator uzytkownika Webex. Np.

PORIERZ /com.broadsoft.xsi-

actions/v2.0/user/webexuserid@example.com/profile
W dzienniku XsiActions:

e Poszukaj zagdania GET profilu od Webex (2.1 na diagramie). Ma identyfikator
uzytkownika Webex. Np.

POBIERZ /com.broadsoft.xsi-
actions/v2.0/user/webexuserid@example.com/profile
Nagtowki zawierajg autoryzacje: Basiciuser-agent:

broadworksTeamsClient

e Nastepnie XSP przeprowadza uwierzytelnianie OCI-P Basic w stosunku do
BroadWorks (AuthenticationVerifyRequest i AuthenticationVerifyResponse, jak
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kazda inna aplikacja przeprowadzajaca podstawowe uwierzytelnianie za
posrednictwem Xsi), a takze UserGetRequest i ServiceProviderGetRequest w celu
zebrania informacji o abonencie.

Odpowiedz Xsi na Webex zawiera blok XML profile zawierajacy
(BroadWorks) user1diinne szczeg6ty ( 2.2 na schemacie).

Interakcje klienta i ustug Webex:

Serwer proxy IDP dopasowuje profil uzytkownika otrzymany od BroadWorks i
wystawia klientowi asercje SAML (schemat 2,3)

Klient wymienia asercje SAML na token CI (3 na diagramie)

Klient sprawdza, czy zalogowany uzytkownik ma uprawnienie broadworks-
connector (4 na diagramie). Uprawnienia uzytkownikéw mozesz sprawdzi¢ w
Help Desk)

Klient uzywa tokena CI, aby zazadac tokenu sieciowego JSON (JWT) od serwera
proxy IDP (5 na diagramie)

Serwer proxy IDP sprawdza token CI w CI

Serwer proxy IDP Zzada JWT z ustugi uwierzytelniania

W dzienniku ustugi uwierzytelniania:

Poszukaj zadania tokena od Webex (5.2 na diagramie), np.:

POBIERZ /authService/token

ktéory ma http bw userid nagtdwekiinne.

XSP wykonuje OCI-P userGetLoginInfoRequest, aby sprawdzi¢, czy podany
identyfikator uzytkownika odpowiada uzytkownikowi BroadWorks (5.3 na
diagramie). AuthService ustanowito zaufanie do Webex dzieki potaczeniu mTLS,
wiec moze wystawi¢ LLT.

Poszukaj odpowiedzi (5,4 na diagramie) od LongLivedTokenManager —
wygenerowano token, temat: bwksUserId@example.com, wystawca:
BroadWorks..

oraz statusCode=200 ktory mozesz powigzac z pierwotnym zgdaniem za pomoca
nagtowka trackingid: CLIENT...

W dzienniku XsiActions:

Klient moze teraz zaprezentowac¢ dtugotrwaty token w interfejsie Xsi-Actions,
aby uzyskac profil jego urzadzenia (6 na diagramie). Np.:

GET /com.broadsoft.xsi-

actions/v2.0/user/bwksUserId%40example.com/profile/device



Z nagtowkami autoryzacija: Bearer tokeniuser-agent: WebexTeams
(wariant /wersja)

Interfejs Xsi-Actions wysyta token do ustugi authservice (skonfigurowanej tak,
aby znajdowata sie w interfejsie petli zwrotnej), np.: 127.0.0.1:80 POST
http://127.0.0.1:80/authService/token

ktére mozesz powigzad z identyfikatorem $ledzenia: KLIENT..nagtdwkiem
W GET Oraz X-BROADSOFT-CORRELATION-ID: KLIENT..nagléwek w posT.

W dzienniku ustugi uwierzytelniania:

Otrzymanie wiadomosci POST od Xsi (petla zwrotna)

A statusCode=200 powrot do Xsi
Oraz odpowiedZ weryfikujgca token, zawierajaca ,token” blok JSON w tresci.
Skorelowane przy uzyciu identyfikatora éledzenia: KLIENT..

W dzienniku XsiActions:

Po otrzymaniu 200 OK od authservice, ktéra zweryfikowata token klienta,
aplikacja Xsi-Actions wysyta teraz zgdanie OCI-P

dla UserPrimaryAndSCADeviceGetListRequest

Odbiera OCI-P userPrimaryAndSCADeviceGetListResponse Zawierajacy
strukture accessbeviceTable XML.

Odpowiedz OCI-P jest kodowana jako odpowiedZ Xsi dla klienta,

zawierajgca AccessDevices XML strukture, kKtéra ma deviceTypes np. Business
Communicator - PC oraz adresy URL, pod ktérymi klient moze pobrac¢ pliki
konfiguracyjne urzadzenia.

Klient kontynuuje normalnie:

Wybiera wpis urzadzenia i wspdétpracuje z systemem DMS w celu uzyskania
profilu urzadzenia (6 na schemacie)

Rejestruje sie w BroadWorks poprzez SBC pobrane w konfiguracji z DMS (7 na
schemacie)

Rozdzial: Webex dla Cisco BroadWorks — rozwigzywanie okreslonych
problemow
Tres$¢ rozdziatu

Problemy z Centrum Partneréw

Problemy z udostepnianiem uzytkownikow

Problemy z logowaniem uzytkownikoéw

Wywolywanie problemdéw z konfiguracja i rejestracja

Ustawienia potaczen Problemy z widokiem internetowym

Problemy z roszczeniami domenowymi



https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/Troubleshooting_Guide/wbxbw_b_troubleshooting-guide/wbxbw_b_Troubleshooting-Guide_chapter_011.html#id_138620
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/Troubleshooting_Guide/wbxbw_b_troubleshooting-guide/wbxbw_b_Troubleshooting-Guide_chapter_011.html#id_138621
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/Troubleshooting_Guide/wbxbw_b_troubleshooting-guide/wbxbw_b_Troubleshooting-Guide_chapter_011.html#id_138622
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/Troubleshooting_Guide/wbxbw_b_troubleshooting-guide/wbxbw_b_Troubleshooting-Guide_chapter_011.html#id_138623
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/Troubleshooting_Guide/wbxbw_b_troubleshooting-guide/wbxbw_b_Troubleshooting-Guide_chapter_011.html#Cisco_Concept.dita_ad3d0df5-f774-42af-b944-f47885dabe53
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/Troubleshooting_Guide/wbxbw_b_troubleshooting-guide/wbxbw_b_Troubleshooting-Guide_chapter_011.html#reference_9B77A5614A18DF6C65855EE90F9EB102

o Kody bteddéw uzytkownika konncowego

o Kody btedéw synchronizacji katalogow
Problemy z Centrum Partnerow

Administrator nie widzi organizacji klientow

Jako administrator swojej organizacji partnerskiej w Webex powiniene$ mie¢ Petny
administrator rola. Ta rola stuzy do zarzadzania organizacjq partnerskg, w tym do
przypisywania uprawnien administracyjnych sobie i innym. Aby zarzadza¢
organizacjami klientéw, musisz przyznac sobie (lub innym osobom) uprawnienia Petny
administrator sprzedazy rola lub Administrator SprzedaZzy rola.

Widzie¢ https://help.webex.com/fs78p5 .
Problemy z udostepnianiem uzytkownikow

Zintegrowane btedy IM&P dla konkretnych przedsiebiorstw/klientow

Jesli masz wiele przedsiebiorstw korzystajacych z ré6znych ustug wspétpracy w
chmurze, np. UC-One SaaSi Webex dla Cisco BroadWorks, by¢ moze zdecydowates$ sie
zmodyfikowac¢ adapter obstugi administracyjnej dla poszczegdlnych przedsiebiorstw.
Aby sprawdzi¢, co jest skonfigurowane dla Integrated IM&P (domys$lne dla
przedsiebiorstw, chyba Ze istnieje bardziej szczegétowe ustawienie),

uruchom AS_CLI/Interfejs/Wiadomos$ci> Dostawaé. Aby zapoznac sie z parametrami
udostepniania konkretnego przedsiebiorstwa, otworz przedsiebiorstwo i przejdz

do Ustugi > Zintegrowane IM&P .

Sprawdz, czy konfiguracja Integrated IM&P dla tego przedsiebiorstwa jest doktadnie
zgodna z konfiguracja pokazang w Szablonie Klienta w Centrum Partneréw. Ponizsze
ustawienia musza by¢ zgodne, w przeciwnym razie udostepnienie nie powiedzie sie
wszystkim uzytkownikom w przedsiebiorstwie:

Zintegrowane ustawienie IM&P w Ustawienie szablonu klienta
BroadWorks Enterprise Centrum partnerow

Adres URL serwera przesytania wiadomosci | Adres URL udostepniania

Nazwa uzytkownika serwera przesytania Nazwa konta udostepniania
wiadomosci
Hasto serwera przesytania wiadomosci Hasto do konta udostepniania,

potwierdz hasto

Zintegrowane bledy IM&P dla okreslonych uzytkownikow

Ma to zastosowanie, je$li uzywasz aprowizacji przeptywowej i zaktada, Zze aprowizacja
dziata dla niektorych/wiekszosci uzytkownikéw (wiec mozna wykluczy¢ problem z
konfiguracja).


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/Troubleshooting_Guide/wbxbw_b_troubleshooting-guide/wbxbw_b_Troubleshooting-Guide_chapter_011.html#reference_456593862BA95391397522CA82A8936B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/Troubleshooting_Guide/wbxbw_b_troubleshooting-guide/wbxbw_b_Troubleshooting-Guide_chapter_011.html#reference_AA1E1791FF27CB2CE417AC945CE6E96B
https://help.webex.com/fs78p5

Jesli widzisz btedy Integrated IM&P w BroadWorks, na przyktad ,[Btad 18215] Btad
udostepniania z serwerem Messaging” i ,[Btad 18211] Btad komunikacji z serwerem

Messaging”, powiniene$ zbadac¢ nastepujace potencjalne przyczyny:

Adres e-mail uzytkownika moze juz istnie¢ Cl. Wyszukaj uzytkownika w Help
Desk, aby sprawdzi¢, czy jego adres e-mail juz sie tam nie znajduje. Nie musi to
by¢ jednoznaczne, poniewaz uzytkownik moze istnie¢ w organizacji, ktérej dane
nie moga by¢ przegladane w Help Desk.

Uzytkownik samodzielnie zarejestrowat sie w Webex, przed przypisaniem mu
ustugi Zintegrowanej IM&P. W takim przypadku jedna z opcji jest usuniecie
przez uzytkownika bezptatnego konta, aby mogt stac sie czesScig obstugiwane;j
Organizacji Klienta. Instrukcje znajduja sie pod

adresem https://help.webex.com/5m4i4y.

Uzytkownik nie ma przypisanego podstawowego numeru telefonu do swojego
profilu (wszyscy Webex dla abonentéw Cisco BroadWorks musza mie¢
podstawowy DID). Zobacz temat dotyczacy analizy PSLog z AS.

Bledy udostepniania uzytkownikow w odpowiedzi z mostu udostepniania

Jesli uzytkownicy nie pojawiajg sie w Control Hub, w ciggu kilku minut od przypisania

Integrated IM&P, spdjrz na kody odpowiedzi z ustugi mostu udostepniania. Uruchom

PSLog, aby sprawdzi¢ kody odpowiedzi HTTP.

200 OK

Odpowiedz 200 OK nie oznacza, Ze uzytkownik zostat pomysinie zaopatrzony.
Oznacza to, ze ustuga udostepniania otrzymata zadanie i pomyslnie przestata
odpowiednie zgdanie utworzenia uzytkownika do ustug wyzszego szczebla.

Transakcja udostepniania jest z zatozenia asynchroniczna. Ustuga odpowiada

200 OK, poniewaz proces tworzenia uzytkownika moze zaja¢ kilka minut, a ze
wzgledu na wydajno$¢ nie chcemy otrzymywac wielu prosb o utworzenie tego
samego uzytkownika.

Jesli jednak uzytkownik ostatecznie nie pojawi sie w Organizacji Klienta po
odpowiedzi 200 OK, moze to oznaczac, ze utworzenie uzytkownika nie powiodto
sie w ustugach Webex poprzedzajacych ustuge udostepniania.

Musisz eskalowa¢ btad udostepniania, ktéry ma odpowiedz 200 OK.

400 Nieprawidlowe Zadanie

Sprawdz odpowiedZ HTTP, ktéra powinna zawierac wiecej szczeg6téw na temat
potencjalnych problemdéw, ktére moga spowodowac te odpowiedz z ustugi
udostepniania. Kilka przyktadéw wezta <message> :

e ,Nie mozna ufa¢ poczcie e-mail BroadWorks w przypadku starszej obstugi
administracyjnej APL.”


https://help.webex.com/5m4i4y

Adres e-mail powigzany z nieudanym zadaniem udostepnienia
uzytkownika jest nieprawidtowy lub zostat btednie wpisany, ale w
szablonie potwierdzono, Ze adresom e-mail mozna ufa¢. Sprawdz profile
uzytkownikéw w BroadWorks, w szczego6lnoSci identyfikator e-mail.

e ,Nie znaleziono organizacji klienta w bazie danych, a takze nie wigczono
flagi tworzenia nowej organizacji.”

To nieudane Zadanie udostepnienia powinno powodowac utworzenie
nowej organizacji klienta w Webex, ale Twdj szablon jest skonfigurowany
tak, aby uniemozliwia¢ utworzenie nowych organizacji klientow. Jesli
chcesz zezwoli¢ nowym organizacjom na domene e-mail, ktéra nie pasuje
do istniejacych klientéow w Webex, mozesz ponownie skonfigurowacé
szablon w Centrum partneréw i ponownie przetestowac zadanie
udostepnienia. Jesli jednak nie spodziewasz sie, ze dla tego uzytkownika
zostanie utworzona nowa organizacja, by¢ moze adres e-mail zostat
btednie wpisany (szczegélnie cze$¢ dotyczaca domeny). Sprawdz
identyfikator e-mail uzytkownika w BroadWorks.

403 Zabronione

Zadanie udostepnienia nie ma szans powodzenia. W tym przypadku bedziesz
musiat sprawdzi¢ zadanie i odpowiedZ. Na przyktad, jesli widzisz adres IP jako
cel Zadania udostepnienia - zamiast odpowiedniego adresu URL mostka
udostepniania dla Twojej organizacji (zobacz tematy dotyczace konfiguracji
zapory ogniowej w Przewodniku po rozwigzaniach) - moze to oznaczac, ze w
serwerze aplikacji brakuje wymaganego tatka (ap373197).

Sprawdz, czy na serwerze aplikacji zastosowano wszystkie wymagane poprawki
i czy ukonczono odpowiednig konfiguracje w celu pomys$lnego zapewnienia
przeptywu.

409 Konflikt

Zadanie udostepnienia nie moze by¢ kontynuowane, poniewaz w Webex istnieje
uzytkownik pasujacy do adresu e-mail podanego w zgdaniu.

Uzytkownik jest juz w CI

Pobierz adres e-mail subskrybenta z zagdania HTTP POST i wyszukaj go w dziale pomocy
techniczne;j.

Mozesz nie widzie¢ uzytkownika, jesli nie masz pozwolenia, ale mozesz réwniez
zobaczy¢, ze uzytkownik nalezy do , bezptatnej” organizacji, np. "Konsument".



Mozesz poprosic tego uzytkownika o usuniecie jego bezptatnego konta lub mozesz uzy¢

innego adresu e-mail, aby je udostepnic¢. Zobacz https://help.webex.com/ndta402.
Problemy z logowaniem uzytkownikow

Portal aktywacji uzytkownika nie taduje sie

Normalny Webex w Cisco BroadWorks proces logowania obejmuje portal aktywacji
uzytkownikow, w ktorym uzytkownicy wprowadzajg swoje hasta. Czasami portal nie
taduje sie po podaniu przez uzytkownika adresu e-mail na ekranie logowania aplikacji
Webex.

Ten problem moze by¢ spowodowany po stronie klienta lub po stronie ustugi. Po
stronie klienta jest to zwykle spowodowane tym, ze natywna przegladarka klienta jest
w jaki$ sposéb niezgodna z ustuga.

Pojedyncze logowanie nie powiodlo sie

e W BroadWorks sprawdz, czy uzytkownikowi przypisano typy urzadzen dla
aplikacji Webex (patrz sekcja Profile urzadzen w Przygotuj Srodowisko sekcja

Przewodnika po rozwigzaniach).

e Sprawdz, czy uzytkownik uzywa prawidtowego hasta. Jesli szablon uzyty do
udostepnienia organizacji klienta uzytkownika (w Centrum partneréw) jest
skonfigurowany do uwierzytelniania BroadWorks, uzytkownik powinien
wprowadzi¢ swoje hasto ,Dostep do Internetu” BroadWorks. Uzytkownik moze
takze potrzebowa¢ wprowadzi¢ swoj identyfikator uzytkownika BroadWorks,
jesli jego adres e-mail nie jest skonfigurowany jako alternatywny identyfikator
uzytkownika.

Upewnij sie, Zze uzytkownik poprawnie wprowadzit wielkie i mate litery.
Wywolywanie problemow z konfiguracja i rejestracja

Po zainicjowaniu obstugi administracyjnej uzytkownika w Webex i pomys$lnym
zalogowaniu sie do aplikacji Webex aplikacja rejestruje sie w BroadWorks. Ponizej
przedstawiono oczekiwang sekwencje rejestracji i wynikajace z niej oznaki prawidtowej
rejestracji (jak widac¢ z aplikacji Webex):

Oczekiwana sekwencja rejestracji

1. Klient wywotuje XSI, aby uzyskac token zarzadzania urzadzeniem i adres URL
do DMS

2. Klient zada profilu swojego urzadzenia od DMS, przedstawiajac token z kroku
1

3. Klient odczytuje profil urzadzenia i pobiera dane uwierzytelniajace SIP, adresy
i porty


https://help.webex.com/ndta402
https://help.webex.com/z9gt5j/Webex-for-BroadWorks-Solution-Guide#Prepare-Your-Environment

4. Klient wysyta REJESTR SIP do SBC korzystajac z informacji z kroku 3

5. SBC wysyta REJESTR SIP do AS (SBC moze przeprowadzi¢ wyszukiwanie w NS
w celu zlokalizowania AS, jesli SBC nie zna jeszcze uzytkownika SIP).

Oczekiwane oznaki pomyslnej rejestracji klienta
Ikona opcji potaczen pojawi sie w interfejsie Webex.

Na karcie ustug telefonicznych aplikacji Webex (np. Ustawienia > Ustugi
telefoniczne w systemie Windows Preferencje > Ustugi telefoniczne na komputerze
Mac), komunikat ,SSO Sesja: Jeste$ zalogowany” oznacza, ze aplikacja zostata

zarejestrowana pomys$lnie (w tym przypadku do BroadWorks).
Klient nie ma ikony polaczenia

W wiekszosci przypadkoéw oznacza to, ze uzytkownik nie ma odpowiedniej
licencji/uprawnien.
Klient wyswietla karte Ustugi telefoniczne, ale nie ma sesji SSO

Preferences
Screen capture

a8 68 i o= B0

General Audio Video Calls Notifications Appearance Devices Meetings Phone Services

SSO Session

@ Sign in to use phone services.

New Session

To jest nieudana rejestracja. Istnieje wiele powodo6w, dla ktorych klient aplikacji Webex
nie mogt zarejestrowac sie w BroadWorks:

Testowanie wielu ustug telefonicznych z tymi samymi klientami

Ten znany problem moze by¢ spowodowany przetgczaniem sie klienta miedzy réznymi
zapleczami wywotujacymi. Najbardziej prawdopodobne jest to podczas wersji prébnych
réznych ustug potaczen oferowanych za posrednictwem (tych samych) klientéw
aplikacji Webex. Aby rozwiazac ten problem, mozesz zresetowac baze danych klienta
(link).

Bledna konfiguracja ustugi uwierzytelniania

Sprawdz, czy dostawcy XSP obstugujacy ustuge uwierzytelniania odpowiadaja
Przewodnikowi po rozwigzaniach (patrz Konfigurowanie ustug na Twoim Webex dla
Cisco BroadWorks XSP). Konkretnie:



https://help.webex.com/en-us/z9gt5j/Webex-for-BroadWorks-Solution-Guide#id_137362
https://help.webex.com/en-us/z9gt5j/Webex-for-BroadWorks-Solution-Guide#id_137362
https://www.cisco.com/content/dam/en/us/td/i/400001-500000/450001-460000/452001-453000/452701.jpg

e Klucze RSA (generowane na jednym XSP) sg kopiowane na wszystkie XSP

e Adres URL ustugi uwierzytelniania zostal dostarczony do kontenera
internetowego na wszystkich XSP i poprawnie wpisany w klastrze w Centrum
partneréw

o Uwierzytelnianie zewnetrzne za pomocg certyfikatow jest skonfigurowane:

e XSP CLI/System/CommunicationUtility/DefaultSettings/ExternalAuthentic

ation/CertificateAuthentication>get

° zezwolenieUserApp = faisz
zezwolenieKlientAplikacja = prawda

e Korzystajac z MTLS, musisz przestac certyfikat klienta Webex do XSP (certyfikat
mozesz uzyskac¢ z Centrum partneréw na stronie Ustawienia BroadWorks)

Bledna konfiguracja tagow BroadWorks

Sprawdz, czy skonfigurowate$s wymagane tagi BroadWorks dla aplikacji Webex.
Informacje na temat znacznikéw konfiguracyjnych mozna znalez¢ w Webex w
Przewodniku konfiguracji Cisco BroadWorks . Upewnij sie, ze nie ma konfliktéw ani

nieprawidtowych warto$ci.
W szczegoélnosci tag %SBC_ADDRESS_WXT% powinien oznacza¢ SBC w stosunku do

Twojego rejestratora SIP dla klientéw aplikacji Webex.
Klient stacjonarny rozlacza ustugi telefoniczne po pomysinym potaczeniu SSO

Ten problem moze by¢ spowodowany tym, Ze ten sam uzytkownik loguje sie do wielu
klientéw na platformie tego samego typu. Na przyktad, jesli uzytkownik pomyslnie
zaloguje sie do aplikacji Webex w systemie Windows, a nastepnie zaloguje sie do
aplikacji webex na innym komputerze z systemem Windows, na jednym z komputeréw
bedzie aktywna tylko sesja SSO. Takie byto zatozZenie.

Jesli koniecznie musisz obej$¢ ten problem, mozesz skonfigurowa¢ BroadWorks tak, aby
miat wiele instancji tego samego typu urzadzenia, ale muszg one mie¢ unikalne adresy

SIP. Ta konfiguracja wykracza poza zakres Webex dla Cisco BroadWorks.
Urzadzenie stacjonarne nie zostato udostepnione uzytkownikowi

Podpis ten jest widoczny w dzienniku klienta (\bwc\):
<B1ad>[0x70000476b000] BroadWorksConfigDownloader.cpp:106
onAccessDevicelistSucceeded:BWC:SCF: ConfigbDownload — nie znaleziono

profilu urzadzenia ,Business Communicator - PC”.


https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/ConfigGuide/WebexForBroadWorksConfigGuide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cloudCollaboration/wx4bwks/ConfigGuide/WebexForBroadWorksConfigGuide.pdf

Ustawienia polaczen Problemy z widokiem internetowym

Przycisk/link Self Care nie wyswietla sie w aplikacji Webex

Innym objawem tego problemu jest to, ze przycisk/link jest wyswietlany, ale klikniecie
go powoduje otwarcie zewnetrznej przegladarki.

e Sprawdz, czy wdrozono wymagany szablon konfiguracji klienta i czy tagi CSW sa
prawidlowo ustawione. (Zobacz sekcje Podglqd ustawien potqczen w

Internecie w Webex w Przewodniku po rozwiazaniach Cisco BroadWorks).

e Sprawdz, czy aplikacja Webex jest zarejestrowana do wykonywania potgczen w
BroadWorks.

e Sprawdyz, czy aplikacja Webex to najnowsza wersja obstugujgca CSWV.

Pusta strona lub biad po kliknieciu przycisku/lacza Self Care

Ogolnie rzecz biorac, to zachowanie w aplikacji Webex wskazuje na problem z
konfiguracja lub wdrozeniem aplikacji CSWV na BroadWorks XSP.

Zbierz szczegotowe informacje na potrzeby dalszego badania, w tym dzienniki CSWV,
dzienniki dostepu, repozytorium config-wxt.xml i plik szablonu, a nastepnie zgto$
sprawe.

Problemy z roszczeniami domenowymi

Btedy podczas rejestracji uzytkownika moga wystgpi¢ w wyniku btedow popetnionych
podczas zglaszania domen. Zanim zarezerwujesz jakakolwiek domene, upewnij sie, ze
rozumiesz nastepujace kwestie:

o Dostawcy ustug nie powinni zawtaszcza¢ sobie domen organizacji klientow,
ktérymi zarzadzaja. Powinni zajmowac tylko domeny tych uzytkownikéw, ktorzy
naleza do wewnetrznej organizacji Ustugodawcy. Zastrzezenie domeny
uzytkownikoéw w oddzielnej organizacji (nawet takiej, ktérg zarzadza
Ustugodawca) moze skutkowac btedami w rejestracji uzytkownikow w
organizacji klienta, poniewaz zZadania uwierzytelnienia uzytkownika sg
kierowane przez Ustugodawce, a nie organizacje klienta.

o Jesli dwie organizacje klientow (Firma A i Firma B) korzystajq z tej samej
domeny, a Firma A zarezerwowata domene, rejestracja uzytkownikéw Firmy B
moze zakonczy¢ sie niepowodzeniem ze wzgledu na fakt, ze zZagdania
uwierzytelnienia uzytkownikéw sg kierowane przez organizacje, ktéra
zarezerwowata domene (Firma A).

Jesli przez pomytke zgtosisz domene i chcesz jg wycofaé, zapoznaj sie z
artykutem Zarzadzaj swoimi domenami Webex.


https://help.webex.com/z9gt5j/
https://help.webex.com/en-us/cd6d84/Manage-Your-Domains#Cisco_Task.dita_64255ea0-309f-41cf-94bf-ec94db1b0328

Kody btedow uzytkownika koncowego

W ponizszej tabeli przedstawiono kody bted6w uzytkownika konncowego, ktére moga
zosta¢ wysSwietlone w portalu aktywacji uzytkownikdéw klienta.

% Nie jest to pelna lista kodow bted6éw. Tabela zawiera tylko istniejgce
Uwaga kody btedéw, w przypadku ktérych aplikacja Webex nie zapewnia
obecnie uzytkownikowi jasnych wskazowek.

Kod Komunikat o btedzie Sugerowane dziatanie
btedu
100006 | Logowanie nie powiodto sie: | Sprawdz, czy uzytkownik uzywa
ID uzytkownika/hasto jest prawidlowego hasta. Jesli szablon
nieprawidtowe uzyty do udostepnienia

organizacji klienta uzytkownika
(w Centrum partnerow) jest
skonfigurowany do
uwierzytelniania BroadWorks,
uzytkownik powinien
wprowadzi¢ swoje hasto ,Dostep
do Internetu” BroadWorks.
Uzytkownik moze takze
potrzebowac¢ wprowadzi¢ swdj
identyfikator uzytkownika
BroadWorks, jesli jego adres e-
mail nie jest skonfigurowany jako
alternatywny identyfikator
uzytkownika.

Upewnij sie, Ze uzytkownik
poprawnie wprowadzit wielkie i
mate litery.

200010 | Nie udato sie zweryfikowa¢ | Uzytkownik powinien
poswiadczen, poniewaz wyprobowac inng kombinacje
uzytkownik BroadWorks jest | nazwy uzytkownika i hasta.

nieautoryzowany W przeciwnym razie
administrator musi zresetowac
hasto w BroadWorks.
200013 | Przepraszamy, nie mozesz Nie udato sie zaktualizowa¢

dotaczy¢ do <nazwa oferty informacji o uzytkowniku w



200014

200016

200018

200019

200022

200025

200026

SP> z Webex wta$nie teraz.
Prosze sprobowac za kilka
minut. Je$li problem bedzie
sie powtarzal, skontaktuj sie
z <administratorem
organizacji klienta>.

Skontaktuj sie ze swoim
<Dostawcg ustug>
administrator.

Nie udato sie zweryfikowac
poswiadczen, poniewaz nie
znaleziono sesji

Nie udato sie zweryfikowac
poswiadczen, poniewaz
uzytkownik jest zablokowany

Nie udato sie zweryfikowac
poswiadczen, poniewaz
dodanie uzytkownika nie
powiodto sie podczas
samodzielnej aktywacji

Nie udato sie wysta¢
wiadomosci e-mail, poniewaz
uzytkownik nie jest
uwierzytelniony

Przepraszamy, nie mozesz
teraz dotaczy¢ do
samodzielnej aktywacji.
Prosze sprobowac za kilka
minut. Jesli problem bedzie
sie powtarzal, skontaktuj sie
z administratorem systemu.

Nie udato sie zweryfikowac
wiadomosci e-mail z powodu
niepowodzenia wstepnego
sprawdzania lub

Common Identity. Zaktualizuj
uzytkownika ponownie,
uzywajac uzytkownika API.

Sprawdz, czy konfiguracja jest
doktadna i czy identyfikator
udostepniania jest poprawny w
zadaniu.

Uzytkownik powinien od$swiezy¢
przegladarke i sprébowac
ponownie wprowadzi¢ nazwe
uzytkownika/hasto.

Uzytkownik powinien odczeka¢
10 minut i sprobowac ponownie.

Administrator powinien
sprawdzi¢ ustawienia
samodzielnej aktywacji w Control
Hub

Uzytkownik powinien ponowi¢
probe dotaczenia i
wprowadzenia danych
uwierzytelniajacych.

Popro$ uzytkownika, aby
sprébowat ponownie po kilku
minutach. Jes$li to nie zadziata,
skontaktuj sie z pomoca
techniczna Cisco.

Administrator powinien
poinformowac uzytkownika, ze
podat zty adres e-mail, poniewaz



200039

200040

200041

oczekujacego
nieprawidtowego stanu
uzytkownika dla
PartnerOrgUUID:
{partnerOrgUUID},
BroadoworksUUID:
{broadworksUUID},
ConfigSetUUID:
{configSetUUID}

Nie udato sie zweryfikowac
adresu e-mail jako
identyfikatora e-mail, ktory
jestjuz uzywany w innej
organizacji

Nie udato sie sprawdzi¢
poprawno$ci adresu e-mail,
poniewaz zestaw configSet
nie jest zgodny z zestawem
configSet w CustomerConfig

Nie udato sie zweryfikowac
adresu e-mail, poniewaz
uzytkownik ma juz
uprawnienia do innej ustugi
powodujacej konflikt,
uprawnienia sg sprzeczne

adres e-mail jest powigzany z
inng organizacja.

Uzytkownik powinien sprébowac
ponownie zalogowac sie,
korzystajac z tego samego tacza
weryfikacyjnego, ale uzywajac
innego identyfikatora
uzytkownika BroadWorks.

W przeciwnym razie
administrator organizacji klienta
z innej organizacji powinien
usungc¢ istniejgce konto
uzytkownika.

Administrator powinien
poréwnac tacze weryfikacyjne,
ktérego uzyt uzytkownik, z
taczem skonfigurowanym w
Centrum sterowania. Obydwa
tacza i zestawy konfiguracyjne
musza by¢ zgodne.

Uzytkownik powinien sprébowac
ponownie zalogowac sie do tego
samego tacza weryfikacyjnego,
uzywajac innego identyfikatora
uzytkownika BroadWorks.

W przeciwnym razie
administrator organizacji klienta
zarzadzajacy ustugg powodujaca
konflikt powinien usuna¢ ustuge
lub uprawnienia powodujace
konflikt.



200042

200043

200044

200045

200046

Nie udato sie zweryfikowac
adresu e-mail, poniewaz jest
on juz powigzany z innym

identyfikatorem uzytkownika

BroadWorks

Nie udato sie zweryfikowac
adresu e-mail, poniewaz
mapowanie konfiguracji
klienta uzytkownika jest
nieprawidtowe

Nie udato sie zweryfikowac
adresu e-mail, poniewaz
identyfikator uzytkownika
jestjuz uzywany w tym
klastrze BroadWorks

Nie udato sie dodac
uzytkownika poprzez
samoaktywacje, poniewaz
uzytkownik jest juz czeScig
innej organizacji

Nie udato sie doda¢
uzytkownika poprzez
samoaktywacje, poniewaz
istnieje wielu oczekujacych

Uzytkownik powinien sprébowac
ponownie, uzywajac innego
adresu e-mail.

W przeciwnym razie
administrator musi usung¢
innego uzytkownika
korzystajgcego z tego adresu e-
mail.

Uzytkownik powinien sprébowac
ponownie, uzywajac innego
adresu e-mail.

W przeciwnym razie
administrator musi usung¢
innego uzytkownika
korzystajgcego z tego adresu e-
mail.

Uzytkownik powinien sprébowac
ponownie, uzywajac innego
adresu e-mail.

W przeciwnym razie
administrator organizacji klienta
zarzadzajacy istniejagcym kontem
uzytkownika korzystajacym z
tego adresu e-mail musi usung¢
to konto uzytkownika.

Uzytkownik powinien ponowi¢
préobe wdrozenia, ale z innym
adresem e-mail.

W przeciwnym razie
administrator organizacji klienta,
ktéry administruje inng
organizacja, powinien usung¢
istniejace konto.

Administrator powinien usung¢
oczekujacych uzytkownikéw z
Control Hub



200047

200048

200049

200050

uzytkownikoéw z tym samym
broadworksUserld w tym
samym klastrze BroadWorks

Nie udato sie dodac
uzytkownika poprzez
samoaktywacje, poniewaz
identyfikator uzytkownika
jestjuz uzywany w tym
klastrze BroadWorks

Nie udato sie dodac
uzytkownika poprzez
samoaktywacje, poniewaz
adres e-mail zostat juz
przypisany do innego
identyfikatora uzytkownika
BroadWorks

Nie udato sie dodac
uzytkownika poprzez
samoaktywacje, poniewaz
identyfikator uzytkownika
jestjuz uzywany w tym
klastrze BroadWorks

Nie udato sie dodac
uzytkownika poprzez
samoaktywacje, poniewaz
identyfikator udostepniania
nie jest zgodny z
oczekiwanym
identyfikatorem
udostepniania w
przedsiebiorstwie
subskrybenta

Uzytkownik powinien sprébowac
ponownie, uzywajac innego
adresu e-mail.

W przeciwnym razie
administrator organizacji klienta
zarzadzajacy istniejgcym kontem
uzytkownika powinien usungc¢ to
istniejgce konto uzytkownika lub
usung¢ inne uprawnienia.

Uzytkownik powinien sprébowac
ponownie, uzywajac innego
adresu e-mail.

Uzytkownik powinien sprébowac
ponownie, uzywajac innego
adresu e-mail.

W przeciwnym razie
administrator organizacji klienta
zarzadzajacy istniejagcym kontem
uzytkownika powinien usungc¢ to
istniejgce konto uzytkownika lub
usungc¢ inne uprawnienia.

Administrator powinien
poréwnac tacze weryfikacyjne,
ktérego uzyt uzytkownik, z
taczem skonfigurowanym w
Centrum sterowania.

Obydwa tacza i zestawy
konfiguracyjne musza by¢
zgodne.



200051

200054

300005

Nie udato sie dodac
uzytkownika poprzez
samoaktywacje jako
spEnterpriseld okreSlony w
tym zadaniu powoduje
konflikt z dostawca ustug lub
przedsiebiorstwem juz
obstugiwanym z tego klastra
BroadWorks

Nie udato sie zweryfikowac
adresu e-mail jako
niezgodnego regionu
organizacji klienta i
organizacji partnera

Wstepnie sprawdz
niepowodzenie, poniewaz
uzytkownik znajduje sie juz

Administrator powinien
sprawdzic istniejgce organizacje
w Centrum sterowania i upewnic
sie, ze nie tworzg organizacji o
nazwie, ktora juz istnieje.

Administrator powinien
sprawdzi¢ ustawienia organizacji
partnera i organizacji klienta w
Control Hub i upewnic sie, ze
regiony sg zgodne.

Udostepnianie uzytkownikow
jest nadal w toku. Poczekaj kilka
minut i sprawdZ ponownie.

w kolejce i jest w trakcie
udostepniania.

Tabela 1. Kody btedéw uzytkownika koncowego

Kody btedéw synchronizacji katalogow

Ponizsze kody btedow dotycza synchronizacji katalogéw.

Kod
btedu
600000
600001

600002

600003

600004

Komunikat o btedzie

Nieoczekiwany btad synchronizacji uzytkownikow zewnetrznego katalogu
Broadworks.

Synchronizacja uzytkownikow katalogu zewnetrznego Broadworks nie
powiodta sie.

Synchronizacje uzytkownikéw katalogu zewnetrznego Broadworks nalezato
zakonczy¢ przed zakonczeniem.

Synchronizacja uzytkownikow katalogu zewnetrznego Broadworks
powiodta sie tylko czeSciowo. Nie udato sie zsynchronizowac niektérych
organizacji klientow.

Synchronizacja uzytkownikéw katalogu zewnetrznego Broadworks nie jest
witaczona dla zestawu ConfigSet.



Kod

btedu

600005

600006

600007

600008

600009

600010

600011

600012

600013

600014

600015

600017

600018

Komunikat o btedzie

Trwa synchronizacja uzytkownikéw katalogu zewnetrznego Broadworks
dla zestawu ConfigSet.

Watki synchronizacji uzytkownikéw katalogu zewnetrznego Broadworks sg
zajete lub zamykaja sie, dlatego dalsze zgdania synchronizacji nie beda
akceptowane. Sprébuj ponownie péznie;j.

Nie znaleziono organizacji tozsamos$ci w konfiguracji CustomerConfig.
Nie znaleziono konfiguracji CustomerConfig w organizacji partnera.

Nie mozna uruchomi¢ synchronizacji uzytkownikéw katalogu zewnetrznego
Broadworks, poniewaz klaster Broadworks powigzany z konfiguracja
CustomerConfig jest zajety

Nie mozna uruchomi¢ synchronizacji uzytkownikéw katalogu zewnetrznego
Broadworks, poniewaz z konfiguracjg klienta nie jest powigzany zaden
klaster Broadworks.

Synchronizacja uzytkownikéw katalogu zewnetrznego Broadworks nie jest
wilaczona dla konfiguracji CustomerConfig.

Nie mozna uruchomi¢ synchronizacji uzytkownikéw katalogu zewnetrznego
Broadworks, poniewaz synchronizacja Hybrid Directory jest juz wigczona
dla konfiguracji CustomerConfig.

Synchronizacja uzytkownikow katalogu zewnetrznego Broadworks nie
dodata uzytkownikow i kont komputeréw do magazynu tozsamosci.

Synchronizacja uzytkownikéw katalogu zewnetrznego Broadworks nie
powiodta sie podczas préby potaczenia z klastrem Broadworks. Btad z
Broadworks — %s.

Synchronizacja uzytkownikéw zewnetrznego katalogu Broadworks nie
znalazta Zadnego pasujacego uzytkownika w magazynie tozsamosci.

Synchronizacja listy telefon6w BroadWorks nie powiodta sie
zsynchronizowac wszystkich kontaktow uzytkownikow i
przedsiebiorstw/organizacji.

Synchronizacja listy telefonéw BroadWorks nie powiodta sie dla
uzytkownikoéw w przedsiebiorstwie/organizacji.



Kod Komunikat o btedzie
btedu

600019 | Synchronizacja listy telefon6w BroadWorks nie powiodta sie podczas
synchronizacji kontaktéw w przedsiebiorstwie/organizacji.

600020 ' Nie mozna wytgczy¢ synchronizacji uzytkownikéw katalogu zewnetrznego
BroadWorks, poniewaz trwa synchronizacja CustomerConfig.

600022 | Synchronizacja pojedynczego uzytkownika BroadWorks z katalogiem
zewnetrznym nie jest mozliwa, poniewaz przedsiebiorstwo nie ma
przypisanego uzytkownika.

600023 | Synchronizacja pojedynczego uzytkownika z katalogiem zewnetrznym
BroadWorks nie jest mozliwa, poniewaz uzytkownik juz istnieje w tej
organizacji.

600024 | Synchronizacja pojedynczego uzytkownika katalogu zewnetrznego
BroadWorks nie jest mozliwa, poniewaz w BroadWorks nie znaleziono
pasujacego uzytkownika.

600025 Synchronizacja uzytkownikéw katalogu zewnetrznego BroadWorks nie
mogta zaktualizowa¢ konta uzytkownika w CI.

600026 ' Synchronizacja uzytkownikéw katalogu zewnetrznego BroadWorks nie
mogta zaktualizowac¢ konta komputera w CI.

600027 | Synchronizacja pojedynczego uzytkownika katalogu zewnetrznego
BroadWorks nie jest mozliwa, poniewaz w BroadWorks znaleziono wielu
uzytkownikow.

600028 | Synchronizacja pojedynczego uzytkownika katalogu zewnetrznego
BroadWorks nie jest mozliwa, poniewaz powinna zosta¢ ukonczona co
najmniej jedna synchronizacja katalogu korporacyjnego.

600029 | Synchronizacja uzytkownikoéw katalogu zewnetrznego BroadWorks nie
powiodta sie, poniewaz przedsiebiorstwo nie ma przypisanego
uzytkownika.



