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Historia zmian

Wersja Data Zmiana
1-35 10 stycznia Zasada 4 zostata dodana w sekgji Profile ttumaczen.
2024 r
1-34 22-grudzien Zaktualizowano sekcje Dotgczanie do spotkania przy uzyciu oddzwaniania
2023 (opcjonalnie), RoutingNE, Wigcz Webex Oddzwanianie do spotkania, Profile
ttumaczen i Przeptywy potgczen w kostce zostaty zaktualizowane.

1-33 04-lipiec 2023 Zaktualizowano sekcje Dotgcz do spotkania za pomocg potgczenia zwrotnego
(opcjonalnie).

1-32 02-luty 2023 Dodano Nowa domena dla Wielkiej Brytanii i Afryki Pétnocnej dodana pod
Webex Domeny routingu potgczen.

Dodano sesje gospodarza spotkania i platforme dostarczania aplikacji w kroku
9: Konfiguracja partnera BroadWorks.

1-31 02-luty 2023 Zaktualizowano Zastosuj aktualizacje do sekcji dziatajgcej grupy numerow
telefonéw/oddzwonienia DNS Grupa SRV.

1-30 31-sty 2023 Dodano sekcje Platforma dostarczania aplikacji w obszarze Serwer aplikacii.

1-29 29-lis 2022 Dodano opcje Wigcz wywotanie zwrotne spotkania Webex w sekcji Serwer
sieciowy.

Dodano opcje Utworz subskrybenta wywotania zwrotnego spotkania VoiceXML
w sekcji Serwer aplikaciji.
Zaktualizowano rekordy DNS SRV w Webex domeny routingu potgczen.

1-28 27 lipca 2022 r Drobne aktualizacje do Porty uzywane przez Webex w celu wyjasnienia
wymagan portowych.

Zaktualizowano port sygnalizacyjny SIP dla ruchu z CUBE do Webex Edge
Audio, aby uzywac konkretnie portu 5065.

1-27 18 lipca 2022 r Zaktualizowano wymagania dotyczace certyfikatow, aby odzwierciedli¢
wymagania dotyczgce certyfikatow IdenTrust dla SBC. QuoVadis nie jest juz
obstugiwany.

1-26 08 marca 2022 Zaktualizowano Krok 6: Wybierz glowng organizacje rozwigzania

r poczgtkowego z dodatkowymi warunkami przy usuwaniu organizacji nasiennej
1.25 29’ o Dodano uwage dotyczgcg alternatywnej metody tadowania certyfikatéw, gdy

pazdziernika korzystasz z wtasnego SBC i zalecana metoda nie dziata

2021r

Zaktualizowano Webex domeny routingu potgczen do ,ecccspx”
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Wersja Data Zmiana
1.24 15 o e Edytowano zakres portéw audio Edge w Porty uzywane przez Webex
pazdziernika e Drobne zmiany w catym tekscie, aby wyjasni¢, co nastepuije:
2021r o  Zaktualizowany przeglad organizacji Seed
o Zaktualizowano przeptyw zadan aprowizacji, aby wyjasni¢ opcjonalne
przypadki uzycia, na przyktad gdy nie wdrazasz wywotania zwrotnego
i wdrazasz wtasne SBC
o  Zaktualizowano krok 10, aby wyjasni¢ wymagania dotyczace
wdrazania wlasnego SBC
Dodano sekcje dotyczgcy certyfikatow wieloznacznych
o Zmodyfikowano tekst, aby wyjasni¢ TLS i mTLS jako wymagania
1.22 30 wrzesnia e Dodano domene Webex przekierowywania potgczen dla Australii i Nowe;j
2021 r Zelandii.
121 13 sierpnia e Edytowano UWAGA w konfiguracji zakresu adreséw CUBE IP. Usunieto
2021 r zbedne tgcze.
1.20 10 sierpnia e  Zaktualizowano zakresy adreséw IP dla konfiguracji CUBE. Skierowano
2021 r czytelnikéw do zewnetrznego artykutu Webex, w ktérym mozna znalezé
aktualny zakres adresow IP.
1.19 14lipca 2021t | o  Mata poprawka do cytatu Przynies wtasng procedure akceptacji PSTN
1.18 13lipca2021r | o  Zaktualizowane logo w zwigzku z rebrandingiem Webex
1.17 02lipca 2021t | o  Dodano konfiguracje typu potgczenia Webex Meetings do kontrolowania
wskaznika optaty w rozliczeniowych rekordach CDR i zachowania
przetwarzania potgczen w ramach kontroli dostepu do sesji.
1.16 22 czerwca e Zaktualizowany dokument, aby podkresli¢, ze metoda Callback umozliwiajaca
2021 r dotgczanie do spotkan z grupami Callback DNS SRV jest opcjonalna.
e Zmieniono tytut i zaktualizowano w zwigzku z rebrandingiem Webex
e Dodano certyfikaty gtowne IdenTrust do certyfikatow Trustpool
1.14 18 czerwca e Dodano konfiguracje ustawiania maksymalnego rozmiaru segmentu (MSS) w
2021 r kostce
e Dodano sekcje dotyczgcg interoperacyjnosci G.722 podczas korzystania z
wiasnego SBC
1.13 09 czerwca e Dodano szczegoty dotyczgce wytgczania wywotania zwrotnego podczas
2021 r tworzenia lub aktualizowania szablonu klienta.
1.12 28 maja2021r | = Zaktualizowano Webex Domeny routingu pofgczen uzywa¢ DNS SRV dla
_sips._tcp.<domena>
= Zaktualizowano krok 1 Aprowizacja aby uwzgledni¢ opcje wykorzystania
wiasnego SBC
= Zaktualizowano Serwer sieciowy temat z brakujgcym krokiem dla instancji
PreCallTyping
1.11 05 maja2021r | = Zaktualizowano limit dla grupy wywotan zwrotnych SRV do 200
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Wersja Data Zmiana
1.10 22 kwietnia = Zaktualizowano Webex domeny routingu potaczen za pomocg przyktadu DNS
2021 SRV.
Zaktualizowano przed rozpoczeciem w kroku 9, aby uwzgledni¢ obstuge UDP
1.9 14 kwietnia W Konfiguracja mTLS w sekcji dodano odniesienie do certyfikatu gtéwnego
2021 r QuoVadis uzywanego w Webex Edge Audio

1.8 30 marca 2021 Dodano znacznik ustawien regionalnych do nagtéwka tyku kontaktu
r

1.7 16 marca 2021 Dodany Omowienie konfiguracji rozwigzania wraz z informacjg o tworzeniu
r organizacji zalgzkowych.

1.6 02 marca 2021 Dodano przed rozpoczeciem z wymaganiami TCP dla BroadWorks.
Przeniesiono nagtowek Przetwarzanie potgczen w gore, aby przechwytywac
zadania przetwarzania potgczen uwzglednione w konfiguraciji sieci.

Dodano wymog utworzenia nowego szablonu w kroku 5.
Edytowano wymagania dotyczgce portu CUBE
Dodano UWAGA do kroku 2
Drobne poprawki w konfiguracjach CUBE na podstawie opinii
15 21 lutego 2021 Dodano wymagania dotyczgce profilu SIP.
r Zaktualizowane wymagania CUBE.
1.4 10 lutego 2021 Dodano link do procedury certyfikacyjnej BYoPSTN
¢
1.3 05 lutego 2021 Dodano etap certyfikacji BYoPSTN
¢

1.2 04 lutego 2021 Zaktualizowano link Webex w sekcji Punkt zaufania

1.1 02 lutego 2021 Dodatkowe zmiany i wyjasnienia dotyczgce konfiguracji CUBE.

1.0 20 stycznia Wstepny projekt

2020 r
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Definicje

Definicje Opis

Partner Cisco Podmiot (zwykle dostawca ustug), ktéry sprzedaje produkty i ustugi Cisco swoim
klientom.
Klient koncowy Uzytkownicy korzystajgcy z produktéw i ustug Cisco sprzedawanych im przez

Partnera Cisco.

SZESCIAN Cisco Unified Border Element

Organizacja partnerska Webex Repozytorium zarzgdzania tozsamoscig i ustugami, w ktérym
przechowywane sg informacje o Partnerach Cisco i ich Klientach.

Centrum Partneréw Portal internetowy zapewniajacy tozsamosc¢ i ustugi dla partneréw Cisco i klientow,
ktorymi zarzadzaja.

Organizacja Klienta Webex Repozytorium zarzadzania tozsamoscig i ustugami, w ktéorym
przechowywane sg informacje o Kliencie kohcowym.

Przedsiebiorstwo Reprezentacja klienta koncowego w BroadWorks.
BroadWorks lub dostawca
ustug/grupa
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Omowienie

Rozwigzanie Bring Your Own PSTN (BYoPSTN) umozliwia Webex dostawcom ustug Cisco BroadWorks
udostepnienie posiadanych przez nich numeréw telefonéw uzytkownikom, z ktérych bedg mogli korzystac
podczas dotgczania do Webex Meetings. Rozwigzanie pozwala Partnerom wykorzysta¢ wtasne sieci

PSTN i istniejgce relacje z dostawcami PSTN, zamiast korzysta¢ z numeréw udostepnianych przez
Cisco.

Architektura referencyjna opisana w tym dokumencie zapewnia kompleksowy projekt opcji BYOPSTN. Ta
architektura zostata sprawdzona przez firme Cisco i wykorzystuje Cisco Unified Border Element (CUBE)
jako kontroler granic sesji (SBC) dla ruchu potaczen miedzy BroadWorks i Webex Meetings.

Wybér opcji dotgczenia do spotkania

Obecnie Webex dla Cisco BroadWorks obstuguje dwie opcje udostepniania numeréw telefonéw spotkan.
Dostawcy ustug muszg wybrac jedng z tych dwoéch opcji — kombinacja nie jest obstugiwana:

= Numery telefoniczne Cisco (Cisco PSTN) — firma Cisco udostepnia numery telefonéw, za pomocag
ktérych uczestnicy spotkania mogg dotgczaé do spotkan

= Numery telefoniczne udostepnione przez partneréow (BYoPSTN) — ustugodawcy udostepniajg
wiasne numery telefonéw, z ktérych mogg korzystaé uczestnicy spotkania dotgczajgcy do spotkan

Rozwigzanie BYoPSTN

Partnerzy, ktérzy wybiorg opcje numerdéw telefonicznych dostarczonych przez partnera (BYoPSTN),
muszg poda¢ wtasne numery telefonéw PSTN i muszg zapewni¢ infrastrukture sieciowg wymagang do
kierowania potgczen do i z Webex. Rozwigzanie BYoOPSTN ufatwia kierowanie potgczen Over the Top
(OTT) za posrednictwem publicznego Internetu z BroadWorks do Webex.

Przy wyborze opcji BYoPSTN obowigzujg nastepujgce warunki:

= Partnerzy Cisco mogg uzywac tych samych numeréw telefonéw dla wiecej niz jednego Klienta
koncowego. Te numery telefonéw mogg znajdowac sie w dowolnym kraju, w ktérym dziata Partner.

= Opcja BYoPSTN nie wymaga zadnych zmian w ogdélnym procesie wdrazania Webex dla klientow
Cisco BroadWorks.

= BYoPSTN wymaga zapewnienia obstugi na poziomie partnera Cisco, a wszyscy klienci koncowi
aktywowani przez partneréw po uruchomieniu BYOPSTN sg wigczani automatycznie.

= Cata konfiguracja wymagana dla miejsc spotkan klientéw odbywa sie automatycznie, podobnie jak w
przypadku biezgcego, ogdlnie dostepnego rozwigzania.

= Partnerzy aktywujacy pakiety Standard i Premium majg dwie witryny spotkan: jedng dla
uzytkownikéw Standard i drugg dla uzytkownikéw Premium. Obie witryny obstugujg protokét
BYoPSTN.

= Uczestnicy spotkan, ktérzy zapraszajg na spotkania, mogg zdecydowac sie na udostepnianie plikow
wideo i tresci przez Internet.

= Dotyczy dotgczania do spotkan zaréwno w przypadku spotkan Space, jak i spotkan PMR. Nalezy
pamietaé, ze w przypadku spotkan w Space przestrzen musi zosta¢ utworzona przez uzytkownika
Standard lub Premium z funkcjami Webex gospodarza spotkania, aby otrzyma¢ numer dostepu
PSTN — przestrzenie utworzone przez uzytkownikéw Basic nie otrzymujg numeréw dostepu PSTN.
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= W tym dokumencie przedstawiono sprawdzong konfiguracje wykorzystujgcg CUBE jako kontroler
SBC. Jesli jednak nie chcesz uzywa¢ CUBE, mozesz wdrozy¢ wiasne SBC.

Architektura

Rozwigzanie Webex dla Cisco BroadWorks BYoOPSTN opiera sie na zestawie ustug Webex Edge, a
doktadniej na ustudze Webex Edge Audio dostepnej dla Klientéw korporacyjnych. Architektura jest
dostosowana do integracji infrastruktury Cisco Partners BroadWorks z Webex Edge Audio, umozliwiajgc
w ten sposéb Partnerowi Cisco centralng konfiguracje zestawéw numerow telefonéw do wykorzystania
przez jego Klientow koncowych.

Gléwne elementy architektury sg nastepujace:
= BroadWorks — infrastruktura BroadWorks partneréw Cisco

= Cisco Unified Border Element (CUBE) — referencyjny kontroler graniczny ses;ji (SBC) dla
rozwigzania wdrozonego w centrum danych Cisco Partners. KOSTKA musi znajdowac sie w strefie
DMZ. Pamietaj, ze jesli nie chcesz uzywa¢ CUBE, mozesz wdrozy¢ wiasne SBC.

= Webex Edge Audio — ustuga Webex, ktdra oddziela sie¢ PSTN od Webex poprzez zmiane routingu
potgczen w celu wykorzystania infrastruktury zapewnianej przez partnera Cisco.

Webex Cloud

Cisco Partner
Premises/DC

Internet

Webex Meetings

e e e e

Customer 1 Customer 2

Wezwania uczestnikow do dotgczenia do spotkania przechodzg przez BroadWorks do CUBE i z CUBE
do infrastruktury Webex w chmurze za posrednictwem Internetu. Model ten ma zastosowanie w obu
ponizszych scenariuszach dotgczania do spotkan:

= Zadzwon —uczestnik wybiera numer telefonu podany w zaproszeniu na spotkanie na telefonie
zarejestrowanym w BroadWorks, urzgdzeniu mobilnym lub w aplikacji Webex. Potgczenie jest
inicjowane przez BroadWorks.

= Oddzwonienie (opcjonalne) — uczestnik prosi, aby Webex zadzwonit pod numer telefonu podany
przez uczestnika. Potgczenie inicjuje Webex.

Potgczenia kierowane z BroadWorks do CUBE w infrastrukturze Partnera bedg wykorzystywa¢ SIP TCP
do sygnalizacji potgczen i RTP do mediéw. Od CUBE do Webex, potgczenia wykorzystujg SIP TLS do
sygnalizacji i SRTP do mediéw. Przekierowanie potgczen z CUBE do WebEx odbywa sie przez Internet i
nie korzysta z protokotu SIP Trunk.
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Typowa konfiguracja scenariuszy potgczen przychodzacych/oddzwaniajgcych jest nastepujaca:

= Partner Cisco ma numer telefonu PSTN (na przykfad 2403332200) i powigzany kod dostepu Webex
(na przyktad 88631321777971704941).

= Partner Cisco zapewnia wirtualnego abonenta w BroadWorks odpowiadajgcego urzgdzeniu CUBE.
Partner przyporzgdkowuje numer telefonu do kodu dostepu i odwrotnie.

= Kod dostepu wysytany do Webex w wiadomosciach SIP identyfikuje miejsca spotkan powigzane z
partnerem Cisco.

= Powyzszy numer telefonu do mapowania kodu dostepu jest konfigurowany jednorazowo i jest
wspolny dla wszystkich miejsc spotkan Klientow koncowych.

= Uczestnicy dotgczajgcy do spotkania muszg wprowadzi¢ odpowiedni identyfikator spotkania (na
przyktad 123456), ktéry identyfikuje konkretne spotkanie, do ktérego chcesz dotgczyé.

Zaleca sie, aby Partnerzy postepowali zgodnie z modelem redundancji opisanym ponizej.

Spotkanie Dotgcz za pomocg potgczenia przychodzgcego

Ponizszy obrazek przedstawia proces dotgczania uzytkownika do spotkania poprzez wywotanie.

Cisco Partner Webex Cloud

Premises/DC : 1

(4]

ntefrmst

M/ u—

Webex Meetings

o Meeting scheduled
with id 123456
and phone number

Mobile 2403332200

Customer 1

@ User dials 2403332200 from Phone to join

mee“ng 9 Invite received by Webex Edge from BWEED

INVITE =ip: BBE3132177797170484@ecceopx.amer pub. webex com:;
¥-cisco-site-uuid=abbd70f6c5 197b 12e053ad06fc0a03Eb

9 BWEKS translates 240333220010
88631321777971704941 From:  sip: ..
To: Sip: 8863132177797 170494 1 @ecccspx.amer.pub.webex.com
@ User enters the meeting id 123456 o join
meeting

Oto kroki, jakie nalezy wykonac, aby uczestnik mégt dotgczy¢ do spotkania przez potaczenie
telefoniczne.

1. Uzytkownik planuje spotkanie w Webex. Webex przypisuje identyfikator spotkania (na przyktad
123456).

2. Uzytkownik wybiera numer telefonu powigzany ze spotkaniem (na przykfad 2403332200). SIP
INVITE zawiera zagdanie URI jako numer telefonu powigzany ze spotkaniem.
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3. BroadWorks ttumaczy numer telefonu na kod dostepu (na przyktad 88631321777971704941)
powigzany z witryng spotkania i przekierowuje potgczenie do CUBE z kodem zgdania URI.

4. Webex odbiera SIP INVITE i odbiera potgczenie. Jezyk ogtoszen zalezy od jezyka okreslonego dla
numeru telefonu, gdy jest on udostepniany w Cisco Partner Hub i BroadWorks

5. Uzytkownik wprowadza identyfikator spotkania (na przyktad 123456) za pomocg DTMF. Webex
weryfikuje uzytkownika, a nastepnie pozwala mu dotgczy¢ do spotkania.

Spotkanie Dotgcz, korzystajgc z potgczenia zwrotnego
(Opcjonalnie)

Ponizszy obrazek przedstawia proces dotgczania uzytkownika do spotkania poprzez oddzwonienie.
Uzytkownik zgda potagczenia od Webex w celu dotgczenia do spotkania.
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Oto kroki, jakie nalezy wykona¢, aby uczestnik mégt dotgczy¢ do spotkania przez oddzwonienie:

1. Uzytkownik planuje spotkanie w Webex. Webex przypisuje identyfikator spotkania (na przyktad
123456).

2. Uzytkownik prosi o potgczenie od Webex pod wybrany numer (na przyktad +16504441000), aby
dotaczy¢ do spotkania za pomoca aplikacji Webex lub klienta Meetings.

3. Webex inicjuje SIP INVITE do CUBE w oparciu o grupe wywotan zwrotnych DNS SRV, udostepniong
w Cisco Partner Hub i BroadWorks. Zadanie SIP INVITE URI zawiera numer telefonu, na ktéry nalezy
odebraé potgczenie (na przyktad +16504441000@cube.example.com).

4. CUBE SBC wysyta zagdanie SIP INVITE do Broadworks NS. NS przekierowuje potgczenie do firmy
Broadworks AS bedacej gospodarzem spotkania. Firma Broadworks AS otrzymuje zaproszenie SIP
INVITE od CUBE SBC. Broadworks AS identyfikuje gospodarza spotkania przy uzyciu identyfikatora
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Cl UUID w nagtéwku X-CISCO-MEET-INFO. Dodatkowo Broadworks sprawdza, czy w systemie jest
skonfigurowany abonent funkcji wywotania zwrotnego VoiceXML Webex Meeting.

5. Zostanie zaproponowane potgczenie z zgdanym przez uzytkownika numerem telefonu, a uzytkownik
odbierze polgczenie i dotgczy do spotkania. Ten numer telefonu moze byé abonentem BroadWorks
lub numerem PSTN. Jesli zadany numer jest numerem PSTN, BroadWorks korzysta z udostepnionej
Sciezki, aby przekierowaé potgczenie do PSTN.

W przypadku opcji Oddzwaniania wymagane jest aktywowanie dwoch nastepujgcych funkgciji:
e 102746 — Obstuga BroadWorks dla Cl UUID
e 102074 — obstuga rozliczen BYO PSTN dla CallBack i Callln

Mozna to potwierdzi¢ w CLI, jak ponizej:

AS CLI/System/ActivatableFeature> Dostawac

Identyfikator Opis Aktywowano Ostatnia modyfikacja Znacznik czasu

102746 Obstuga BroadWorks dla CI UUID prawda
102074 BYO PSTN Obstuga rozliczen dla CallBack i CallIn true

Szczegotowy opis tych funkcji i aktywacji mozna znalez¢ w sekcji ,Wirtualny abonent potgczenia
zwrotnego spotkania VoiceXML” w tym dokumencie.

UWAGA: Jesli zdecydujesz sie nie konfigurowaé opcji Dotgcz do spotkania za pomocg wywotania
zwrotnego, uzytkownicy nadal bedg mogli korzystac¢ z opcji Przytacz sie, aby dotgcza¢ do spotkan, lub
przytgczac sie za pomocg dzwieku komputerowego. W takim przypadku nie jest wymagane
konfigurowanie grup wywotan zwrotnych DNS SRV.

Omowienie konfiguracji rozwigzania

Rozwigzanie sktada sie z kilku r6znych komponentéw, z ktérych kazdy musi by¢ poprawnie
skonfigurowany, aby rozwigzanie dziatato pomysinie. Sktadniki sg nastepujace:

e BroadWorks
e CUBE (lub alternatywny certyfikowany kontroler graniczny sesji SP (SBC))
¢ Webex Edge Dzwiek
Istniejg wspoizaleznosci pomiedzy konfiguracja tych réznych komponentéw i dlatego do ukonczenia

wymaganej konfiguraciji i weryfikacji rozwigzania wymagana jest jedna lub wiecej organizacji tworzacych
rozwigzania.

Organizacje nasienne

Organizacja zalgzkowa to organizacja Webex, ktérg konfigurujesz w celu generowania i sprawdzania
poprawnosci ustawien rozwigzania BYoPSTN. Organizacja zalgzkowa musi mie¢ przydzielonego co
najmniej jednego uzytkownika Standardowe opakowanie, iten pakiet standardowy musi uzywac
Numery telefoniczne udostepnione przez partnera (BYoPSTN) opcja dotgczenia do spotkania.
Zaleca sie powigzanie organizacji poczatkowej z testowym dostawcg ustug BroadWorks lub
przedsiebiorstwem.
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Organizacje zalgzkowe rozwigzan stuzg dwém celom:

1) Konfiguracja nasion : udostepnienie organizacji zalgzkowej generuje numer telefonu do mapowania
kodow dostepu spotkan oraz uniwersalny unikalny identyfikator miejsca spotkania (UUID witryny), kt6re
sg wymagane do biezgcego dziatania rozwigzania. Informacije te sg wymagane do skonfigurowania
wirtualnych subskrybentéw BroadWorks (VSUB).

2) Walidacja konfiguracji : uzyj organizacji poczgtkowej, aby okresli¢, czy rozwigzanie BYOPSTN jest
skonfigurowane zgodnie z Twoimi wymaganiami. Skorzystaj z organizacji poczatkowej i przetestuj
uzytkownikéw, aby zweryfikowac przypadki uzycia potaczen zwrotnych na spotkaniach i potgczen
zwrotnych, korzystajgc z numerdw potgczen dostarczonych przez partnera i rekordéw potgczen
zwrotnych DNS SRV (jesli funkcja oddzwaniania jest witgczona).

T T e o T T T T T T —.

Primary Seed Solution Organization

|
|
testcompanya.webex.com o
(Standard package site) (IO gy 14156551000 ) - é Y
o~ 00 !
= Q |
|
|

|
|
|
|
! N . 4
| Test Company A AN CallbackONsiRY \ N R
- P N Group CBUS \
| Organization . \ o J Primary siteUUID: 491db0821791441a96c233fefb6c6dfc }
| \\ ) T7|+14156551000 > 88652789466280320324 }
| L
| siteUUID: 491db0821791441a96c233fefb6c6dfc =y i |
g _ _ _ _,| Primary siteUUID: 491db0821791441a96c233fefb6c6dfc |
| Phone Number to Access Codes: _— ™| +19863502478 > 88672693772924908359 |
+1 4156551000 -> 88652789466280320324 — I L !
| +1 9863502478 -> 88672693772924908359 |
. |
| | o 7»} Primary siteUUID: 491db0821791441a96c233fefb6c6dfc |
——————————————————————————————————————————————————— | +1 2403332200 > 88631321777971704941 }
L
o J Primary siteUUID: 491db0821791441a96c233fefb6c6dfc }
| e e O T T T T T T T T 71 +1 9049002303 > 88632627551145646175 |
Seed [o] ion L |

izati |

I

test b.web !
estcompanyb.webex.com .-

(Standard package site) Phone Number Group (QRRaEEZZ M|

Eﬁ US East +19049002303 ) |

|

|

|

|

|

| N Callback DNS SRV Group

Test Company B N CBUS

| i N

Organization N

I N
e

|

|

|

|

4
siteUUID: 79f724709ab5477c956eb13a709ffb34 |

+1 2403332200 -> 88631321777971704941
+1 9049002303 > 88632627551145646175

|
|
Phone Number to Access Codes: }
|
|

Administrator musi wygenerowac¢ organizacje rozwigzania poczatkowego dla kazdego unikalnego
zestawu numerodw telefondw i rekordow wywotan zwrotnych DNS SRV. W kazdym przypadku
wygenerowanie organizacji rozwigzania poczatkowego generuje wymagany numer telefonu do
mapowania kodéw dostepu na spotkania oraz mozliwo$¢ weryfikacji powigzanych przypadkéw uzycia
wezwan na spotkania i oddzwonienia dla tych numeréw telefonéw oraz rekordow SRV DNS wywotania
zwrotnego.

Administrator korzystajgcy z Cisco Partner Hub musi wybra¢ jedng organizacje zalgzkowg jako
organizacje organizacja rozwigzan w zakresie podstawowych nasion. Identyfikator UUID miejsca
spotkania spotkania pakietu standardowego tej podstawowej organizacji oferujgcej rozwigzanie
poczatkowe musi byé skonfigurowany w BroadWorks. Bardzo wazne jest, aby ta witryna spotkania
pozostata obstugiwana, poniewaz identyfikator UUID tej witryny jest wysytany w kazdym Zzgdaniu
dotgczenia do spotkania w formie tokenu uwierzytelniania. Ten identyfikator UUID pojedynczej witryny
jest wspélny dla wszystkich zestawdéw numeréw telefondw i rekordéw wywotan zwrotnych DNS SRV.
Wiele wartosci UUID witryny nie jest wymaganych.
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W razie potrzeby mozna usuna¢ podstawowg i dodatkowg organizacje rozwigzan poczgtkowych przed
przypisaniem zestawu numeréw telefonéw i rekordow wywotania zwrotnego DNS SRV klientom
nietestowym. Kiedy zestaw numeréw telefonéw i rekordy wywotan zwrotnych DNS SRV sg przypisane do
klientéw nietestowych, te numery telefonéw i zapisy wywotan zwrotnych sg kojarzone z witrynami spotkan
tych klientéw i uzywane do dotgczania do spotkan przy uzyciu potgczen przychodzacych i oddzwaniania.
Wszelkie zmiany nalezy uwazac za majgce wplyw na ustuge.

Kolejne sekcje zawierajg wiecej szczegdtow na temat réznych elementdéw konfiguracii.

Elementy konfiguracji BYOPSTN

Kluczowym elementem rozwigzania jest konfiguracja numeréw telefonéw Partneréw Cisco oraz rekordéw
wywotan zwrotnych DNS SRV. BYoPSTN wykorzystuje grupy numerow telefonéw i grupy wywotan
zwrotnych DNS SRV jako sposo6b przydzielania numeréw telefonéw na podstawie geograficznej i
redundantnego przekierowywania potgczen dla spotkan Webex. Elementy te sg przypisane do klientow
koncowych za pomocg szablonu klienta.

Customer

Templates

Callback
DNS SRV
Groups

Grupa numerow telefonow (PNG)

Partnerzy Cisco udostepniajg numery telefonéw uzywane przez uczestnikow do dotgczania do spotkan w
Cisco Partner Hub. Te numery telefondéw sg utozone razem w grupe numeréw telefonow. Lista numeréw
telefondw jest powigzana z witryng spotkania. Wszystkie osobiste pokoje spotkan (PMR) i zaplanowane
spotkania w danej witrynie spotkania korzystajg z powigzanych numeréw telefonéw. Ponizej znajduje sie
przyktad grupy numerow telefonéw:

Grupa numeroéw telefonéw: Wschod USA

INEVAVEY Kod Numer Ogtoszenie Rodzaj Priorytet

numeru pocztowy telefonu optaty wezwania
telefonu
USA, NAS +1 2403332200 | Polski Myto Gtowny
Maryland
USA na NAS +1 9049002303 | Polski Myto Wtorny
Florydzie
USA, Nowy NAS +1 8056504578 | Polski Bez optat Brak
Jork
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Numery telefonéw majg nastepujgce atrybuty:

= Nazwa numeru telefonu — nazwa opisujgca numer telefonu

= Kraj — kraj, do ktérego przypisany jest telefon

= Kod kraju — numer kierunkowy kraju lub numer kierunkowy kraju

= Numer telefonu — numer telefonu, za pomoca ktérego mozna dotgczy¢ do spotkania bez kodu kraju
= Ogloszenie — jezyk ogtoszenia odtwarzanego, gdy uczestnik dotgcza do spotkania

= Typ ptatny — typ numeru: ptatny lub bezptatny

= Priorytet potgczen — priorytet przypisany numerom spotkan. Widok uczestnikow dotyczgcy numerdw
dotgczen do spotkania jest porzgdkowany w oparciu o ten priorytet.

Domysine numery telefonéw: Administratorzy moga przypisac priorytet potgczen Podstawowy,
Dodatkowy lub Brak do numeru telefonu w Grupie Numeréw Telefonéw. Numery telefonéw z priorytetem
Podstawowy lub Dodatkowy sg numerami domysinymi. Domysine numery telefonéw sg wysytane w
wiadomosciach e-mail z zaproszeniami na spotkania i sg wymienione w kolejnosci priorytetow, ktoérych
uczestnicy powinni uzywac, aby dotgczaé¢ do spotkan. Domysine numery telefonéw nie muszg znajdowac
sie w tym samym kraju. Nalezy wybra¢ gtéwny numer telefonu. Dodatkowy numer telefonu jest
opcjonalny. Co najmniej jeden z domysinych numeréw telefonéw musi by¢ typu Toll.

Uzytkownicy Klienta kohcowego mogg okresli¢ wiasne domysine numery telefonéw, korzystajac z
interfejsu internetowego witryny spotkania. Numery te pojawiajg sie dla tego uzytkownika i jego
uczestnikow, gdy sg oni gospodarzami spotkania. Jesli uzytkownik dotgczy do spotkania jako uczestnik,
beda one widoczne tylko dla niego.

Zgodnie z powyzszym przyktadem administrator Partnera Cisco okresla USA Maryland jako
podstawowy i USA Floryda jako drugorzedny, sg to domysine numery telefonéw. Uzytkownik moze
poming¢ te opcje podczas swoich spotkan, zmieniajgc opcje podstawowg na USA Nowy Jork i
dodatkowg na USA Maryland.

Maksymalna liczba numeréw telefonéw dla danej Grupy Numerdw Telefonéw wynosi 98.

UWAGA: Konfigurowanie dedykowanego numeru dla pojedynczego przedsiebiorstwa nie jest
obstugiwane.

Oddzwonienie DNS Grupa SRV (CDSG)

Aby umozliwi¢ uczestnikom spotkania wybdr opcji oddzwaniania, wymagana jest grupa Callback DNS
SRV, ktéra wskazuje instancje CUBE w sieci Cisco Partner. Webex uzywa tych rekordéw do kierowania
oddzwonienia za posrednictwem CUBE do BroadWorks, ktéry moze nastepnie skierowaé oddzwonienie
na numer telefonu uczestnika spotkania.

Ponizej znajduje sie przyktad grupy wywotania zwrotnego DNS SRV.

Oddzwonienie DNS Nazwa grupy SRV: Global CB

Kraj/region Kod DNS Rekord SRV
pocztowy
Stany Zjednoczone +1 cube.us.example.com
Meksyk +52 cube.mx.example.com
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Wszystkie inne kraje N/D cube.global.example.com

Wywotanie zwrotne DNS Rekordy SRV majg nastepujgce atrybuty:

= Kraj/region: kraj lub region, dla ktérego ten rekord SRV DNS powinien by¢ uzywany do wysytania
zgdan potgczenh.

= Kod kraju: Kod kraju powigzany z krajem/regionem. Dla kazdego kodu kraju mozesz miec tylko jeden
rekord DNS SRV.

= DNS Rekord SRV: Rekord DNS SRV dla instancji Cisco Partner CUBE.

Gdy uczestnik zgda potgczenia na podany numer telefonu, Webex uzywa funkcji Callback DNS SRV
powigzanej z kodem kraju dla okreslonego numeru telefonu, aby przekierowac potgczenie do
odpowiednich elementéw w sieci Cisco Partners.

Uzycie w ten sposéb rekordu SRV DNS zapewnia obstuge redundantnych instancji CUBE do obstugi
zgdan potaczen z Webex. W powyzszym przyktadzie, gdy uczestnicy spotkania w USA proszg o
oddzwonienie od Webex na swoj numer telefonu w USA, Webex uzywa DNS SRV
cube.us.example.com , aby przekierowac¢ to potgczenie do sieci Cisco Partner. Gdy uczestnicy
spotkania w Meksyku poprosza o oddzwonienie od Webex na swéj numer telefonu w Meksyku, Webex
uzyje DNS SRV cube.mx.example.com, aby przekierowac to potgczenie do sieci partnera Cisco.

W przypadku kazdego kraju/regionu, ktéry nie ma okreslonego rekordu wywotania zwrotnego DNS SRV,
te zadania potagczen sg kierowane do , Wszystkie inne kraje DNS Rekord SRV. Administrator musi
skonfigurowac rekord SRV ,Wszystkie pozostate kraje” DNS.

Maksymalna liczba rekordéw dla danej grupy wywotania zwrotnego DNS SRV wynosi 200.

Szablon klienta

Szablon klienta to istniejgca koncepcja rozwigzania Webex dla BroadWorks. Szablon zapewnia domy$ing
konfiguracje uzywang do obstugi klienta koncowego. BYoOPSTN udostepnia dodatkowe atrybuty
szablonowi klienta:

= Typ dotgczenia do spotkania — moga to by¢ numery telefoniczne Cisco lub numery telefoniczne
udostepnione przez Partnera. Ten atrybut wskazuje numery telefonéw skonfigurowane dla witryn
spotkan powigzanych z pakietami Standard i Premium. Numery telefoniczne podane przez partnera
powinny zosta¢ wybrane przez administratora.

= Grupa numerow telefondw — powigzany tylko z opcjg numeréw telefonicznych dostarczonych przez
Partnera, ten atrybut wskazuje numery telefonéw uzywane przez Klientéw korncowych, ktorzy sg
udostepniani w ramach pakietéw Standard i Premium podczas dotgczania do spotkan.

Oddzwonienie DNS Grupa SRV — powigzany tylko z opcjg numeréw telefonicznych dostarczonych przez
partnera, ten atrybut wskazuje rekordy DNS SRV uzywane przez Webex podczas oddzwaniania do
Klientow koncowych, ktérzy sg obstugiwani w ramach pakietow Standard i Premium podczas dotgczania
do spotkan. Jesli nie chcesz wigcza¢ oddzwaniania, mozesz wybra¢ opcje ,Wytacz oddzwanianie™
podczas tworzenia lub aktualizowania szablonu klienta. Kiedy pierwszy abonent wersji Standard lub
Premium jest udostepniany Klientowi koncowemu, udostepniana jest powigzana z nim witryna spotkan
pakietowych. Miejsce spotkania w ramach pakietu jest udostepniane zgodnie z powyzszym Szablonem
Klienta. Kazdy pézniej udostepniony subskrybent wersji Standard lub Premium jest dodawany do juz
obstugiwanej witryny spotkania — konfiguracja witryny spotkania nie ulega zmianie.
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Wszelkie zmiany w Szablonie Klienta w odniesieniu do powyzszych atrybutéw majg zastosowanie
wytgcznie do nowo udostepnionych witryn spotkan pakietowych. Zmiany w Szablonie Klienta nie maja
wplywu na istniejgce, juz udostepnione witryny spotkan.

Jedynym godnym uwagi wyjatkiem jest to, ze jesli Klient kohcowy posiada juz witryne spotkan
pakietowych, kazda nowa witryna spotkan pakietowych jest udostepniana przy uzyciu tego samego typu
dotgczania do spotkania, co istniejgca witryna spotkan pakietowych. Na przykfad, jesli Klient koAcowy ma
witryne spotkan w ramach pakietu Standard korzystajaca z numeroéw telefonicznych Cisco, a Szablon
Klienta zostanie zaktualizowany w celu korzystania z numerdw telefonicznych dostarczonych przez
Partnera, nowa witryna spotkan w ramach pakietu Premium zostanie udostepniona przy uzyciu numerow
telefonicznych Cisco, Ustawienie szablonu klienta nie ma zastosowania. Miejsca spotkan Standard i
Premium dla danego Klienta koAcowego bedg zawsze zapewniane w sposob spojny.

Klaster wywotawczy BroadWorks
Ekran Cisco Partner Hub — BroadWorks Calling Cluster umozliwia przeglgdanie i/lub pobieranie plikow

Informacje o konfiguracji BroadWorks (BYoPSTN) . Informacje konfiguracyjne BYOPSTN dla danego
klastra obejmujg nastepujgce dane:

= Dane organizacji podstawowego rozwigzania poczgtkowego, w tym uUID witryny spotkania pakietu
standardowego i adres URL witryny

= Szczegoty grupy numerow telefonéw dla wszystkich grup skonfigurowanych dla tego klastra.
Obejmuje to mapowanie kodoéw dostepu do spotkan dla kazdej grupy. Nalezy pamietaé, ze szczegoty
powinny obejmowac grupy powigzane ze wszystkimi organizacjami zajmujgcymi sie dodatkowymi
rozwigzaniami poczgtkowymi.

= Wywotanie zwrotne DNS SRV Szczegéty grupy dla wszystkich grup skonfigurowanych dla tego
klastra. Nalezy pamietac, ze szczegdty powinny obejmowaé grupy powigzane ze wszystkimi
organizacjami zajmujgcymi sie dodatkowymi rozwigzaniami poczgtkowymi.

= Szczegoty szablonu klienta dla tych szablondéw korzystajgcych z dowolnych grup numeréw telefonéw
i grup potgczen zwrotnych DNS SRV

Kazdy klaster wywotujgcy BroadWorks ma wiasne konfiguracje BroadWorks (BYoPSTN) informacje
dotyczace konkretnie przypisanych do niego grup numeréw telefonéw i grupy wywotan zwrotnych DNS
SRV. Nalezy jednak pamietaé, ze wszystkie klastry wywotujgce BroadWorks majg te samg podstawowg
organizacje rozwigzah zalgzkowych i jako takie wszystkie zawierajg ten sam identyfikator UUID i adres
URL witryny spotkania pakietu standardowego.

Informacje konfiguracyjne BroadWorks (BYoPSTN) sg dostepne do przeglgdania/pobierania tylko wtedy,
gdy administrator konfiguruje i wybiera podstawowg organizacje rozwigzania poczatkowego. Gtéwna
organizacja oferujgca rozwigzanie poczatkowe musi mie¢ co najmniej jednego uzytkownika przypisanego
do pakietu Standard, a ten pakiet Standard musi korzystaé z opcji dotgczania do spotkan pod numerami
telefonicznymi dostarczonymi przez partnera (BYOPSTN).

Przyktad elementow konfiguracji BYOPSTN

Ponizszy obraz przedstawia przyktad wieloklastrowego wdrozenia BroadWorks z geograficznymi
szablonami klientow, numerami telefonéw i routingiem.
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BWKS US Cluster

9

Pierwsza tabela przedstawia wieloklastrowe wdrozenie BroadWorks z regionalnymi szablonami klientow,
grupami numerow telefonow i grupami wywotan zwrotnych DNS SRV. Kolejne tabele rozwijajg grupe
numerow telefonéw i grupy wywotan zwrotnych DNS SRV

Klaster INEVATEY Typ Grupa Oddzwonienie
BroadWorks szablonu dotaczenia numerow DNS Grupa
do spotkania telefonéw SRV
BWKS US NG US West Std Standardowy Numery Zachod USA CB USA
. telefonéw
US West Prm Premia
podane przez
US East Std Standardowy partnera Wschdd USA
Premier USA Premia
Wschodni
BWKS MX Standard MX Standardowy Numery MX PNG CBMX
. telefonow
MX Pr Premia
podane przez
partnera
BWKS Wielka Standard Standardowy Numery Brytyjskie PNG Oddzwanianie
Brytania brytyjski telefonow wytgczone
. o . podane przez
Premier Wielkiej | Premia
- partnera
Brytanii
BWKS NAS Standard Standardowy Numery Brak Brak
amerykanski telefoniczne
Cisco
iB 0 webex
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Abonenci korzystajacy z szablonu US West Std lub US West Prm korzystajg z numeru telefonu
US West Phone podczas dotgczania do spotkan. Abonenci spetniajgcy prosby o dotgczenie do
oddzwonienia sg wysytani do rekordéw CB US DNS SRV.

Abonenci korzystajagcy z szablonu US East Std lub US East Prm korzystajg z numeru telefonu US
East podczas dotgczania do spotkan. Abonenci spetniajgcy prosby o dotgczenie do oddzwonienia
sg wysytani do rekordéw CB US DNS SRV.

Abonenci korzystajacy z szablonu MX Std lub MX Prm korzystajg z numeru telefonu MX PNG
podczas dotgczania do spotkan. Abonenci spetniajgcy prosby o dotgczenie do oddzwonienia sg
wysytani do rekordow CB MX DNS SRV.

Abonenci obstugiwani przy uzyciu szablonu UK Std lub UK Prm podczas dotgczania do spotkan
korzystajg z numerodw telefonéw UK PNG. Tym subskrybentom nie zostanie zaoferowana
mozliwos$¢ dotgczenia do spotkania poprzez oddzwonienie, poniewaz funkcja oddzwaniania jest
wylgczona.

Abonenci korzystajacy ze standardu US Std korzystajg z numeréw telefonicznych Cisco i dlatego
nie majg przypisanej grupy numerow telefonéw ani grupy wywotan zwrotnych DNS SRV. Ci
subskrybenci korzystajg z numeréw telefonéw dostarczonych przez firme Cisco w celu
dotgczania do spotkan oraz rekordéw Cisco DNS SRV w przypadku dotgczania do spotkan za
pomocg wywotania zwrotnego.

Szczegoly przyktadowych grup numeréw telefonéw sg nastepujace:

Grupa INEVATE] Kraj Kod Numer Ogtoszenie Rodzaj Priorytet

numerow numeru pocztowy telefonu optaty wezwania
telefonow telefonu
USA, San NAS +1 4156551000 | Polski Myto Gtowny
Francisco
Amerykanskie | NAS +1 9863502478 | Polski Bez Brak
Palo Alto opfat
Wschod USA, NAS +1 2403332200 | Polski Myto Gtéwny
Maryland
USA na NAS +1 9049002303 | Polski Myto Wtorny
Florydzie
USA, Nowy NAS +1 8056504578 | Polski Bez Brak
Jork optat
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Grupa Nazwa Kod Numer Ogtoszenie Rodzaj Priorytet
numerow numeru pocztowy telefonu optaty wezwania

telefonéw telefonu

MX PNG Meksyk MX +52 2065304086 | Europejski Myto Gtowny
hiszpanski

Brytyjskie Wielka Wielka +44 4527789651 | Polski Myto Gtéwny

PNG Brytania Brytania

Szczegoly przykladowego wywotania zwrotnego DNS Grupy SRV s3g nastepujace:

Oddzwonienie DNS SRV
DNS Grupa
SRV

CB USA NAS cube.us.example.com
Wszystkie inne cube.row.example.com
kraje

CBMX MX cube.mx.example.com
Wszystkie inne cube.row.example.com
kraje

Konfiguracja dla rekordu US DNS SRV, cube.us.example.com moze wygladac¢ jak w przyktadzie:

7sips.7tcp.cube.us.example.com 86400 | W | SRV | 10 | 10 | 5061 | cubeOl.us.example.com

_sips. tcp.cube.us.example.com | 86400 | W | SRV | 10 | 10 | 5061 | cube02.us.example.com

Ten rekord DNS SRV moze zosta¢ przeksztatcony w nastepujacy rekord DNS A:

cubell.us.example.com 86400 (W | A 45.84.168.81

cubel2.us.example.com 86400 (W | A 45.84.168.82

UWAGA: Rekordy DNS SRV stuzg do zabezpieczania potaczen SIP z Webex do CUBE.
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Porty uzywane przez Webex

Porty w ponizszej tabeli muszg by¢ otwarte na zaporze sieciowej DMZ, w ktoérej znajduje sie CUBE, a
pozostate porty mozna zamkng¢. Dodatkowe informacje na temat portéw i wymagan sieciowych mozna
znalez¢ w nastepujgcym artykule:

https://collaborationhelp.cisco.com/article/WBX264

Zrédto

Porty
zrodiowe

Porty
docelowe

Protokét

Webex Edge
Ustugi audio

Efemeryczny

SZESCIAN

5061

TCP

(mTLS 1.2) Przychodzaca
sygnalizacja SIP z Webex
Edge Audio do CUBE SBC.

UWAGA: CUBE SBC
wymaga w szczegolnosci
uzycia portu 5061. Uzycie
innych portéw z zakresu od
5060-5070 moze byé
obstugiwane przez inne
SBC.

Webex Edge
Ustugi audio

4000-4010

SZESCIAN

5061

TCP

(mTLS 1.2) Opcje Ping dla
Webex Edge Audio.

SZESCIAN

Efemeryczny

EdgeAudio

5065

TCP

(mTLS 1.2) Wychodzaca
sygnalizacja SIP dla Webex
Edge Audio.

Webex Edge
Ustugi audio

Efemeryczny

SZESCIAN

Porty
efemeryczne

8000-59999

ubP

(SRTP) Nalezy otworzy¢
dziury w zaporze ogniowej
dla przychodzgcego ruchu
multimedialnego do dzwieku
Edge.

SZESCIAN

Porty
efemeryczne

10200 -
28000

Edge Audio

Efemeryczny

ubP

(SRTP) Nalezy otworzy¢
dziury w zaporze ogniowej
dla wychodzgcego ruchu
multimedialnego do CUBE.

TLS i zestawy szyfrow sRTP

Do uzgadniania mTLS uzywany jest TLS v1.2 lub nowszy, a Webex Edge Audio obstuguje nastepujgce
szyfry (podczas oddzwonienia Webex Edge Audio oferuje je w kliencie TLS Handshake Hello):

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256

- TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384

- TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256
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- TLS_RSA_WITH_AES_128 CBC_SHA256

TLS_RSA_WITH_AES 256_GCM_SHA384
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128 GCM_SHA256

TLS_DHE_DSS_WITH_AES_256_CBC_SHA256

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

TLS_DHE_DSS_WITH_AES_256_GCM_SHA384

- TLS DHE_DSS WITH AES 128 GCM_SHA256

- TLS_DHE_DSS_WITH_AES_128 CBC_SHA256

Do sRTP uzywane sg nastepujgce szyfry:

- AEAD_AES_256_GCM.
- AEAD_AES_128 GCM

- AES_CM_128 HMAC_SHA1_80
- AES_CM_128 HMAC_SHA1 32

Obstugiwane kodeki audio

- G722
- G711p
- G7lla

Wymagania dotyczgce profilu SIP i RTP

Rozwigzanie wymaga, aby pomiedzy CUBE (lub Twojg SBC) a Webex wdrozono SIP TLS do sygnalizaciji

i SRTP dla mediéw.

Profile SIP i RTP w ramach tej komunikacji powinny spetnia¢ nastepujgce wymagania:

Wymagania dotyczace profilu SIP Szczegoty

Zegar wygasniecia sesji

2220 s (zaakceptuj SIP 422) * jest dostosowywane do
potrzeb biznesowych i oczekiwane jest 422.

Oferta medialna dla ingresu

Woczesna oferta

Oferta Medialna na wyjscie

Spoézniona oferta

Opcje interwatu pingowania

30 s (minimum)

DTMF

RFC2833 tadunek 101 (brak dzwigku DTMF!)

SIP — porty UDP

4000-4010,5061,5065
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RTP Profil Szczegoty

Profil tadunku gtosowego G.722/G.711u/G.711a
Rozmiar pakietu 20 ms

VAD (wykrywanie aktywnosci gtosowej) Nie

Zegar bezczynnosci multimediow 1200 ms

Zmiana kodeka w srodkowym oknie dialogowym Nie zaakceptowany
RTP 8000-48198

AEAD_AES_256_GCM
AEAD_AES_128_GCM

AES_CM_128 HMAC_SHA1_80
AES_CM_128 HMAC_SHA1 32

Szyfry sSRTP

Uwaga: kodek G.729 nie jest obstugiwany. Jesli chcesz uzywaé G.729, musisz uzy¢ transkoderow.

Webex Domeny routingu potgczen

DNS SRV _sips._tcp.<domena> stuzy do osiggniecia Webex Edge Audio. W zaleznosci od regionu
istniejg cztery domeny:

Region Domena

Ameryki ecccspx.amer.pub.webex.com
Wielka Brytania, Afryka ecccspx.emea.pub.webex.com
Pdtnocna

Azja i Pacyfik ecccspx.apac.pub.webex.com
Australia / Nowa ecccspx.anz.pub.webex.com
Zelandia

Europa ecccspx.euro.pub.webex.com

DNS SRV jest przeksztatcany w kilka rekordow A wskazujgcych lokalizacje gtéwng i dodatkowg. Ponizsza
tabela stanowi przyktad dla regionu AMER i moze ulec zmianie w przysztosci.

Typ Rejestrowanie Tekst docelowy Przeznaczenie

zapisu

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxprl.amer.pub.webex.com Odkrycie Webex
Edge Audio

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxpr2.amer.pub.webex.com Odkrycie Webex
Edge Audio

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxscl.amer.pub.webex.com Odkrycie Webex
Edge Audio

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxsc2.amer.pub.webex.com Odkrycie Webex
Edge Audio
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Typ Rejestrowanie Tekst docelowy Przeznaczenie

zapisu

A ecccspxprl.amer.pub.webex.com 207.182.174.101 Wskazuje na
Webex Edge
Audio AMER
Primary 1

A ecccspxpr2.amer.pub.webex.com 207.182.174.102 Wskazuje na
Webex Edge
Audio AMER
Primary 2

A ecccspxscl.amer.pub.webex.com 207.182.174.229 Wskazuje na
Webex Edge
Audio AMER
Secondary 1

A ecccspxsc2.amer.pub.webex.com 207.182.174.230 Wskazuje na
Webex Edge
Audio AMER
Secondary 2

Redundancja CUBE

Cisco Unified Border Element (CUBE) wtgcza funkcje kontroli granic sesji w sieci zarzadzajacej
potgczeniami SIP pomiedzy podmiotami zewnetrznymi a siecig wewnetrzng. Wiecej informacji o CUBE
znajdziesz w sekcji Wymagania wstepne ponize;.

Obstugiwane modele redundancji sg zdefiniowane w celu zapewnienia wysokiej dostepnosci i
wyeliminowania pojedynczych punktéw awarii dla partnera Cisco. Ponizej opisano trzy r6zne modele.
Partnerzy Cisco powinni przyjgé dowolny model majgcy zastosowanie w ich srodowisku.

Podczas procesu wdrazania partner powinien wytgczy¢ filtry ICMP.
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Wdrozenie Duplex CUBE dla BroadWorks wdrozone w jednej
lokalizacji

Service Provider Webex Cloud

Premises/DC

Internet
Site 1 CUBE-S1-1 Webex Meetings
Broadworks =
CUBE-51-2

Broadworks DNS SRV Webex DNS SRV
cube.example.com PSTN cube.example.com

+ cube-s1-1.example.com + cube-s1-1.example.com

« cube-s1-2.example.com Mobile + cube-s1-2.example.com

DNS SRV used for Webex
side and Broadworks side

Wdrozenie Simplex CUBE dla BroadWorks wdrozone w wielu
lokalizacjach

Service Provider Webex Cloud

Premises/DC I

1 1
1 1
H Internet H
1 1
Site 1 v i Webex Meetings
Broadworks ' !
i |
! !
Site 2 CUBE-S2-1 ' i Webex DNS SRV
Broadworks : : cube.example.com
: I + cube-s1-1.example.com
: : + cube-s2-1.example.com
Broadworks DNS SRV | |
. ple.

?ugﬁbeex—asr?—Iﬁgfanr:qple.com i peTH i DNS SRV used for Webex
+ cube-s2-1.example.com ! Mobile ! side and Broadworks side
1 i
1 1

1

Mozliwy jest jeszcze jeden model redundanciji, w ktérym CUBE jest wdrazany w trybie duplex w kazdej
lokalizacji. Model ten nie jest konieczny, biorgc pod uwage, ze BroadWorks jest wdrozony z redundancjg
geograficzna.
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Dostarczanie

Partnerzy Cisco sg zobowigzani do wdrozenia i zarzgdzania wymagang infrastrukturg wymieniong
powyzej w celu umozliwienia obstugi BYOPSTN w ich sieci. Aby udostepnié¢ i wigczy¢ BYOPSTN dla
partnera Cisco, wymagane sg nastepujace kroki.

1.Partner Prerequisites

2. Provision Phone Numbers in Cisco
Partner Hub

3. Provision Callback DNS SRV Groups
in Cisco Partner Hub (Optional)

4. Associate PNG (and CDSG) to
Customer Templates

5. Provision Seed Solution
Organizations

6. Select the Primary Seed Solution
Organization

7. Download the BroadWorks
configuraion (BYoPSTN)

8. Determine the Webex Edge Audio
DNS SRV domain

9. Provision Partner BroadWorks
Configuration

10. Provision Partner CUBE (or your
own SBC)

11. BYoOPSTN Certification

26

eDeploy BroadWorks System
eDeploy CUBE for Webex Edge Audio or leverage your own SBC

¢ Provision Phone Number Groups to be associated with
Customer templates

o|f you want to deploy Meeting Join via Callback, provision
Callback DNS SRV groups and update your DNS settings.
Otherwise, you can skip this step.

eAssociate Phone Number Groups and Callback DNS SRV Groups
(only if Meeting Callback is deployed) to your Customer
Templates.

eProvision a test Service Provider or Enterprise for Webex For
BroadWorks using each of the Customer Templates

¢ Provision a subscriber with a Standard package that uses
Partner Provided call-in numbers meeting join option

eSelect a single primary seed solution organziation for BYoPSTN

eDownload the JSON file from Cisco Partner Hub which contains
the information needed to configure BroadWorks

e|dentify the Webex Edge Audio DNS SRV domain

*CUBE Virtual Subscriber Configuration

eApply the Phone Number to access code mapping, from
downloaded JSON file, in Virtual Subscribers

eNetwork Server Configuration

eFollow validated configuration to provision CUBE as your SBC

eAlternative. If you don't want to use CUBE, provision your own
SBC using the CUBE configuration as a high-level guide

eComplete acceptance tests for certification.
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Krok 1: Warunki wstepne partnera

Aby zapewni¢ BYOPSTN, muszg zosta¢ spetnione nastepujgce warunki wstepne. Warunki wstepne
podane ponizej zaktadaja, ze Partner posiada dziatajgce Webex dla wdrozenia Cisco BroadWorks, ktére
obejmuije:

= Funkcjonujgcy system BroadWorks — zgodnie z dokumentacjg w Webex w przewodniku po
rozwigzaniach Cisco BroadWorks

= Licencja BroadWorks AS z ustugg ,VoiceXML” w wystarczajgcej ilosci (1 na numer PSTN)
Wymagane poprawki BroadWorks:
- W przypadku potagczen R22:
o AP.xsp.22.0.1123.ap376935
o AP.as.22.0.1123.ap376935
- W przypadku potagczen R23:
o AP.xsp.23.0.1075.ap376935
o AP.as.23.0.1075.ap376935
- W przypadku potaczen R24:
o AP.as.24.0.944.ap376935
= Wdrozony system Cisco CUBE (IOS wersja 16.12.2 lub nowsza):

Obstugiwany jest zaréwno sprzetowy, jak i wirtualny CUBE. Ze wzgledu na skalowalno$¢ i obstuge
wiekszej liczby potgczen zalecany jest sprzetowy CUBE.

Webex Organizacja partnerska — zgodnie z opisem w Webex w przewodniku po rozwigzaniach Cisco
BroadWorks

Jesli Partner przeprowadza zupetnie nowe wdrozenie, przed rozpoczeciem ponizszych czynnosci nalezy
spetni¢ wszystkie wymagania wstepne opisane w przewodniku Webex dotyczgcym rozwigzan Cisco
BroadWorks.

Krok 2: Udostepnij grupy numeréw telefonow (PNG) w Centrum
partnerow

Procedura stosowana przez Partnera Cisco w celu dodania numeréw telefonéw do udziatu w spotkaniach
Webex jest nastepujgca:

1. Zaloguj sie do Cisco Partner Hub.

2. I8¢ do Ustawienia.

3. Przewin do Rozmowa z BroadWorks.
4

Pod Konfiguracja dotgczenia do spotkania (BYoPSTN), wybiera¢ Utworz grupe numerow
telefonéw kontaktowych P.

5. Wejdz do Grupa numerdw telefon6w nazwij i wybierz Nastepny.
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html

6. Wejdz do Numer telefonu szczegéty i wybierz Nastepny.

7. Przejrzyj podsumowanie szczegotow grupy numerdw telefondw i wybierz Ratowaé.

8. Powtdrz te procedure dla kazdej dodawanej grupy numerow telefonéw

Ponizsze zrzuty ekranu ilustrujg procedure.

BroadWorks Calling

Clusters

2 active clusters

View Clusters Add Cluster

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)
When providing Webex meeting call-in numbers, phone number and callback DNS SRV groups must be

created. A group will become active when assigned to a template.

Call-in phone number groups

3 active groups

Callback DNS SRV groups

3 active groups

Partner Configuration Resources

Download Webex CA certificate @

28
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Create a call-in phone number group

Cali-in phone number Group fiame

Enter @ new, uniGue name for the aroup.

US Easy

Create a call-in phone number group
®e—O0
e F e numbers
Call-in phone numbers
A i all-in phone numbers for ex meetings. Add at least one primary default call-in numbes
Phane number name Country / region Country Code Phone number Annauncement Toll type Call-in priority
US Maryland United States of America 2403332200 English (United States) w Toll ~s Primary v 8
US Florida United States of America N 9049002303 English (United States) | Toll ~ Secondary ]
US New York United States of America BO56504578 English (United States) ~ TollFrea None v 8
+ Ackd sncther oali-in phone
Create a call-in phone number group
° 5]
Summary
Call-in phone number group name
US East
phons purbers
e " 2sozsz SaARY
US Florida Inites " 3 b

Uit
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Krok 3: Udostepnij grupy wywotan zwrotnych DNS SRV Group
(CDSG) w Centrum partnerow (Opcjonalny)

UWAGA: Ten krok nalezy wykonac tylko wtedy, gdy chcesz wdrozyé¢ opcje Dotgcz do spotkania poprzez
wywotanie zwrotne. W przeciwnym razie mozesz pomingc¢ ten krok.

UWAGA: Jesli ta opcja nie zostanie skonfigurowana, uzytkownicy bedg mogli korzysta¢ z opcji
Potgczenia, aby dotgczac do spotkan lub przytgczac sie za pomocg dzwieku komputerowego.

W przypadku korzystania z opcji oddzwonienia spotkania wymagana jest grupa oddzwaniania DNS SRV
do kierowania potgczen z Webex do CUBE. Procedura stosowana przez Partnera Cisco w celu dodania
rekordow CUBE DNS SRV do Webex jest nastepujgca:

1. Zaloguj sie do Cisco Partner Hub.
Przejdz do Ustawien.

Przewin do Potaczenia BroadWorks.

A 0D

W Konfiguracja dotgczenia do spotkania (BYoPSTN) wybierz Utworz grupe wywotania
zwrotnego DNS SRV.

5. Wprowadz wywotanie zwrotne DNS SRV Nazwa grupy.

6. Wybierz Dalej

7. Wprowadz szczegoéty wywotania zwrotnego DNS SRV.

8. Wybierz Next (Nastepny).

9. Przejrzyj podsumowanie szczegotow wywotania zwrotnego DNS SRV.

10. Kliknij przycisk Zapisz.

11. Udostepnij wszelkie aktualizacje DNS, aby odzwierciedli¢ nowe rekordy w grupie DNS SRV
12. Powtérz te procedure dla kazdej dodawanej grupy wywotania zwrotnego DNS SRV

Ponizsze zrzuty ekranu ilustrujg procedure.
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Create a callback DNS SRV group

o

Group name DNS SRV records

Callback DNS SRV group name
Enter a new, unique name for the callback DNS SRV group

Global CB

x
Create a callback DNS SRV group
Group name DNS SRV records Summary
Add callback DNS SRV records to the group
DNS SRV name Country / region Country code DNS SRV record
US record United States of America / ... v cube.us.example.ct [m]
MX record Mexico ~ ube.mx.example.com uj
RoW record All other countries N 1be.row.example.com| u]

+ Add another callback server
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Create a callback DNS SRV group

@ ® o

Group name DNS SRV records Summary

Summary
Please review the callback DNS SRV group settings to make sure they are correct. Click 'Save' to confirm or ‘Back’ to make

changes.

Callback DNS SRV group name
Global CB

Callback DNS SRV records

DNS SRV name Country / region Country code DNS SRV record

US record United States of America / C.. +1 cube_us.example.com
MX record Mexico +52 cube mx example.com
RoW record All other countries cube.row.example.com

- €D

Krok 4: Powigz PNG i CDSG z szablonami klienta w Centrum
partnerow

Poczatkowa konfiguracja i weryfikacja rozwigzania BYoOPSTN wymaga organizacji poczgtkowej dla kazde;j
unikalnej kombinacji Grupy numerdw telefonéw i Callback DNS Grupy SRV (w przypadku wywotania
zwrotnego jest wymagane). Dlatego zaleca sig, aby partnerzy Cisco w podobny sposéb utworzyli nowy
szablon klienta dla kazdej unikalnej kombinacji grupy numerow telefonéw i grupy wywotan zwrotnych
DNS SRV. Kazdy szablon klienta powinien zosta¢ uzyty do wygenerowania odpowiedniej organizaciji
zalgzkowe.

Po zaszczepieniu i zweryfikowaniu konfiguracji BYOPSTN przy uzyciu organizacji zalgzkowych, grupy
numerow telefonéw i grupy wywotan zwrotnych DNS SRV mozna zastosowac¢ do istniejgcych szablonéw
klientow, zgodnie z wymaganiami.

Nalezy pamietaé, ze nowo utworzone szablony klientéw nie sg uzywane przez istniejgcych klientéw
nietestujgcych i dlatego mozna ich bezpiecznie uzywac do recznej weryfikacji konfiguracji BYoPSTN.

UWAGA: Jedli nie wdrazasz funkcji Dotgcz do spotkania poprzez wywotanie zwrotne, nie musisz kojarzy¢
grup wywotania zwrotnego DNS SRV z szablonem klienta. Musisz jednak wybra¢ Wytacz oddzwanianie.

Aby dodaé nowy szablon klienta, wykonaj nastepujgce czynno$ci:
1. Zaloguj sie do Cisco Partner Hub.

2. Przejdz do Ustawienia.

3. Przewin do Polgczenia BroadWorks.

4. W obszarze Szablony wybierz Dodaj szablon.

5

Wprowadz szczegéty szablonu. Na etapie Typ pakietu :
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= Wybierz Typ pakietu jako Standardowy.

= Wybierz Konfiguracje dotaczenia do spotkania jako Numery telefoniczne podane przez

partnera (BYOPSTN).

= Woybierz udostepniong grupe numeroéw telefonéw.

= W przypadku grupy Callback DNS SRV, jesli chcesz wtgczy¢ opcje spotkania zwrotnego,
wybierz udostepniong grupe Callback DNS SRV. W przeciwnym razie wybierz Wytacz

oddzwanianie.
6. Woybierz Next (Nastepny).
7. Wprowadz pozostate szczegoty szablonu.
8. Przejrzyj podsumowanie szczegotow szablonu.
9

Kliknij przycisk Zapisz.

10. Powtdrz te procedure dla kazdego szablonu klienta, ktéry musi zosta¢ dodany

Ponizszy zrzut ekranu ilustruje te procedure.

Add a new template

Template Provisioning Package Type Authentication User Preferences
Name Mode Verification

Basic
© Standard
Premium

Softphone

Meeting join configuration

Select the default call-in option for users joining Webex meetings
Cisco call-in numbers (PSTN)

Use call-in numbers provided by Cisco.

© Partner provided call-in numbers (BYoPSTN)

Use call-in numbers provided by the Partner.

Phone number group

Assign a call-in phene number group to this template.
US East v

Callback DNS SRV group

Assign a calloack DNS SRV group to this template.

Global CB W

Cancel

Summary

Back

Aby zaktualizowac istniejgcy szablon klienta, wykonaj nastepujgce czynnosci:

1. Zaloguj sie do Cisco Partner Hub.
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Przejdz do Ustawien.
Przewin do sekcji Potaczenia BroadWorks .
W obszarze Szablony wybierz Wyswietl szablon.

Wybierz szablon do aktualizaciji.

o g M w N

Przewin do sekcji Konfiguracja dotaczania do spotkania :
= Wybierz Numery telefoniczne udostepnione przez partnera (BYoPSTN)
= Woybierz wczesniej skonfigurowang grupe numeroéw telefonow

= W przypadku grupy Callback DNS SRV, jesli chcesz wigczyé opcje spotkania zwrotnego,
wybierz udostepniong grupe Callback DNS SRV. W przeciwnym razie wybierz Wytacz
oddzwanianie.

7. Kiliknij przycisk Zapisz.

Ponizszy zrzut ekranu ilustruje te procedure.

Meeting join configuration
Select the default call-in option for users joining Webex meetings.

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

Q Partner provided call-in numbers (BYoPSTN)
Use call-in numbers provided by the Partner.

Phone number group
Assign a call-in phone number group to this template.

US East N
Callback DNS SRV group
Assign a callback DNS SRV group to this template.

Global CB W

Krok 5: Zapewnienie organizacjom rozwigzan zalgzkowych

Rozwigzanie BYOPSTN sktada sie z kilku réznych komponentéw, z ktérych kazdy musi by¢ poprawnie
skonfigurowany, aby rozwigzanie dziatato pomysinie. Jednym z dwdch celéw organizacji rozwigzan
zalgzkowych jest generowanie numeru telefonu do mapowania kodéw dostepu spotkan oraz
uniwersalnego unikalnego identyfikatora miejsca spotkania (UUID witryny), ktére sg wymagane do
biezgcego dziatania rozwigzania. Drugim celem jest weryfikacja konfiguraciji.

Dla kazdej unikalnej kombinacji Grupy Numerdéw Telefonéw i Grupy Callback DNS SRV, ktéra ma zostaé
uzyta, nalezy wczesniej utworzyé odpowiedni Szablon Klienta. Dla kazdego z tych szablonéw klienta
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nalezy udostepni¢ organizacje rozwigzania poczatkowego. Udostepnienie tych organizacji zalgzkowych
generuje numer telefonu do mapowan kodéw dostepu spotkan i identyfikator UUID miejsca spotkania,
ktére sg wymagane do skonfigurowania BroadWorks.

Korzystajac z kazdego z wczesniej skonfigurowanych szablonéw klienta, zapewnij subskrybenta nowemu
testowemu dostawcy ustug BroadWorks lub nowemu BroadWorks Enterprise z uzytkownikiem pakietu
standardowego . Powstata pakiet standardowy witryna spotkan powinna korzysta¢ z opcji dotgczania
do spotkania na numery telefoniczne dostawcy partnera. Do obstugi abonenta mozna zastosowaé
dowolng z nastepujgcych metod:

1. Udostepnij subskrybenta testowego za pomocg interfejséw API subskrybentéw BroadWorks zgodnie
z dokumentacjg developer.webex.com.

2. Wiacz subskrybenta testowego dla ustugi IM&P w BroadWorks skonfigurowanym do korzystania z
szablonu klienta. Upewnij sie, ze Szablon Klienta korzysta z pakietu Standard jako domysinego, aby
mie¢ pewnos¢, ze subskrybent testowy otrzyma pakiet Standard. Alternatywnie, subskrybent testowy
musi zostaé pdzniej zaktualizowany, aby mie¢ pakiet Standard.

Nalezy pamietac, ze zaleca sie, aby organizacje oferujgce rozwigzania zalgzkowe byty powigzane z
testowym dostawcg ustug BroadWorks lub testowym BroadWorks Enterprise.

Krok 6: Wybierz gtbwng organizacje rozwigzania poczgtkowego

Nalezy wybra¢ jedng z organizacji oferujgcych rozwigzania poczatkowe organizacja rozwigzan w
zakresie podstawowych nasion. Identyfikator UUID miejsca spotkania spotkania pakietu
standardowego tej podstawowej organizacji oferujgcej rozwigzanie poczatkowe musi by¢ skonfigurowany
w BroadWorks. Ten identyfikator UUID pojedynczej witryny jest wspoélny dla wszystkich zestawow
numerow telefonéw i rekordéw wywotan zwrotnych DNS SRV. W BroadWorks nie jest wymagane
konfigurowanie wielu wartosci UUID witryny.

Bardzo wazne jest, aby ta witryna spotkania pozostata obstugiwana, poniewaz identyfikator UUID tej
witryny jest wysytany w kazdym Zzadaniu dotgczenia do spotkania w formie tokenu uwierzytelniania. Nie
nalezy usuwac organizacji poczgtkowej, poniewaz powigzana z nig witryna spotkan réwniez zostanie
usunieta. Jesli organizacja zalgzkowa zostanie usunieta, konieczne bedzie udostepnienie nowe;j i
ponowne skonfigurowanie Broadworks przy uzyciu nowego identyfikatora UUID witryny.

W razie potrzeby mozna usuna¢ podstawowg i dodatkowg organizacje rozwigzan poczgtkowych przed
przypisaniem zestawu numeréw telefonoéw i rekordow wywotania zwrotnego DNS SRV klientom
nietestowym. Kiedy zestaw numeréw telefonéw i rekordy wywotan zwrotnych DNS SRV sg przypisane do
klientéw nietestowych, te numery telefonéw i zapisy wywotan zwrotnych sg kojarzone z witrynami spotkan
tych klientéw i uzywane do dotgczania do spotkan przy uzyciu potgczeh przychodzgcych i oddzwaniania.
Wszelkie zmiany nalezy uwaza¢ za majgce wplyw na ustuge.

Aby wybra¢ podstawowg organizacje rozwigzania poczgtkowego, wykonaj nastepujgce czynnosci:
1. Zaloguj sie do Cisco Partner Hub.

2. Przejdz do Ustawien.

3. Przewin do sekcji Polagczenia BroadWorks .

4. W sekcji Weryfikacja konfiguracji (BYoPSTN) wybierz Przypisz
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5. Na ekranie Przypisz organizacje wyszukajiwybierz jedng z wczeéniej skonfigurowanych
organizacji zalgzkowych

6. Wybierz Przypisz

Wybrana organizacja zalgzkowa jest podstawowg organizacjg zalgzkowa.
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Ponizsze zrzuty ekranu ilustrujg procedure.

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When the Partner is providing Webex meeting call-in numbers, both call-in phone number groups and callback DNS SRV
groups must be created. The groups become active when associated with calling templates.

Call-in phone number groups

4 active groups

Callback DNS SRV groups

4 active groups

Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in with your -
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

that

equi

Assign organisation

‘alidate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration reguirements.

Search W

Only organisation configured for BYoPSTN will be searchable

Cancel

Assign organisation

Validate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration requirements.

Seed Test Enterprise ABC 1%

Only organisation configured for BYoPSTN will be searchable
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Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in accordance with your requirements.
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

Organization name
Seed Test Enterprise ABC (I

Organization ID
d927acdd-3d73-4d7f-8506-albc0a221934 [E

Krok 7: Pobierz konfiguracje BroadWorks (BYOPSTN)

Szczegoly organizacji podstawowego rozwigzania poczatkowego, grup numeréw telefonéw i grupy
wywotan zwrotnych DNS SRV dla danego klastra BroadWorks sg dostepne w jednym miejscu, w pliku
JSON konfiguracji BroadWorks (BYoPSTN). Informacje te sg potrzebne do skonfigurowania BroadWorks
dla BYOPSTN.

Nalezy pamietac, ze plik konfiguracyjny JSON mozna wyswietlié¢/pobra¢ dopiero po wybraniu
podstawowej organizacji rozwigzania poczatkowego.

Procedura przegladania/pobierania pliku konfiguracyjnego JSON jest nastepujaca:
Zaloguj sie do Cisco Partner Hub
PrzejdZz do Ustawien

Przewin do Potaczenia BroadWorks.

1

2

3

4. W obszarze Klastry wybierz Wyswietl klaster.

5. Woybierz klaster powigzany z szablonami klientow skonfigurowanymi dla BYoPSTN.
6. Przewin do sekcji Konfiguracja BroadWorks dla BYOPSTN

7. Kliknij Pobierz plik konfiguracyjny JSON.

8. Powtdrz te procedure dla innych klastréw BroadWorks.

Ponizsze zrzuty ekranu ilustrujg procedure.
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Select Customer

< BroadWorks Calling Clusters Broadworks R23
| WAB Tulla Solut...

© Connection established

Cluster Name Valication

Authentication Service
Broadworks R23 © Auth Service with MTLS authentication
Auth Sarvice with Cl token validation

BroadWorks Idp proxy URL

hitps://broadworks-idp-proxy-z @

Settings XSPURL @

» b Bo®

3 collab-ga.broadsoft.

© Connection established

Check connections {optional) @
BroadWorks User ID

BroadWorks password

Webex meeting joi call routing settings that must
iviorks for BYOPSTN functionaiity

Deiete Cluster (" Cancel ) a

Ponizej znajduje sie przyktadowy plik konfiguracyjny JSON. Plik zawiera dodatkowe informacje na temat
kazdej grupy numerow telefonéw, grupy wywotan zwrotnych DNS SRV. Nastepujgce kluczowe elementy
konfiguracji, ktére nalezy wprowadzi¢ w BroadWorks, zaznaczono pogrubiong czcionka.

= siteUUID: BroadWorks musi wysyta¢ te warto$¢ w wiadomosciach SIP, jest to token, ktérego Webex
Edge Audio uzywa do potwierdzenia tozsamosci BroadWorks partnera Cisco i jego dostepu do miejsc
spotkanh zarzgdzanych przez tego partnera Cisco.

= Mapowanie numeru telefonu na kod dostepu: numery telefonéw i powigzane z nimi kody dostepu
Webex muszg by¢ skonfigurowane w BroadWorks.

- Numer telefonu
- Kod dostepu

= localeTag: zadany jezyk ogtoszen powigzany z numerem telefonu musi by¢ skonfigurowany w
BroadWorks.

= dnsSrv: Wywotanie zwrotne DNS SRV musi by¢ skonfigurowane w DNS i odnosi¢ sie do zgdanych
instancji CUBE.

{
"siteUUID": "491db0821791441a96c233fefb6c6dfc”,
"siteURL": " seedtestenterpriseabc.webex.com ",
"partnerOrgId": "1dal75de-3651-4467-b26b-b0d85a2cb3ad",
"solutionValidationOrgId": "d927ac4d-3d73-4d7f-8506-albc@a221934",
»Szablony klienta”: [
{
"name": "US West Std",
"id": "27fel337-abld-44b0-8b5e-ff1d32f6e3f8",
"phoneNumberGroupId": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"
¥
{
"name": "US East Std",
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"id": "@70d6682-b64f-46ea-bcdb-b2el1218badbb",
"phoneNumberGroupId": "12bc@b8f-eald-457f-8fe2-069ccf78907e",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"

}
1,
»Grupy numerdw telefondéw”: [
{
"nazwa": "Zachdd Standéw Zjednoczonych",
"id": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",
"numery telefoniczne": [
{
"id": "617c5faa-1721-45c7-bc70-e6d7c20ccc29",
"nazwa": "US Palo Alto",
"countryCode": "USA",
"localeTag": "en_US",
"tollType": "TollFree",
"defaultPhoneNumberType": "Brak",
"phoneNumber": "9863502478",
"kod dostepu": "88672693772924908359"
¥
{
"id": "48fa7c50-9da®-4c8b-9b2f-307ff435c7c7",
"name": "Optaty drogowe w USA San Francisco",
"countryCode": "USA",
"localeTag": "en_US",
"tollType": "TollType",
"defaultPhoneNumberType": "PODSTAWOWY",
"numer telefonu": "4156551000",
"kod dostepu": "88652789466280320324"
}
1
¥
{

"nazwa": "Wschod USA",
"id": "12bcOb8f-eald-457f-8fe2-069ccf78907e",
"numery telefoniczne": [

{
"id": "ca@c622a-8621-4477-91e0-b3e214833568",
"nazwa": "US Maryland",
"countryCode": "USA",
"localeTag": "en_US",
"tollType": "TollType",
"defaultPhoneNumberType": "PODSTAWOWY",
"phoneNumber": "2403332200",
"kod dostepu": "88631321777971704941"
s
{
"id": "0@0875574-9a46-4447-a967-350b6176755a",
"nazwa": "USA Floryda",
"countryCode": "USA",
"localeTag": "en_US",
"tollType": "TollType",
"defaultPhoneNumberType": "SECONDARY",
"phoneNumber": "9049002303",
"kod dostepu": "88632627551145646175"
s
{

"id": "a2c10316-9266-4423-a669-d67949f99d33",
"nazwa": "USA Nowy Jork",
"countryCode": "USA",
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"localeTag": "en_US",
"tollType": "TollFree",
"defaultPhoneNumberType": "Brak",
"phoneNumber": "8056504578",
"kod dostepu": "88649679020033567943"
}
]
}
1,
»callbackDnsSrvGroups”: [
{
"nazwa": "CB US",
»callbackDnsSrvs™”: [
{
"name": "Oddzwon do USA",
"countryCode": "USA",
"dnsSrv": "cube.us.example.com",
"id": "c5209d17-7c2f-45b3-95a6-65d7f5f53c7e"
}
1,
"id": "25392686-a390-49b9-bad5-cb47159c3e992"
3s
{
"nazwa": "CB MX",
»callbackDnsSrvs”: [
{
"name": "MX oddzwonienia",
"countryCode": "MX",
»dnsSrv”: ,,cube.mx.example.com”,
"id": "cca@edc3-5cff-412c-a854-bfb719f603a2"
}
1,
"id": "36403797-b401-50c0-cbe5-dc58260d4f003"
}
]
¥

Krok 8: Okresl domene Webex Edge Audio DNS SRV

Domena Webex Edge Audio DNS SRV musi by¢ skonfigurowana w BroadWorks. Aby okresli¢ wartosc,

uzyj ponizszej procedury.

1. Zaloguj sie do Cisco Partner Hub.

2. I8¢ do Klienci.

3. Woybierz przedsiebiorstwo sprawdzajgce BYoPSTN.

4. Wybiera¢ Zobacz Klienta.

5. 8¢ do Ustugi/Spotkania.

6. Woybierz witryne spotkania pakietu standardowego.

7. Przewin w dot bocznego panelu i wybierz Skonfiguruj witryne.

8. Wybiera¢ Ustawienia wspélne / Ustawienia audio.

9. Pod Niestandardowe globalne numery potaczen Edge Audio sekcje, wybierz Wygeneruj
skrypt Lua.
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10. W wyskakujgcym oknie wyszukaj warto$¢ ,-- Aktualizuj do nagtéwka za pomocg adresu URL CCAX”

-- Aktualizuj do nagidwka za pomoca adresu URL CCAX
Lokalny 0ldTol = msg:getHeader ("Do")
Lokalny newTol = string.gsub(oldTol, "<sip: (.+)@(.*)>", "<sip:%1@
ecccspx.amer .webex.com >")
msg:modifyHeader ("Do", noweDol)

11. Wyodrebnij wartos¢ pogrubiong, np. ecccspx.amer.webex.com.

To jest domena Webex Edge Audio DNS SRV, ktérg nalezy skonfigurowaé w BroadWorks.

Krok 9: Konfiguracja partnera BroadWorks

W tej sekcji opisano konfiguracje BroadWorks niezbedng do wdrozenia scenariuszy wezwan na
spotkanie i wywotan zwrotnych przedstawionych na ponizszych diagramach. Przyktady konfiguracji
oparte sg na danych zawartych w pliku JSON pokazanym w poprzedniej sekcji. Oczekuje sig, ze liczby,
domeny, nazwy przedsiebiorstw/grup, typy urzadzen, zasady, profile itp. beda sie rézni¢ w zaleznosci od
partnera.

BroadWorks Detail- Meeting Join — Call in - Registered Phone

rrrrrrrrrrr

1. User diak the mesting number publiched in
the meeting invite

2. Call is routed to BroadWorks

3. BroadWorks & ifies the call asa User ca
and creates 3 session for the user and
proceszes the call

4. EBrogdWorks in the session processing
translates the dialed number toa

BroadWorks Webex Meeting Edge enterprize
VoiceXML Service and routes the call to the
VoioENML service.

5. The Wwebex nMesting Edge VolteXML Senvice
BroadWorks routes the call to the Cube
bazed on the static contact configured in the
seryios/device assodation

6. CUBE routes the call to Webex Edge

7. Call s routed OTT

B. Call handled by webex for the SP specified
phone numbers and uzer joins the meeting
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BroadWorks Detail- Call me (Callback) - to Registered Phone / PSTN
o

Broadworks

1. User reguests call back, Webex inftiates 3 call
back

2. call is routed to BroadWorks OTT

i 3. Call reaches the CUBE provisionsd in CH.

CUBE routes the call to EroadWorks

4. Broadworks identifies the call 3= wWebsx Edge
WoicsdML Service origination and creates 3
sezsion for the service and processes the call.

5. The wisbex NMesting Edge VoiceXML Service
processes the call and translates the disled
number to a BroadWorks wser

& BroadWorks routes the call either to the user
assodated to the device(7) orto FSTN (B}

gl

VaUB

User's phone or PETH rings and when answered
Joins the mesting

Szczegodty BroadWorks — Zadzwon do mnie (oddzwonienie przy uzyciu nagtéwka SIP X-Cisco-Meet-Info) —
do zarejestrowanego telefonu / PSTN

R e
|
|
o % Broadworkse
webex | otT
by C1SCO |
|
|
| l
|
| (6]
|
| Broadworks
|
‘ - _—
: i
| J/ >
: Webex Edge k. o
[ SP Published @
: Phone numbers
-
|
[ O LY
|
| = (@ (@ (8 (@
L —
Business NYC Business SF
Przeptyw potaczen:

1. Uzytkownik zgda oddzwonienia, Webex inicjuje oddzwonienie.

2. Potaczenie jest kierowane do BroadWorks OTT.
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3. Pofaczenie dociera do CUBE udostepnionego w CH. CUBE kieruje potaczenie do BroadWorks.

4. BroadWorks identyfikuje potaczenie jako zainicjowane przez gospodarza spotkania, tworzy sesje dla uzytkownika bedacego
gospodarzem spotkania i przetwarza potgczenie.

5.  Sesja uzytkownika gospodarza spotkania przetwarza potgczenie i ttumaczy wybrany numer. Dodatkowo generowany jest
rekord rozliczeniowy w imieniu uzytkownika bedgcego gospodarzem spotkania.

6.  BroadWorks kieruje potaczenie do uzytkownika powigzanego z urzgdzeniem (7) lub do sieci PSTN (8).

Telefon uzytkownika lub PSTN dzwoni, a po odebraniu dotgcza do spotkania.

Zanim zaczniesz

Komunikacja SIP pomiedzy BroadWorks i CUBE moze odbywa¢ sie przez UDP lub TCP, w zaleznosci od
wymagan sieci. Na przyktad, jesli niektore urzgdzenia sieciowe lub dostepowe (na przyktad bramy lub
punkty koncowe) w przeptywach wywotan lub wywotan zwrotnych BYoPSTN nie obstugujg TCP, nalezy
zamiast tego uzy¢ UDP.

Konfiguracja i przyktady pokazane w tym przewodniku wykorzystujg TCP jako protokét transportowy. Aby
uzy¢ TCP, upewnij sie, ze serwer aplikacji BroadWorks i serwer sieciowy sg skonfigurowane dla TCP:

_CLI/Interfejs/SIP> pobierz
networkProxyTransport = nieokres$lony
accessProxyTransport = nieokres$lony
supportDnsSrv = prawda
wsparcieTcp = prawda

Serwer aplikacji

Zidentyfikuj/typ profilu urzagdzenia

Nalezy utworzy¢ nowy typ profilu tozsamosci/urzadzenia reprezentujgcy kostke. Pamietaj, aby ustawic
ponizsze wtasciwosci, podczas gdy inne mozna pozostawi¢ na warto$ciach domys$inych:

= Typ adresu sygnalizacyjnego — Ustawi¢ Inteligentne adresowanie proxy
= Uwierzytelnianie -Ustawi¢ Wiaczony

= Wsparcie tozsamosci w aktualizacjach i ponownym zaproszeniu -Sprawdzony

= Mozliwosé¢ rejestracji statycznej - Ustawi¢c Wigczony
= Mozliwos¢ wideo - Ustawi¢ Wylaczony

W ponizszym przykfadzie tworzony jest nowy typ profilu tozsamosci/urzgdzenia ,VXML_profile”
reprezentujgcy kostke.
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Identity/Device Profile Type Modify

Modify an existing identity/device profile type.

T =T =T~ I

Identity/Device Profile Type: VXML _profile

Signaling Address Type: Intelligent Proxy Addressing

[] Obsolete
Standard Options
Number of Ports: Unlimited
Ringback Tone/Early Media Support: () RTP - Session

[ RTP - Early Session

Limited To 0

® Local Ringback - No Early Media

Authentication: @) Epabled
O Disabled

Unspecified Address

Hold Normalization
) Inactive

® RFCI264
[_] Authenticate REFER
Static Registration Capable [_| Video Capable
E164 Capable ["] Use History Info Headsr
] Trusted

["] Registration Capable

Advanced Options

[ Route Advance

[_] Wireless Integration

] PBX Integration

] Add P-Called-Party-ID

[] Auto Configuration Soft Client

] Requires BroadWorks Call Waiting Tone

] Advice of Charge Capable

] Support Emergency Disconnect Control
Enable Monitoring
Static Line/Port Ordering

[_] Support Call Info Cenference Subscription URI

[] Support Visual Device Management Redirect Link

[] Support Cause Parameter

] Verstat In PAl Header

[[] Forwarding Override

Conference Device

Mobility Manager Device

Music On Hold Device
[[] Requires BroadWorks Digit Collecfion
] Requires MWI Subscription
[C] Support Call Center MIME Type
Support Identity In UPDATE and Re-INVITE
[] Support RFC 3398
] Support Client Session Info
] Support Remote Party Info
[C] Bypass Media Treatment

] Verstat In From Header

Reset Event: ) resetString (® Not Supported

eSync L) checkSyne
Reset Siring: restart_now

Trunk Mode: @) User O Filot O Proxy

Hold Announcement
Method

Device Category: @ Generic () Hosted | i'CIientApp ) Trunking J Local Gateway

®) nactive O Bandwidth Attributes

Unscreened Presentation Identity Policy: © Profile Presentation [dentity

Unzcreened Presentation Identity

{_) Unscreened Presentation |dentity With Profile Domain

‘Web Based Configuration URL Extension: |

Device Configuration Optiens Not Supported = ' Device Management  Legacy

Wirtualny abonent VoiceXML

Utwérz instancje VoiceXML

Kazdy Webex Meetings numer PSTN jest reprezentowany przez abonenta wirtualnego w BroadWorks i
mozna uzywac funkcji abonenta wirtualnego VoiceXML. Zaleca sie, aby wszyscy abonenci wirtualni
VoiceXML korzystali z dedykowanego przedsigbiorstwa i grupy. Nalezy pamietaé, ze tak naprawde nie
wykorzystujemy zadnych mozliwosci VoiceXML, ale ten typ wirtualnego uzytkownika jest odpowiedni do
interakcji z CUBE.
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Aby skorzystac¢ z ustugi VoiceXML nalezy upewnic sie, ze licencja posiada wystarczajgcg ilos¢
.voiceXML” oraz, ze ustuga jest autoryzowana na poziomie przedsiebiorstwa i grupy, a ustuga VoiceXML
jest przypisana do grupy, jak pokazano na przyktadowym obrazku ponizej.

@ Webex for BroadWorks

System > webdbrod > web4brodgroup

gplions:

o Assign Group Services

Resources Assign or unassign group services for the group.

Help - Home

Welcome Default Administrator [Logout]

ommunication Barring
Meet-Me Conferencing

Available Services

Intercept Group o
Inventory Report

Meet-Me Conferencing

Music On Hold

Music On Hold - Video

Outgoing Calling Plan

Preferred Carrier Group

Route Point

Series Completion

Trunk Group

Voice Messaging Group -

Assigned Services

VoiceXML

Add All ==
Remove All

1= 1=

Pod Grupa -> Ustugi, wybiera¢ GlosXML i utworz instancje dla kazdego numeru PSTN.

G; Webex for BroadWorks

System > web4brod > web4brodgroup

Options: .
_ Pufe Services
Resources Basic

Services .
Exchange Integration

Configure the Exchange Integration settings for client integration.

Call Center
mmunication Barring

Meet-Me Conferencing Integrated IM&P

Utilities Configure Integrated IM&P settings.

VoiceXML
Configure a VoiceXML user to support VoiceXML script scenarios.

Skonfiguruj adresy VoiceXML

Help - Home

Welcome Default Administrator [Logout]

Advanced
Advice Of Charge
Configure the Advice Of Charge settings.

BroadWorks Anywhere

Extends your services so you can make and receive calls from any specified fixed phone,
mobile phone or soft client just as if it were your primary device.

BroadWorks Mobility

Extends your services transparently to a mobile phone.
Collaborate Bridges

Create and manage Collaborate Bridges.

Flexible Seating Host

Create and manage hosts that users with the Flexible Seating Guest service can associate
with and use the host's device with the guest's device profile.

Group Night Forwarding

Configure the group to redirect calls placed to a user during hours when the group is not in
service

Dla kazdej instancji VoiceXML w polu Adresy VoiceXML podaj nastepujgce informacje:

= Numer telefonu — Wprowadz numer telefoniczny witryny Webex Meetings (na przykfad

2403332200).

= Numer wewnetrzny

= Profil tozsamosci/lurzadzenia — Utworz jedng instancje (na przyktad VXML _deviceProf) w oparciu
o typ urzadzenia utworzony w poprzedniej sekcji (w przyktadzie VXML_profile) i wprowadz

nastepujacg konfiguracje:

= Linia/port —Wprowadz w formacie <numer dostepu>@<domena>, gdzie

- <numer dostepu>to numer kodu dostepu dla witryny Webex Meetings (dostepny z pliku JSON)

(na przyktad 88631321777971704941)
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- <domena>to domena Webex Edge Audio dla tej witryny spotkania (na przyktad
ecccspx.amer.pub.webex.com)

= Lkyk kontaktowy — W przypadku potgczenh typu Meeting Call-In na numer dostepowy, INVITE
zostanie wystane z zgdaniem URI ustawionym na warto$¢ tego pola. Wprowadz kontakt SIP w
formacie <sip contact>;<Locale>;<Meetings Site UUID>;<SIP transport>, gdzie:

- <sip contact>to <number> z pola linii/portu, ale z domeng jako SRV, ktory jest rozpoznawany na
adres CUBE (na przykiad )

- <Locale>reprezentuje ustawienie jezyka zgodnie z ustawieniami regionalnymi uzytkownika (na
przyktad ustawienia regionalne=en_US)

- <Meetings Site UUID>to identyfikator UUID witryny z pliku JSON (na przyktad x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b)

- <Transport SIP>powinien mie¢ warto$¢ transport=tcp, aby system AS uzywat TCP do wysytania
komunikatéw do CUBE.

Ponizej znajduje sie przykfad ustawien adreséw VoiceXML.

VoiceXML Addresses

Addrenses shows you 12 view and mantan your phome number 8nd ofhet ierfities Tt are vaed 12 make and recerve caly
l - l ooy I S _

Prone Numter | 2600332200 v | Actvaned

Extaoion: | 2000

UWAGA: Dla kazdego dodatkowego numeru dostepu do Spotkania nalezy utworzyé dodatkowego
wirtualnego abonenta VoiceXML analogicznie do powyzszego. Mozna uzy¢ tego samego profilu
urzadzenia, ale pola Port linii i Kontakt muszg zosta¢ utworzone na podstawie informacji o numerze
dostepu, jak pokazano powyze;.

UWAGA: Sprawdz, czy limity zasad przetwarzania potgczenh skonfigurowane dla abonenta wirtualnego
BroadWorks sg wystarczajgce do obstugi dodatkowych potaczen BYoOPSTN w grupach numeréw
telefondw.

Przypisz uwierzytelnianie SIP do instancji VoiceXML

Przypisz ustuge uwierzytelniania do wirtualnego abonenta VoiceXML. Bedzie to wykorzystywane do
uwierzytelniania wiadomosci SIP INVITE z CUBE w scenariuszu wywofania zwrotnego. Uniemozliwia
takze wirtualnemu abonentowi VoiceXML przyjmowanie potgczen od stron innych niz CUBE.
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G; Webex for BroadWorks Help - Home

System > web4brod = web4brodgroup > VoiceXML - webdbrodVXML@eccex.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:
B Profile
Communication Barring

Assign Services

Assign Services allows you to assign or unassign services for a user. If a service is unassigned the service data that has been filled out will be lost

Available Services User Services
[Alternate Numbers Authentication
[Anonymous Call Rejection _Add >
Basic Call Logs -
Call Forwarding Always -Rs:mnve <
Call Forwarding Always Secondary -
Call Forwarding Busy
Call Forwarding Selective
Calling Line ID Delivery Blocking Add All >>
Call Me Now
Call Notify Remove All
Call Recording -

= 1=

Przejdz do strony Uwierzytelnianie subskrybenta wirtualnego w obszarze Narzedzia i wprowadz nazwe
uzytkownika SIP i hasto, jak pokazano ponize;:

& Webex for BroadWorks Help - Home

System > webdbrod > web4brodgroup > VoiceXML : web4brodVXML@ecccx.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:

Authentication

Authentication allows you to use encryption to safely determine that the user at a given phone is who they say they are. This helps prevent hijacking of service in hosted communications
networks. The user name and password must match the user name and password configured on your phone, or in your phone's configuration file.

= 1

* Authentication User Name |VSUB\ |

* Type new authentication password:

* Re-type new authentication password: | sessssssses

= o

UWAGA: w kostce CUBE musi by¢ skonfigurowana ta sama nazwa uzytkownika i hasto, aby prawidtowo
uwierzytelnia¢ wiadomosci INVITE wysytane do systemu AS.

Przyktad polecenia konfigurujgcego uwierzytelnianie SIP na CUBE jest nastepujacy:

Uwierzytelnianie sip-ua nazwa uzytkownika VSUB hasio 0 <hasto niezaszyfrowane>
(Wiece]j szczegdldw mozna znalezé w konfiguracji/wypeinianiu danych CUBE)

Plik Namedefs

Pole kontaktu SIP wirtualnego abonenta VoiceXML zawiera adres URL, pod ktérym czes¢ domeny jest
przeksztatcana na adres CUBE. Jest to wewnetrzny plik SRV i plik nazwany na serwerze AS moze zostac
uzyty do przeksztatcenia wewnetrznego pliku SRV w kostke IP.

W naszym przyktadzie kontakt SRV SIP to kostka.internal.local i adresuje port 10.165.196.30 5060, aby
dotrze¢ do CUBE. W systemie AS plik /usr/local/broadworks/bw base/conf/namedefs jest
aktualizowany w nastepujgcy sposob:

_sip.tcp.cube.internal.local SRV 1 99 5060 10.165.196.30

Webex Meetings Typ potgczenia

Webex Meetings dostepne sg opcje konfiguracji przetwarzania potgczen, umozliwiajgce kontrolowanie
sposobu obstugi potgczen w formie telekonferencji. Domysinie potgczenia typu Call-In na spotkaniu sg

48 00 webex

by CISCO



przetwarzane jako potgczenia zewnetrzne, poniewaz numery Call-In sg hostowane w dedykowanym
przedsigbiorstwie lub u dostawcy ustug. Potgczenia zewnetrzne sg zwykle uwzgledniane w licznikach
sesji kontroli dostepu do sesji i oznaczane jako naliczane w polu CDR chargelndicator.

Ponizszy przykifad dodaje zalecang konfiguracje w celu przetwarzania wezwan na spotkania jako
pofgczen wewnetrznych, tak aby byty one wytgczone z opfat i wykluczone z zliczeh kontroli wstepu na
sesje.

Ustawiajagc Wymus pole tadowania NS na warto$¢ true, zapetnienie pola CDR chargelndicator jest
oparte na skonfigurowanym atrybucie Charge typu wywotania Serwera sieciowego.
AS CLI/System/CallP/WebexMeetings/WebexCallTypes> dodaj ,Webex Meetings” WXM prawda prawda

AS CLI/System/CallP/WebexMeetings/WebexCallTypes> Dostawac
Nazwa Typ wywotania NS Wymu$ proces pola optaty NS jako wewnetrzny dla abonenta SAC

Webex Meetings WXM prawda prawda

Wirtualny abonent potgczenia zwrotnego spotkania VoiceXML

Utworz subskrybenta wywotania zwrotnego spotkania VoiceXML

Dedykowany wirtualny subskrybent VoiceXML ze specjalng opcjg Webex spotkania zwrotnego (zwany
dalej subskrybentem wywotania zwrotnego spotkania VoiceXML) musi by¢ skonfigurowany na serwerze
aplikacji BroadWorks (AS), aby obstugiwat wywotania zwrotne Webex Meetings. W systemie AS mozna
skonfigurowac tylko jedng instancje tego abonenta.

Aby wigczy¢ te funkcje, ustaw opcje Aktywowalna funkcja 102074 na warto$¢ true za pomocg interfejsu
CLI.

AS CLI/System/ActivatableFeature> aktywuj 102074

kxxAkx QOstrzezenie *xFxEx:

Czynnos$¢ te nalezy wykonywaé wyltacznie w okresie konserwacji, poniewaz

moze to spowodowaé¢ dodanie/modyfikacje/usuniecie duzych iloéci danych oraz
wykonanie moze zajaé¢ troche czasu. Funkcje majace wplyw na strone internetowg
wymagaja, aby uzytkownicy i administratorzy wylogowali sie i ponownie zalogowali.
Jeste$ pewien, ze chcesz kontynuowac?

Prosze potwierdzi¢ (Tak, T, Nie, N): y
...Zrobione

AS CLI/System/ActivatableFeature> Dostawaé

Identyfikator Opis Aktywowano Ostatnia modyfikacja Znacznik czasu

102746 Obstuga BroadWorks dla CI UUID prawda

102074 BYO PSTN Obsiuga rozliczen dla CallBack i CallIn true

104256 Staba ustuga sprawdzania hasta - false

104073 Dodaj FAC Obsituga agenta Call Center Dotacz-Oditacz w CDR false

103542 Konfigurowalny punkt kohcowy dla automatycznej odpowiedzi i1 wymuszonej odpowiedzi
fatszywe]

104255 Kontroluj uzycie 1 zachowanie hasel, aby zapewnié¢ bezpieczehstwo. Falsz

UWAGA: Poniewaz funkcja ,Obstuga rozliczen BYO PSTN dla CallBack i Callln” zalezy od funkgciji
»Wsparcie BroadWorks dla Cl UUID”, przed aktywacjg funkcji (102074) nalezy réwniez aktywowaé

funkcje (102746). Wiecej szczegotdw mozna znalez¢ w sekcji ,Synchronizacja UUID uzytkownika CI
(obstuga Broadworks dla ClI UUID)".
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Subskrybent wywotania zwrotnego spotkania VoiceXML jest podobny do istniejgcego subskrybenta
wirtualnego BYOPSTN VXML, ale oznaczono go nowg flagg ,Webex spotkania zwrotnego”. Ten abonent
wywotania zwrotnego spotkania VoiceXML jest skonfigurowany z tym samym profilem urzadzenia, co
istniejgcy abonent wirtualny BYOPSTN VXML, a takze z ustugg uwierzytelniania z tymi samymi
poswiadczeniami.

Przyktad jest pokazany ponizej:

athiet]n,
cisco
System > webdbrodent > webdbrodgroup > VoiceXML - WXM_VoiceXML Welcome Default Administrator [Logout)

Help - Home

Options: VoiceXML MOdify

» Profile
Communication Barring

Webex Meeting Callback (&) on O oft
VoiceXML ID: WXM_VoiceXML Change User ID (Also saves current screen data)
* Name: | WXM VoiceXML \

Modify the selected VioiceXML user.

* Calling Line ID Last Name: ‘.lgicexML ‘ * Calling Line 1D First Name: '.‘.'ebexMeelingsCallbapk

Department: | None v | Language: VEinghsh hd

Time Zone: | (GMT-04:00) (US) Eastern Time v|  Network Ciass of Service' | None v |

= = - I

Subskrybent wywotania zwrotnego spotkania VoiceXML musi istnie¢ w systemie AS hostujgcym
uzytkownika bedgcego gospodarzem spotkania. Gdy system operacyjny odbierze zgdanie INVITE od
oddzwonienia na spotkanie, podczas konfigurowania potgczenia probuje zlokalizowaé zaréwno
uzytkownika oddzwonienia na spotkanie Voice XML, jak i uzytkownika gospodarza spotkania w systemie
AS. Jezeli zaden z tych uzytkownikéw nie zostanie znaleziony, potgczenie zostanie odrzucone.

Sesja gospodarza spotkania

W scenariuszu wywotania zwrotnego z nagtéwkiem X-Cisco-Meet-Info serwer aplikacji Cisco BroadWorks
odbiera zadanie SIP INVITE i identyfikuje uzytkownika hosta spotkania przy uzyciu parametru UUID
uzytkownika Cl hosta w nagtéwku SIP X-Cisco-Meet-Info. W imieniu uzytkownika bedgcego
gospodarzem spotkania tworzona jest sesja potgczenia w celu przetworzenia potgczenia i wykonania
profilu ustugi uzytkownika. Dodatkowo generowany jest rekord rozliczeniowy w imieniu uzytkownika
bedgcego gospodarzem spotkania. Identyfikator spotkania i informacje UUID witryny z nagtéwka SIP X-
Cisco-Meet-Info sg przechwytywane w rekordzie rozliczeniowym.

Przykfad nagtéwka SIP X-Cisco-Meet-Info pokazano ponizej:

X-Cisco-Meet-Info:hostCIUserUuid="52f4co6cb-c6a3-4283-alab-
04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04fcOacae
©

Platforma dostarczania aplikacji

Synchronizacja UUID uzytkownika Cl (obstuga Broadworks dla Cl UUID)

Identyfikator CI UUID uzytkownika to unikalny identyfikator umozliwiajgcy identyfikacje uzytkownikow w
Srodowisku Webex.

Ta aplikacja Webex Provisioning Sync na platformie dostarczania aplikacji Cisco BroadWorks (ADP)
stuzy do synchronizowania, mapowania i przechowywania identyfikatora Cl UUID uzytkownika w
infrastrukturze BroadWorks, dzieki czemu mozna go uzywac¢ w réznych interakcjach z Webex i Webex dla
BroadWorks praca.
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Patrz , Wtgcz Webex oddzwanianie spotkania” na temat sposobu, w jaki CI Uzytkownik Powigzanie
UUID jest uzywane przez serwer sieciowy Cisco BroadWorks i serwer aplikacji Cisco BroadWorks.

Ponizsze kroki konfigurujg aplikacje Webex Provisioning Sync do okresowego odpytywania i
aktualizowania uzytkownikéw BroadWork przy uzyciu identyfikatora UUID CI.

Aplikacja Webex Provisioning Sync wymaga poswiadczeh OAuth z zakresem spark-
admin:broadworks_subscribers_read dla dostawcy tozsamosci Cisco i mozna jg uzyskac, zgtaszajgc
zadanie ustugi u agenta wdrazajgcego.

Sprawdz sekcje ,Uzyskiwanie poswiadczen OAuth dla Webex dla Cisco BroadWorks”, aby uzyskac¢
wiecej informacji na temat zgtaszania zgtoszenia serwisowego pod adresem:

Dodaj token z odpowiednig nazwg partnera w nastepujacy sposob:

ADP_CLI/System/CommunicationUtility/DefaultSettings/ExternalAuthentication/CiscolIde
ntityProvider/Partners> dodaj custBYOfreshToken
Nowe hasto:
Wpisz ponownie nowe hasito:

ADP CLI/System/CommunicationUtility/DefaultSettings/ExternalAuthentication/Cisc
oIdentityProvider/Partners> Dostawad
Token odéwiezenia nazwy partnera

FederacjaPartner ****xxx*xkx*x*
custPart **x*kxkx
CuStBYO * ok ok kkkkk

Dodaj nazwe partnera powigzang z tokenem OAuth do listy partneréw, ktérzy majg by¢ monitorowani przez
aplikacje Webex Provisioning Sync z flagg ,enabled” ustawiong na ,true”.

Dzigki temu Webex aplikacja Provisioning Sync rozpocznie synchronizacje UUID uzytkownika Cl w
zdefiniowanym interwale odpytywania.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners> dodaj
custBYO true

Po dotgczeniu partnera aplikacja Webex Provisioning Sync moze teraz powigzaé identyfikator UUID Cl z
uzytkownikami BroadWorks.
Zmien limit czasu potgczenia za pomocg nastepujgcych poleceh:
ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> ustaw
zgdanieTimeout 30000
Zrobione

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> Dostawac
Limit czasu zadania = 30000

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> ptyta http
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ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller/Http> ustaw
limit czasu potaczenia 300

*** Ostrzezenie: aby zmiany zaczely obowigzywaé, nalezy ponownie uruchomié
BroadWorks ***

ADP CLI/Application/WebexProvisioningSync/GeneralSetting/Controller/HTTP > Dostawac
Rozmiar puli potaczenia = 5

Limit czasu poltaczenia = 300

potaczenieIdleTimeOut = 300

maxConcurrentRequests = 10

maxCookieAgeInHours = 24

To skojarzenie mozna wykona¢ automatycznie lub recznie. Polecenie CLI manualSync moze natychmiast
uruchomié skojarzenie.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
recznaSynchronizacja custBYO

Partnerzy z opcja ,Wigczone” ustawiong na ,prawda” wykonujg powigzane czynnosci w interwale odpytywania.
Podczas poczatkowego skojarzenia aplikacja Webex Provisioning Sync wysyta zapytanie do subskrybenta
Webex API w celu pobrania danych zawierajgcych identyfikator UUID Cl wszystkich uzytkownikow
hostowanych przez partnera. Zewnetrzny identyfikator uzytkownika BroadWorks jest aktualizowany o
powigzany identyfikator UUID CI. Kolejne skojarzenia majg wplyw na uzytkownikéw dodanych do partnera.
Komendy status mozna uzy¢ do sprawdzenia, czy synchronizacja zostata zakonczona.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
status

Nazwa partnera Stan Czas ostatniej synchronizacji

synchronizacja custBYO
monitorowanie custPart 2023-01-29T15:36:43.873-05:00
Znaleziono 2 wpisy.
Po zakonczeniu synchronizacji status zmienia sie z powrotem na monitorowanie. Nastepna synchronizacja
wykonywana jest na uzytkownikach dodanych do partnera po uptywie ,Czasu ostatniej synchronizac;ji”.

Ponizszy rysunek przedstawia zestaw Cl UUID w ramach identyfikatora zewnetrznego:

opnone Profile

B Profile
| ing Call Profile allows you to view and maintain your profile information. The information filled in specifies your primary phone number, extension, and device that are used
ncomingLa’s section allows your mobile phone, pager, and other information to be visible to other group members in the group phone list. Some of this information can only be r
Oulgging Calls

Calling Plans

i ing
Communication Barring
Ulilities

Enterprise ID: MIASDev
Group: North_as77 Move User to Another Group (Also saves current screen data)
User ID: north00 Change User ID (Also saves current screen data)
External ID: 6970e6bb-7439-4ff0-ad34-d3f0167ddad Change External 1D (Also saves current screen data)

Y2IzY29zcGFyazovl 3VZL1BFT1 ~

Person ID: | b e o O TeWZTZiYIO3NDMSL o Change Person ID (Also saves current screen data)
*LastName |horth I * FirstName: | john0
* Calling Line ID Last Name:  north * Calling Line ID First Name: | johno
Name Dialing Last Name Name Dialing First Name
Department | None v Language: | English v
Time Zone: | (GMT-05:00) (US) Eastern Time ~ | Network Class of Senvice: | None v
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Serwer sieciowy
Typ potaczenia

Do celow rozliczen i raportowania moze by¢ pozgdane oznaczenie CDR dla potgczen typu Meeting Call-
In. Mozna to osiggng¢ za pomocg zasady PreCallTyping serwera sieciowego.

Najpierw w NS CLI w obszarze /System/CallP/CallType dodaj nowy typ potgczenia. Ponizszy przyktad
dodaje nowy typ wywotania ,WXM”:

NS CLI/System/CallP/CallTypes> dodaj WXM LOCAL prawda falsz ,Webex Meetings”
NS CLI/System/CallP/CallTypes> pobierz typ wywolania WXM
Typ potaczenia Opis Kategoria Zakres WsparcieEl64 Optata

WXM Webex Meetings LOKALNY Zdefiniowane przez uzytkownika prawda faisz

Typ potgczenia moze by¢ nastepnie uzyty w instancji PreCallTyping, ktdra jest czescig profilu routingu
uzytkownika BroadWorks. W tym przyktadzie dodano nowg instancje PreCallTyping ,wxm” w konteks$cie
CLI /Policy/PreCallTyping, ale mogta to by¢ istniejgca instancja PreCallTyping, ktéra jest juz uzywana:

NS CLI/Policy/PreCallTyping> dodaj wxm true CallTypes ALL

NS CLI/Policy/PreCallTyping> uzyska¢ wxm
Zasada: PreCallTyping Instancja: wxm
Typy polaczen:
Wybdr = {WSZYSTKIE}
od = {PCS, ALL, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, SV, SVCD,
IN, MS, CSV, EM, SVCO, SMC, zD, NIL, CT, TF, GAN, TO, DA, OAP}
supportLCABasedNormalization = faltsz
Wiacz = prawda

Nastepnym krokiem jest dodanie wpiséw do instancji PreCallTyping dla wszystkich numeréw wybieranych
w kontekscie interfejsu CLI /Policy/PreCallTyping/DialPlan. Na przyktad:
NS _CLI/Policy/PreCallTyping/DialPlan> dodaj wxm 1 dflt 12403332200 12403332200
doktadnie 11 11 WXM 0 0 Webex Meetings

NS CLI/Policy/PreCallTyping/DialPlan> dodaj wxm 1 dflt el64 12403332200 12403332200
doktadny 11 11 WXM 0 O Webex Meetings

NS CLI/Policy/PreCallTyping/DialPlan> pobierz wxm 1
Polityka: PreCallTyping Instancja: wxm Tabela: DialPlan

Plan wybierania CC Od Do Dopasowania Min. Maks. Typ poitaczenia Prefiks Akcja Ind.
potaczenia Opis

1 dflt 12403332200 12403332200 {doktadny} 11 11 {WXM} 0 Webex Weetings
1 dflt el64 12403332200 12403332200 {doktadny} 11 11 {WXM} 0 Webex Meetings
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Nastepnie instancja PreCallTyping jest dodawana (o ile jeszcze nie istnieje) do odpowiedniego profilu
routingu uzytkownika inicjujgcego, jak pokazano w ponizszym przykfadzie:
NS CLI/Policy/Profile> dodaj Profall PreCallTyping wxm
NS CLI/Policy/Profile> pobierz profil Profall
Profil: Profal
Instancja polityki

ZadzwonWpisz DefaultInst
Domy$lne monitorowanie potaczen
Domys$lna lokalizacja podrzednalnst
FarEndRtg Domy$lnalnst
NearEndRtg Domy$lnalInst
UrlWybieranie domy$lnelInst
MediaSrvSel Domy$lnalnst
PROSTA Domys$lna instalacja
DstSvcRtg Domy$lnalnst
NumerPrzenosnos¢ Domys$lnalnst
RCBasedRtg Domy$lnalnst
NetVoicePortalRtg Domys$lnalnst
Wpisywanie przed poiaczeniem wxm

UWAGA: CDR pochodzace z BroadWorks sg generowane wytgcznie przez potgczenia pochodzgce od
abonentéw BW. Wywolania inicjowane przez PSTN ze strony ,sieciowej” AS nie bedg generowac
poczgtkowych CDR. W obu przypadkach dla abonenta wirtualnego VoiceXML bedzie konczgcy sie CDR.

TrasowanieNE

RoutingNE jest wymagane na NS w kontekscie /System/Device/RoutingNE CLI do reprezentowania
CUBE. W ten sposéb, gdy NS odbierze INVITE z CUBE, dopasuje nagtdéwek via do wpisu RoutingNE,
ktory jest udostepniany na NS. Patrz

aby uzyskac¢ szczegdétowe informacje na temat dodawania pliku
RoutingNE.

Ponizej znajduje sie przyktad polecen dodania RoutingNE ,WebexMeetings”, gdzie adres CUBE IP =
10.165.196.30. Przyktad pokazuje takze polecenia umozliwiajgce utworzenie nowych instancji
OrigRedirect i Profile w celu skojarzenia z RoutingNE, ale mozna réwniez uzy¢ istniejgcych instanciji.

NS CLI/Policy/OrigRedirect> dodaj wxm Inst true CallTypes WSZYSTKIE
wsparcieTrunkGroupLookups wytacz ApplyAccessSideRules wiaczRestrictive

NS CLI/Policy/OrigRedirect> pobierz wxm Inst
Polityka: Instancja OrigRedirect: wxm Inst
Wiacz = prawda
Typy polaczen:
Wybér = {WSZYSTKIE}
od = {PCs, ALL, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, SV, SVCD,
IN, MS, CSv, EM, SvCO, SM™MC, zDb, NIL, CT, TF, GAN, TO, DA, OAP}
wsparcieTrunkGroupLookups:
Wybdr = {wyiacz}
O0d = {wylacz, wtacz Zezwolenie, wiacz Ograniczenie}
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ApplyAccessSideRules:
Wybér = {enableRestrictive}
Od = {wytacz, wtacz Zezwolenie, wiacz Ograniczenie}
NS CLI/Zasady/Profil> dodaj wxm_ routing
NS CLI/Zasady/Profil> dodaj wmx routing OrigRedirect wxm Inst
NS CLI/Zasady/Profil> dodaj wmx routing PodLokalizacja Domy$lnalnst
NS CLI/Zasady/Profil> pobierz profil wxm routing

Profil: wxm routing
Instancja polityki

OrigRedirect wxm Inst
Domy$lna lokalizacja podrzednalnst

NS CLI/System/Urzadzenie/RoutingNE> dodaj WebexMeetings 1240364 1 99 wxm routing
false OnLine AccessRoutingNE

NS CLI/System/Urzadzenie/RoutingNE/Adres> dodaj WebexMeetings 10.165.196.30 1 99
tcp

NS CLI/System/Urzadzenie/RoutingNE> Dostawac
Element sieciowy WebexMeetings

Lokalizacja = 1240364

Koszt statyczny =1

Waga statyczna = 99

Sonda = falsz

OpState = wiaczone

Stan = OnLine

Profil = wxm routing

Atrybuty sygnalizacyjne = AccessRoutingNE

NS CLI/System/Urzadzenie/RoutingNE/Adres> Dostawac
Trasa Adres NE Koszt Waga Port Trasa transportu
WebexMeetings 10.165.196.30 1 99 — tcp

W przyktadowej konfiguracji CUBE wysyta do NS INVITE podobne do ponizszego (wazne pola
podswietlone na czerwono):

ZAPROS tyk: +19991111111@domain.com:5060 SIP/2.0

Przez:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7B9EB
Identyfikator strony zdalnej:” BroadWorks
"<sip:886222222222R@domain.com>; screen=no;party=calling;privacy=off
0d: ,BroadWorks”<sip: +12403333333@10.20.20.20>;tag=958BDDF4-1AB
Do:<tyk: +19991111111@domain.com>

Data: czw, 03 listopada 2022 12:39:58 GMT

Identyfikator potgczenia:75D3B642-5AAB11ED-AC82BA3C-276254A1@10.20.20.30
Obstugiwane: 100rel, timer, priorytet zasobdw, zastepuje, sdp-anat
Min-SE:14400

Przewodnik Cisco: 1976459008-1521160685-2893855292-0660755617
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X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04£c0
acaec"

Identyfikator organizacji X-Cisco: 82e2eb35-1610-44e7-9b20-ab607e026270

Agent uzytkownika: Cisco-SIPGateway/I0S-16.12.2s

Znacznik czasu: 1667479198

Identyfikator sesji:

el13cc71£242e400669d5247d8306ac23;zdalny=00000000000000000000000000000000

Zezwalaj na: ZAPROS, OPCJE, POZ, ANULUJ, POTWIERDZ, PRACK, AKTUALIZACJA, POLECAJ,
SUBSKRYBUJ, POWIADOMIC, INFORMACJE, ZAREJESTRUJ SIE

CSeq:101 ZAPROS

Kontakt:<sip: +124033333330@10.20.20.20:5060; transport=tcp>

Wygasa: 180

Zezwalaj na zdarzenia: zdarzenie telefoniczne

Maksymalna liczba napastnikéw: 68

Gdzie:
»  ZAPROS Zadanie URI zawiera numer oddzwonienia
= Nagtowek Via: zawiera adres IP CUBE, ktdry bedzie uzywany do wyboru profilu RoutingNE.

= Nagtowek X-Cisco-Info-Meet: uzywany do identyfikacji hostClUserUuid, identyfikatora spotkania i &
witrynaUUID.

Po otrzymaniu INVITE NS uzywa nagtéwka Via w celu dopasowania do ,WebexMeetings” RoutingNE. To
z kolei spowoduje wybranie profilu routingu ,wxm_routing”, ktéry zawiera instancje ,wxm_Inst”
OrigRedirect.

Polityka NS OrigRedirect bedzie wowczas dopasowywana do nagtéwka X-CISCO-MEET-INFO
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-

alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04£c0
acaec

Z portem liniowym skonfigurowanym na wirtualnym abonencie VoiceXML i wyslij przekierowanie 302 do
pary AS hostujgcej tego abonenta. Komunikat 302 jest podobny do nastepujgcego:

SIP/2.0 302 Przeniesiono tymczasowo

Przez:SIP/2.0/TCP 10.165.196.30:5060;branch=z9hnG4bK5452684

Od:" Webex "<sip: +124033322000@10.165.196.30>;tag=8EEAA586-1675

Do:<tyk: +14519615001@10.155.6.172>;tag=394411970-1602687588994

Identyfikator potgczenia:ABC5CCA2-D6411EB-8AD6D92D-EE20F768@10.165.196.30

CSeq:101 ZAPROS

Kontakt:<sip: +14519615001@hs2-bwks-v-asOl-alpha.bwlab.org:5060;user=telefon>
;g=0,5, <sip: +14519615001@hs2-bwks-v-as02-
alpha.bwlab.org:5060;user=telefon>;g=0,25

Diugos¢ zawartosci: O

Alias

Domena w INVITE URI (w tym przyktadzie jest to bw.myenterprise.com) wystana przez CUBE do NS
musi zostaé rozpoznana przez NS. Mozna to zrobi¢ dodajgc domene w kontekscie NS_CLI/System/Alias,
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na przyktad:

NS CLI/System/Alias> dodaj bw.myenterprise.com

Komende konfigurujgcg domene INVITE URI na CUBE znajdziesz w nastepnej sekcji pod dial-
peer/session target, na przyktad:

Glos dial-peer 23401 voip
Cel sesji dns:bw.myenterprise.com

HostingNE

Aby obstugiwac¢ opcje konfiguracji przetwarzania potgczen Webex Meetings na potrzeby rozliczen i
kontroli dostepu do sesji, atrybuty sygnalizacyjne Hosting NE serwera aplikacji CallTypelnfoRequired i
RequiresChargelndication musi by¢ wigczone w kontekscie NS_CLI/System/Device/HostingNE. Na
przykfad:

NS CLI/System/Device/HostingNE> ustaw sygnalizacje broadworksASHostNe
El64Compliant, Wymagane CallTypeInfo, Sourceld, RequiresNetworkIndication
Wymaga wskazania natadowania;

Wigcz wywotanie zwrotne spotkania Webex

W scenariuszu wywotania zwrotnego z nagtéwkiem SIP X-Cisco-Meet-Info, CUBE wysyta wywotanie do
serwera sieciowego w celu przekierowania inicjatora do pary AS. Para AS jest okreslana na podstawie
wigczWebexMeetingHoostLookup parametr systemowy.

NS CLI/System/CallP/Options> pobierz
accessSideRoutingNeDeterminedViaSignaling = faisz
DisableNdcValidationForCalledNumbers = true
forceRoutingNEProfile = faisz
skipPrivatePoliciesOnEmergency = true
maxZwrbéconeKontakty = 10
EnableWebexMeetingHostLookup = true

Gdy wigczWebexMeetingHoostLookup system ma wartos¢ true, identyfikator UUID Cl uzytkownika
gospodarza spotkania w nagtéwku X-Cisco-Meet-Info stuzy do identyfikacji pary systeméw AS hostujgcej
uzytkownika gospodarza spotkania.

ZAPRASZAC Tyk: +19991111111@domain.com:5060 SIP/2.0

Przez:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7BIEB

Identyfikator strony zdalnej:” BroadWorks
"<sip:886222222222Rdomain.com>; screen=nie; impreza=potaczenie;prywatnosé=wytaczo
ne

Od:" BroadWorks "<sip: +12403333333@10.20.20.20>;tag=958BDDF4-1AB

Do: <tyk: +19991111111@domain.com>

Data: czw, 03 listopada 2022 12:39:58 GMT

Identyfikator potgczenia:75D3B642-5AAB11ED-AC82BA3C-276254A1@10.20.20.30

Obstugiwane: 100rel, timer, priorytet zasobdéw, zastepuje, sdp-anat

Min-SE:14400

Przewodnik Cisco: 1976459008-1521160685-2893855292-0660755617

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-
04cc8828b7cl" ;meetingid="26551128462" ;siteUUID="ec6659987£473332e0531b04fcOacae
et
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Identyfikator organizacji X-Cisco:82e2eb35-1610-44e7-9b20-ab607€026270
Agent uzytkownika: Cisco-SIPGateway/I0S-16.12.2s
Znacznik czasu: 1667479198
Identyfikator sesji:
el3cc71£24ae400669d5247d8306ac23; remote=00000000000000000000000000000000
Zezwalaj na: ZAPROS, OPCJE, POZ, ANULUJ, POTWIERDZ, PRACK, AKTUALIZACJA, POLECAJ,
SUBSKRYBUJ, POWIADOMIC, INFORMACJE, ZAREJESTRUJ SIE
CSeq:101 ZAPROS
Kontakt:<sip: +12403333333@10.20.20.20:5060; transport=tcp>
Wygasa: 180
Zezwalaj na zdarzenia: zdarzenie telefoniczne
Maksymalna liczba napastnikéw: 68

Krok 10: Partner zaopatrzeniowy CUBE (lub wtasny SBC)

W tej sekcji przedstawiono sprawdzong konfiguracje dotyczaca sposobu wdrazania Cisco Unified Border
Element (CUBE) jako kontrolera granicznego sesji (SBC) dla rozwigzania Bring Your Own PSTN.

Ta sekcja koncentruje sie na konfiguracjach CUBE, ktére sg niezbedne do wspotpracy z przyktadem
Webex dla konfiguracji Cisco BroadWorks pokazanym w poprzedniej sekcji. Bardziej ogélne omdéwienie
poczatkowego wdrozenia i konfiguracji CUBE mozna znalez¢ w nastepujgcych przewodnikach:

Wdréz Ynaszg wtasng opcje SBC

Jesli nie chcesz wdraza¢ CUBE, masz mozliwos¢ wdrozenia wlasnego SBC. Nalezy jednak pamigtaé, ze
ten dokument nie zawiera zatwierdzonej konfiguracji dla SBC innych niz CUBE.

Jesli wdrazasz wiasny kontroler SBC, mozesz przestrzegac ogdlnych wymagan konfiguracyjnych CUBE
(na przyktad przypisan, takich jak domena, interfejsy publiczne i prywatne oraz bramy), aby poprowadzi¢
konfiguracje. Jednakze, zapoznaj sie z dokumentacjg SBC, aby uzyskac szczegétowg pomoc dotyczgca
wiersza polecen, poniewaz rzeczywiste polecenia dla Twojego wlasnego SBC beda prawdopodobnie
réznic sie od polecen CUBE.

UWAGA: O ile nie okreslono inaczej, pozostate wymagania konfiguracyjne z kroku 10 majg zastosowanie
bez wzgledu na to, ktéry kontroler SBC zostanie wdrozony. Jednakze przyktady wiersza polecen dotyczg

tylko modutu CUBE, chyba ze okreslono, ze przyktad dotyczy innych SBC. W przypadku innych
kontroleréw SBC polecenia konfiguracyjne znajdujg sie w dokumentacji kontrolera SBC.

Konfiguracja wstepna

Aby skonfigurowaé CUBE, musi by¢ wtgczony uprzywilejowany tryb EXEC. Jesli pojawi sie monit,
wprowadz hasto.
wtaczyé
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Aby przejs¢ do trybu konfiguracji globalnej:

Skonfiguruj terminal

Ustaw domene:

Nazwa domeny ip myenterprise.com

Ustaw maksymalny rozmiar segmentu (MSS):
Ip tcp mss 1360

Konfiguracja sieci
Zdefiniuj interfejsy publiczny i prywatny. W naszym przyktadzie CUBE:

———————— SCrong PEYWatnE ——==——===
Interfejs GigabitEthernetl

Opis Interfejs skierowany w strone BC
Adres IP<CUBE PRIV IP><MASKA PODSIECI>
Auto negocjacyjne

Brak wlaczonego mopa

Nie ma sysida mopa

———————— Strona publiczna --------
Interfejs GigabitEthernet2

Opis Interfejs skierowany do WEBEX
Adres IP<CUBE PUB IP><MASKA PODSIECI>
Auto negocjacyjne

Brak wlaczonego mopa

Nie ma sysida mopa
|

Skonfiguruj bramy dla IP Routing dla strony publicznej i prywatnej:

Ip Route 0.0.0.0<MASKA PODSIECI PUB><CUBE PUB GW IP>
Trasa ip 10.0.0.0<PRIV MASKA PODSIECI><CUBE PRIV GW IP>

Wiacz SSH:

Ip ssh rejestruje zdarzenia

Ip ssh wersja 2
|

Nazwa uzytkownika uprawnienia administratora 15 hasto<hasito>

Pamietaj, ze CUBE (lub Twoj wtasny SBC) musi znajdowac sie w strefie DMZ z prawidiowo
skonfigurowanymi regutami zapory sieciowej. Zobacz sekcje Porty uzywane przez Webex , aby zapoznaé
sie z listg portow otwieranych w zewnetrznej zaporze ogniowe;.
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Skonfiguruj rekordy SRV dla wywotan zwrotnych wysytanych z CUBE (lub SBC) do serwerdw sieciowych
BroadWorks. Na przyktad SRV dla bw.myenterprise.com:

Host ip sip. tcp.bw.myenterprise.com srv 1 50 5060 nsOl.myenterprise.com

Host ip sip. tcp.bw.myenterprise.com srv 1 50 5060 nsO2.myenterprise.com

Host ip nsOl.myenterprise.com<NS0l IP>

Host ip ns02.myenterprise.com<NS02 IP>

Skonfiguruj serwer DNS:

Serwer nazw ip<adres IP DNS>

UWAGA: Alternatywng opcjg DNS jest skonfigurowanie wewnetrznego DNS, w ktérym wewnetrzny DNS
taczy sie z nadrzednym serwerem DNS, jesli wyszukiwanie wewnetrzne nie powiedzie sie.

Konfiguracja przetwarzania potgczen

Informacje ogdlne

Skonfiguruj CUBE (lub swéj SBC) ze wszystkimi adresami IP, ktére muszg uzyskaé¢ dostep do ustugi
VoIP. To zawiera:

= Prywatne adresy sygnalizacyjne SIP dla serwer6éw BroadWorks AS, NS i MS.
= Publiczne adresy boczne dla Webex Edge dla infrastruktury audio.

Ponizej znajdziesz przyktadowg konfiguracje CUBE:
Usluga gitosowa voip
Lista zaufanych adresdéw IP
———————— Adresy IP po stronie prywatnej (musi zawiera¢ wszystkie adresy
sygnalizacyjne BroadWorks AS, NS i MS) ---——----
ipv4<NSOl IP>
ipv4<NS02 IP>
ipv4<ASOl IP>
ipv4<AS02 IP>
ipv4<MS01 IP>
———————— Adresy IP po stronie publicznej (Sa to adresy publiczne infrastruktury
audio Webex. Ponizszy zakres jest jedynie przyktadem.) -------
ipvd 64.68.96.0 255.255.224.0
ipv4 66.114.160.0 255.255.240.0
ipv4 66.163.32.0 255.255.224.0

UWAGA: Powyzszy zakres adresow IP jest przyktadowy. Aktualng liste publicznych adreséw IP dla
infrastruktury audio Webex znajdziesz na:

. — zakres adresow IP dla wiekszosci klastrow
znajduje sie na Lista zakresdw adreséow IP uzywanych przez Cisco Webex ustugi
konferencyjne. Jedynym wyjatkiem sg klastry w Chinach, dla ktérych zakres znajduje sie pod
ponizszym linkiem:

Domysiny licznik czasu, w jakim CUBE ustanawia potgczenie TCP przed przesunieciem trasy, wynosi 20
sekund. Aby to zmienic¢:
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ip tcp czas oczekiwania<5-300 (sekund)>

Po stronie BroadWorks domysiny licznik czasu przekroczenia limitu czasu serwera aplikacji na
nieodpowiadajgcym urzgdzeniu dostepowym wynosi 6 sekund. Aby to zmieni¢:

AS CLI/System/CallP/AccessRouting> ustaw terminacjeAttemptTimeoutSeconds<1l-15
(sekundy) >

Nalezy otworzy¢ interfejsy strony publicznej i prywatnej dla ruchu RTP w CUBE (lub wlasnym SBC).
Ponizej znajdziesz przyktad CUBE:

Ustuga giosowa voip
Rtcp, peine przejscie
Szczegdbtowe statystyki dotyczace wylaczania multimedidw
———————— CUBE public IP + zakres portdw —--—-----
Zakres adresdéw multimedialnych <CUBE PUB IP><CUBE PUB IP> zakres portdédw 10200-
28000
——————— CUBE private IP + zakres portdéw -—-------
Zakres adresdéw multimedialnych <CUBE PRIV IP><CUBE PRIV IP> zakres portdédw 10200-
28000

Gdzie:

= <CUBE PUB IP>to publiczny adres IP CUBE

= <CUBE PRIV IP>to prywatny adres IP CUBE

= Zakres portow: w przyktadzie zakres portéw od 10200 do 28000

CUBE obstuguje nastepujgce zestawy szyfrow TLS (podczas wywotania CUBE oferuje je w Client Hello
TLS Handshake):

« TLS_ECDHE RSA WITH AES 256 GCM SHA384

« TLS_ECDHE_ECDSA WITH AES 256 GCM SHA384
« TLS DHE RSA WITH AES 256 CBC SHA256

« TLS _ECDHE RSA WITH AES 128 GCM SHA256

« TLS_ECDHE_ECDSA WITH AES 128 GCM SHA256
« TLS DHE RSA WITH AES 128 CBC_SHA256

« TLS RSA WITH AES 128 CBC SHA

« TLS_EMPTY RENEGOTIATION INFO SCSV

Inne ogdlne ustawienia do skonfigurowania (patrz ponizej przyktadowe konfiguracje CUBE):

aaaa nowy model

uwierzytelnianie aaa, logowanie domys$lne, lokalne

aaa autoryzacja exec domys$lnie lokalna

!
Wtacz serwer ip scp

!

Ustuga gitosowa voip

Ukrywanie adresu

Zezwalaj na potaczenia potykaj popijajac

Brak usiugi dodatkowej - 1yk zostal przeniesiony - tymczasowo
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Jakos¢ rozmdbw

Maksymalne porzucenie 2
max-ponowne zamdéwienie 2
vk

Przechodzenie kontaktu

Nalezy zdefiniowa¢ identyfikatory Uri dla potgczen przychodzacych i wychodzgcych do pdzniejszego
wykorzystania w potgczeniach réwnorzednych:

Klasa gtosu uri INEdgeAudio tyk

Wzorzec x-cisco-webex-service=audio
|

Klasa giosu uri OUTEdgeAudio iyk
Kostka hosta.wewnetrzna.local

Webex Edge Audio obstuguje kodeki G722, G711ulaw i G711alaw. Nalezy zdefiniowa¢ nastepujgcy kod
klasy gtosu do pdzniejszego uzycia w urzagdzeniach rownorzednych:
Kodek klasy giosu 3
Preferowany kodek 1 g722-64
Preferowany kodek 2 g7l1llulaw
Preferencje dotyczace kodekdédw 3 g7llalaw

Webex Edge Dzwiek uzywa SRTP. Klasa glosowa SRTP-crypto przypisuje preferowany pakiet
kryptograficzny SRTP do uzycia w Edge Audio. Skonfiguruj w kolejnosci nastepujgce pakiety
kryptograficzne. Konfiguracja klasy gtosowej srtp-crypto musi zosta¢ zastosowana do urzgdzen dial-peer
uzywanych do potgczenia z Edge Audio.
Klasa giosowa srtp-crypto 234

Kryptowaluta 1 AEAD AES 256 GCM

Kryptowaluta 2 AEAD AES 128 GCM

Krypto 3 AES CM 128 HMAC SHAL 80

Krypto 4 AES _CM 128 HMAC SHAl 32

Wstepnie skonfiguruj klucz podstawowy, aby méc ustawi¢ hasto do uwierzytelnienia

Klucz konfiguracja-klucz hasto-szyfrowanie Has10l23 uwierzytelnianie nazwa
uzytkownika<nazwa uzytkownika>
Szyfrowanie hasta aes

Wprowadz poswiadczenia uwierzytelniania SIP, ktére zostaly udostepnione wirtualnemu abonentowi
VoiceXML w systemie AS, uzywajgc nastepujacego polecenia. W scenariuszach wywotania zwrotnego te
dane uwierzytelniajgce zostang uzyte, gdy system AS kwestionuje zaproszenie INVITE wysytane przez
KOSTKE (lub wtasne SBC) do systemu operacyjnego.
tyk-ua
———————— aby wltaczy¢é uwierzytelnianie --------
Uwierzytelnianie nazwa uzytkownika <nazwa uzytkownika> hasio O<hasio>
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Po skonfigurowaniu uwierzytelniania hasto zostanie zaciemnione podczas przeglgdania za pomocg
polecenia ,show running-config”.
tyk-ua
———————— aby witaczyé uwierzytelnianie ---—----—-

Uwierzytelnianie nazwa uzytkownika <nazwa uzytkownika> hasio 6
[GF] XXXXXX[YYYYYY\ZZZZZ]\

Nalezy rowniez wykonac¢ nastepujgca globalng konfiguracje protokotu SIP:

———————— Maksymalna liczba ponownych préb ZAPROSZENIA --—----—-

Sprbébuj ponownie zaprosicé¢ 3

——————— Domys$lnie uzyj TLS —----—---

Transport tcp tls vl1.2

Ponowne wykorzystanie poiaczenia

———————— Jakiego punktu zaufania uzy¢ w przypadku kwestionowania mTLS —-—-—-—-----
Domy$lny punkt zaufania sygnalizacji kryptograficznej<punkt zaufania>

Profile ttumaczen

Profil tumaczenia wiadomosci SIP 2340 jest uzywany w przypadku potgczen przychodzacych na
spotkanie. Powinien zawiera¢ wpis umozliwiajgcy modyfikacje wiadomosci SIP przychodzgcych z
BroadWorks przed wystaniem do Edge Audio, jak pokazano w przykfadowej regule 11 ponizej na
czerwono.
——————— BroadWorks do Webex -------
Profile gtosowe klasy 2340
Regula 1 zadanie ZAPROS sip-header SIP-Req-URI zmodyfikuj ,sips:” ,sip:”
Regula 2 zadanie ZAPROS sip-header Aby zmodyfikowaé ,sips:”
Reguta 3 zadanie ZAPROS sip-header Z modyfikacji ,sips:”
Reguta 4 zadanie ZAPROS nagidédwek sip Zdalny identyfikator strony modyfikacija

,Sip:”

”

»Sips:” ,sip:
Reguta 5 zadanie ZAPROS nagidédwek sip P-Asserted-Identity zmodyfikuj ,sips:” ,sip:”
Reguta 6 zadanie potwierdzenia sip-header Z modyfikacji ,sips:” ,sip:”

Reguta 7 zadanie REINVITE nagtdéwek sip P-Asserted-Identity modyfikacja ,sips:”
,Sip:”

Reguta 8 zadanie REINVITE sip-header Z modyfikacji ,sips:” ,sip:”

Zasada 9 zadanie REINVITE sip-header Kontakt modyfikacja ,sips: (.*)>"
"sip:\1;transport=tls>"

Reguta 10 prosba ZAPROS sip-header Kontakt zmodyfikuj ,sips:” ,sip:”

zasada 11 zadanie ZAPROS nagléwek sip SIP-Req-URI modyfikacija

,Cube.internal.local” ,ecccspx.amer.pub.webex.com”

Powyzsza reguta 11 odwzorowuje przychodzacy Uri zgdania z BroadWorks, ktory ma warto$¢ Kontakt
profilu urzgdzenia wirtualnego subskrybenta CUBE (w naszym przykfadzie warto$¢ pola Kontakt w profilu
urzgdzenia VXML_deviceProf):

88631321777971704941Q@cube.internal.local;x-cisco-site-
uuid=abbd70£6c519fblee053ad06£c0a038b; transport=tcp

Do odpowiedniej Webex Edge domeny routingu potgczen audio:
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%42yk:

88631321777971704941@ecccspx.amer.pub.webex.com;x-cisco-site-
uuid=abbd70f6c519fblee053ad06£fc0a038b; transport=tcp

Nalezy pamietac, ze gdy CUBE (lub Twoj wiasny SBC) znajduje sie za statycznym NATem, wymagana
jest dodatkowa konfiguracja profilu sip 2340. Aby uzyska¢ wiecej informacji, skorzystaj z ponizszego
tacza:

UWAGA: Jesli wdrozysz wiasny kontroler SBC, bedziesz musiat skonfigurowa¢ podobne reguty w swoim
wiasnym kontrolerze SBC.

Aby przekazaé¢ 486 komunikatéw wystanych przez AS z powrotem do Webex Edge Audio, wymagana jest
nastepujgca konfiguracja w CUBE (w przypadku wtasnego SBC, zapoznaj sie z dokumentacjg SBC w
celu uzyskania pomocy)

Ustuga giosowa voip

Nie powiadom o przekierowaniu ip2ip

vk

Przychodzace profile sip

|

Profile gtosowe klasy gitosowej 1

Odpowiedz 486 sip-header Powdédd modyfikacji , 77 ,”

Odpowiedz 486 sip-header SIP-StatusLine zmodyfikuj ,486.*” ,600 Zajety wszedzie”

Jesli inne wiadomosci 4xx wymagajg przekazania z powrotem do Webex Edge Audio, wykonaj powyzszy
przyktad.

Wybierz rowiesnikow
W kostce CUBE (lub wtasnym kontrolerze SBC) nalezy zdefiniowa¢ dzierzawce klasy gtosu, aby mozna

byto go p6zniej uzywaé w urzadzeniach réwnorzednych wybierania numeru, co spetnia nastepujace
kryteria:

= W przypadku pakietow RTP-NTE DTMF nie jest wymagana zadna wspotpraca fadunku, wiec
skonfiguruj petny asymetryczny tadunek.

= Edge Audio nie obstuguje aktualizacji identyfikatora dzwonigcego, dlatego nalezy skonfigurowac
wartos¢ ,no update-callerid”.

= Webex Edge Przekierowywanie potgczen audio opiera sie na identyfikatorach URI. Trasa potgczen
URI musi by¢ wtgczona, aby dopasowywac potgczenia réwnorzedne na podstawie identyfikatorow
URI.

Najemca klasy giosowej 234
Peiny asymetryczny tadunek
Brak aktualizacji-callerid
Przekazywanie nagiodwka
Brak zawartos$ci przekazywanej na zamdéwienie-sdp
Adres URL trasy potaczenia
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Ponizsze elementy réwnorzedne sg skonfigurowane tak, aby umozliwi¢ CUBE przetwarzanie potgczen
pomiedzy BroadWorks i Webex Edge Audio. Skonfiguruj nastepujgce elementy w CUBE (podobng
konfiguracje nalezy skonfigurowaé¢ na wtasnym SBC):

Glos dial-peer 23411 voip
Opis Zewnetrzne Webex krawedziowe wejscie audio lub wyjscie dial-peer
Protokdét sesji sipv2
Cel sesji dns:ecccspx.amer.pub.webex.com
Transport sesji tcp tls
przychodzace zgdanie uri INEdgeAudio
Kodek klasy gtosowej 3 oferuje wszystko
Klasa gtosowa tyk url 1yk
Profile 1ykdéw klasy gitosowej 2340
Najemca klasy gtosowe]j 234
Klasa gtosowa sip srtp-crypto 234
Klasa gtosowa sip bind kontrola interfejsu zZrdédiowego GigabitEthernet?2
Klasa gitosowa sip bind interfejs Zrdédiowy multimedidéw GigabitEthernet2
Klasa gitosu tyk wymaga podania
Klasa gitosowa sip audio wymuszona
Przekaznik dtmf rtp-nte
srtp
!
Gtos dial-peer 23401 voip
Opis Tryb miksowania wewnetrznego Webex wejscie audio krawedziowe lub wyjscie
dial-peer
Protokdét sesji sipv2
--—— uzywajac DNS SRV (preferowane) - musi pasowal¢ do rekordu srv skonfigurowanego
powyzej (_sip. tcp.bw.myenterprise.com) ----
docelowy dns sesji:bw.myenterprise.com
Transport sesji TCP
Docelowy adres INEdgeAudio
przychodzace zadanie uri OUTEdgeAudio
Kodek klasy gtosowej 3
Klasa gitosowa sip url 1yk
profile 1ykdéw klasy gitosowej 2341
Profile 1ykéw klasy giosowej 1 przychodzace
Najemca klasy gtosowej 234
Klasa gtosowa sip bind kontrola interfejsu zZrdédiowego GigabitEthernetl
Klasa gtosowa sip bind media interfejs Zrdédiowy GigabitEthernetl dtmf-relay rtp-
nte

CUBE Przeptyw potaczen

Po wykonaniu powyzszej konfiguracji ponizej opisano przyktady scenariuszy przeptywu potaczen
przychodzgcych/wychodzgcych w CUBE. Kodowanie kolorami na konkretnym etapie wigze go z tymi
samymi wpisami koloréw w powyzszych elementach tarczy.

UWAGA: Jesli wdrazasz wtasne SBC, zapoznaj sie z dokumentacjg SBC, aby uzyskaé szczegétowe
informacje na temat przeptywu potgczeh z SBC.
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W przypadku scenariusza wezwania na spotkanie z BroadWorks do Webex:

Dla

66

Przychodzgce zaproszenie INVITE jest odbierane z BroadWorks na wewnetrznym interfejsie z:

ZAPROS tyk: 88631321777971704941@cube.internal.local;transport=tcp;x-cisco-
site-uuid=abbd70£6c519fblee053ad06fc0a038b SIP/2.0
Do: ,VXML Virtual” <sip: 88631321777971704941@ecccspx.amer.pub.webex.com; x—
cisco-site-uuid=abbd70£6c519fblee053ad06£fc0a038b>

Profil rownorzednego potgczenia przychodzgcego 23401 jest wybierany na podstawie hosta w
zgdaniu przychodzacym URI (,cube.internal.local”) pasujgcego do konfiguracji ,przychodzgce
zgdanie uri OUTEdgeAudio”.

Wychodzgce INVITE jest wysytane do zewnetrznego interfejsu z hostem w zgdaniu URI zmienionym
z ,cube.internal.local” na ,ecccspx.amer.pub.webex.com” przy uzyciu profilu ttumaczenia wiadomosci
»voice-class sip profiles 2340” okreslonego w peerze dialowym:
ZAPROS tyk: 88631321777971704941Recccspx.amer.pub.webex.com; transport=tcp;x-
cisco-site-uuid=abbd70f6c519fblee053ad06fc0a038b SIP/2.0
Do: ,Wirtualny VXML” <ityk: 88631321777971704941@¢
cisco-site-uuid=abbd70f6c519fblee053ad06fc0a038b >

DX .amer.pup.wn

Com,; X—

scenariusza wywotania zwrotnego spotkania z Webex do BroadWorks

Przychodzgce INVITE jest odbierane od Webex na zewnetrznym interfejsie CUBE z:

ZAPROS tyk: +14519615001@cube.us.example.com;transport=tls;x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b; x-cisco-webex-service=audio SIP/2.0

Do: popij: +14519615001Q@cube.us.example.com;type=carrier sbc
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04£c0
acaec

Przychodzgcy element réwnorzedny 23411 jest wybierany na podstawie wzorca ,x-cisco-webex-
service=audio” wystepujgcego w zgdaniu przychodzgcym URI na podstawie konfiguraciji
.przychodzgce zgdanie uri INEdgeAudio”

Wybierane sg dwa wychodzgce elementy réwnorzedne w oparciu o wzorzec ,Xx-cisco-webex-
service=audio” wystepujacy w zgdaniu URI w oparciu o konfiguracje ,docelowego uri INEdgeAudio”.

- Wybierz numer réwnorzedny 302
- Wybierz numer réwnorzedny 23401

Wychodzaca wiadomosc¢ INVITE jest wysytana do serwerdw sieciowych (wyszukiwanie SRV na
podstawie ,wpisu docelowego sesji dns:bw.myenterprise.com” w rownorzednym potgczeniu
telefonicznym) w interfejsie wewnetrznym
ZAPROS tyk: +14519615001@10.155.6.172:5060 SIP/2.0
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04£c0
acaec"
Od: " Webex " ;tag=B91821B7-561

Serwer sieciowy zwraca kontakty dla pary AS hostujgcej wirtualnego abonenta CUBE:

SIP/2.0 302 Przeniesiono tymczasowo
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file:///C:/Users/stlawson/Downloads/%3csip:6882403332200@ecccx.amer.pub.webex.com;x-cisco-site-uuid=abbd70f6c519fb1ee053ad06fc0a038b
file:///C:/Users/stlawson/Downloads/%3csip:6882403332200@ecccx.amer.pub.webex.com;x-cisco-site-uuid=abbd70f6c519fb1ee053ad06fc0a038b

Przez:SIP/2.0/TCP 10.165.196.30:5060;branch=z9nhG4bK880BD

Od:" Webex "<sip: +12404540887@10.165.196.30>;tag=B91821B7-561

Do:<popij: +14519615001@10.155.6.172>;tag=1829261807-1603395221529
Identyfikator potaczenia:3C88DF6A-13D411EB-8EE3D92D-EE20F768@10.165.196.30
CSeq:101 ZAPROS

Kontakt:<sip: +14519615001@hs2-bwks-v-as01l-

alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.5,<sip: +14519615001@hs2-
bwks-v-as02-alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.25

Diugos¢ zawartosci: O

= CUBE kieruje potaczenie do aktywnego AS na podstawie kontaktu zwréconego w wiadomosci 302;

ZAPROS tyk: +14519615001@hs2-bwks-v-as01-

alpha.bwlab.org:5060;user=telefon; transport=tcp SIP/2.0

Przez: SIP/2.0/TCP 10.165.196.30:5060;branch=z9hG4bkK8812341
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£473332e0531b04£c0

acaec"
Od: , Webex ” <sip: +124045408870@10.165.196.30>;tag=B91821C8-1AF5
Do: <tyk: +14519615001@10.155.6.172>

Konfiguracja mTLS

Aby umozliwi¢ potgczenia mTLS pomiedzy CUBE (lub Twoim wiasnym SBC) a Webex Edge Audio,
nalezy wykonaé ponizsze kroki konfiguracyjne.

UWAGA: Obowigzkowa jest konfiguracja mTLS pomiedzy CUBE (lub witasnym SBC) i Webex Edge
Audio.
Obstuga certyfikatow wieloznacznych

Certyfikaty podpisane symbolami wieloznacznymi korzystajg z ogdlnej nazwy podmiotu (np.
*.us.example.com), ktéra odpowiada domenie CUBE lub Twojego wtasnego SBC.

Certyfikaty wieloznaczne sg obstugiwane w przypadku wdrozenn CUBE lub SBC obejmujgcych wiele
klastrow, ale nie sg obstugiwane w przypadku wdrozen CUBE lub SBC z jednym weztem.
Trustpool

Podczas uzgadniania TLS, gdy Webex Edge Audio wysle swoj certyfikat, CUBE zweryfikuje go wzgledem
listy certyfikatéw zaakceptowanych w puli zaufania.

Pakiet Trustpool nalezy zaktualizowa¢ za pomocg Cisco Root CA, pobierajgc najnowszy pakiet ,,Cisco
Trusted Core Root Bundle” z http://www.cisco.com/security/pki/ za pomoca polecenia:

Crypto pki trustpool importuj czysty adres URL<url>

Certyfikaty przestane przez Webex Edge Audio sg podpisane przez ldenTrust. Upewnij sie, ze
zainstalowany jest certyfikat ,IdenTrust Commercial Root CA”. Zobacz ten link, aby uzyskaé wiecej
szczegotow:
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UWAGA: Jedli uzywasz wlasnego kontrolera SBC i nie mozesz dokonczyé¢ importu, mozesz
przekonwertowac¢ pakiet do formatu .pem za pomocg narzedzi typu open source, takich jak OpenSSL. Na

przyktad mozna uzy¢ certyfikatéw hydrantID za pomocg nastepujgcego polecenia: openssl x509 -
inform der -in certyfikat.cer -out certyfikat.pem

Punkt zaufania

Edge Audio wymaga, aby CUBE oferowat podpisane certyfikaty od zaufanych urzedéw certyfikacji CA dla
potgczen Mutual TLS (mTLS). Uzyj ponizszego tgcza, aby uzyskac dostep do listy urzedéw certyfikaciji
zaufanych przez firme Cisco. Certyfikaty podpisane przez wtadze wymienione na tej liscie sg uznawane
za wazne i potgczenie bedzie dozwolone:

CUBE z jednym weziem

Pojedynczy wezet oznacza, ze CUBE (lub Twoj wtasny SBC) zaimportuje certyfikat z nazwg podmiotu
unikalng dla jego FQDN, co oznacza, ze zadna inna CUBE nie bedzie w stanie go zaimportowac¢ (innymi
stowy, NIE bedzie to certyfikat z symbolem wieloznacznym).

= Aby utworzy¢ CSR (zgdanie podpisania certyfikatu) dla CUBE:

- Utworz pare kluczy (ta para kluczy zostanie potgczona z punktem zaufania)

CUBE (config)# klucz kryptograficzny generuje etykiete kluczy ogdlnych RSA
<etykieta klucza> eksportowalne

o general-keys — Okresla, ze powinna zosta¢ wygenerowana para kluczy ogélnego
przeznaczenia.

o Etykieta <etykieta-klucza> - (Opcjonalnie) Nazwa uzywana dla pary kluczy RSA podczas ich
eksportowania. Jesli etykieta klucza nie jest okreslona, uzywana jest w petni kwalifikowana
nazwa domeny (FQDN) routera.

o Eksportowalny — (opcjonalnie) okresla, ze pare kluczy RSA mozna wyeksportowaé¢ do
innego urzgdzenia Cisco, takiego jak router.

- Utworz punkt zaufania (punkt zaufania zawiera certyfikat, ktéry chcesz powigza¢ z modutem
CUBE. Gdy CUBE otrzyma zgdanie certyfikatu, odpowie zatgczajgc certyfikat punktu zaufania)

CUBE (config) #crypto pki punkt zaufania<trustpoint>
CUBE (ca-punkt zaufania) #

Crl opcjonalne

Terminal rejestracyjny pem

fgdn<fgdn>

Nazwa podmiotu CN=<fqgdn>

rsakeypair<etykieta klucza>

Crl — lista odwotan certyfikatow (CRL) to lista uniewaznionych certyfikatow. Lista CRL jest
tworzona i poddawana cyfrowo przez urzad certyfikacji, ktory pierwotnie wydat certyfikaty.
Lista CRL zawiera daty wystawienia kazdego certyfikatu i date jego wygasniecia.
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Terminal rejestracyjny pem — dodaje granice poczty o zwiekszonej prywatnosci (PEM) do
zgdania certyfikatu (reczne kopiowanie i wklejanie od BEGIN CERTIFICATE REQUEST do
END CERTIFICATE REQUEST)

Fgdn — Petna nazwa domeny CUBE
Nazwa podmiotu CN=<fqdn> - nazwa podmiotu do podpisania
Rsakeypair <etykieta klucza> - para kluczy wygenerowana w poprzednim kroku

(odniesienie: https://www.cisco.com/c/en/us/td/docs/ios-
xml/ios/sec_conn_pki/configuration/15-mt/sec-pki-15-mt-book/sec-cert-enroll-pki.html)

Wygeneruj CSR:

CUBE (config) #crypto pki zarejestruj<punkt zaufania>
% Rozpocznij rejestracje certyfikatu.

W tytule podaé¢ numer seryjny routera? [tak/nie]: nie
Czy w tytule tematu uwzgledni¢ adres IP? [nie? Nie
Wyswietlié zadanie certyfikatu do terminala? [tak/nie]: tak

o° oo

Zadanie certyfikatu jest nastepujace:

---End — Ta linia nie jest czes$cia zadania certyfikatu---

Wyswietli¢ ponownie prosbe o rejestracje? [tak/nie]: nie

Wyslij CSR (od BEGIN CERTIFICATE REQUEST do END CERTIFICATE REQUEST) do CA
(Certificate Authority)

Urzad certyfikacji wygeneruje podpisany certyfikat

W zalezno$ci od urzedu certyfikacji dostarczy on certyfikat gtéwny (np. DigiCertCA.crt) i Zadany
certyfikat (np. kostka.crt)

Zataduj certyfikat CA

Najpierw uwierzytelnij punkt zaufania za pomocg certyfikatu root

CUBE (config) #crypto pki uwierzytelnia<punkt zaufania>
Wprowadz certyfikat CA zakodowany w formacie base 64.
Zakoncz pusta linia lub stowem ,quit” w osobnym wierszu

Certyfikat posiada nastepujace atrybuty:
Odcisk palca: 40065311 FDB33E88 OA6F7DD1 4E229187

% Czy akceptujesz ten certyfikat? [tak/nie]: tak
Zaakceptowano certyfikat urzedu zaufania punktu zaufania.
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% Certyfikat pomys$lnie zaimportowany

- Nastepnie zaimportuj certyfikat CUBE do punktu zaufania
CUBE (config) # crypto ca importuje certyfikat<trustpoint>

[

% W peini kwalifikowana nazwa domeny w certyfikacie bedzie brzmiec:

Wprowadz certyfikat zakodowany w formacie base 64.
Zakoncz pusta liniag lub siowem ,quit” w osobnym wierszu

)

% Certyfikat routera pomy$lnie zaimportowany

UWAGA: Jesli wdrazasz wtasne SBC, zapoznaj sie z dokumentacjg SBC, aby uzyska¢ szczegotowe
informacje na temat tworzenia pliku CSR.

Klaster wieloweztowy CUBE (przy uzyciu alternatywnych nazw w certyfikacie) —
NIEobstugiwany

Wiele weztdéw oznacza, ze CUBE bedzie mogt zaimportowacé ten sam certyfikat dla wiecej niz jednego
wdrozenia CUBE. Uzywanie alternatywnej nazwy tematu do generowania CSR nie jest obecnie
obstugiwane :

Wieloweztowy klaster CUBE (przy uzyciu certyfikatu podpisanego symbolami
wieloznacznymi w formacie pkcs12)

Wielowezet korzystajacy z certyfikatu podpisanego symbolem wieloznacznym oznacza, ze nazwa
podmiotu jest ogdlna (np. *.us.example.com) i odpowiada domenie CUBE (lub Twojej domenie SBC).

= Zaktadajac, ze masz gotowy certyfikat z symbolem wieloznacznym, przygotuj pliki klucza publicznego
(.crt) i prywatnego (.key).

= Uzywajgc OpenSSL, utwdrz dotgczony plik w formacie PKCS12 (.pfx), zawierajgcy plik .crt i .key:
(uzyj cygwin w systemie Windows) - odnoénik: https://www.ssl.com/how-to/create-a-pfx-p12-
certificate-file-using-openssl/
Openssl pkcsl2 -export -out <pfxfilename>.pfx -inkey <privatekeyfile>.key -in
<certfile>.crt

= Przeslij plik .pfx w CUBE:bootflash: (scp z serwera Linux do CUBE)
Scp <nazwa pliku pfx>.pfx <uzytkownik>@<CUBEIP>:bootflash:<nazwa pliku pfx>.pfx

= Utworz punkt zaufania i zaimportuj plik pkcs12:

CUBE# konf

KOSTKA (konfiguracja) #

CUBE (config) # punkt zaufania krypto pki<trustpoint>

CUBE (ca-trustpoint) # kontrola uniewaznienia crl

CUBE (ca-trustpoint) # wyjscie

CUBE (config) # import kryptowaluty pki <trustpoint> pkcsl2 bootflash:<nazwa pliku
pfx>.pfx hasto<hasio>
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Sprawdz konfiguracje certyfikatu CUBE

Sprawdz, czy caty tancuch jest uwzgledniony w certyfikacie. Ponizszy przyktad pokazuje polecenia
sprawdzajgce dla CUBE. Jesli wdrazasz wtasne SBC, uzyj polecen, ktére majg zastosowanie do Twojego
SBC.

CUBE (config) #crypto certyfikat pki sprawdza<trustpoint>
tancuszek posiada 2 certyfikaty
tancuch certyfikatdéw dla <punktu zaufania> jest wazna

CUBE#pokaz stan punktédw zaufania kryptowaluty PKI

Punkt zaufania<punkt zaufania>:
Skonfigurowano wystawiajacy certyfikat CA:
Nazwa przedmiotu:
cn=HydrantID SSL ICA G2,o=HydrantID (Avalanche Cloud Corporation),b c=US
Odcisk palca MD5: 1135E326 56E5AADF 53A4DD32 C8D5590F
Odcisk palca SHAl: AC4A728B 4DFC3560 1FA34B92 2422A42C 253F756C
Skonfigurowano certyfikat routera ogdélnego przeznaczenia:
Nazwa przedmiotu:
cn=*.us.example.com, ou=Webex, o=Cisco Systems, Inc.,l=San Jose,
st=Kalifornia, c=US
Odcisk palca MD5: 756E4C83 CEF36311A 7839FA51 7FATABAO
Odcisk palca SHAl: 8268817F 79EF91E0 3BA976A1 5C9D97F3 E834EB54

Panstwo:
Wygenerowano klucze.............. Tak (ogdlnego przeznaczenia, bez mozliwosci
eksportu)
Wystawiajacy urzad certyfikacji zostail uwierzytelniony....... Tak
Zadanie certyfikatu..... Tak

Ustaw sygnalizacje SIP tak, aby korzystata z punktu zaufania

Uzyj ponizszego polecenia, aby udostepni¢ SIP UA punkt zaufania CUBE. Ponizej znajduje sie przyktad
dla CUBE. Jesli wdrazasz wtasne SBC, zapoznaj sie z dokumentacjg SBC, aby uzyskaé¢ pomoc
dotyczacy polecen.

CUBE (config) #sip-ua
CUBE (config-sip-ua) #crypto sygnalizacja domy$lny punkt zaufania<trustpoint>

Dzienniki CUBE

Aby zobaczy¢ wigczone filtry debugowania
CUBE # pokaz debugowanie

Aby ustawic filtry debugowania (przykfady)

CUBE# debuguje komunikaty ccsip

CUBE# debuguje transport ccsip

Blad ccsip debugowania CUBE#

Informacje o debugowaniu ccsip CUBE#
CUBE# debugowanie wejs$cia dialpeer VoIP
CUBE # debugowanie voip ccapi inout
CUBE# debugowanie aplikacji VoIP

CUBE# debugowanie transakcji ip tcp
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Aby wytgczyc filtry debugowania (przyktad)

CUBE# brak komunikatdéw debugowania ccsip
Aby wyczyscic¢ i sprawdzi¢ bufor dziennika

CUBE # wyczy$¢ dziennik

>>> wykonaj potaczenie testowe <<<
CUBE # pokaz dziennik

UWAGA: Jesli nie wdrazasz modutu CUBE, zapoznaj sie z dokumentacjg wtasnego kontrolera SBC, aby
uzyskac¢ szczegdtowe informacje na temat korzystania z dziennikéw.

Inne przydatne polecenia

Aby sprawdzi¢ biezgca konfiguracje
CUBE# show running-config (lub po prostu CUBE# show run)

Aby zapisa¢ konfiguracje w pamieci ROM, ktéra bedzie uzywana po uruchomieniu
KOSTKA# napisz

Krok 11: Certyfikacja BYOPSTN

Po zakonczeniu konfiguracji i udostepnieniu rozwigzania BYoOPSTN Partner ma obowigzek przeprowadzi¢
zestaw przypadkéw testow akceptacyjnych w celu certyfikaciji swojego rozwigzania. Jest to krok
wymagany do zatwierdzenia i wigczenia partnera BYOPSTN.

Przypadki testéw akceptacyjnych opisano w dokumencie Przynie$ wtasng procedure akceptacji PSTN
Webex Dla Cisco BroadWorks pod adresem

Partner powinien przekaza¢ wyniki pomysinie przeprowadzonych testow akceptacyjnych zespotom
wdrazajgcym i certyfikujgcym.

Pytania, problemy i wyniki z realizacji przypadkdéw testéw akceptacyjnych nalezy zgtaszac i udostepniaé
w przestrzeni Webex przeznaczonej do onboardingu Partnera.

Zastosuj aktualizacje do dziatajgcej grupy numerow
telefonow/wywotania zwrotnego DNS grupy SRV

Po przypisaniu klientdow nietestowych do szablonu klienta przy uzyciu numeréw telefonicznych
dostarczonych przez partnera, dla tych uzytkownikéw dostepne beda nastepujace opcje dotgczania do
spotkan:

e Zaproszenia ha spotkania zawierajg jeden lub wiecej domysinych numeréw telefonéw z
przypisanej grupy numeréw telefonéw

o Webex Aplikacja wyswietla jeden lub wiecej domysinych numerow telefonéw z przypisanej grupy
numerow telefonéw jako opcje dotgczenia do spotkania
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o Webex Interfejs witryny spotkania wyswietla jeden lub wiecej domysinych numeréw telefonow z
przypisanej grupy numerow telefonéw jako opcje dotgczania do spotkania

e Jesli w szablonie klienta wigczono oddzwonienie, Webex Meeting udostepnia opcje ,Zadzwoh do
mnie 0”, w ktérej zgdanie oddzwonienia jest kierowane do jednego z rekordéw okreslonych w
przypisanej grupie wywotan zwrotnych DNS SRV

Zmiana opcji dotgczania do spotkania dla szablonu klienta lub zmiana przypisanej grupy numeréw
telefonéw lub zmiana grupy wywotania zwrotnego DNS SRV moze mie¢ wplyw na powyzsze opcje
dotgczania do spotkania. Zmiany te nie dotyczg istniejgcych klientéw, ale nowi klienci zobaczg te zmiany
natychmiast w swoich witrynach spotkan w ramach pakietéw Standard i Premium. Dlatego zdecydowanie
zaleca sie, aby kazda taka zmiana zostata zweryfikowana za pomocg organizacji oferujgcej rozwigzania
poczagtkowe przed zastosowaniem do istniejgcych szablonéw klientéw, grup numeréw telefonéw lub grup
SRV wywotania zwrotnego DNS (jesli wdrozono grupy SRV wywotania zwrotnego DNS).

Podczas aktualizowania opcji dotgczania do spotkan dla szablonu klienta i/lub stosowania aktualizacji do
grup numeroéw telefonoéw lub grup wywotan zwrotnych DNS SRV nalezy wykonaé ponizsze kroki.

Nalezy pamietaé, ze jesli szablony klientéw, grupy numerdw telefonéw lub grupy wywotar zwrotnych DNS
SRV sg uzywane przez testowych dostawcow ustug BroadWorks i/lub testowe przedsiebiorstwa
BroadWorks, ta procedura jest opcjonalna. Wtasciwsze moze by¢ po prostu usuniecie testowych
dostawcow ustug BroadWorks i/lub przetestowanie organizacji BroadWorks Enterprises i ponowne
udostepnienie ich przy uzyciu zaktualizowanych szablonéw klientéw, grup numeréw telefonéw lub grup
wywotan zwrotnych DNS SRV.

Aktualizuj tylko grupe numerow telefonéw:

1. Utwdrz nowg tymczasowg grupe numerow telefondw z wymaganymi aktualizacjami.

2. Utwoérz nowy tymczasowy szablon klienta korzystajgcy z nowej grupy numerow telefonéw. Jesli
wraz z grupg uzywana jest istniejgca grupa numerow telefonéw, przypisz jg do szablonu.

3. Utwérz organizacje rozwigzania poczatkowego, udostepniajgc subskrybenta od testowego
dostawcy ustug BroadWorks lub przetestuj BroadWorks Enterprise z pakietem standardowym,
korzystajgc z nowego szablonu klienta. Nalezy pamietaé, ze jest to organizacja zajmujgca sie
rozwigzaniem zalgzkowym i nie jest wymagana aktualizacja identyfikatora UUID witryny
spotkania skonfigurowanego w BroadWorks.

4. Pobierz plik JSON konfiguracji BroadWorks (BYoPSTN). Zawiera on numer telefonu
umozliwiajgcy mapowanie kodu dostepu dla nowych numerow telefonéw w grupie numeréw
telefondw.

5. Okresl domene Webex Edge Audio DNS SRV dla organizacji zajmujacej sie rozwigzaniem
poczatkowym Witryna spotkan pakietu standardowego. Powinna ona pozostaé niezmieniona w
stosunku do wartosci ustalonej wczesniej dla pierwotnej Grupy Numerow Telefonow.

6. Zastosuj aktualizacje konfiguracji do BroadWorks przy uzyciu pliku JSON konfiguraciji
BroadWorks (BYOPSTN).

7. Sprawdz konfiguracje, planujgc spotkania za pomocg witryny pakietu standardowego organizacji
zalgzkowej i dotgczajac do spotkania, korzystajgc z numerdw telefonow.

8. Zastosuj aktualizacje do oryginalnej grupy numeréw telefonéw. Zmiana jest juz dostepna dla
klientéw, ktérzy nie korzystajg z wersiji testowej.

9. Mozna usung¢ organizacje rozwigzania poczgtkowego, tymczasowg grupe numerdéw telefonow i
szablon klienta. Elementy te nie sg juz wymagane po zaktualizowaniu oryginalnej grupy numeréw
telefondéw.

Zaktualizuj tylko grupe wywotania zwrotnego DNS:
1. Utwdrz nowg tymczasowag grupe wywotan zwrotnych DNS SRV z wymaganymi
aktualizacjami.
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2. Utwodrz nowy tymczasowy szablon klienta, ktéry korzysta z nowej grupy wywotania zwrotnego
DNS SRV i istniejgcej grupy numeréw telefonéw. Jesli wraz z grupg uzywana jest istniejgca
grupa wywotan zwrotnych DNS SRV, przypisz jg do szablonu.

3. Utwdérz organizacje rozwigzania poczatkowego, udostepniajgc subskrybenta od testowego
dostawcy ustug BroadWorks lub przetestuj BroadWorks Enterprise z pakietem
standardowym, korzystajgc z nowego szablonu klienta. Nalezy pamietaé, ze jest to
organizacja zajmujgca sie rozwigzaniem zalgzkowym i nie jest wymagana aktualizacja
identyfikatora UUID witryny spotkania skonfigurowanego w BroadWorks.

4. Sprawdz konfiguracje, planujgc spotkania za pomoca witryny pakietu Standard dla
organizacji poczgtkowej, dotgczajgc do spotkania przy uzyciu numeréw telefonu
kontaktowego i korzystajgc z opcji ,Zadzwon do mnie”.

5. Zastosuj aktualizacje do oryginalnej grupy wywotan zwrotnych DNS SRV. Zmiana jest juz
dostepna dla klientow, ktérzy nie korzystajg z wersji testowe;.

6. Organizacje rozwigzania poczgtkowego, grupe wywotan zwrotnych DNS SRV i szablon
klienta mozna usung¢. Elementy te nie sg juz wymagane po zaktualizowaniu oryginalnej
grupy Callback DNS SRV.

Zaktualizuj zarowno numer telefonu, jak i grupe oddzwaniania DNS SRV Group:

1. Utwdrz nowy tymczasowy numer telefonu i grupe wywotan zwrotnych DNS SRV z
wymaganymi aktualizacjami.

2. Utwérz nowy tymczasowy szablon klienta, ktéry bedzie korzystat z nowej grupy numeréw
telefonéw i nowej grupy wywotan zwrotnych DNS SRV. Jesli wraz z grupg uzywana jest
istniejgca grupa numerow telefondw i/lub DNS grupa wywotan zwrotnych SRV, przypisz jg do
szablonu.

3. Utwoérz organizacje rozwigzania poczgtkowego, udostepniajgc subskrybenta od testowego
dostawcy ustug BroadWorks lub przetestuj BroadWorks Enterprise z pakietem
standardowym, korzystajgc z nowego szablonu klienta. Nalezy pamietac, ze jest to
organizacja zajmujgca sie rozwigzaniem zalgzkowym i nie jest wymagana aktualizacja
identyfikatora UUID witryny spotkania skonfigurowanego w BroadWorks.

4. Pobierz plik JSON konfiguracji BroadWorks (BYOPSTN). Zawiera on humer telefonu
umozliwiajgcy mapowanie kodu dostepu dla nowych numeréw telefonéw w grupie numerow
telefonow.

5. Okresl domene Webex Edge Audio DNS SRV dla organizacji zajmujacej sie rozwigzaniem
poczgtkowym Witryna spotkan pakietu standardowego. Powinna ona pozosta¢ niezmieniona
w stosunku do wartosci ustalonej wczesniej dla pierwotnej Grupy Numeréw Telefondw.

6. Zastosuj aktualizacje konfiguracji do BroadWorks przy uzyciu pliku JSON konfiguraciji
BroadWorks (BYOPSTN).

7. Sprawdz konfiguracje, planujgc spotkania za pomoca witryny pakietu Standard dla
organizacji poczgtkowej, dotgczajgc do spotkania przy uzyciu numeréw telefonu
kontaktowego i korzystajac z opciji ,Zadzwon do mnie”.

8. Zastosuj aktualizacje do oryginalnego numeru telefonu i grupy wywotan zwrotnych DNS SRV.
Zmiana jest juz dostepna dla klientéw, ktorzy nie korzystajg z wersji testowe;.

9. Organizacje rozwigzania poczgtkowego, tymczasowg grupe numerdéw telefonéw, grupe
wywotan zwrotnych DNS SRV i szablon klienta mozna usungé. Elementy te nie sg juz
wymagane po zaktualizowaniu pierwotnej grupy numeréw telefonow i grupy wywotan
zwrotnych DNS SRV.

Nalezy pamietac, ze nie nalezy usuwac gtéwnej organizacji rozwigzania poczatkowego, chyba ze w
BroadWorks wybrano i skonfigurowano nowg organizacje rozwigzania podstawowego. Usuniecie
podstawowej organizacji rozwigzania poczatkowego powoduje usuniecie identyfikatora siteUUID, od
ktérego zalezy rozwigzanie BYOPSTN w celu uwierzytelnienia wiadomosci SIP w Webex Edge Audio.

74 00 webex

by CISCO



Jesli zostanie usuniete, dotgczanie do spotkan przy uzyciu numeru telefonicznego udostepnionego przez
Partnera nie powiedzie sie.

Interoperacyjnos¢ multimediow G722 podczas korzystania z
wtasnego kontrolera SBC

Korzystajac z wtasnego SBC, nalezy rozwazy¢ kwestie interoperacyjnosci, ktérymi zwykle zajmuje sie
CUBE, pomiedzy infrastrukturg Cisco Partners BroadWorks a chmurg Webex. Jednym z przyktadow jest
wywotanie lub oddzwonienie przy uzyciu kodeka G722, ktére obejmuje serwer multimediéw BroadWorks
(na przyktad podczas korzystania z ustugi nagrywania rozmoéw BroadWorks). W tym scenariuszu Webex
Edge Audio moze wysta¢ SDP z linig ,a=fmtp:9”. Twdj kontroler SBC bedzie musiat zaktualizowac te linie,
aby doda¢ parametr szybkosci transmisji, tak aby miat ,a=fmtp:9 bitrate=64" przed wystaniem go do
zaplecza BroadWorks.

Znane ograniczenia

= Wszelkie zmiany w opcji dotgczenia do spotkania z szablonem klienta, numerach telefonicznych
Cisco lub numerach telefonicznych dostarczonych przez partnera majg zastosowanie tylko do nowo
obstugiwanych klientéw. Obecni klienci korzystajgcy z szablonu pozostajg niezmienni.

= Wszelkie zmiany w ustawieniach grupy numerdéw telefonu szablonu klienta lub grupy wywotan
zwrotnych DNS SRV Group majg zastosowanie tylko do nowo obstugiwanych klientéw lub
istniejgcych klientéw korzystajgcych z obstugi administracyjnej dla pierwszego uzytkownika pakietu
Standard lub Premium. Obecni klienci, ktérzy majg juz uzytkownikéw pakietu Standard lub Premium,
pozostajg bez zmian.

= Wszelkie zmiany w grupach numeroéw telefondéw lub grupach wywotarn zwrotnych DNS SRV
przypisanych do szablondw klienta sg stosowane tylko w przypadku nowo obstugiwanych klientéw
lub istniejgcych klientéw, ktérzy sg obstugiwani dla pierwszego uzytkownika pakietu Standard lub
Premium. Obecni klienci przypisani do powigzanych szablondw, ktérzy majg juz uzytkownikéw
pakietu Standard lub Premium, pozostajg niezmienieni.

= Dany szablon klienta obstuguje numery telefoniczne Cisco lub opcje dotgczenia do spotkania pod
numerem telefonicznym udostepnionym przez partnera; kombinacja tych dwoch opciji dla tego
samego szablonu nie jest obstugiwana.

= Wiadomosci SIP dla przypadku uzycia ,Zadzwon do mnie” lub dotgczenia do spotkania z
oddzwonieniem nie zawierajg informacji o kliencie i/lub uzytkowniku, ktéry jest gospodarzem
spotkania, do ktérego chcesz dotgczyc.

= Numery telefondéw i powigzane kody dostepu do spotkan dla danej Grupy Numeréw Telefonéw
obstuguja tylko jedng domene Webex Edge Audio DNS SRV (na przykiad
ecccspx.amer.webex.com) . Uzywanie tych numerdéw telefonéw do dotgczania do spotkan w
innej domenie Webex Edge Audio DNS SRV nie jest obstugiwane.

= Webex Edge Audio nie obstuguje renegocjacji kodekéw w trakcie potgczenia. W zwigzku z tym ustugi
wywotywane po odebraniu potgczenia mogg nie dziataé prawidtowo.

= Aplikacja Webex, interfejs uzytkownika Webex witryny spotkania i wiadomosc¢ e-mail z zaproszeniem
na spotkanie Webex zawierajg fgcze do dokumentu ,Ograniczenia potgczen bezptatnych”. Ten
dokument dotyczy numerdw telefonéw dostarczonych przez Cisco i powinien by¢ ignorowany przez

75 00 webex

by CISCO



76

uzytkownikéw, ktorzy korzystajg z numerdw telefondw dostarczonych przez Partnera w celu
dotgczania do spotkan.

0 webex

by CISCO



