Colaboracao da Cisco com o Microsoft Entra ID e Microsoft 365
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A integracdo das solucbes Cisco Collaboration com o Microsoft Entra ID (antigamente
conhecido como Azure Active Directory) e o Microsoft 365 (M365) representa uma
abordagem abrangente para a colaboracdo moderna no local de trabalho. Essa integracao
oferece as empresas as ferramentas para se comunicarem efetivamente, garantindo acesso
seguro e facil aos aplicativos e recursos necessdrios, independentemente de estarem
hospedados nas instalagdes, na nuvem ou em um ambiente hibrido.
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O Microsoft Entra ID é uma solugdo abrangente de gerenciamento de identidade e acesso
baseada em nuvem. Fornece autenticagao segura, controle de acesso adaptativo e
governanca de identidade centralizada.

Ele fornece recursos essenciais para gerenciar uma solucao de Colaboracdo, ndo importa se
ela é no local, Nuvem ou Hibrido.

As principais caracteristicas do Microsoft Entra ID incluem:


https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Acesso adaptativo seguro

Proteger o acesso a recursos e dados usando autenticacdo forte e politicas de acesso
adaptativas baseadas em risco, sem comprometer a experiéncia do usuario.

Experiéncias de usuario descomprupdas

Forneca uma experiéncia rdpida e facil de iniciar sessdo em seu ambiente multicloud para
manter seus usuarios produtivos, reduzir o tempo de gerenciamento de senhas e aumentar a
produtividade.

Gerenciamento de identidade unificado

Gerencie todas as suas identidades e acesso a todos os seus aplicativos em um local central,
seja na nuvem ou no local, para melhorar a visibilidade e o controle.

Colaboracao da Cisco com Microsoft Entra ID e Intune
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Auditando as solu¢des de colaboragao no local, hibrido e em nuvem da Cisco, percebemos
gue o Microsoft Entra ID e a Intune estdao entre as solucdes lideres de gerenciamento de
identidade e dispositivos utilizadas por nossos clientes.

O Microsoft Entra ID permite que o Cisco Collaboration forneca uma solucdo de identidade
unificada que ponte entre varias cargas de trabalho de colaboracdo, garantindo consisténcia
organizacional e identificando de forma confidvel os usudrios do cliente, independentemente
de sua origem de conexdo ou os dispositivos que eles usam.

As vantagens de nossos clientes conjuntos incluem:

. Colaboragdo aprimorada: os usuarios se beneficiam da integracdo suave das
ferramentas de comunica¢do robustas da Cisco com o pacote de produtividade e
identidade abrangente da Microsoft, promovendo a colaboracdo continua em
diferentes plataformas.

. Seguranga aumentada: a integracdo do Microsoft Entra ID com os servigos
Cisco e Microsoft 365 garante acesso seguro e autenticado que esta em conformidade
com as politicas organizacionais.



. Gerenciamento unificado: os departamentos de Tl podem gerenciar
centralmente identidades de usuario, direitos de acesso e ferramentas de colaboragao
por meio de uma Unica interface, simplificando as tarefas administrativas.

. Flexibilidade e Escolha: as organizacdes ndo sdo confinadas a um Unico
fornecedor, permitindo que eles selecionem as melhores ferramentas de colaboracao
e produtividade que atedam as suas necessidades especificas.

. Escalabilidade: Essa estratégia integrada se expande sem esforgo para apoiar
o crescimento organizacional, comprometendo novos usuarios e servigos.

. Conformidade: o gerenciamento de identidade e os controles de acesso
centralizados permitem que as organizagdes cumpram mais prontamente mandatos
de conformidade relacionados a prote¢do de dados e privacidade.

Além disso, a Seguranca Duo merece atengdo como uma autenticagao multifa (MFA) e um
provedor de acesso seguro projetado para salvaguardar aplicativos e aumentar a seguranca
geral da solucdo. A dupla garante que somente usudrios autenticados podem acessar
aplicativos protegidos. No dominio dos aplicativos de colaboragdo, a Duo suporta a
implementacdo de um modelo de seguranca Zero Trust, que adere ao principio de "nunca
confiar, sempre verificar".

Oferecendo verificagdo do usudrio, confianca do dispositivo, autenticacdo adaptativa,
aplicacdo da politica, visibilidade e monitoramento, conexdo Unica segura e seguranca de
ponta a ponta, o Duo ajuda os aplicativos de colaboragao a se alinharem com a estrutura de
Confianga Zero. Isso garante que todas as solicitagdes de acesso sdao autenticadas, autorizadas
e criptografadas inteiramente antes de conceder acesso, independentemente da origem da
solicitacdo. Esse nivel de seguranca é particularmente crucial para os aplicativos de
colaboracdo, que sdo alvos potenciais para ataques cibernéticos devido as informacoes
confidenciais que tratam e seu papel em permitir comunicacdo dentro e fora de uma
organizagao.

Dupla e outras ferramentas de seguranca da Cisco estao disponiveis para clientes com o
Webex Pacote de seguranca estendido



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Webex Integracao no Microsoft Entra ID

Assistente de ID de entrada da Microsoft

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Webex Os administradores de colaboracdo geralmente enfrentam desafios com a
configuracdo do Microsoft Entra ID para provisionar usudrios e ativar o Logon Unico (SSO),
principalmente porque a administracdo do Microsoft Entra ID ndao estda dentro de suas
responsabilidades de estrutura de TI.

Além disso, ha tarefas de identidade especificas ao gerenciar aplicativos de colaboragdo que

os protocolos padrdo ndo cobrem, como:

Sincronizacao do avatar

Corridas a seco

Acesso a registros de sincronizagao

Provisionamento de usuario sob demanda

Provisionamento de objetos de sala

Atributos complexos que fazem referéncia a outros atributos, como "Gerente"

Para enfrentar esses desafios, a Cisco criou um assistente totalmente movido a partir do Hub
de Controle, atendendo a todas as necessidades de um Administrador de Colaborac¢do do

Cliente.

Aproveitando as APIs do Microsoft Graph, a Cisco complementa protocolos padrdo como SCIM
(System for Cross-domain Identity Management), SAML (Security Assertion Markup
Language) e OIDC (OpenID Connect) para simplificar o gerenciamento de usudrios e
dispositivos entre Webex e Microsoft Entra ID.



O Microsoft Entra ID Wizard do hub de controle oferece diversas vantagens aos nossos
clientes, principalmente em dreas como:

. Integragao Simplificada: o assistente guia os administradores através do
processo de configuracdo da integracdo entre o Microsoft Entra ID e a Webex,
fornecendo uma abordagem passo a passo que simplifica a experiéncia para admins
gue podem nao estar familiarizados com os aspectos técnicos de SSO e
provisionamento do usuario.

o Logon uUnico (SSO):A integracdo com o Microsoft Entra ID permite que as
organizagdes fornegcam a seus usuarios recursos de SSO, permitindo o acesso a Webex
servigos usando credenciais do Microsoft Entra ID, eliminando assim a necessidade de
detalhes de logon separados.

. Provisionamento de usuario automatizado e Provisionamento de usuarios: a
integracdo suporta provisionamento automatizado de contas de usudrios. Quando um
novo usuario é adicionado ao Microsoft Entra ID, sua conta de Webex pode ser criada
automaticamente e vice-versa, quando um usudrio deixa a organizac¢do, sua conta de
Webex pode ser automaticamente desativada.

. Seguranga: SSO aumenta a seguranca reduzindo o niumero de senhas que os
usuarios precisam lembrar, o que diminui a exposicdao a ataques de phishing. Além
disso, os recursos de seguranca do Microsoft Entra ID, como a MFA (Multi-Factor
Authentication, Autenticacdo multifa), podem ser utilizados para um acesso seguro a
servicos de Webex.

o Consisténcia: A integragdo com o Microsoft Entra ID permite um
gerenciamento consistente de atributos e permissdes do usudrio em todos os
aplicativos, incluindo a Webex, na garantia de direitos de acesso precisos e na reducao
do trabalho administrativo.



. Conformidade: Para organizacGes sujeitas a requisitos regulamentares, a
integracdo garante que o acesso do usudrio a Webex adere as mesmas politicas de
conformidade que regem todo o ambiente de Tl da organizagao.

. Escalabilidade: a medida que uma organizagdo se expande, a integracao é
escalonada continuamente para acomodar um numero crescente de usuarios,
evitando a necessidade de conta manual e gerenciamento de direitos de acesso para
cada usudrio.

Sincronizacdo do Diretério de Areas de Trabalho

Synchronize your directory with Workspaces X

O Introduction — @ Configure — O Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Cheose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

« The Directory Synchronisation must be enabled with reom import turned on
More on Directory sync b

~ - o ’
(/) Directory synchronisation is active
N
Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Quando alguns clientes optam por implantar o Microsoft Teams e os dispositivos de video
Cisco no modo MTR, precisam criar as salas fisicas como recursos no Microsoft M365. Nao
faria sentido duplicar o esfor¢co criando-os no M365 e no Control Hub. Para evitar isso,
facilitamos o processo de nossos clientes utilizando a sincronizacdao _do Microsoft Entra ID
Wizard edo Workspace Directory. Isso simplifica o processo a tal ponto que a Unica tarefa
restante é associar o dispositivo a area de trabalho no Hub de controle.

Isso também permite aproveitar outros produtos, como o Cisco Spaces, para trazer mais valor
aos nossos clientes utilizando o trabalho ja feito na plataforma Microsoft. A Cisco Spaces é
uma plataforma de servicos de localizacdo interna da préxima geracdo que utiliza infra-
estrutura e sensores existentes Wi-Fi dentro dos dispositivos de video Cisco para fornecer
insights sobre o comportamento das pessoas em espacos fisicos. Quando os clientes da Cisco
usam a Cisco Spaces em conjunto com a Cisco Webex, ganham vantagens significativas para
o ambiente de trabalho hibrido.

A integracdo de Cisco Webex com o Cisco Spaces e o Microsoft Entra ID oferece uma
combinacado exclusiva que atende a maioria das demandas dos nossos clientes.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Integracao manual do Microsoft Entra ID usando PROTOCOLOS SCIM, SAML e
OIDC
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Quando é necessaria uma personaliza¢do avangada, por exemplo, os atributos personalizados
para usudrios ou SAML logon Unico sdo necessarios, podemos usar o aplicativo Cisco Webex
no catdlogo do Microsoft Entra ID.

Essa abordagem atendera aqueles casos de uso de nicho de nossos clientes que exigem
configuragdes além das solicitagdes comuns no Microsoft Entra ID para Webex integracoes,
usando os protocolos SAML 2.0 e FICH 1.1. Além disso, ha requisitos ainda mais especializados
gue podem ser resolvidos apenas com protocolos como SCIM 2.0 e/ou OIDC. Isso exigiria que
as organizacOes acompanhassem um aplicativo que ndo fosse de Galeria e explorassem todos
os recursos desses protocolos para personalizar extensivamente em ambas as plataformas.

O aplicativo Cisco Webex no catdlogo de aplicativos Microsoft Entra ID permite o
provisionamento do usuario usando o protocolo SCIM com maior flexibilidade do que o
Assistente de ID de entrada da Microsoft do Centro de Controle, que também permite SAML
Logon Unico seja configurado, onde vocé pode alterar os mapeamentos de atributo padrio e

também permitir SAML provisionamento do Just-In-Time (JIT) e seus mapeamentos.

O aplicativo Cisco Webex no catalogo do Microsoft Entra ID permite personalizar atributos
gue podem ser cruciais para a entrega de recursos, como cddigos de rastreamento para
reunides.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Integracao no local no Microsoft Entra ID
Provisione Usuarios e Contatos

SCIM

Entra ID
Wizard

Tradicionalmente, a sincronizagao de identidade do usuario em produtos no local foi realizada
usando protocolos como o LDAPv3, que ndao podem ser implementados com segurancga pela
Internet.

Ao mesmo tempo, protocolos como o SCIM precisariam de acesso aos produtos de
colaboracdo no local. No entanto esse acesso ndo é vidvel uma vez que esses produtos sao
geralmente implementados em redes privadas que ndo estdo acessiveis por meio da Internet.
Estes dois fatores apresentam um desafio significativo ao tentar integrar os sistemas de
colaboracdo no local com o Microsoft Entra ID.

Webex oferece componentes hibridos dentro de nossos produtos no local, como o CCUC
(Webex Cloud Connected UC), que estabelecem com seguranca uma ponte entre produtos

no local e Webex, permitindo-nos aproveitar as informacdes de identidade existentes no
Webex, o CCUC também oferece outros servigcos hibridos como Certificate Management,
Atualizagcbes automaticas, Solucdo de problemas centralizados, Insights analiticos e
Operacgdes globais a partir de um Unico painel de vidro que é o Hub de controle.

Usando este método, podemos utilizar com segurancga a conexdao Microsoft Entra ID para o
Control Hub e sincronizar esses detalhes do usuario com os produtos no local.

Logon Unico
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https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

Os produtos de colaboracdo no local atingem alta disponibilidade e escalabilidade utilizando
o cluster, o que exige que o Provedor de identidade (IdP) suporte varios nds por contrato para
logon Unico (SSO). Recentemente, através de uma estreita colaborac¢do entre a Microsoft e a
Cisco, o Microsoft Entra ID desenvolveu essas capacidades, definidas nos padrdes de SAML.
Esse avanc¢o permitiu que a Cisco incluisse o Cisco Unified Communication Manager,Cisco
Unity Connections e o Cisco Expressway como aplicativos no catalogo do Microsoft Entra ID
Enterprise Applications, o que facilita a configuracdo do acordo de SAML entre Cisco e
Microsoft.

Beneficios dessa Integragao:

. Acesso simplificado: os usuarios podem conectar-se as suas ferramentas de
colaboracdo da Cisco nas instalagdes usando suas credenciais do Microsoft Entra ID,
simplificando o gerenciamento de acesso.

. Seguranga aprimorada: SSO reduz o potencial de violagdes de seguranca
relacionadas com senha e permite que as organiza¢des apliquem politicas de acesso
consistentes em todos os servigos.

. Sobrecarga de Tl reduzida: os departamentos de Tl se beneficiam do
gerenciamento centralizado de identidades de usudrio e acesso, reduzindo a
complexidade do gerenciamento de sistemas multiplos.

. Experiéncia aprimorada do usuario: Os usuarios experimentam menos atrito
ao acessar varias ferramentas de colaboracdo, levando a um aumento da
produtividade e satisfacdo.

Em resumo, a integracao entre o Microsoft Entra ID e os produtos de colaboragao no local da
Cisco resolve os desafios complexos de SSO em um ambiente agrupado. Ela garante que os
usuarios possam ter uma experiéncia de logon consistente e segura, ao mesmo tempo em
gue os administradores de Tl podem gerenciar identidades e acessar de forma eficiente toda
a infra-estrutura de comunicacdo da organizacao.

Com o aplicativo criado no catdlogo do Microsoft Entra ID, nosso cliente precisa carregar os
metadados SAML do produto no local da Cisco e carrega-lo no aplicativo Microsoft Entra ID, e
SSO é feito.

Integracao de equipes da Microsoft para reunides e Webex Calling
Integracgdo de identidade descomprupda


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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Com a integracgao da Cisco Collaboration ao cliente Microsoft Teams, os clientes enfrentam o
desafio de obrigar seus usudrios a autenticar-se em varias plataformas (Cisco e Microsoft),
resultando em uma experiéncia suboptimal.

Com as melhorias mais recentes no aplicativo Microsoft Teams, a Cisco pode aproveitar a
estrutura do WebView2 para criar uma solugao para a questao da autenticacdo transversal
de plataforma. Isso permite a Cisco capturar as informagdes da autenticacgdo inicial para o
aplicativo Microsoft Teams e prevenir a necessidade de autenticacdo nova na plataforma
Cisco Collaboration. Esse aprimoramento aumenta a satisfacdo do usudrio e melhora a
adocdo entre os usudrios de nossos clientes.

Integracdes nativas no Microsoft Entra ID

su: Enterprise applications | All applications

100 = - Enterprise Applications

8800 ‘'ecHEBDRRE 888 |

Ha muitas outras integracdes entre os produtos Cisco Collaboration e o Microsoft Entra ID.
Diversos aplicativos criados pela Cisco no Microsoft Entra ID utilizam o Microsoft Graph API
para autorizar e configurar automaticamente a integracdo. Isso resulta em uma integracao
aprimorada da Cisco com produtos Microsoft que sdo acessiveis através da plataforma
Microsoft Entra ID.



Integracdo do ECM com o OneDrive/SharePoint On-line

Content Management Content Management Settings
Allow user access to content-management platforms. To collaborate and share

files, choose and turn on a platform.

Content Management Platform

Platform Status

w Webex *On
b box Box ® Off
@ Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
managemenl platforms,
Manual
ually w or
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

A integracdo com um sistema ECM (Enterprise Content Management, Gerenciamento de
conteldo corporativo) permite o uso do OneDrive/SharePoint como pontos de
armazenamento e integracdo de arquivos. Integrando Webex com o OneDrive e o SharePoint,

0s usuarios ganham a capacidade de acessar, compartilhar e colaborar em arquivos
diretamente na interface do Webex. Isso significa que documentos, planilhas, apresentagées
e outros arquivos-chave armazenados no OneDrive ou SharePoint podem ser incorporados
sem esforco no fluxo de trabalho de um espaco Webex. Os usudrios podem co-editar
documentos em tempo real, compartilhar conteddo durante reunides e garantir que todos os
colaboradores estejam alinhados sem a necessidade de alternar entre diferentes aplicativos.

Além disso , permite o0 acesso ao OneDrive a partir dos dispositivos Cisco, essa convergéncia

aumenta a produtividade com a criacdo de um local centralizado para comunica¢ao e
gerenciamento de documentos.

O OneDrive oferece armazenamento em nuvem pessoal vinculado a conta Microsoft de um
individuo, fornecendo um espaco para armazenar e acessar arquivos de trabalho pessoais de
qualquer lugar. Em contraste, o SharePoint foi projetado para colaboracdo de equipe,
servindo como uma plataforma para construir sites da intranet e estabelecer sistemas de
gerenciamento de contelddo dentro de uma organizacdo. Quando integrados a Webex, esses
servicos permitem que as equipes armazenem e gerenciem conteudo com seguranga, além
de facilitar o acesso conveniente a documentos durante reunides virtuais e sessdes
colaborativas. Além disso, a integracdo mantém a integridade das permissdes de arquivo e
das configuracbes de seguranca, garantindo que informacdes confidenciais permanecam
seguras a medida que as equipes colaboram no Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Grupos Microsoft 365 para Webex aplicativo

Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

Essa integracdo capacita Webex usudrios a criar grupos no Microsoft 365 ao mesmo tempo
em que formam equipes em Webex.

O Webex grupos hibridos integracdo com Microsoft Office 365 é uma fusao poderosa da
tecnologia de comunicacdo avancada da Cisco com o pacote de produtividade abrangente da
Microsoft, especificamente projetado para melhorar a colaboracdo de equipe. Ao vincular
Webex com o Office 365, as organiza¢cdes podem estabelecer automaticamente Webex
espacos de aplicativos dedicados para cada um dos seus Grupos Microsoft 365.
Consequentemente, um espaco Webex paralelo é configurado toda vez que um grupo é
iniciado no Microsoft 365, facilitando uma comunicacdo continua e colaboracdo nas duas
plataformas.

Os usuadrios podem explorar totalmente Webex capacidades do aplicativo, incluindo
mensagens, compartilhamento de arquivos, quadros brancos e conteudo persistente, ao
mesmo tempo em que acessam os recursos dos Grupos Microsoft 365, como caixas de correio
compartilhadas, calendarios e arquivos armazenados do SharePoint. Os membros podem
fazer a transicdo sem esforco das ferramentas colaborativas do Office 365 para os recursos
de comunica¢cdao em tempo real do Webex App, sem interromper seu fluxo de trabalho. Essa
integracdo suave é crucial para oferecer uma experiéncia unificada ao usudrio e diminuir a
complexidade frequentemente associada a navegacao de varias plataformas de colaboracao.

O modelo de grupos hibridos garante que as atualizagdes de associagdes nos Grupos
Microsoft 365 sejam automaticamente sincronizadas com os espacos Webex App
correspondentes, mantendo listas atualizadas em ambos os sistemas. Além disso, reunides
organizadas no Microsoft 365 Groups podem ser organizadas na plataforma de Webex,
aproveitando seus recursos superiores de videoconferéncia. Essa integracao promove nao
apenas um ambiente de trabalho mais eficiente e colaborativo, mas também utiliza os pontos
fortes da Webex e do Microsoft 365 para oferecer um conjunto versatil de ferramentas que
atendem a diversas demandas colaborativas dentro de uma organizacdo. Com a
funcionalidade cooperativa dos Webex e do Microsoft 365 Groups, as equipes tém o poder
de se comunicar e colaborar de forma mais eficaz, independentemente de serem remotas ou
em ambientes de escritério tradicionais.
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Webex integracao com o Exchange on-line
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Exchange
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Aintegracao do Webex e do Microsoft 365 para calenddrios de usudrios permite que o Webex
e o Exchange Online colaborassem continuamente. As organiza¢des podem se beneficiar de
uma abordagem mais eficiente, amigavel para o usuario e unificada para gerenciar reunides
virtuais, levando a uma melhor colaboragao e produtividade, isso simplifica a experiéncia de
reunido, permitindo que os usudrios agendem sem esforc¢o e participem de reuniées Webex
de seu aplicativo de calendario no Webex App ou com um Unico botdo pressionar (OBTP) em
dispositivos de video Cisco.

Essa integracdo oferece diversas vantagens que podem aumentar a produtividade e simplificar
o agendamento e o gerenciamento de reunides. Veja aqui alguns dos principais beneficios:

. Programagao direta: os usudrios podem agendar Webex reunides diretamente
do calendario online do Exchange, eliminando a necessidade de alternar entre
aplicativos. Essa integracdo simplifica a configura¢do da reuniao, economizando tempo
e esforgo.

. Sincronizacdo do calenddrio: todas as alteracdes feitas em reuniGes no
calenddrio online do Exchange, como ajustes de tempo ou cancelamentos, sdo
refletidas automaticamente na Webex agenda de reunido. Essa sincronizagao garante
gue todos os participantes tenham informacgdes atualizadas.

. Visibilidade de disponibilidade: ao organizar uma reunido de Webex pelo
Exchange Online, os organizadores podem visualizar a disponibilidade dos
participantes, auxiliando na selecdo de um horario conveniente para todos e na
reducdo dos conflitos de agendamento.

. Participagdo do One-Click: os participantes podem participar de reunides
Webex com um Unico cligue em seus convites de calenddrio on-line do Exchange,
removendo a necessidade de inserir IDs de reunides ou senhas e facilitar o acesso a
reunides mais rapido.

. Lembretes da reunido: o calenddrio online do Exchange pode ser configurado
para enviar lembretes automaticos para as préximas reuniées de Webex, ajudando os
participantes a ingressarem na hora certa.

. Acesso movel: Os calendarios online do Exchange podem ser acessiveis a partir
de dispositivos moveis, permitindo que os usudrios agendem, modifiquem e
participem de reunides Webex em movimento. Isso é especialmente Util para
trabalhadores remotos e viajantes frequentes.
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. Gerenciamento centralizado: os administradores de Tl podem gerenciar
centralmente Webex configuragdes de integracdo por meio do portal de administracao
online do Exchange, facilitando a implantacdo e a manutencdo continua.

. Seguranga aprimorada: a integragao online do Webex e do Exchange aproveita
os recursos de seguranga de ambas as plataformas, assegurando um ambiente seguro
para reunides de agendamento e hospedagem.

. Experiéncia personalizavel: os usudrios podem ajustar suas configuraces de
reunido ao agendar através do calendario Online do Exchange, como configuragao de
reunides recorrentes, sele¢cdo de layouts de video e muito mais.

. Escalabilidade: a medida que as organizacGes se expandem, a integracdo pode
ser escalonado para suportar um nimero crescente de usuarios e reunides, gracas a
robusta infra-estrutura de Webex e Exchange Online.

Webex Calling integracdo as equipes da Microsoft

' webex

Calling

Com Webex Calling para o Microsoft Teams, os usudrios podem acessar a experiéncia de
chamada de nivel corporativo de Webex diretamente no aplicativo Microsoft Teams. Essa
integracdo é trabalhada para oferecer uma experiéncia de comunicagao unificada, casando-
se com as robustas capacidades de chamada de Webex com os recursos colaborativos das
Equipes.

Os recursos disponiveis nessa integragao incluem:

. Chamadas diretas de equipes: os usudrios podem fazer e receber chamadas
PSTN (Public Switched Telephone Network) diretamente na interface do Microsoft
Teams, quando sua organizacdao usa Webex Calling como sua infra-estrutura de
telefonia.

. Lista de contatos Unificada: os contatos de Webex Calling podem ser
sincronizados com as Equipes Microsoft, permitindo aos usudrios manter uma Unica
lista de contatos integrados para fazer chamadas.

. Recursos de controle de chamadas: um conjunto de recursos de controle de
chamadas, como chamada em espera, transferéncia, desvio e acesso ao correio de voz,
estd disponivel nas Equipes, oferecendo uma experiéncia suave no gerenciamento de
chamadas.

. Sincronizagao presence: os status de presenga dos usuarios (por exemplo,
disponiveis, ocupados, em uma chamada) sdo sincronizados entre Webex Calling e o
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Microsoft Teams, fornecendo informacgdes precisas de disponibilidade em ambas as
plataformas.

. Experiéncia consistente do usudrio: a integracao de Webex Calling em Equipes
permite que os usudrios desfrutem de uma experiéncia consistente, sem a
necessidade de alternar entre diferentes aplicativos de colaboragdo e telefonia.

. Administracdo centralizada: os administradores de Tl podem gerenciar
servicos de telefonia e provisionamento de usudrios a partir de um local central,
aperfeicoando a administracdo e reduzindo a complexidade do gerenciamento de
sistemas incomprantes.

. Produtividade aprimorada: integrando os recursos de chamada na plataforma
de colaboracdo, onde os usuarios passam uma parte significativa do dia, a
produtividade é melhorada a medida que menos tempo é gasto agregando entre as
ferramentas.

. Escalabilidade e confiabilidade: a Webex Calling é reconhecida por sua
escalabilidade e confiabilidade. Integrando essas qualidades com as Equipes
Microsoft, as organiza¢cdes podem fortalecer seus servicos de telefonia em sua
plataforma de colaboragdo primaria.

Webex Meetings integracdo as equipes da Microsoft

webex

Meetings

A integracdo Webex Meetings no Microsoft Teams é um recurso que permite aos usuarios
interconectarem a plataforma de Webex Meetings da Cisco e das Equipes da Microsoft. Essa
integracdo facilita a colaboracdo e a comunicacdo diretas para os usuarios que estdo
acostumados a usar o Microsoft Teams Application para mensagens, mas desejam usar
Webex Meetings para suas necessidades de videoconferéncia e necessidades de colaboracdo
em tempo real, aproveitando um Webex muito superior ao Meeting Experience.

Essa integracdo ativa os seguintes usuarios do Microsoft Teams:

e Criacdo de reunido facil: os usudrios podem agendar, iniciar e ingressar
em Webex Meetings diretamente de dentro das Equipes da Microsoft.
Isso pode ser feito por meio de um comando bot ou usando uma guia
dentro de um canal Equipes, o que simplifica o processo de configuracao
das reunides.

e Sincronizagdo do calendario: a integracdo é sincronizada com os
calenddrios dos usudrios. Quando uma reunido do Webex estiver


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

agendada, ela sera exibida ao lado de reunides de equipes no calendario,
fornecendo uma exibicao unificada de todas as reunides recebidas.

e Umclique em Entrar: Com a integra¢ao, os usuarios recebem notificagdes
dentro do Microsoft Teams quando uma Webex Meeting esta prestes a
iniciar, permitindo que eles participem com apenas um clique.

e Integragao nativa: os usuarios podem aproveitar os recursos de equipe
nativa para criar e gerenciar Webex Meetings, tornando a experiéncia
mais suave e familiar para aqueles que usam equipes regularmente.

e Interface intuitiva: a integracdo fornece uma interface intuitiva para
gerenciar Webex Meetings configuragdes e recursos no ambiente
Equipes.

Do ponto de vista do cliente, ha grandes beneficios para seus usuarios:

e Unified Experience: Os usudrios podem desfrutar do melhor dos dois
mundos — as ferramentas de colaboragdo de equipe da Microsoft e as
robustas capacidades de videoconferéncia da Cisco — sem ter que
alternar entre diferentes aplicativos ou plataformas.

e Produtividade aprimorada: a integracdo economiza tempo e reduz o
atrito dinamizando o processo de configuracdo da reunido e facilitando a
gestdo de reunides a partir de uma unica interface.

e Flexibilidade: as organizacdes podem escolher as ferramentas certas para
suas necessidades, garantindo que os funciondrios tenham acesso aos
recursos de reunido poderosos de Webex, mesmo enquanto continuam a
usar o Microsoft Teams para colaboracao.

e Acesso mais amplo: conectando Webex Meetings com equipes, as
organizagdes podem colaborar mais efetivamente com parceiros, clientes
e fornecedores externos que possam estar usando plataformas
diferentes.

e Experiéncia consistente do usudrio: usudrios familiarizados com as
equipes Microsoft podem programar e ingressar em Webex Meetings
sem precisar aprender uma nova ferramenta, o que pode ajudar na
adocao e reduzir a necessidade de treinamento.

e Fluxo de trabalho aprimorado: a integracao de Webex Meetings em
Equipes pode ajudar a simplificar os fluxos de trabalho de comunicacgao e
colaboracdo, levando a uma progressdo de projeto e uma tomada de
decisdes mais eficientes.



e Seguranca e Conformidade: a Webex Meetings é conhecida por seus
fortes recursos de seguranca e conformidade, que permanecem em vigor
guando integrados as Equipes da Microsoft, proporcionando as
organizacoes tranquilidade ao lidar com informacdes confidenciais.

No geral, a integracdo Webex Meetings no Microsoft Teams foi projetada para fornecer uma
experiéncia de reunido integrada, segura e eficiente que aproveita os pontos fortes das
plataformas de colaboragao da Cisco e da Microsoft.

Integracdao do Jabber com o Microsoft Teams

Com o Jabber para Microsoft Teams, os usudrios podem acessar recursos de chamada nas
instalacGes da empresa diretamente no aplicativo Microsoft Teams. Aprimore sua experiéncia
com as equipes da Microsoft instalando o aplicativo Jabber, o que permite iniciar chamadas
de voz e video aprimoradas pelo Jabber de dentro das Equipes.

Os clientes podem visualizar beneficios como:

. Chamadas faceis dentro das equipes Microsoft: faca chamadas usando um
teclado de discagem ou transforme uma conversa de bate-papo em uma chamada com
o Microsoft Teams em Windows, Mac, Android, iPhone, iPad ou por meio de um
navegador da Web. Chame os contatos sincronizados com o diretdrio e o Outlook, ou
outros contatos personalizados, e adicione-os como discagens rapidas para acesso
rapido.

. PermissoOes: na primeira vez que vocé usar este aplicativo da Cisco (ou se sair
do Microsoft Teams), sera solicitado que vocé conceda permissdo para o aplicativo
pesquisar contatos e interagir com equipes da Microsoft. Vocé também devera inserir
seu nome de usuadrio e senha para verificar sua identidade de usuario.

. Infraestrutura de area de trabalho virtual (VDI) do Jabber: a integracdo de
chamada Jabber para o Microsoft Teams é compativel com ambientes VDI. Em uma
configuracdo de VDI, o Cisco Jabber e o Microsoft Teams devem ser executados na
mesma maquina virtual. Além disso, o Jabber deve ser implementado no modo VDI
com o agente e o cliente Jabber VDI instalados.
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Webex Agendador de reunides do Outlook
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O Webex Agendador permite que os usudrios do Microsoft 365 agendem reunides Webex
reunides ou de Sala pessoal diretamente da drea de trabalho, da Web e dos aplicativos méveis
Microsoft Outlook.

O Webex Agendador de reunides do Outlook é um complemento que permite aos usuarios
agendar, iniciar e gerenciar Webex reunides diretamente dentro de Microsoft Outlook. Essa
integracao foi projetada para simplificar a organizagao das reunides virtuais usando a interface
familiar do Outlook, um aplicativo de calendario e e-mail amplamente utilizado em muitas
configuracdes comerciais.

Alguns dos principais recursos e beneficios da Webex Agendador de reunides para o Outlook
incluem:

. Agendamento conveniente: os usuarios podem agendar Webex reunides tao
facilmente quanto criar eventos de calendario regulares no Outlook. O complemento
insere automaticamente Webex detalhes da reunido, como link, nimero de reunido e
senha, no convite do calendario.

. Um clique em Inicio da reunido: os hosts podem iniciar suas reunides Webex
agendadas com um unico clique no calenddrio do Outlook ou no lembrete de reunides,
simplificando o processo de inicio de reunides.

. Integragao com o calendario do Outlook: o Webex Agendador de reunides esta
totalmente integrado ao calendario do Outlook, garantindo que todas as reunides
Webex agendadas sejam exibidas juntamente com outras reunides para uma visao
geral completa da agenda do usuario.

. Convidar os participantes facilmente: os hosts podem adicionar participantes
sem esforco de seus contatos do Outlook ou inserindo enderecos de e-mail
diretamente, com o convite incluindo todos os detalhes essenciais Webex da reunido.
. Opg¢oes de reunido personalizaveis: os usudrios podem personalizar as diversas
configuracdes de reunido durante o agendamento, como por exemplo, habilitar um
lobby, exigir registro, definir tons de entrada e sair e decidir se bloqueara a reunido ao
iniciar.

. Suporte para reunides recorrentes: a adicdo suporta a configuragao de
reunides Webex recorrentes no Outlook, ideal para reunides regulares de equipes,
check-ins mensais ou qualguer outro evento que ocorra periodicamente.
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. Sem necessidade de alternar aplicativos: o Agendador de reunides permite
gue os usuarios organizem e gerenciem suas reuniées sem agregar entre Webex e o
Outlook, o que economiza tempo e minimiza erros.

. Compatibilidade entre plataformas: o Webex Meeting Scheduler para Outlook
é compativel com Windows e Mac, bem como com o Outlook na Web, garantindo
usabilidade em diversos sistemas operacionais e plataformas.

. Acesso facil aos controles da reunido: os hosts podem gerenciar os controles
de reunides diretamente no Outlook, permitindo que eles cancelem ou atualizem
reunides, modifiquem configuracdes e reenviam convites atualizados conforme o
necessario.

. Seguranga: A integracdo mantém os protocolos de seguranca do Webex e do
Outlook, garantindo a protecao e a confidencialidade dos dados das reunides.

login Webex Social

External Social Sign-in () Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
D & Apple
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A integracdo permite autenticacdo delogin social, permitindo que os usudrios usem suas
contas do Microsoft/Office 365 para fazer login em Webex. Webex clientes Online e Webex
Enterprise podem facilitar o auto-registro/autenticacdo para usudarios que usam suas contas
pessoais ou comerciais da Microsoft.

Esse recurso também permite o Logon Unico (SSO) usando contas de midia social, permitindo
gue os usudrios de Webex servicos facam logon usando suas credenciais de midia social
existentes, independentemente de fazerem parte da organizacao Webex de consumo ou de
uma organizacgao cliente corporativa.

Webex login social oferece varios beneficios:

. Conveniéncia: os usudrios podem fazer logon em Webex de modo rapido e facil
sem a necessidade de lembrar nomes de usudrio e senhas adicionais, especialmente
util para aqueles que usam plataformas de midia social com frequéncia e ja estdo
conectados.

. Gerenciamento de Contas Simplificado: login social significa um conjunto
menos de credenciais para os usudrios gerenciarem, ajudando a reduzir a carga
cognitiva associada ao rastreamento de varios nomes de usudrio e senhas.

. Mais rapido ao entrar: novos usudrios podem comecar a usar Webex mais
rapidamente, pois podem evitar as etapas de criacdo da conta tradicional e, em vez
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disso, usar suas credenciais de midia social existentes para configurar uma nova conta
Webex.

. Fadiga de senha reduzida: o logon social elimina a necessidade de criar e
lembrar uma nova senha exclusiva para Webex, diminuindo o risco de "fadiga da
senha" e as preocupagdes de seguranga que vém com o uso de senhas fracas ou
reutilizados.

. Experiéncia aprimorada do usuario: o processo de inicio de sessao simplificado
com o login social melhora a experiéncia geral do usudrio, fornecendo facil acesso a
servigcos sem varias etapas de autenticac¢do.

. Segurang¢a melhorada: quando implementado corretamente, o logon social
pode reforcar a seguranca. Muitas plataformas de midia social tém recursos de
seguranca fortes, como a autentica¢do de dois fatores (2FA), que pode ser aproveitada
qguando os usuarios se conectam a Webex.

. Mobile-Friendly: Dado que muitos usuarios permanecem conectados em suas
contas de midia social em dispositivos modveis, o login social facilita o acesso
conveniente a Webex servigos em smartphones e tablets sem entrada de credencial
manual.

. Custos de suporte mais baixos: as organizacdes podem lidar com custos de
suporte reduzidos relacionados a recuperacdo de contas e redefinicdes de senhas, pois
esses problemas sao gerenciados pelas plataformas de midia social.

. Taxas de registro e conversao aumentadas: o logon social pode aprimorar as
taxas de conversdo de servicos que exigem registro, tornando o processo de inscri¢cdo
mais rapido e amigavel para o usudrio, encorajando mais usudrios a se registrarem.
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A Webex App Intune aproveita a Intune SDK para aplicar politicas de aplicativos definidas
pela Intune. Os usuarios podem fazer o download do Webex App para Intune a partir da App
Store regular no iOS ou Android. Usando o Intune SDK, o Webex App recebe os controles da
politica de protecdao de aplicativos configurados, que sdo projetados para salvaguardar as
informacdes de nossos clientes.

Geralmente, o Webex App for Intune é implantado em ambientes onde o cliente deseja
proteger o IP (Propriedade intelectual) da empresa, sem ter nenhuma propriedade dos
dispositivos de seus usuarios, também conhecido como BYoD (Bring your Own Device)

O Microsoft Intune é um servico baseado em nuvem especializado em gerenciamento de
dispositivos méveis (MDM) e gerenciamento de aplicativos méveis (MAM). Ela faz parte do
conjunto Enterprise Mobility + Seguranca (EMS) da Microsoft e permite que as organiza¢des
gerenciem dispositivos moéveis e aplicativos que utilizam sua forca de trabalho para acessar
dados da empresa. A Intune se integra ao Microsoft Entra ID e Microsoft Purview Information
Protection, oferecendo uma solu¢do abrangente para proteger dados corporativos por uma
variedade de dispositivos, incluindo celulares, tablets e laptops.
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O Webex app da Intune pode aproveitar os recursos da Intune sem a necessidade de gerenciar
o dispositivo diretamente. O Webex App pode aproveitar os seguintes beneficios:

. Seguranga aprimorada: a Intune oferece controles avan¢ados de seguranca
gque os administradores de Tl podem implementar no app Webex, incluindo o
gerenciamento de acesso a dados e o compartilhamento para garantir que
informacdGes confidenciais sejam protegidas.

. Gerenciamento de dispositivos: as organiza¢des podem gerenciar o aplicativo
Webex em dispositivos pessoais e de propriedade corporativa. A Intune permite aos
administradores aplicar politicas, como exigir uma PIN ou garantir que um dispositivo
atenda aos padrdes corporativos antes de acessar o aplicativo Webex.

. Acesso condicional: com a Intune, os administradores podem definir politicas
de acesso condicional que restringem ou concedem acesso a Webex com base em
critérios como func¢do do usudrio, conformidade de dispositivo, localizacdo de rede e
perfil de risco.

. DLP (Data Loss Prevention, Prevencdo de perda de dados):: os
administradores podem definir politicas para evitar vazamento de dados. Por exemplo,
eles podem restringir as acOes de cdpia e colagem entre o aplicativo Webex e os
aplicativos pessoais ou bloguear a salvacdo de documentos corporativos no
armazenamento pessoal.

. Configuragao do aplicativo: A intune permite a configuracao centralizada das
configuracdoes Webex aplicativo antes da implantacdo, o que pode incluir preferéncias
padrdo, credenciais de login ou configuracdes de servidor.

. Limpeza seletiva: se um dispositivo for perdido ou roubado ou um funcionario
sair da empresa, a Intune podera limpar seletivamente dados corporativos do Webex
aplicativo sem afetar os dados pessoais do individuo.

. Relatdrios de conformidade: a Intune fornece ferramentas de relatdrios que
ajudam a monitorar dispositivos e conformidade de aplicativos com as politicas
corporativas, cruciais para auditoria e conformidade.



. Implantagdo simplificada: a Intune aperfeicoa a distribuicdo do aplicativo
Webex para os usudrios em varios dispositivos, assegurando versdes e atualizacbes
consistentes dos aplicativos.

. Experiéncia do usudrio: os funciondrios podem utilizar seus dispositivos
preferidos para trabalho, confiantes de que seu acesso a Webex é seguro e
supervisionado. Isso se alinha com a politica TVO (Bring Your Own Device, dispositivo
préprio), que potencialmente aumenta a satisfacdo e a produtividade do usuario.

o Ecossistema integrado: Para empresas que ja utilizam o Microsoft 365 e a
Intune, a integracdao Webex oferece uma experiéncia unificada e segura do usuario,
sem a necessidade de solu¢des EMM adicionais.

Webex Integracdo de video para equipes Microsoft

A integracdo permite que seus dispositivos de video participem em reuniées do Microsoft Teams. Ele
é compativel com Webex dispositivos e outros dispositivos de video com capacidade para SIP,

independentemente de estarem registrados no Webex ou na infra-estrutura no local.

Além disso, o habilitacdo do WebRTC e do CVI em Webex dispositivos de video equipa

organizacdes com a funcionalidade de entrar continuamente nas reunides do Microsoft
Teams, integrando a lacuna entre plataformas de colaboragcdo incompridas. Essa
interoperabilidade garante que os usudrios possam acessar reunides em diferentes
plataformas diretamente de seus dispositivos de Webex, sem a necessidade de alternar
hardware ou fazer malabarismo com sistemas de multiplas conferéncias. A integracao
simplificada simplifica o processo de reuniao, oferecendo recursos como a unido de um botao
para pressionar (OBTP), o que reduz de modo significativo o tempo e o esforco necessarios
para se conectar as reunidoes. Ao permitir a participacdao direta em reunides de equipes,
Webex usudrios desfrutem de uma experiéncia consistente e amigavel para os usuarios que
se alinha com seu fluxo de trabalho familiar em dispositivos Webex.

Para os clientes, a capacidade de participar de reuniGes Microsoft Teams a partir de Webex
dispositivos de videoconferéncia traduz-se em um retorno aprimorado do investimento, pois
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maximiza a utilizacdo de equipamentos existentes. Essa integracdo nega a necessidade de
investimentos adicionais em novos hardware ou software para suportar varias plataformas de
colaboragao. Ele também minimiza a complexidade das configuragdes das reunides, limitando
assim questdes técnicas potenciais e requisitos de suporte. Em ultima anadlise, essa
capacidade promove a produtividade, garantindo que os membros da equipe possam
colaborar efetivamente, independentemente da tecnologia subjacente, promovendo um
ambiente de comunicagao mais inclusivo e eficiente em toda a organizagao.

As funcionalidades da integracdo de video no Microsoft Teams incluem:

. Um botdo para participar: Webex dispositivos podem exibir um botdo
'Participar' para reuniées agendadas do Microsoft Teams, simplificando o processo de
participar de uma reunido de Equipes tanto quanto participando de uma reunido
Webex.

. Integragdao de calenddrio: Webex dispositivos podem sincronizar com o
sistema de calenddrio da organizacdo, garantindo que os convites de reunido do
Microsoft Teams estejam visiveis diretamente no calendario do dispositivo para uma
experiéncia de usuario descomponida.

. Servigos interop de video: a Cisco fornece servicos CVI, como Cisco Webex
Integracdo de video para equipes Microsoft, permitindo que esses dispositivos se
conectem a reunides de equipes. O servigo facilita a comunicac¢ao traduzindo-se entre
os protocolos usados pelos dispositivos de Webex e os dos Microsoft Teams.

Os beneficios da integracao de video no Microsoft Teams incluem:

. Utilizar hardware existente: as organizacdes podem usar seus hardwares Cisco
Webex existentes para reunides de equipes, oferecendo uma experiéncia de video e
audio de alta qualidade sem a necessidade de novos equipamentos.

. Colaboracdo entre plataformas: as organizacdes geralmente usam vdrias
ferramentas de colaboragdao. Habilitar o WebRTC e CVI permite que os usuarios
ingressem em reunides do Microsoft Teams diretamente de Webex dispositivos de
video, promovendo a colaborac¢do continua entre usudrios em plataformas diferentes.
. Experiéncia de reuniao simplificada: uma experiéncia de reunido consistente
e simplificada nas plataformas de Webex e equipes reduz a confusao e a necessidade
de treinamento extenso.

. Video e audio de alta qualidade: conhecidos por qualidade superior de video
e audio, Webex dispositivos melhoram a comunicacdo e a colaboracdo durante
reunides Microsoft teams.

. Recursos avangados: os usudrios podem se beneficiar de recursos avangados
do dispositivo de Webex, como enquadramento inteligente da camera, supressdo de
ruido e reconhecimento de voz, para melhorar a experiéncia de reunido de equipes.



. Flexibilidade e Escolha: Esse servico hibrido oferece a flexibilidade de
selecionar as melhores ferramentas de colaboracdo sem ser restrito ao ecossistema
de um fornecedor.

. Melhor utilizagdo de recurso: as empresas podem otimizar suas salas de
reunido e dispositivos de videoconferéncia, assegurando a compatibilidade com varias
plataformas de reunides, incluindo Microsoft Teams.

. Interoperabilidade: A colaboracdo eficaz com parceiros, clientes e
fornecedores que usam plataformas diferentes é habilitada por meio deste servigo.

. Escalabilidade: dispositivos de Cisco Webex atendem a reunides de todos os
tamanhos, de espacos amontoados a grandes salas de conferéncia, garantindo que as
reunides de equipes possam ser escalonadas para o espaco e a contagem de
participantes.

. Facilidade de gerenciamento: hub de controle gerenciado, Webex dispositivos
oferecem controle centralizado, mesmo quando usados para reunides com equipes do
Microsoft.

. Seguranga: A dedicacao da Cisco a seguranca é evidente em suas solugdes de
interoperabilidade, que mantém altos padrdes de seguranca e protec¢ado de dados.

Para organizagdes que utilizam Webex e Microsoft Teams, essas solugbes de
interoperabilidade interoperabilidade superam a lacuna entre plataformas diferentes,
aprimorando a colaboracdo. Esta implementacdo traz melhor experiéncia de usudrio do que
um dispositivo Cisco no modo MTR, uma vez que os recursos do dispositivo estdo nativos na
plataforma Cisco.

Isso é particularmente valioso em ambientes de trabalho hibridos onde solucdes tecnolégicas
adaptdveis e compativeis sdo essenciais.

Dispositivos MTR




Os dispositivos de colaboracdo da Cisco podem ser configurados para execu¢do no modo
Microsoft Teams Rooms (MTR), transformando-os em experiéncias de colaboracdo nativas do
Microsoft Teams.

Quando esses dispositivos sdo configurados para alavancar o Microsoft Entra ID e a Microsoft
Intune, ganham varios beneficios em termos de seguranga, capacidade de gestdo e
experiéncia do usuario.

O Microsoft Entra ID oferece as seguintes vantagens para os dispositivos MTR da Cisco:


https://roomos.cisco.com/doc/MTR/Intro

. Autenticagdo: os dispositivos MTR usam o Microsoft Entra ID para autenticar
usudrios e dispositivos. Os usudrios podem fazer logon usando suas contas
organizacionais, que sdo gerenciadas no Microsoft Entra.

. Logon Unico (SSO): com a integragdao com o Microsoft Entra ID, os usuarios
experimentam SSO através dos servigcos da Microsoft, permitindo que eles acessem o
dispositivo MTR e outros servicos como o Office 365 sem a necessidade de inserir
repetidamente suas credenciais.

. Acesso condicional: o Microsoft Entra ID permite que os administradores
implementem politicas de acesso condicionais que possam restringir ou conceder
acesso com base em fung¢des do usuario, conformidade do dispositivo, localizacdo e
outros fatores, aprimorando a seguranca.

o Seguranga: o Microsoft Entra ID inclui recursos como a autenticagdo multifa
(MFA) e 0 acesso condicional baseado em risco, que podem ser aplicados a dispositivos
MTR para seguranca adicionada.

A Microsoft Intune oferece as seguintes vantagens para os dispositivos MTR da Cisco:

. Intune: é possivel registrar dispositivos MTR na Intune, permitindo que eles
sejam gerenciados juntamente com outros dispositivos da frota da organizacao.

. Politicas de conformidade: a Intune pode aplicar politicas de conformidade em
dispositivos MTR para garantir que eles atendam aos padrdes de seguranca da
organizagao. Dispositivos que ndo cumprem podem ser impedidos de acessar recursos
corporativos.

No geral, tanto a Microsoft Entra ID quanto a Intune oferecem os seguintes beneficios para
dispositivos Cisco no modo MTR:

o Seguranga aprimorada: Integracao com o Microsoft Entra ID e Intune fornece
diversas camadas de seguranca para proteger o dispositivo e os dados que ele acessa.
. Compliance e Relatdrios: a Intune oferece ferramentas para monitorar a
conformidade de dispositivos e gerar relatdrios, os quais sdo Uteis para auditoria e
conformidade regulamentar.

. Experiéncia aprimorada do usudrio: os usuarios se beneficiam de SSO e outros
recursos do Microsoft Entra ID, tornando mais conveniente e seguro acessar e usar
dispositivos MTR.

. Controle centralizado: tanto o Microsoft Entra ID quanto a Intune oferecem
controle centralizado sobre dispositivos, acesso do usudrio e aplicativos, reduzindo a
complexidade do gerenciamento de ambientes distribuidos.



Como migrar do Active Directory nas instalagdes para o Microsoft Entra ID e
M365

A maioria dos clientes atualmente tem suas estratégias de colaboracdo, identidade e
gerenciamento de dispositivos baseadas nas instalacdes. No entanto, agora estdo
considerando a migragao para a nuvem, com o objetivo de consumir esses servigos da nuvem
em vez de manté-los nas instalagdes.

A Cisco com a Microsoft tem as estratégias certas para facilitar essa transicao, aproveitando
as melhores solugdes de colaboragdao no mercado, juntamente com o gerenciamento de
identidade de primeira linha para pessoas e dispositivos.

A Cisco com a Microsoft oferece estratégias que proporcionam uma transi¢do para
organizacoes que desejam mover seus servicos de colaboracdo e identidade para a nuvem,
especialmente aquelas que estdo predominantemente no local hoje.

A estratégia da Microsoft para migrar usudrios, grupos e gerenciamento de
dispositivos para a nuvem inclui as seguintes etapas:

Entra ID Connector




Etapa 1 - A Microsoft recomenda a adog¢do da abordagem da identidade hibrida como o passo
inicial para a maioria das organizagdes. Essa abordagem permite que o Active Directory (AD)
nas instalagdes sincronize com o Microsoft Entra ID usando ferramentas como o Microsoft
Entra ID Identity Connect. Essa configuracao hibrida garante que os usuarios mantenham uma
identidade Unica que fornega acesso a recursos tanto nas instalagdes quanto na nuvem.

Nesta etapa, os clientes ainda gerenciam as instalacdes de gerenciamento de identidade e
dispositivos no Active Directory.

Intune

Entra ID
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Etapa 2 — A Microsoft prevé que, em algum momento, os clientes comecgardo a aproveitar as
capacidades do Microsoft Entra ID e da Intune para gerenciamento de identidade e
dispositivos na nuvem. Nessa etapa, o Active Directory serd mantido principalmente devido a
aplicativos legados que nao podem aproveitar as solugdes baseadas em nuvem. Essa transicao
também apresenta uma oportunidade para um processo de limpeza, pois anos de uso do
Active Directory geralmente resultam em objetos legados acumulados que ndo estdo mais em
uso. Este € o momento perfeito para fazer uma limpeza dessas.

Etapa 3 — Eventualmente, apds um processo gradual de descomissionamento, ndo havera
necessidade de um Active Directory nas instalacdes, pois todos os aplicativos de Tl, incluindo
ferramentas de colaboracao, estardo aproveitando o Microsoft Entra ID e a Intune.



Estratégia da Cisco para migrar colaboragao para a nuvem, a seguir identidade:
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Etapa 1 - A Cisco também estd em processo de migracao de suas solucdes de colaboracao
para a nuvem, semelhante ao que foi feito com o gerenciamento de identidade pela
Microsoft. No entanto, considerando que o Active Directory continue sendo a fonte Unica de
verdade nas infra-estruturas de Tl dos clientes, a Cisco o usara como fonte para Webex. Isso
envolve sincronizar usuarios, grupos, contatos e informacdes do dispositivo para Webex, o
que é facilitado por um servico chamado Conector do diretério Webex.

O sistema de colaboracdo local da Cisco continuara a usar o Active Directory.
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Etapa 2 — A medida que o gerenciamento de usuarios dentro da organizacdo do cliente
comeca a ser impulsionado pela nuvem, usando o Microsoft Entra ID, os produtos de
colaboracdo da Cisco também comecam a fornecer informacgdes para usuarios, grupos,
contatos e dispositivos da nuvem para produtos de colaboracdo baseados em nuvem.

Para os produtos de colaboracdo no local, é necessdrio tomar uma decisdo se os objetos
devem vir do diretério nas instalacées ou da nuvem. Dependera realmente de como o cliente
construiu sua solu¢do. Se em algum momento os produtos de colabora¢dao no local exigem
objetos que existem apenas na nuvem (através do Microsoft Entra ID e/ou Intune), a
sincronizacdo deve ser iniciada a partir da nuvem. No entanto, se os produtos no local
também estiverem sendo migrados para a nuvem e nenhum novo usudrio for criado nesses
produtos, nenhuma mudanca podera ser necessaria.
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Etapa 3 — Nesse ponto, ndo hd mais um Active Directory, o que significa que todos os
usuarios, grupos, contatos e dispositivos precisam ser sincronizados a partir da nuvem. Uma
vez que o sistema de colaboracdo no local inclui dispositivos de hardware, é provavel que
migrar ou substituir todos eles levara mais tempo. Portanto, a migracdao de produtos de
colaboracdo para a nuvem pode levar um periodo estendido.
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Eventualmente, em algum momento, o cliente terd um ambiente totalmente baseado em
nuvem com identidade e colaboracdo sendo entregue completamente da nuvem.



