Colaborarea Cisco cu Microsoft Entra ID si Microsoft 365

Cuprins

Colaborarea Cisco cu Microsoft Entra ID si MICrosoft 365......c.uuiiiiiiiiiiiiiiieeciiiee e 1
IMICIOSOTE ENEIA ID ..eeniieiieiiie ettt ettt ettt ettt e b e s bt e s it e st st e et e e b e e bt e nbeesaeesneeenrean 2
Colaborarea Cisco cu Microsoft Entra ID Si INtUNE.......ccccuiiieiiciiiieccieee et erne e 3
Integrarea Webex In ID-Ul MiICroSOft ENTra ......coocviiiiiiiiieiiieec et e s e 5
EXpPertul ID MiCroSOt ENTra......cciiiciiieiiiiie ettt ee ettt s st e st e e s ssane e e e e saraeeesnbaeeesnnnneaeens 5
Sincronizare director SPatii A TUCIU .....oovviiii i e 7
Integrarea manuald Microsoft Entra ID utilizadnd protocoalele SCIM, SAML si OIDC..........cccceeennneen. 8
Integrarea locald Tn MiICroSOTft ENTIra ID .....ccc.uviiiiiiiiiee ettt e e eee e et e e ate e e e nre e e e enreeas 9
Asigurarea accesului utilizatorilor si persoanelor de contact .........cccveeeeeeieecciiiieeee e, 9
SHEN=0MN UNIC.uuttttiiiitiiiiiiiitiee et e s ettt e et e e e sttt et e e e e s s s bbb taeeeessasssbeaaeeeesssassssaaaeeeesssssssnsaaaeeessnsannsnne 9
Integrarea Microsoft Teams pentru Webex Calling si Tntalniri.........ccccoeeeiiiiie e, 10
Integrari native TN MICroSOft ENTra ID........ccuiiii ittt e e e e e eree e e e era e e e 11
Integrarea ECM cu OneDrive/SharePoint ONlINe .........cccooevviieiieiecciee et 12
Aplicatia Grupuri Microsoft 365 Pentru WEDEX .......coccuviiiiciiieirciiee et 13
Webex integrarii cu EXChange ONIINE ....ciiviiii ittt e s bre e e 14
Webex Calling integrarea in MicroSoft TEAMS........ccccviiiiiiiiie et e e e eire e 15
Webex Meetings integrarea Tn Microsoft TRAMS .....ccuviiiieiiiii ittt e 16
Integrarea Jabber TN MICroSOft TEAMS........coicciiieieciee et e et e e e et e e e e nreeas 18
Webex Meeting Scheduler pentru OULIOOK .........cocuiiiiiiciiie e 18
Webex Social AUTENTITICAre ......cceoiiiiiiii e s 20
WEDEX PENTIU INTUNE ..eeiiiiiee ettt ettt e et e e et e e e e et e e e e ebeeeeeebteeeesstaeeeesseeaesassanaennes 21
Integrarea video Webex pentru Microsoft TEAMS.......cccuuiieeciiiee e e 23
DISPOZITIVE IMITR eiieiiiiieiiiietee ettt e ettt e e e s s s sttt e e e e e e s s s sabbabeaeeesssssassbabaaeeesssnssnsenaaaeeesannas 25
Cum se migreaza de la Active Directory local la Microsoft Entra ID si M365 .......ccccceeeviiieeeniineennn. 28

Strategia Microsoft pentru migrarea utilizatorilor, grupurilor si gestionarii dispozitivelor in cloud
TaTel [UTe SR U T g g F= ) (oY g TN T 13 SR 28

Strategia Cisco pentru migrarea colaborarii in cloud, urmatoarea identitate: .........ccccceevcveeeennns 30



T
CISCO

" Microsoft

AEEEEEBE

Integrarea solutiilor Cisco Collaboration cu Microsoft Entra ID (cunoscut anterior ca Azure
Active Directory) si Microsoft 365 (M365) reprezinta o abordare cuprinzatoare a colaborarii
moderne la locul de munca. Aceasta integrare ofera companiilor instrumentele necesare
pentru a comunica eficient, asigurand in acelasi timp accesul sigur si usor la aplicatiile si
resursele necesare, indiferent daca acestea sunt gazduite local, in cloud sau intr-un mediu
hibrid.
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Microsoft Entra ID este o solutie cuprinzatoare de gestionare a identitatii si accesului bazata
pe cloud. Ofera autentificare sigura, control adaptiv al accesului si guvernare centralizata a
identitatii.

Ofera caracteristici esentiale pentru gestionarea unei solutii de colaborare, indiferent daca
este local3, cloud sau hibrida.

Caracteristicile cheie ale ID-ului Microsoft Entra includ:


https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Acces adaptiv securizat

Protejati accesul la resurse si date utilizand autentificarea puternica si politicile de acces
adaptabile bazate pe riscuri, fara a compromite experienta utilizatorului.

Experiente de utilizator perfecte

Oferiti o experienta de conectare rapida si usoara in mediul multicloud pentru a mentine
productivitatea utilizatorilor, a reduce timpul de gestionare a parolelor si a creste
productivitatea.

Gestionarea unificata a identitatii

Gestionati-va toate identitatile si accesul la toate aplicatiile intr-o locatie centrala, indiferent
daca sunt in cloud sau on-premises, pentru a imbunatati vizibilitatea si controlul.

Colaborarea Cisco cu Microsoft Entra ID si Intune

Intune

Entra ID
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Auditand solutiile de colaborare locale, hibride si in cloud ale Cisco, ne dam seama ca
Microsoft Entra ID si Intune se numara printre cele mai importante solutii de gestionare a
identitatii si dispozitivelor utilizate de clientii nostri.

Microsoft Entra ID permite Cisco Collaboration sa livreze o solutie de identitate unificata care
acopera diverse fluxuri de lucru de colaborare, asigurand consecventa organizationald si
identificand in mod fiabil utilizatorii clientilor, indiferent de originea conexiunii sau de
dispozitivele pe care le utilizeaza.

Avantajele pentru clientii nostri comuni includ:

. Colaborare imbunatatita: Utilizatorii beneficiaza de integrarea fara probleme
a instrumentelor de comunicare robuste Cisco cu suita cuprinzatoare de productivitate
si identitate Microsoft, incurajand colaborarea perfecta pe diferite platforme.

. Securitate sporita: Integrarea Microsoft Entra ID cu serviciile Cisco si Microsoft
365 garanteaza un acces securizat, autentificat, care respecta politicile organizationale.

. Management unificat: departamentele IT pot gestiona centralizat identitatile
utilizatorilor, drepturile de acces si instrumentele de colaborare printr-o singura
interfata, simplificand sarcinile administrative.



. Flexibilitate si alegere: Organizatiile nu se limiteaza la un singur furnizor,
permitandu-le sa selecteze cele mai bune instrumente de colaborare si productivitate
care se potrivesc nevoilor lor specifice.

. Scalabilitate: Aceasta strategie integrata se extinde fara efort pentru a sprijini
cresterea organizationala, gazduind noi utilizatori si servicii.

. Conformitate: Gestionarea centralizata a identitatii si controalele de acces
permit organizatiilor sa indeplineasca mai usor mandatele de conformitate legate de
protectia datelor si confidentialitate.

n plus, Duo Security meritd atentie ca furnizor de autentificare multi-factor (MFA) si acces
securizat, conceput pentru a proteja aplicatiile si pentru a spori securitatea generala a solutiei.
Duo se asigurd cd numai utilizatorii autentificati pot accesa aplicatiile protejate. in domeniul
aplicatiilor de colaborare, Duo sustine implementarea unui model de securitate Zero Trust,
care adera la principiul "nu ai incredere niciodata, verifica intotdeauna".

Oferind verificarea utilizatorilor, increderea dispozitivelor, autentificarea adaptiva, aplicarea
politicilor, vizibilitate si monitorizare, sign-on unic securizat si securitate completa, Duo ajuta
aplicatiile de colaborare sa se alinieze la cadrul Zero Trust. Acest lucru asigura faptul ca fiecare
solicitare de acces este autentificatd, autorizata si criptata temeinic Tnainte de acordarea
accesului, indiferent de originea solicitarii. Acest nivel de securitate este deosebit de
important pentru aplicatiile de colaborare, care sunt tinte potentiale pentru atacuri
cibernetice datorita informatiilor sensibile pe care le gestioneaza si rolului lor in facilitarea
comunicarii atat in interiorul, cat si in afara unei organizatii.

Duo si alte instrumente Cisco Security sunt disponibile pentru clientii cu _Webex Extended
Security Pack



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Integrarea Webex in ID-ul Microsoft Entra
Expertul ID Microsoft Entra
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Microsoft Azure AD integration X
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Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Webex administratori de colaborare se confrunta adesea cu provocari cu configurarea ID-ului
Microsoft Entra pentru asigurarea accesului utilizatorilor si activarea Single Sign-On (SSO), in
principal deoarece administrarea ID-ului Microsoft Entra nu se incadreaza in responsabilitatile
structurii lor IT.

De asemenea, exista sarcini specifice de identitate atunci cand gestionati aplicatii de
colaborare pe care protocoalele standard nu le acopera, cum ar fi:

. Sincronizarea avatarului

o Curse uscate

. Acces la jurnalele de sincronizare

. Asigurarea accesului utilizatorilor la cerere

. Asigurarea accesului obiectelor de camera

. atribute complexe care fac referire la alte atribute, cum ar fi "Manager";

Pentru a rezolva aceste provocari, Cisco a creat un expert care este complet condus din Control
Hub, adresandu-se tuturor nevoilor unui administrator de colaborare cu clientii.

Prin utilizarea API-urilor Microsoft Graph, Cisco completeaza protocoalele standard precum
SCIM (System for Cross-domain Identity Management), SAML (Security Assertion Markup
Language) si OIDC (OpenlD Connect) pentru a simplifica gestionarea utilizatorilor si
dispozitivelor intre Webex si Microsoft Entra ID.



Control Hub Microsoft Entra ID Wizard ofera mai multe avantaje clientilor nostri, in special in
domenii precum:

. Integrare simplificata: Expertul ghideaza administratorii prin procesul de
configurare a integrarii intre Microsoft Entra ID si Webex, oferind o abordare pas cu
pas care simplifica experienta pentru administratorii care ar putea sa nu fie
familiarizati cu aspectele tehnice ale SSO si ale asigurarii accesului utilizatorilor.

. Single Sign-On (SSO): Integrarea cu Microsoft Entra ID permite organizatiilor sa
ofere utilizatorilor capacitati SSO, permitand accesul la Webex servicii utilizand
acreditarile Microsoft Entra ID, elimindnd astfel necesitatea detaliilor de conectare
separate.

. Asigurarea automata a accesului si anularea accesului utilizatorilor: integrarea
accepta asigurarea automatda a accesului la contul de utilizator. Atunci cand un
utilizator nou este adaugat la Microsoft Entra ID, contul sdau Webex poate fi creat
automat si invers, atunci cand un utilizator paraseste organizatia, contul sau Webex
poate fi dezactivat automat.

. Securitate: SSO imbunatateste securitatea prin reducerea numarului de parole
pe care utilizatorii trebuie sa si le aminteasca, ceea ce scade expunerea acestora la
atacuri de phishing. Tn plus, caracteristicile de securitate ale Microsoft Entra ID, cum ar
fi autentificarea multi-factor (MFA), pot fi utilizate pentru a securiza accesul la Webex
servicii.

. Consecventa: Integrarea cu ID-ul Microsoft Entra permite gestionarea
consecventa a atributelor si permisiunilor utilizatorilor in toate aplicatiile, inclusiv
Webex, asigurand drepturi de acces exacte si reducand munca administrativa.

. Conformitate: Pentru organizatiile supuse cerintelor de reglementare,
integrarea asigura faptul ca accesul utilizatorilor la Webex respecta aceleasi politici de
conformitate care guverneaza intregul mediu IT al organizatiei.

. Scalabilitate: Pe masura ce o organizatie se extinde, integrarea se scaleaza
perfect pentru a gazdui un numar tot mai mare de utilizatori, eliminand necesitatea
gestionarii manuale a contului si a drepturilor de acces pentru fiecare utilizator.



Sincronizare director spatii de lucru

Synchronize your directory with Workspaces X

O Introduction — @ Configure — Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Choose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

» The Directory Synchronisation must be enabled with room import turned on
More on Directory sync %

E) Directory synchronisation is active

Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Atunci cand unii clienti opteaza pentru implementarea Microsoft Teams si a dispozitivelor
video Cisco Tn modul MTR, trebuie sa creeze salile fizice ca resurse ih Microsoft M365. Nu ar
avea sens sa duplicam efortul prin crearea lor atat in M365, cat si in Control Hub. Pentru a
evita acest lucru, facilitam procesul pentru clientii nostri utilizand Expertul 1D Microsoft Entra
si sincronizarea directorului spatiului de lucru. Acest lucru simplifica procesul intr-o asemenea
masura incat singura sarcind ramasa este asocierea dispozitivului cu spatiul de lucru din
Control Hub.

Acest lucru ne permite, de asemenea, sa folosim alte produse, cum ar fi Cisco Spaces, pentru
a aduce valoare suplimentara clientilor nostri, utilizand munca deja efectuata pe platforma
Microsoft. Cisco Spaces este o platforma de servicii de localizare interioara de ultima
generatie, care utilizeaza infrastructura Wi-Fi existenta si senzorii din dispozitivele video Cisco
pentru a oferi informatii despre comportamentul oamenilor in spatiile fizice. Atunci cand
clientii Cisco utilizeaza Cisco Spaces impreuna cu Cisco Webex, obtin avantaje semnificative
pentru mediul de lucru hibrid.

Integrarea Cisco Webex cu Cisco Spaces si Microsoft Entra ID ofera o combinatie unica care
raspunde majoritatii cerintelor clientilor nostri.


https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Integrarea manuala Microsoft Entra ID utilizand protocoalele SCIM, SAML si
OIDC

Connect

Tn cazul in care este necesara personalizarea avansatd, de exemplu, sunt necesare atribute
personalizate pentru utilizatori sau personalizate SAML Single Sign-On, putem utiliza aplicatia
Cisco Webex din catalogul Microsoft Entra ID.

Aceasta abordare va satisface acele cazuri de utilizare de nisa ale clientilor nostri care necesita
configuratii dincolo de cerintele comune din ID-ul Microsoft Entra pentru a Webex integrari,
utilizand protocoalele SAML 2.0 si SCIM 1.1. Tn plus, existd cerinte si mai specializate care pot
fi abordate numai cu protocoale precum SCIM 2.0 si / sau OIDC. Acest lucru ar necesita ca
organizatiile sa mearga cu o aplicatie non-Gallery si sa exploreze capacitatile complete ale
acestor protocoale pentru a personaliza extensiv pe ambele platforme.

Aplicatia Cisco Webex din catalogul de aplicatii Microsoft Entra ID permite asigurarea
accesului utilizatorilor utilizand protocolul SCIM cu o flexibilitate mai mare decat Control Hub
Microsoft Entra ID Wizard, de asemenea, permite SAML configurarea Single Sign-On , unde
puteti modifica maparile implicite ale atributelor si, de asemenea, permite SAML asigurare a

accesului Just-In-Time (JIT) si maparile sale.

Aplicatia Cisco Webex din catalogul Microsoft Entra ID ne permite sa personalizam atribute
care pot fi cruciale pentru furnizarea de caracteristici precum codurile de urmarire pentru
intalniri.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Integrarea locala in Microsoft Entra ID

Asigurarea accesului utilizatorilor si persoanelor de contact

REST LTI T
SCIM API's : P
Entra ID : :
Wizard -

in mod traditional, sincronizarea identitatii utilizatorilor in produsele locale a fost realizats
utilizand protocoale precum LDAPv3, care nu pot fi implementate in siguranta pe Internet.

n acelasi timp, protocoale precum SCIM ar avea nevoie de acces la produsele de colaborare
locald. Cu toate acestea, acest acces nu este fezabil, deoarece aceste produse sunt de obicei
implementate in retele private care nu sunt accesibile prin Internet. Acesti doi factori prezinta
o provocare semnificativa atunci cand Tncercati sa integrati sistemele de colaborare locale cu
ID-ul Microsoft Entra.

Webex ofera componente hibride in cadrul produselor noastre locale, cum ar fi CCUC (Webex
Cloud Connected UC), care stabilesc in siguranta o punte intre produsele locale si Webex,
permitandu-ne sa valorificdm informatiile de identitate existente in cadrul Webex, CCUC
ofera si alte servicii hibride, cum ar fi Certificate Management, Upgrade-uri automate,
Depanare centralizata, Informatii statistice si Operatiuni globale dintr-un singur panou de

sticla care este Control Hub.

Folosind aceasta metoda, putem utiliza in siguranta conexiunea Microsoft Entra ID la Control
Hub si putem sincroniza acele detalii de utilizator cu produsele locale.

Sign-on unic
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Produsele de colaborare on-premises obtin disponibilitate si scalabilitate ridicate prin
utilizarea clustering-ului, ceea ce necesita ca furnizorul de identitate (IdP) sa accepte mai


https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html
https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

multe noduri per acord pentru Single Sign-On (SSO). Recent, printr-o colaborare stransa intre
Microsoft si Cisco, Microsoft Entra ID a dezvoltat aceste capabilitati, definite in standardele
SAML. Acest progres a permis Cisco sa includa Cisco Unified Communication Manager, Cisco
Unity Connections si Cisco Expressway ca aplicatii in catalogul Microsoft Entra ID Enterprise
Applications, ceea ce faciliteaza configurarea acordului de SAML dintre Cisco si Microsoft.

Beneficiile acestei integrari:

. Acces simplificat: utilizatorii se pot conecta la instrumentele de colaborare
Cisco locale utilizdnd acreditarile Microsoft Entra ID, simplificand gestionarea
accesului.

. Securitate imbunatatita: SSO reduce potentialul de brese de securitate legate
de parole si permite organizatiilor sa aplice politici de acces consecvente in toate
serviciile.

. Reducerea cheltuielilor IT: Departamentele IT beneficiaza de gestionarea
centralizata a identitatilor si accesului utilizatorilor, reducand complexitatea gestionarii
mai multor sisteme.

. Experienta de utilizator imbunatatita: Utilizatorii Intdmpind mai putine
frictiuni atunci cand acceseaza mai multe instrumente de colaborare, ceea ce duce la
cresterea productivitatii si a satisfactiei.

Pe scurt, integrarea dintre Microsoft Entra ID si produsele de colaborare locale Cisco rezolva
provocarile complexe ale SSO intr-un mediu grupat. Se asigura ca utilizatorii pot avea o
experienta de conectare consecventa si sigura, in timp ce administratorii IT pot gestiona
identitatile si accesa eficient intreaga infrastructura de comunicatii a organizatiei.

Cu aplicatia creata in catalogul Microsoft Entra ID, clientul nostru trebuie doar sa incarce
metadatele SAML din produsul local Cisco si sa le incarce in aplicatia Microsoft Entra ID, iar
SSO este gata.

Integrarea Microsoft Teams pentru Webex Calling si intalniri
Integrare perfecta a identitatii


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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Odata cu integrarea Cisco Collaboration in clientul Microsoft Teams, clientii se confrunta cu
provocarea de a solicita utilizatorilor sa se autentifice pe mai multe platforme (Cisco si

Microsoft), rezultand intr-o experienta suboptimala.

Cu cele mai recente imbunatatiri aduse aplicatiei Microsoft Teams, Cisco poate utiliza cadrul
WebView2 pentru a crea o solutie la problema autentificarii pe mai multe platforme. Acest
lucru permite Cisco sa capteze informatiile de la autentificarea initiala la aplicatia Microsoft
Teams si sa previna necesitatea reautentificarii pe platforma Cisco Collaboration. Aceasta
Tmbunatatire creste satisfactia utilizatorilor si imbunatateste adoptarea in randul utilizatorilor

clientilor nostri.

Integrari native in Microsoft Entra ID
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Exista multe alte integrari intre produsele Cisco Collaboration si Microsoft Entra ID. Multe
aplicatii create de Cisco in Microsoft Entra ID utilizeaza Microsoft Graph API pentru a autoriza
si configura automat integrarea. Acest lucru are ca rezultat o integrare imbunatatita a Cisco
cu produsele Microsoft accesibile prin intermediul platformei Microsoft Entra ID.




Integrarea ECM cu OneDrive/SharePoint Online

Content Management Content Management Settings

Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.

Content Management Platform

Platform Status

w Webex *On
b box Box ® Off
@ Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
managemenl platforms,
Manual
! Y W Ir v L esst t 30 t atform
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

Integrarea cu un sistem Enterprise Content Management (ECM) permite utilizarea
OneDrive/SharePoint ca puncte de stocare si integrare pentru fisiere. Prin integrarea Webex
cu OneDrive si SharePoint, utilizatorii obtin posibilitatea de a accesa, partaja si colabora la
fisiere direct din interfata Webex. Aceasta inseamna cd documentele, foile de calcul,

prezentarile si alte fisiere cheie stocate in OneDrive sau SharePoint pot fi incorporate fara
efort in fluxul de lucru al unui spatiu Webex. Utilizatorii pot co-edita documente in timp real,
pot partaja continut in timpul intalnirilor si se pot asigura ca toti colaboratorii sunt aliniati fara
a fi nevoie sa comute intre diferite aplicatii.

In plus, permite accesul la OneDrive de pe dispozitivele Cisco, aceastd convergentd creste

productivitatea prin crearea unei locatii centralizate atat pentru comunicare, cat si pentru
gestionarea documentelor.

OneDrive ofera spatiu personal de stocare in cloud legat de contul Microsoft al unei persoane,
oferind un spatiu pentru stocarea si accesarea fisierelor personale de lucru de oriunde. n
schimb, SharePoint este proiectat pentru colaborarea in echipd, servind drept platforma
pentru construirea site-urilor intranet si stabilirea sistemelor de gestionare a continutului in
cadrul unei organizatii. Atunci cand sunt integrate cu Webex, aceste servicii permit echipelor
sa stocheze si sa gestioneze in siguranta continutul, facilitdnd in acelasi timp accesul
convenabil la documente in timpul intalnirilor virtuale si al sesiunilor de colaborare. In plus,
integrarea mentine integritatea permisiunilor fisierelor si a setarilor de securitate,
asigurandu-se ca informatiile sensibile raman in siguranta pe masura ce echipele colaboreaza
in Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Aplicatia Grupuri Microsoft 365 pentru Webex

Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

Aceasta integrare le permite utilizatorilor Webex sa creeze grupuri in Microsoft 365 simultan,
formand echipe in Webex.

Integrarea grupurilor hibride Webex cu Microsoft Office 365 este o fuziune puternica a
tehnologiei avansate de comunicare Cisco cu suita cuprinzatoare de productivitate Microsoft,
conceputa special pentru a imbunatati colaborarea in echipa. Prin legarea Webex cu Office
365, organizatiile pot stabili automat spatii dedicate aplicatiilor Webex pentru fiecare dintre
grupurile lor Microsoft 365. in consecintd, un spatiu de Webex paralel este configurat de
fiecare data cand un grup este initiat Tn Microsoft 365, facilitdnd comunicarea si colaborarea
fara probleme pe cele doua platforme.

Utilizatorii pot exploata pe deplin capacitatile aplicatiei Webex, inclusiv mesageria, partajarea
fisierelor, tabla alba si continutul persistent, accesand simultan resursele Grupurilor Microsoft
365, cum ar fi cutiile postale partajate, calendarele si fisierele stocate in SharePoint. Membrii
pot trece fara efort de la instrumentele de colaborare din Office 365 la caracteristicile de
comunicare in timp real ale aplicatiei Webex, fara a-si intrerupe fluxul de lucru. Aceasta
integrare lind este cruciala pentru a oferi o experienta unificata utilizatorilor si pentru a
diminua complexitatea asociata adesea cu navigarea pe mai multe platforme de colaborare.

Modelul de grupuri hibride asigura sincronizarea automata a actualizarilor de membru din
Grupuri Microsoft 365 cu spatiile Webex de aplicatii corespunzatoare, mentinand liste de
nume actualizate pe ambele sisteme. Tn plus, intalnirile organizate in cadrul Grupurilor
Microsoft 365 pot fi gazduite pe platforma Webex, valorificind caracteristicile sale superioare
de conferinta video. Aceasta integrare promoveaza nu numai un mediu de lucru mai eficient
si mai colaborativ, ci si valorifica punctele forte ale Webex si Microsoft 365 pentru a oferi o
suita versatila de instrumente care indeplinesc diverse cerinte de colaborare in cadrul unei
organizatii. Cu functionalitatea de cooperare a Webex si a Grupurilor Microsoft 365, echipele
sunt Tmputernicite sa comunice si sa colaboreze mai eficient, indiferent daca se afla la distanta
sau ntr-un cadru traditional de birou.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integrarii cu Exchange online

=
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Integrarea calendarelor Webex si Microsoft 365 pentru utilizatori permite Webex si Exchange
Online sa colaboreze fara probleme. Organizatiile pot beneficia de o abordare mai eficients,
mai usor de utilizat si unificata a gestionarii intalnirilor virtuale, ceea ce duce la imbunatatirea
colaborarii si productivitatii, simplifica experienta intalnirilor, permitand utilizatorilor sa
planifice si sa se alature fara efort intalnirilor Webex din aplicatia lor de calendar din aplicatia
Webex sau cu o singurd apasare de buton (OBTP) pe dispozitivele video Cisco.

Aceasta integrare oferd mai multe avantaje care pot spori productivitatea si pot eficientiza
programarea si gestionarea intalnirilor. lata cateva dintre avantajele cheie:

. Programare fara probleme: Utilizatorii Webex pot programa intalniri direct din
calendarul Exchange Online, eliminand necesitatea de a comuta intre aplicatii. Aceasta
integrare simplifica configurarea intalnirilor, economisind timp si efort.

. Sincronizare calendar: Orice modificari ale intalnirilor din calendarul Exchange
Online, cum ar fi ajustarile de ora sau anularile, se reflecta automat in programarea
Webex intalnirilor. Aceasta sincronizare asigura faptul ca toti participantii au informatii
actualizate.

. Vizibilitatea disponibilitatii: Atunci cand organizeaza o intalnire Webex prin
Exchange Online, organizatorii pot vizualiza disponibilitatea participantilor, ajutand la
selectarea unei ore convenabile pentru toata lumea si reducand conflictele de
planificare.

. Asociere cu un singur clic: participantii se pot asocia Webex intalniri cu un
singur clic din invitatiile lor din calendarul Exchange Online, eliminand necesitatea de
a introduce ID-uri de intalnire sau parole si facilitand accesul mai rapid la intalnire.

. Mementouri intalnire: Calendarul Exchange Online poate fi configurat pentru
a trimite mementouri automate pentru intalnirile Webex viitoare, ajutand participantii
sa se alature la timp.

. Acces mobil: Calendarele Exchange Online sunt accesibile de pe dispozitive
mobile, permitand utilizatorilor sa planifice, sa modifice si sa se alature Webex intalniri
in timp ce se deplaseaza. Acest lucru este util in special pentru lucratorii la distanta si
calatorii frecventi.

. Gestionare centralizata: administratorii IT pot gestiona centralizat setarile
Webex integrare prin intermediul portalului de administrare Exchange Online,
facilitand implementarea si intretinerea continua.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. Securitate imbunatatita: Integrarea Webex si Exchange Online valorifica
caracteristicile de securitate ale ambelor platforme, asigurand un mediu sigur pentru
planificarea si gazduirea intalnirilor.

. Experienta particularizabila: Utilizatorii isi pot adapta setarile intalnirii atunci
cand planifica prin calendarul Exchange Online, cum ar fi setarea intalnirilor recurente,
selectarea aspectelor video si altele.

. Scalabilitate: Pe masura ce organizatiile se extind, integrarea se poate scala
pentru a sustine un numar tot mai mare de utilizatori si intalniri, datorita infrastructurii
robuste a Webex si Exchange Online.

Webex Calling integrarea in Microsoft Teams

Cu Webex Calling pentru Microsoft Teams, utilizatorii pot accesa experienta de apelare la
nivel de intreprindere a Webex direct din aplicatia Microsoft Teams. Aceasta integrare este
creatd pentru a oferi o experienta de comunicare unificata, combinand capacitatile robuste
de apelare ale Webex cu caracteristicile de colaborare ale Teams.

webex

Calling

Caracteristicile disponibile in aceasta integrare includ:

. Apelare directa de la echipe: Utilizatorii pot efectua si primi apeluri PSTN
(Public Switched Telephone Network) direct in interfata Microsoft Teams, atunci cand
organizatia lor utilizeaza Webex Calling ca infrastructura de telefonie.

. Lista unificata de contacte: contactele din Webex Calling pot fi sincronizate cu
Microsoft Teams, permitand utilizatorilor sa mentina o singura lista de contacte
integrata pentru efectuarea apelurilor.

. Caracteristici de control apel: Un set de caracteristici de control al apelurilor,
cum ar fi retinerea apelurilor, transferul, redirectionarea si accesul la mesageria vocal3,
este disponibil in cadrul Teams, oferind o experienta lina de gestionare a apelurilor.

. Sincronizarea prezentei: Stdrile de prezenta ale utilizatorilor (de exemplu,
disponibil, ocupat, intr-un apel) sunt sincronizate intre Webex Calling si Microsoft
Teams, oferind informatii exacte despre disponibilitate pe ambele platforme.

. Experienta consecventa a utilizatorului: Integrarea Webex Calling in Teams
permite utilizatorilor sa se bucure de o experienta consecventa, fara a fi nevoie sa
alterneze intre diferite aplicatii de colaborare si telefonie.


https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams

. Administrare centralizata: administratorii IT pot gestiona serviciile de telefonie
si asigurarea accesului utilizatorilor dintr-o locatie centrald, -eficientizand
administrarea si reducand complexitatea gestionarii sistemelor disparate.

. Productivitate imbunatatita: Prin integrarea capacitatilor de apelare in
platforma de colaborare in care utilizatorii petrec o parte semnificativa a zilei,
productivitatea este iImbunatatita, deoarece se petrece mai putin timp comutand intre
instrumente.

. Scalabilitate si fiabilitate: Webex Calling este renumit pentru scalabilitatea si
fiabilitatea sa. Prin integrarea acestor calitati cu Microsoft Teams, organizatiile isi pot
consolida serviciile de telefonie Tn cadrul platformei lor principale de colaborare.

Webex Meetings integrarea in Microsoft Teams

webex

Meetings

Integrarea _Webex Meetings in Microsoft Teams este o caracteristica care permite
utilizatorilor sa interconecteze Webex Meetings Cisco si platforma Microsoft Teams. Aceasta
integrare faciliteaza colaborarea si comunicarea fara probleme pentru utilizatorii care sunt
obisnuiti sa utilizeze aplicatia Microsoft Teams pentru mesagerie, dar doresc sa Webex
Meetings utilizeze pentru nevoile lor de conferinte video si nevoile de colaborare in timp real,
valorificand o experienta de intalnire Webex mult superioara.

Aceasta integrare permite urmatoarele pentru utilizatorii Microsoft Teams:

e Crearea usoara a intalnirilor: Utilizatorii pot programa, porni si participa
la Webex Meetings direct din Microsoft Teams. Acest lucru se poate face
printr-o comanda bot sau prin utilizarea unei file dintr-un canal Teams,
ceea ce simplifica procesul de configurare a intalnirilor.

e Sincronizarea calendarului: integrarea se sincronizeaza cu calendarele
utilizatorilor. Atunci cand este programata o intalnire Webex, aceasta
apare alaturi de intalnirile Teams in calendar, oferind o vizualizare
unificata a tuturor intalnirilor viitoare.

e Alaturare cu un singur clic: Odata cu integrarea, utilizatorii primesc
notificari in cadrul Microsoft Teams atunci cand o intalnire Webex este pe
cale sa inceapa, permitandu-le sa se alature cu un singur clic.


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

e Integrare nativa: Utilizatorii pot utiliza caracteristicile native Teams
pentru a crea si gestiona Webex Meetings, facand experienta mai lina si
mai familiara pentru cei care utilizeaza in mod regulat Teams.

e Interfata intuitiva: Integrarea ofera o interfatd intuitiva pentru
gestionarea setarilor si caracteristicilor Webex Meetings in mediul Teams.

Din perspectiva clientului, exista beneficii uriase pentru utilizatorii lor:

e Experienta unificata: utilizatorii se pot bucura de ce este mai bun din
ambele lumi — instrumentele de colaborare in echipa Microsoft si
capacitatile robuste de conferinte video Cisco — fara a fi nevoiti sa comute
intre diferite aplicatii sau platforme.

e Productivitate imbunatatita: integrarea economiseste timp si reduce
frictiunea prin simplificarea procesului de configurare a intalnirilor si
facilitarea gestionarii intalnirilor dintr-o singura interfata.

e Flexibilitate: Organizatiile pot alege instrumentele potrivite pentru
nevoile lor, asigurandu-se ca angajatii au acces la caracteristicile
puternice de intalnire ale Webex, chiar daca continua sa utilizeze
Microsoft Teams pentru colaborare.

e Acoperire mailarga: conectandu-Webex Meetings cu Teams, organizatiile
pot colabora mai eficient cu parteneri, clienti si furnizori externi care pot
utiliza platforme diferite.

e Experienta consecventa a utilizatorului: Utilizatorii care sunt familiarizati
cu Microsoft Teams pot programa si se pot alatura Webex Meetings fara
a fi nevoie sa invete un instrument nou, ceea ce poate ajuta la adoptare
si poate reduce nevoia de instruire.

e Flux de lucru imbunatatit: Integrarea Webex Meetings in Teams poate
contribui la eficientizarea fluxurilor de lucru de comunicare si colaborare,
ceea ce duce la o progresie mai eficienta a proiectului si la luarea
deciziilor.

e Securitate si conformitate: Webex Meetings este cunoscut pentru
caracteristicile sale puternice de securitate si conformitate, care raman in
vigoare atunci cand sunt integrate cu Microsoft Teams, oferind
organizatiilor liniste sufleteasca atunci cand gestioneaza informatii
sensibile.

in general, integrarea Webex Meetings in Microsoft Teams este conceputd pentru a oferi o
experienta de fintalnire perfecta, sigura si eficienta, care valorifica punctele forte ale
platformelor de colaborare Cisco si Microsoft.



Integrarea Jabber in Microsoft Teams

Cu Jabber pentru Microsoft Teams, utilizatorii pot accesa capacitati de apelare locala la nivel
de intreprindere direct din aplicatia Microsoft Teams. imbunatatiti-vd experienta Microsoft
Teams prin instalarea aplicatiei Jabber, care va permite sa initiati apeluri vocale si video
imbunatatite Jabber din cadrul Teams.

Clientii pot vedea beneficii precum:

. Apelare usoara in cadrul Microsoft Teams: efectuati apeluri utilizand o
tastatura sau transformati o conversatie de chat intr-un apel cu Microsoft Teams pe
Windows, Mac, Android, iPhone, iPad sau printr-un browser web. Apelati contactele
sincronizate cu directorul si Outlook sau alte contacte particularizate si adaugati-le ca
apelari rapide pentru acces rapid.

. Permisiuni: Prima data cand utilizati aceasta aplicatie Cisco (sau daca va
deconectati de la Microsoft Teams), vi se va solicita sa acordati aplicatiei permisiunea
de a cauta contacte si de a interactiona cu Microsoft Teams. De asemenea, vi se va
solicita sa introduceti numele de utilizator si parola pentru a va verifica identitatea de
utilizator.

. Jabber Virtual Desktop Infrastructure (VDI): Integrarea apelurilor Jabber
pentru Microsoft Teams este compatibild cu mediile VDI. Intr-o configurare VDI, atat
Cisco Jabber, cat si Microsoft Teams trebuie s3 ruleze in aceeasi masina virtual3. in
plus, Jabber trebuie sa fie implementat in modul VDI cu agentul si clientul Jabber VDI
instalat.

Webex Meeting Scheduler pentru Outlook



https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams

Planificatorul Webex permite utilizatorilor Microsoft 365 sa planifice intalniri Webex sau
intalniri in Sala personala direct din Microsoft Outlook desktop, web si aplicatii mobile.

Webex Meeting Scheduler pentru Outlook este un program de completare care permite
utilizatorilor sa planifice, sa initieze si sa gestioneze Webex intalniri direct in cadrul Microsoft
Outlook. Aceasta integrare este conceputa pentru a simplifica organizarea intalnirilor virtuale
utilizand interfata familiara a Outlook, o aplicatie de e-mail si calendar utilizata pe scara larga
in multe setari de afaceri.

Unele dintre caracteristicile si beneficiile cheie ale Webex Meeting Scheduler pentru Outlook
includ:

. Programare convenabila: Utilizatorii pot programa intalniri Webex la fel de
usor cum creeaza evenimente regulate din calendar in Outlook. Programul de
completare insereaza automat Webex detaliile intalnirii, cum ar fi linkul, numarul
intalnirii si parola, in invitatia din calendar.

. Tnceperea intalnirii cu un singur clic: gazdele isi pot incepe ntalnirile Webex
programate cu un singur clic din calendarul Outlook sau din memento-ul de rezervare,
simplificand procesul de incepere a intalnirilor.

. Integrarea cu calendarul Outlook: Planificatorul de intalniri Webex este
complet integrat cu calendarul Outlook, asigurdandu-se ca toate intalnirile Webex
programate sunt afisate alaturi de alte intalniri pentru o imagine de ansamblu
completa a agendei utilizatorului.

. Invitati participantii cu usurinta: Gazdele pot adauga fara efort participanti din
contactele lor Outlook sau introducand direct adrese de e-mail, invitatia incluzand
toate detaliile esentiale ale intalnirii Webex.

. Optiuni de intalnire personalizabile: Utilizatorii pot personaliza diverse setari
ale intalnirii atunci cand planifica, cum ar fi activarea unui lobby, solicitarea
inregistrarii, setarea tonurilor de intrare si iesire si decizia de a bloca intalnirea la
pornire.

. Suport pentru intalniri recurente: Programul de completare accepta
configurarea intalnirilor Webex recurente in Outlook, ideal pentru intalniri regulate de
echipa, verificari lunare sau orice alte evenimente care apar periodic.

. Nu este nevoie sa comutati intre aplicatii: Programatorul de intalniri permite
utilizatorilor sa isi organizeze si sa isi gestioneze intalnirile fara a comuta intre Webex
si Outlook, ceea ce economiseste timp si minimizeaza erorile.

. Compatibilitate multiplatforma: Planificatorul de intalniri Webex pentru
Outlook este compatibil atat cu Windows si Mac, cat si cu Outlook pe web, asigurand
utilizarea pe diverse sisteme de operare si platforme.

. Acces usor la comenzile intalnirii: Gazdele pot gestiona controalele intalnirilor
direct in Outlook, permitandu-le sa anuleze sau sa actualizeze intalnirile, sa modifice
setarile si sa retrimita invitatiile actualizate, dupa cum este necesar.



. Securitate: Integrarea sustine protocoalele de securitate atat ale Webex, cat si
ale Outlook, garantand protectia si confidentialitatea datelor intalnirilor.

Webex Social Autentificare

External Social Sign-in Q Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
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Integrarea permite autentificarea Social Sign-in, permitand utilizatorilor sa fisi utilizeze
conturile Microsoft/Office 365 pentru a se conecta la Webex. Clientii Webex Online si Webex
Enterprise pot facilita autoinregistrarea/autentificarea pentru utilizatorii care fisi utilizeaza
conturile Microsoft personale sau de serviciu.

Aceasta caracteristica permite, de asemenea, sign-on unic (SSO) utilizand conturi de social
media, permitand utilizatorilor de servicii Webex sa se conecteze utilizand acreditarile lor
existente de social media, indiferent daca fac parte din organizatia de Webex a consumatorilor
sau dintr-o organizatie de clienti de intreprindere.

Webex conectare sociala ofera mai multe avantaje:

. Comoditate: Utilizatorii se pot conecta la Webex rapid si usor, fara a fi nevoie
sa-si aminteasca nume de utilizator si parole suplimentare, utile in special pentru cei
care folosesc frecvent platformele de socializare si sunt deja conectati.

. Gestionarea simplificata a contului: Conectarea sociala inseamna un set mai
putin de acreditari pe care utilizatorii sa le gestioneze, ajutand la reducerea sarcinii
cognitive asociate cu urmarirea mai multor nume de utilizator si parole.

. Integrare mai rapida: Utilizatorii noi pot incepe sa utilizeze Webex mai rapid,
deoarece pot evita pasii traditionali de creare a contului si, in schimb, isi pot folosi
acreditarile existente pentru retelele sociale pentru a configura un nou cont Webex.

. Reducerea oboselii parolei: Conectarea sociala eliminad necesitatea de a crea si
de a retine o parold noua, unica pentru Webex, reducand riscul de "obosealad a
parolelor" si preocuparile de securitate care vin odata cu utilizarea parolelor slabe sau
reutilizate.

. Experienta imbunatatita a utilizatorului: Procesul simplificat de conectare cu
conectare sociala Tmbunatateste experienta generald a utilizatorului, oferind acces
usor la servicii fara mai multi pasi de autentificare.

. Securitate imbunatatita: Atunci cand este implementata corect, conectarea
sociala poate consolida securitatea. Multe platforme de socializare au caracteristici
puternice de securitate, cum ar fi autentificarea cu doi factori (2FA), care poate fi
utilizata atunci cand utilizatorii se conecteaza la Webex.


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

. Compatibil cu dispozitivele mobile: Avand in vedere ca multi utilizatori raman
conectati la conturile lor de social media de pe dispozitive mobile, conectarea sociala
faciliteaza accesul convenabil la serviciile Webex de pe smartphone-uri si tablete fara
introducerea manuala a acreditarilor.

. Costuri de asistenta mai mici: Organizatiile pot experimenta costuri reduse de
asistentd legate de recuperarea contului si resetarea parolei, deoarece aceste
probleme sunt gestionate de platformele de socializare.

o Cresterea ratelor de inregistrare si conversie: Conectarea sociala poate
imbunatati ratele de conversie pentru serviciile care necesita inregistrare, facand
procesul de inscriere mai rapid si mai usor de utilizat, incurajand mai multi utilizatori
sa se inregistreze.

Webex pentru Intune
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Webex App Intune utilizeaza SDK-ul Intune pentru a aplica politicile aplicatiei stabilite de
Intune. Utilizatorii pot descarca aplicatia Webex pentru Intune din App Store obisnuit pe iOS
sau Android. Prin utilizarea SDK-ului Intune, aplicatia Webex primeste controalele configurate
ale politicii de protectie a aplicatiilor, care sunt concepute pentru a proteja informatiile
clientilor nostri.

De obicei, aplicatia Webex pentru Intune este implementata in medii in care clientul doreste
sa protejeze IP (proprietatea intelectuala) a companiei, fara a avea nicio proprietate asupra
dispozitivelor utilizatorilor sai, cunoscuta si sub numele de BYoD (Bring your Own Device)


https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune

Microsoft Intune este un serviciu bazat pe cloud, specializat in gestionarea dispozitivelor
mobile (MDM) si gestionarea aplicatiilor mobile (MAM). Acesta face parte din suita Microsoft
Enterprise Mobility + Security (EMS) si permite organizatiilor sa gestioneze dispozitivele
mobile si aplicatiile pe care forta lor de munca le utilizeaza pentru a accesa datele companiei.
Intune se integreaza cu Microsoft Entra ID si Microsoft Purview Information Protection,
oferind o solutie cuprinzatoare pentru securizarea datelor corporative pe o varietate de
dispozitive, inclusiv telefoane mobile, tablete si laptopuri.

Aplicatia Webex pentru Intune poate profita de caracteristicile Intune fara a fi nevoie sa
gestioneze direct dispozitivul. Aplicatia Webex poate beneficia de urmatoarele beneficii:

. Securitate imbunatatita: Intune ofera controale avansate de securitate pe care
administratorii IT le pot implementa in aplicatia Webex, inclusiv gestionarea accesului
la date si a partajarii pentru a se asigura ca informatiile sensibile sunt protejate.

. Gestionarea dispozitivelor: Organizatiile pot gestiona aplicatia Webex atat pe
dispozitivele personale, cat si pe cele detinute de corporatie. Intune permite
administratorilor sa aplice politici, cum ar fi solicitarea unui PIN sau asigurarea faptului
ca un dispozitiv respecta standardele corporative Thainte de a accesa aplicatia Webex.
. Acces conditionat: Cu Intune, administratorii pot seta politici de acces
conditionat care restrictioneaza sau acorda acces la Webex pe baza unor criterii
precum rolul utilizatorului, conformitatea dispozitivului, locatia retelei si profilul de
risc.

. Prevenirea pierderii datelor (DLP): administratorii pot seta politici pentru a
preveni scurgerile de date. De exemplu, acestea pot restrictiona actiunile de copiere si
lipire intre aplicatia Webex si aplicatiile personale sau pot bloca salvarea documentelor
corporative in spatiul de stocare personal.

. Configurarea aplicatiei: Intune permite configurarea centralizata a setarilor
aplicatiei Webex inainte de implementare, care pot include preferinte implicite,
acreditari de conectare sau setari de server.

. Stergere selectiva: Daca un dispozitiv este pierdut sau furat sau daca un angajat
pleaca din companie, Intune poate sterge selectiv datele companiei din aplicatia
Webex, fara a afecta datele cu caracter personal ale persoanei.



. Raportare conformitate: Intune ofera instrumente de raportare care ajuta la
monitorizarea conformitatii dispozitivelor si aplicatiilor cu politicile corporative,
cruciale pentru audit si conformitate.

. Implementare simplificata: Intune simplifica distribuirea aplicatiei Webex
catre utilizatorii de pe diferite dispozitive, asigurand versiuni si actualizari consecvente
ale aplicatiilor.

. Experienta utilizatorului: Angajatii isi pot utiliza dispozitivele preferate pentru
munca, Tncrezatori ca accesul lor la Webex este sigur si supravegheat. Acest lucru se
aliniaza cu o politica Bring Your Own Device (BYOD), sporind potential satisfactia si
productivitatea utilizatorilor.

. Ecosistem integrat: Pentru firmele care utilizeaza deja Microsoft 365 si Intune,
integrarea Webex ofera o experienta de utilizator unificata si sigura, fara a fi necesare
solutii EMM suplimentare.

Integrarea video Webex pentru Microsoft Teams

Integrarea permite dispozitivelor video sa se alature intélnirilor Microsoft Teams. Este compatibil cu

dispozitivele Webex si cu alte dispozitive video cu capacitati SIP, indiferent daca sunt
inregistrate la Webex sau la infrastructura locala.

Tn plus, activarea WebRTC si CVI pe dispozitivele video Webex echipeaza organizatiile cu

functionalitatea de a se alatura fara probleme intalnirilor Microsoft Teams, reducand decalajul
dintre platformele de colaborare disparate. Aceasta interoperabilitate asigura faptul ca
utilizatorii pot accesa intalniri pe diferite platforme direct de pe dispozitivele lor Webex, fara
a fi nevoie sa schimbe hardware-ul sau sa jongleze cu mai multe sisteme de conferinte.
Integrarea simplificata simplifica procesul intalnirilor, oferind caracteristici precum alaturarea
cu un singur buton (OBTP), care reduce semnificativ timpul si efortul necesar pentru
conectarea la intalniri. Permitand participarea directa la intalnirile Teams, utilizatorii Webex
se bucura de o experienta consecventa si usor de utilizat, care se aliniaza fluxului lor de lucru
familiar de pe dispozitivele Webex.


https://help.webex.com/en-us/article/nffx8kj/Deploy-the-Webex-video-integration-for-Microsoft-Teams
https://help.webex.com/en-us/article/nsx4cpe/Enable-WebRTC-and-CVI-to-Join-a-Microsoft-Teams-Meeting-from-Board,-Desk,-andRoom-Series

Pentru clienti, capacitatea de a participa la intalnirile Microsoft Teams de pe Webex dispozitive
de conferinta video se traduce printr-o rentabilitate Tmbunatatita a investitiei, deoarece
maximizeaza utilizarea echipamentelor existente. Aceasta integrare neaga necesitatea unor
investitii suplimentare in hardware sau software nou pentru a sprijini mai multe platforme de
colaborare. De asemenea, minimizeaza complexitatea configurarilor intalnirilor, limitand astfel
potentialele probleme tehnice si cerintele de asistentd. Tn cele din urmé, aceastd capacitate
promoveaza productivitatea, asigurandu-se ca membrii echipei pot colabora eficient,
indiferent de tehnologia de baza, promovand un mediu de comunicare mai incluziv si mai
eficient in intreaga organizatie.

Functionalitatile integrarii video in Microsoft Teams includ:

. One-Button-to-Join: Webex dispozitive pot afisa un buton "Alaturati-va"
pentru intalnirile Microsoft Teams programate, simplificand procesul de aldturare la o
intalnire Teams la fel de mult ca si alaturarea la o intalnire Webex.

. Integrarea calendarului: Webex dispozitive se pot sincroniza cu sistemul de
calendar al organizatiei, asigurandu-se ca invitatiile la intalniri Microsoft Teams sunt
vizibile direct in calendarul dispozitivului pentru o experienta de utilizator perfecta.

. Servicii de interoperare video: Cisco ofera servicii CVI, cum ar fi integrarea
video Cisco Webex Microsoft Teams, permitand acestor dispozitive sa se conecteze la
intalnirile Teams. Serviciul faciliteaza comunicarea prin traducerea intre protocoalele
utilizate de dispozitivele Webex si cele ale Microsoft Teams.

Beneficiile integrarii video in Microsoft Teams includ:

. Utilizati hardware-ul existent: Organizatiile isi pot utiliza hardware-ul Cisco
Webex existent pentru intalnirile Teams, oferind o experienta video si audio de inalta
calitate, fara a fi nevoie de echipamente noi.

. Colaborare pe mai multe platforme: Organizatiile utilizeaza adesea mai multe
instrumente de colaborare. Activarea WebRTC si CVI permite utilizatorilor sa se alature
intalnirilor Microsoft Teams direct de pe Webex dispozitive video, Tncurajand
colaborarea perfecta intre utilizatorii de pe diferite platforme.

. Experienta de intdlnire simplificata: O experienta de intalnire consecventa si
simplificata pe platformele Webex si Teams reduce confuzia si nevoia de instruire
extinsa.

. Video si audio de Tnalta calitate: cunoscute pentru calitatea video si audio
superioara, dispozitivele Webex imbunatatesc comunicarea si colaborarea in timpul
intalnirilor Microsoft Teams.

. Caracteristici imbunatatite: Utilizatorii pot beneficia de caracteristici avansate
ale dispozitivului Webex, cum ar fi incadrarea inteligentd a camerei, suprimarea
zgomotului si recunoasterea vocala, pentru a imbunatati experienta intalnirilor Teams.



. Flexibilitate si alegere: Acest serviciu hibrid ofera flexibilitatea de a selecta cele
mai bune instrumente de colaborare fara a fi limitat la ecosistemul unui singur furnizor.
. O mai buna utilizare a resurselor: Firmele isi pot optimiza salile de intalnire si
dispozitivele de conferinte video, asigurand compatibilitatea cu diverse platforme de
intalniri, inclusiv Microsoft Teams.

. Interoperabilitate: Colaborarea eficienta cu partenerii, clientii si furnizorii care
utilizeaza diferite platforme este activata prin acest serviciu.

. Scalabilitate: Cisco Webex dispozitive se adreseaza intalnirilor de toate
dimensiunile, de la spatii de intalnire la sali de conferinte mari, asigurandu-se ca
intalnirile Teams pot fi scalate la spatiu si la numarul de participanti.

. Usor de gestionat: gestionate prin Control Hub, dispozitivele Webex ofera
control centralizat, chiar si atunci cand sunt utilizate pentru intalniri Microsoft Teams.
. Securitate: Devotamentul Cisco pentru securitate este evident in solutiile sale
de interoperabilitate, care mentin standarde Thalte de securitate si protectie a datelor.

Pentru organizatiile care utilizeaza atat Webex, cat si Microsoft Teams, aceste solutii de
interoperabilitate reduc decalajul dintre diferite platforme, imbunatatind colaborarea.
Aceasta implementare aduce o experienta de utilizare mai buna decat un dispozitiv Cisco in
modul MTR, deoarece caracteristicile dispozitivului sunt native n platforma Cisco.

Acest lucru este deosebit de valoros in mediile de lucru hibride, unde solutiile tehnologice
adaptabile si compatibile sunt esentiale.

Dispozitive MTR




Dispozitivele de colaborare Cisco pot fi configurate sa ruleze in modul Microsoft Teams Rooms
(MTR), transformandu-le in experiente de colaborare native Microsoft Teams.

Atunci cand aceste dispozitive sunt configurate pentru a utiliza Microsoft Entra ID si Microsoft
Intune, acestea obtin mai multe avantaje in ceea ce priveste securitatea, maniabilitatea si
experienta utilizatorului.

Microsoft Entra ID ofera urmatoarele beneficii pentru dispozitivele Cisco MTR:


https://roomos.cisco.com/doc/MTR/Intro

. Autentificare: dispozitivele MTR utilizeaza ID-ul Microsoft Entra pentru a
autentifica utilizatorii si dispozitivele. Utilizatorii se pot conecta utilizdnd conturile lor
organizationale, care sunt gestionate in Microsoft Entra.

. Single Sign-On (SSO): Cu integrarea Microsoft Entra ID, utilizatorii se SSO in
serviciile Microsoft, permitandu-le sa acceseze dispozitivul MTR si alte servicii, cum ar
fi Office 365, fara a fi nevoie sa introduca in mod repetat acreditarile.

. Acces conditionat: ID-ul Microsoft Entra permite administratorilor sa
implementeze politici de acces conditionat care pot restrictiona sau acorda acces pe
baza rolurilor utilizatorilor, a conformitatii dispozitivului, a locatiei si a altor factori,
imbunatatind securitatea.

. Securitate: Microsoft Entra ID include caracteristici precum autentificarea
multi-factor (MFA) si accesul conditionat bazat pe riscuri, care pot fi aplicate
dispozitivelor MTR pentru securitate suplimentara.

Microsoft Intune ofera urmatoarele beneficii pentru dispozitivele Cisco MTR:

. Tnregistrarea dispozitivelor: dispozitivele MTR pot fi inscrise in Intune,
permitandu-le sa fie gestionate alaturi de alte dispozitive din flota organizatiei.

. Politici de conformitate: Intune poate aplica politici de conformitate pe
dispozitivele MTR pentru a se asigura ca acestea indeplinesc standardele de securitate
ale organizatiei. Dispozitivele care nu sunt conforme pot fi restrictionate de la
accesarea resurselor corporative.

n general, atat Microsoft Entra ID, cat si Intune oferd urméatoarele avantaje dispozitivelor Cisco
n modul MTR:
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. Securitate imbunatatita: integrarea cu Microsoft Entra ID si Intune ofera mai
multe straturi de securitate pentru a proteja atat dispozitivul, cat si datele pe care le
acceseaza.

. Conformitate si raportare: Intune ofera instrumente pentru monitorizarea
conformitatii dispozitivelor si generarea de rapoarte, care sunt utile pentru audit si
conformitatea cu reglementarile.

. Experienta de utilizator imbunatatita: Utilizatorii beneficiaza de SSO si de alte
caracteristici Microsoft Entra ID, ceea ce face mai convenabila si mai sigura accesarea
si utilizarea dispozitivelor MTR.

. Control centralizat: atat Microsoft Entra ID, cat si Intune ofera control
centralizat asupra dispozitivelor, accesului utilizatorilor si aplicatiilor, reducand
complexitatea gestionarii mediilor distribuite.



Cum se migreaza de la Active Directory local la Microsoft Entra ID si M365

Majoritatea clientilor au in prezent strategii de colaborare, identitate si gestionare a
dispozitivelor bazate local. Cu toate acestea, acum se ia in considerare migrarea catre cloud,
cu scopul de a consuma aceste servicii din cloud in loc sa le mentina local.

Cisco si Microsoft au strategiile potrivite pentru a facilita aceasta tranzitie, utilizand cele mai
bune solutii de colaborare de pe piatd, impreuna cu gestionarea identitatii de top pentru
persoane si dispozitive.

Cisco impreuna cu Microsoft oferad strategii care asigura o tranzitie fara probleme pentru
organizatiile care doresc sa-si mute serviciile de colaborare si identitate in cloud, in special
pentru cele care sunt predominant locale in prezent.

Strategia Microsoft pentru migrarea utilizatorilor, grupurilor si gestionarii
dispozitivelor in cloud include urmatorii pasi:

b Entra ID Connector

Pasul 1 - Microsoft recomanda adoptarea unei abordari hibride a identitatii ca pas initial
pentru majoritatea organizatiilor. Aceasta abordare permite Active Directory (AD) local sa se
sincronizeze cu ID-ul Microsoft Entra utilizand instrumente precum Microsoft Entra ID Identity



Connect. Aceasta configurare hibrida asigura faptul ca utilizatorii mentin o singura identitate
care oferd acces la resurse atat local, cat siin cloud.

Tn aceastd etapd, clientii gestioneazd in continuare gestionarea identitatii si a dispozitivelor
local in Active Directory.

Intune

Entra ID

Entra ID Connector

Pasul 2 — Microsoft anticipeaza ca, la un moment dat, clientii vor incepe sa utilizeze
capacitatile Microsoft Entra ID si Intune pentru gestionarea identitatii si a dispozitivelor in
cloud. Tn aceastd etapd, Active Directory va fi intretinut in principal datoritd aplicatiilor
mostenite care nu pot profita de solutiile bazate pe cloud. Aceasta tranzitie prezinta, de
asemenea, o oportunitate pentru un proces de curatare, deoarece anii de utilizare a Active
Directory duc adesea la obiecte mostenite acumulate care nu mai sunt utilizate. Acesta este
momentul perfect pentru a efectua o astfel de curatare.

Pasul 3 - In cele din urma3, dupa un proces treptat de dezafectare, nu va mai fi nevoie de un
Active Directory local, deoarece toate aplicatiile IT, inclusiv instrumentele de colaborare, vor
utiliza Microsoft Entra ID si Intune.



Strategia Cisco pentru migrarea colaborarii in cloud, urmatoarea identitate:
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Pasul 1 - Cisco este, de asemenea, in proces de migrare a solutiilor sale de colaborare in cloud,
similar cu ceea ce s-a facut cu gestionarea identitatii de catre Microsoft. Cu toate acestea,
avand Tn vedere ca Active Directory ramane singura sursa de adevar in infrastructurile IT ale
clientilor, Cisco o va folosi ca sursa pentru Webex. Aceasta implica sincronizarea utilizatorilor,
grupurilor, contactelor si informatiilor despre dispozitiv cu Webex, care este facilitata de un
serviciu numit Webex Directory Connector.

Sistemul de colaborare local Cisco va continua sa utilizeze Active Directory.



Entra ID Connector
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Pasul 2 — Pe masura ce gestionarea utilizatorilor din cadrul organizatiei clientului incepe sa
fie condusa de cloud, utilizand ID-ul Microsoft Entra, produsele de colaborare Cisco incep, de
asemenea, sa furnizeze informatii pentru utilizatori, grupuri, contacte si dispozitive din cloud,
pentru produse de colaborare bazate pe cloud.

Pentru produsele de colaborare locald, trebuie luata o decizie daca obiectele trebuie sa
provina din directorul local sau din cloud. Va depinde intr-adevar de modul in care clientul si-
a construit solutia. Daca la un moment dat produsele de colaborare on-premises necesita
obiecte care exista doar in cloud (prin Microsoft Entra ID si/sau Intune), atunci sincronizarea
trebuie initiata din cloud. Cu toate acestea, daca produsele locale sunt, de asemenea, migrate
in cloud si nu vor fi creati utilizatori noi pe aceste produse, atunci este posibil sa nu fie
necesare modificari.



Entira ID
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Pasul 3 — Tn acest moment, nu mai existd un Active Directory, ceea ce inseamnd cd toti
utilizatorii, grupurile, contactele si dispozitivele trebuie sincronizate din cloud. Deoarece
sistemul de colaborare local include dispozitive hardware, este posibil ca migrarea sau
inlocuirea tuturor acestora sa dureze mai mult. Prin urmare, migrarea produselor de
colaborare in cloud poate dura o perioada indelungata.



Entra ID
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Tn cele din urm&, la un moment dat, clientul va avea un mediu complet bazat pe cloud,
identitatea si colaborarea fiind livrate complet din cloud.



