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Istoricul modificarilor

Versiune Data Modificarea
1-35 10-ian 2024 Regula 4 a fost addugata in sectiunea Profiluri de traducere.
1-34 22-dec 2023 Au fost actualizate sectiunile Meeting Join folosind Callback (optional),
RoutingNE, Enable Webex Meeting Callback, Profiluri de traducere si Cube
Call Flows.
1-33 04-iuul 2023 S-a actualizat Meeting Join utilizand sectiunea Callback (Optional).
1-32 02-feb 2023 S-a adaugat un domeniu nou pentru Regatul Unit si Africa de Nord, adaugat
sub Webex Domenii de rutare a apelurilor.
Sesiunea gazda a intélnirii si Platforma de livrare a aplicatiei au fost adaugate
la Pasul 9: Furnizarea Configuratiei BroadWorks pentru partener.
1-31 02-feb 2023 Actualizat Aplicati actualizari la un grup de numere de telefon Tn serviciu/apel
invers DNS sectiunea Grup SRV.
1-30 31-ian 2023 A fost adaugata sectiunea Platforma de livrare a aplicatiilor sub Application
Server.
1-29 29-noiembrie S-a addugat Activati Webex Meeting Callback in sectiunea Network Server.
2022 S-a adaugat Crearea unui abonat pentru apelarea intalnirii VoiceXML in
sectiunea Server de aplicatii.
Inregistrarile SRV DNS actualizate sub Webex Domeniile de rutare a
apelurilor.
1-28 27 iulie 2022 Actualizari minore la Porturi utilizate de Webex pentru a clarifica cerintele
portuare.
Portul de semnalizare SIP actualizat pentru traficul de la CUBE catre Webex
Edge Audio pentru a utiliza ih mod specific portul 5065.
1-27 18 iulie 2022 Cerintele de certificat actualizate pentru a reflecta cerintele de certificat
IdenTrust pentru SBC. QuoVadis nu mai este acceptat.
1-26 08 martie Actualizat Pasul 6: Selectati organizatia de solutie primara de seminte cu
2022 conditii suplimentare la inlaturarea unei organizatii de seminte
1.25 29 octombrie Not& adaugata pentru metoda alternativa de incarcare a certificatelor atunci
2021 cand utilizati propriul SBC si metoda prescrisa nu functioneaza
Domeniile de rutare a apelurilor Webex au fost actualizate la ,ecccspx”
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Versiune Data Modificarea
1.24 15 octombrie | ¢ |ntervalul de porturi audio Edge editat in Porturi utilizate de Webex
2021 e Modificari minore pentru a clarifica urmatoarele:
o Prezentare generala actualizatd a organizatiei semintelor
o Flux de activitati de aprovizionare actualizat pentru a clarifica cazurile
de utilizare optionale, cum ar fi atunci cand nu implementati Callback
si cand implementati propriul dvs. SBC
o S-aactualizat pasul 10 pentru a clarifica cerintele la implementarea
propriului SBC
A fost adaugata sectiunea privind certificatele wildcard
o Text editat pentru a clarifica cerintele TLS si mTLS
1.22 30 septembrie | o 5.3 adiugat domeniul de rutare a apelurilor Webex pentru Australia si Noua
2021 Zeelanda.
1.21 13 august e NOTA editata in CUBE IP configuratia intervalului de adrese. S-a eliminat
2021 legatura redundanta.
1.20 10 august  Intervalele de adrese IP actualizate pentru configuratia CUBE. A directionat
2021 cititorii catre articolul extern Webex pentru intervalul de adrese actualizat IP.
119 14iulie 2021 | ¢  Corectare minora la citare pentru Aduceti-va propria procedura de acceptare
PSTN
118 13iulie 2021 | o  Sigla actualizata pentru rebrandingul Webex
1.17 02iulie 2021 | ¢  s-a adaugat Webex Meetings configuratia tip de apel pentru controlul
indicatorului de taxare in CDR-urile de facturare si comportamentul de
procesare a apelurilor pentru controlul admiterii sesiunii.
1.16 22 iunie 2021 | o Document actualizat pentru a evidentia faptul ca metoda Callback de a
participa la intélniri cu Callback DNS SRV Groups este optionala.
e Reintitulat si actualizat pentru rebrandingul Webex
e  S-au adaugat certificate radacina ldenTrust la certificatele Trustpool
1.14 18iunie 2021 |, g.g adaugat configuratia pentru setarea Dimensiunii Maxime a Segmentului
(MSS) pe CUBE
e A fost adaugata o sectiune privind interoperabilitatea G.722 atunci cand
utilizati propriul dvs. SBC
1.13 09iunie 2021 | 4 s.au adaugat detalii despre cum sa dezactivati apel invers atunci cand creati
sau actualizati un sablon de client.
1.12 28 mai 2021 = Actualizat Webex Domenii de rutare a apelurilor pentru a folosi DNS SRV
pentru _sips._tcp.<domeniu>
= Actualizat pasul 1 al Aprovizionare pentru a include optiunea de a folosi
propriul SBC
= Actualizat Server de retea subiect cu pas lipsa pentru instanta PreCallTyping
1.11 05 mai 2021 = S-a actualizat limita pentru Grupul SRV de apel invers la 200
1.10 22 aprilie = Domeniile de rutare a apelurilor Webex actualizate cu exemplu SRV DNS.
2021 = Actualizat Thainte de a incepe la pasul 9 pentru a tine cont de suportul UDP
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Versiune Data Modificarea
1.9 14 aprilie = Tn Configurare mTLS sectiunea, a addugat referinta la certificatul radacina
2021 QuoVadis care este utilizat pentru Webex Edge Audio
1.8 30 martie = S-a adaugat eticheta de localitate la antetul Contact sip
2021
1.7 16 martie = Adaugat Prezentare generald a configuratiei solutiei impreuna cu informatii
2021 despre crearea organizatiilor de seminte.
1.6 02 martie = Adaugat inainte de a incepe cu cerintele TCP pentru BroadWorks.
2021 = S-a mutat rubrica Procesare apel n sus pentru a captura sarcinile de procesare
a apelurilor care au fost incluse in Configurarea retelei.
= S-a adaugat cerinta de a crea un sablon nou la Pasul 5.
= Cerintele de port CUBE editate
= S-a adaugat o NOTA la Pasul 2
= Corectii minore la configuratiile CUBE pe baza feedback-ului
15 21 februarie = S-au addugat cerintele profilului SIP.
2021 Cerintele CUBE actualizate.
1.4 10 februarie = S-a adaugat un link catre Procedura de certificare BYOPSTN
2021
1.3 05 februarie = S-a adaugat pasul de certificare BYOPSTN
2021
1.2 04 februarie = Link actualizat Webex in sectiunea Trustpoint
2021
1.1 02 februarie = Editari si clarificari suplimentare la configuratia CUBE.
2021
1.0 20 ianuarie * Schita initiala
2020
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Definitii

Definitii

Descriere

Partener Cisco

O entitate (in general un Furnizor de servicii) care vinde produse si servicii Cisco
clientilor sai.

Clientul final Utilizatorii care utilizeaza Produsele si Serviciile Cisco vandute acestora de catre un
Partener Cisco.
CcuB Cisco Unified Border Element

Organizatie partenera

Webex Magazin de gestionare a identitatii si serviciilor care pastreaza informatii
despre partenerii Cisco si clientii acestora.

Hub pentru parteneri

Portal web pentru furnizarea de identitate si servicii pentru partenerii Cisco si clientii
pe care i gestioneaza.

Organizarea Clientilor

Webex Magazin de gestionare a identitatii si serviciilor care pastreaza informatii
despre clientul final.

BroadWorks Enterprise sau
Furnizor de servicii/Grup

Reprezentarea clientului final in BroadWorks.
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Prezentare generala

Solutia Bring Your Own PSTN (BYoPSTN) permite Webex pentru furnizorii de servicii Cisco BroadWorks
sa furnizeze numere de telefon pe care le detin pentru ca utilizatorii sa le foloseasca atunci cand se
alatura Webex Meetings. Solutia permite partenerilor sa-si foloseasca propriile retele PSTN si sa utilizeze
relatiile existente cu furnizorii PSTN, in loc sa utilizeze numerele furnizate de Cisco.

Arhitectura de referinta din acest document ofera un design end-to-end pentru optiunea BYoPSTN.
Aceasta arhitectura este validatd de Cisco si foloseste Cisco Unified Border Element (CUBE) ca Session
Border Controller (SBC) pentru traficul de apeluri intre BroadWorks si Webex Meetings.

Alegerea optiunii de participare la intélnire

In prezent, Webex pentru Cisco BroadWorks acceptd doua optiuni pentru furnizarea numerelor de telefon
pentru intalniri. Furnizorii de servicii trebuie sa aleaga una dintre aceste doua optiuni — un mix nu este
acceptat:

= Numere de apelare Cisco (Cisco PSTN) --Cisco ofera numerele de telefon pe care participantii la
intélnire le pot folosi pentru a participa la intalniri

= Numere de apel furnizate de partener (BYOPSTN) - Furnizorii de servicii ofera propriile numere de
telefon pentru a fi folosite de participantii la intalnire atunci cand se alatura la intalniri

Solutie BYoPSTN

Partenerii care aleg optiunea Numere de apel furnizate de partener (BYoPSTN) trebuie sa furnizeze
propriile numere de telefon PSTN si trebuie sa furnizeze infrastructura de retea necesara pentru a
directiona apelurile céatre si de la Webex. Solutia BYoPSTN faciliteaza rutarea apelurilor Over the Top
(OTT) prin internetul public de la BroadWorks la Webex.

La selectarea optiunii BYOPSTN se aplicd urmatoarele conditii:

= Partenerii Cisco pot folosi aceleasi numere de telefon pentru mai mult de un Client final. Aceste
numere de telefon pot fi in orice tara in care opereaza Partenerul.

= Optiunea BYOPSTN nu necesitd modificari ale procesului general de inscriere pentru Webex pentru
clientii Cisco BroadWorks.

= BYoPSTN necesita furnizarea la nivel de partener Cisco si toti clientii finali pe care partenerii fi
activeaza dupa ce BYOPSTN este operational, sunt activati automat.

= Toate aprovizionarea necesara pentru site-urile de intalnire cu clientii este automata, ca si in cazul
solutiei curente disponibile in general.

= Partenerii care activeazd ambele pachete Standard si Premium au doua site-uri de intélnire: un site
pentru utilizatorii Standard si altul pentru utilizatorii Premium. Ambele site-uri sunt activate pentru
BYoPSTN.

= Participantii la intélnire care apeleaza la intalniri pot alege séa foloseasca partajarea videoclipurilor si a
continutului prin internet.

= Se aplica pentru aderarile la intalniri atat pentru intalnirile Space, cat si pentru intalnirile PMR.
Retineti ca pentru intalnirile Space, spatiul trebuie sa fi fost creat de un utilizator Standard sau
Premium cu Webex capabilitati de gazda a intalnirii pentru a primi un numar de acces PSTN —
spatiile create de utilizatorii Basic nu primesc numere de acces PSTN.
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= Acest document oferd o configuratie validata care utilizeazd CUBE ca SBC. Cu toate acestea, daca
nu doriti sa utilizati CUBE, va puteti implementa propriul SBC.

Arhitectura

Solutia Webex pentru Cisco BroadWorks BYoOPSTN se bazeaza pe setul de servicii Webex Edge, mai
precis, serviciul audio Webex Edge disponibil clientilor Enterprise. Arhitectura este adaptata pentru a
integra infrastructura Cisco Partners BroadWorks cu Webex Edge Audio, permitéand astfel partenerului
Cisco sa configureze central seturi de numere de telefon pentru a fi utilizate de catre clientii finali.

Principalele elemente ale arhitecturii sunt urmatoarele:
= BroadWorks—Infrastructura BroadWorks Cisco Partners

= Cisco Unified Border Element (CUBE) — Controller de frontiera de sesiune de referinta (SBC) pentru
solutia implementata in centrul de date Cisco Partners. CUBU-ul trebuie sa fie intr-un DMZ. Retineti
ca, daca nu doriti sa utilizati CUBE, va puteti implementa propriul SBC.

= Webex Edge Audio — Serviciul Webex, care decupleaza PSTN de Webex prin modificarea
directionarii apelurilor pentru a utiliza infrastructura oferita de Cisco Partner.

Webex Cloud

Cisco Partner
Premises/DC

) sRTP Internet

fr=————

(Tl

Webex Meetings

Mobile

Customer 1 Customer 2

Apelurile participantilor pentru a se alatura unei intélniri traverseaza prin BroadWorks la CUBE si de la

CUBE la infrastructura Webex n cloud prin internet. Acest model este aplicabil pentru ambele scenarii de

participare la Tntalniri:

= Suna —un participant formeaza numarul de telefon in invitatia la intalnire fie pe receptorul inregistrat
la BroadWorks, fie pe dispozitivul mobil sau pe aplicatia Webex. Apelul este initiat de BroadWorks.

= Apel invers (optional)—un participant solicitd ca Webex sa sune la un numar de telefon furnizat de
participant. Apelul este initiat de Webex.

Apelurile directionate de la BroadWorks catre CUBE in cadrul infrastructurii partenerului vor folosi SIP
TCP pentru semnalizarea apelurilor si RTP pentru media. De la CUBE la Webex, apelurile folosesc SIP
TLS pentru semnalizare si sRTP pentru media. Rutarea apelurilor de la CUBE la WebEXx se face prin
Internet si nu utilizeaza un trunchi SIP.

Configuratia tipica pentru scenariile de apelare/callback este urmatoarea:
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= Cisco Partner are un numar de telefon PSTN (de exemplu, 2403332200) si un cod de acces asociat
Webex (de exemplu, 88631321777971704941).

= Partenerul Cisco ofera un abonat virtual pe BroadWorks care corespunde dispozitivului CUBE.
Partenerul mapeaza numarul de telefon cu codul de acces si invers.

= Codul de acces, care este trimis catre Webex in mesajele SIP, identifica locurile de intalnire asociate
cu Cisco Partner.

= Numarul de telefon de mai sus pentru a accesa maparea codului este configurat o singura daté si
este comun pentru toate site-urile de intélnire ale clientilor finali.

= Participantii care se alatura intalnirii trebuie sa introduca ID-ul Tntéalnirii corespunzator (de exemplu,
123456), care identifica intalnirea specifica la care sa se alature.

Se recomanda ca partenerii s& urmeze modelul de redundanta prezentat mai jos.

Participarea la intalnire folosind apelarea

Urmatoarea imagine ilustreaza procesul unui utilizator care se alatura intalnirii prin apel.

Cisco Partner Webex Cloud
el 4 [=}

Premises/DC i/

(4]

nteprret

Webex Meetings

0 Meeting scheduled
with id 123456
and phone number
2403332200

Customer 1 Customer 2

@ User dials 2403332200 from Phone to join o .
mee“ng 9 Invite received by Webex Edge from BWED
INVITE cip: 8863132

¥—

7170494@ecccspx.amer. pub webex. com;
te-uuid=abbd70f6c5197b 12e053ad06fc0a038b

9 BWEKS translates 240333220010
88631321777971704941 From: sip: .

To: Sip: BBE3132177797170494 1 @eccczpx.amer.pub.webex.com

@ User enters the meeting id 123456 to join
meeting

lata pasii implicati pentru ca participantul sa se alature unei intalniri prin apel.

1. Utilizatorul programeaza o intalnire in Webex. Webex atribuie un ID de intalnire (de exemplu,
123456).

2. Utilizatorul formeaza numarul de telefon asociat intalnirii (de exemplu, 2403332200). SIP INVITE
poarta Solicitarea URI ca numar de telefon asociat intalnirii.

3. BroadWorks traduce numarul de telefon intr-un cod de acces (de exemplu, 88631321777971704941)
asociat site-ului de intalnire si directioneaza apelul catre CUBE cu Solicitarea URI ca cod de acces.
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4. Webex primeste SIP INVITE si raspunde la apel. Limba anunturilor este determinata de limba
specificatd pentru numarul de telefon atunci cand acesta este furnizat in Cisco Partner Hub si
BroadWorks

5. Utilizatorul introduce ID-ul intalnirii (de exemplu, 123456) folosind DTMF. Webex verifica utilizatorul si
apoi il permite utilizatorului sa se alature intalnirii.

Participarea la intalnire folosind apel invers (Optional)

Urmatoarea imagine arata procesul unui utilizator care se alatura la intalnire prin apel invers, utilizatorul
solicita un apel de la Webex pentru a se alatura la o intalnire.

=

Custome stomer 2

- - - - - - - - - - - - - -
n )
w s b

)

»

L

I

lata pasii implicati pentru ca participantul sa se alature unei intalniri prin apel invers:

1. Utilizatorul programeaza o intalnire in Webex. Webex atribuie un ID de ntélnire (de exemplu,
123456).

2. Utilizatorul solicita un apel de la Webex la numarul dorit (de exemplu, +16504441000) pentru a se
alatura ntalnirii folosind aplicatia Webex sau clientul Meetings.

3. Webex initiazé o INVITARE SIP la CUBE pe baza grupului de apelare inversa DNS SRV, furnizat in
Cisco Partner Hub si BroadWorks. Solicitarea SIP INVITE URI contine numarul de telefon care
trebuie sa primeasca apelul, (de exemplu, +16504441000@cube.example.com).

4. CUBE SBC trimite cererea SIP INVITE catre Broadworks NS. NS redirectioneaza apelul catre
Broadworks AS care gazduieste gazda intalnirii. Broadworks AS primeste SIP INVITE de la CUBE
SBC. Broadworks AS identificd gazda intalnirii folosind Cl UUID in antetul X-CISCO-MEET-INFO. in
plus, Broadworks verifica daca abonatul VoiceXML Webex Meeting Callback este configurat in
sistem.
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5. Apelul este oferit numarului de telefon solicitat de utilizator si utilizatorul raspunde la apel pentru a se
alatura intalnirii. Acest numar de telefon poate fi un abonat BroadWorks sau un numar PSTN. Daca
numarul solicitat este un numar PSTN, BroadWorks utilizeaza calea prevazuta pentru a directiona
apelul catre PSTN.

Pentru optiunea Callback, este obligatoriu sa activati urmatoarele doua caracteristici:
e 102746 — Suport BroadWorks pentru Cl UUID
e 102074 — Suport de facturare BYO PSTN pentru CallBack si Callin

Acest lucru poate fi confirmat din CLI dupa cum urmeaza:
AS CLI/System/ActivatableFeature> obtine

Id Descriere Activat Ultima modificare marcatd de timp

102746 BroadWorks Support for CI UUID true
102074 Suport de facturare BYO PSTN pentru CallBack si CallIn true

Pentru o descriere detaliata a acestor functii si activare, puteti gasi in sectiunea ,Abonat virtual de
apelare la intalnire VoiceXML” din acest document.

NOTA: Dac4 alegeti s& nu configurati optiunea Meeting Join utilizand apel invers, utilizatorii pot folosi in
continuare fie optiunea Call-in pentru a se alatura la intalniri, fie se pot al&tura cu sunetul computerului. In
acest caz, nu vi se cere sa configurati DNS Grupuri de apel invers SRV.

Prezentare generala a configuratiei solutiei

Solutia are mai multe componente diferite, fiecare dintre acestea trebuie configurata corect pentru ca
solutia sa functioneze cu succes. Componentele sunt dupa cum urmeaza:

e BroadWorks
e CUBE (sau un controler de frontiera de sesiune certificat SP alternativ (SBC))
o Webex Edge Audio

Exista interdependente ntre configuratia acestor componente diferite si, ca atare, una sau mai multe
organizatii de generare a solutiei sunt necesare pentru a finaliza configurarea si verificarea solutiei
necesare.

Organizatii pentru seminte

O organizatie de baza este o organizatie Webex pe care o configurati pentru a genera si valida setarile
pentru solutia BYoPSTN. Organizatia de seminte trebuie sa aiba cel putin un utilizator alocat a Pachet
standard, siacel pachet Standard trebuie sa foloseascd Numere de apel furnizate de partener
(BYoPSTN) optiunea de aderare la intalnire. Se recomanda sa asociati organizatia de seminte cu un
furnizor de servicii BroadWorks sau Enterprise de testare.

Organizatiile de seminte de solutie servesc doua scopuri:

1) Configuratia semintelor : furnizarea organizatiilor de seminte genereaza un numar de telefon la
maparile codurilor de acces la intalnire si un identificator unic universal al site-ului de ntalnire (UUID de
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site) care sunt necesare pentru functionarea continua a solutiei. Aceste informatii sunt necesare pentru a
configura abonatii virtuali BroadWorks (VSUB).

2) Validarea configuratiei : utilizati organizatia de seminte pentru a determina daca solutia dvs.
BYoPSTN este configurata in conformitate cu cerintele dvs. Utilizati organizatia de baza si testati
utilizatorii pentru a valida cazurile de utilizare a apelurilor si a apelurilor inverse ale intalnirilor folosind
numerele de apel furnizate de partener si inregistrarile de apelare SRV DNS (daca este activata apelarea
inversa).

,[ Primary Seed Solution Organization |

|
i .
|
estcompanya.webex.com
! test b o
| (Standard package site) I IINTR +14156551000 ) - y )\
i US West +19863502478 ) !
el 00 '
I = el Callback DNS SRV ! g
| Test Company A AN N \
. Organization N e Es ! A i |
| 8 N > N — _ _ _,|Primary siteUUID: 491db0821791441a96c233fefb6cEdfc |
N - ™| +14156551000 > 88652789466280320324 I
| AN g | L |
] -
1 siteUUID: 491db0821791441a96c233fefb6cbdfc | i |
I Primary siteUUID: 491db0821791441a96c23 3fefb6c6dfc
—___,|Primarysi db fefb6esdfc |
1 Phone Number to Access Codes I 1+1 9863502478 > 88672693772924908359 I
+14156551000 > 88652789466280320324 | ! L I
| +1 9863502478 > 88672693772924908359 | |
: |
| | _ J Primary siteUUID: 491db0821791441a96c233fefb6c6dfc |
T T T ™| +12403332200 > 88631321777971704941 I
L I
|
o 7»} Primary siteUUID: 491db0821791441a96c233fefb6c6dfc |
| T T T T T | +19049002303 > 88632627551145646175 I
Seed [o] ion L |

P |
|
|

testcompanyb.webex.com 12403332200 ) |

(Standard package site) Phone Number Group !
US East +19049002303 ) |

N Callback DNS SRV Group
Test Company B N

Organization ~

siteUUID: 79f724709ab5477c956eb13a709ffb34 |

|
|
Phone Number to Access Codes: !
+1 2403332200 -> 88631321777971704941 }
+1 9049002303 > 88632627551145646175 |

Administratorul trebuie sa genereze o organizatie de solutie de baza pentru fiecare set unic de numere de
telefon si nregistréari de apel invers SRV DNS. Generarea organizatiei de solutie de baza in fiecare caz
genereaza numarul de telefon necesar pentru maparile codurilor de acces la intalnire si capacitatea de a
verifica cazurile de utilizare asociate pentru apelarea intalnirii si apelurile inverse pentru acele numere de
telefon si nregistrérile SRV de apel invers DNS.

Administratorul, care utilizeaza Cisco Partner Hub, trebuie sa selecteze o organizatie de solutie de baza
ca organizarea solutiei primare a semintelor. UUID-ul site-ului de Tntalnire al intalnirii pachetului
standard a acestei organizatii primare de solutie de inceput trebuie configurat pe BroadWorks. Este
esential ca acest site de intalnire sa ramana furnizat, deoarece acest UUID de site este trimis in fiecare
solicitare de participare la Intélnire de apel ca un simbol de autentificare. Acest UUID unic de site este
partajat de toate seturile de numere de telefon si de inregistrari SRV DNS. Nu sunt necesare valori UUID
pentru site-uri multiple.

Daca se doreste, organizatiile primare si orice solutii secundare pot fi sterse inainte ca setul de numere
de telefon si inregistrarile SRV de apel invers DNS sa fie atribuite clientilor care nu sunt testati. Cand
setul de numere de telefon si inregistrari de apel invers DNS SRV sunt atribuite oricaror clienti care nu
sunt testati, acele numere de telefon si inregistrari de apel invers sunt asociate cu site-urile de intalnire
pentru acei clienti si sunt utilizate pentru participarea la intalnire folosind apelarea si apelarea inversa.
Orice modificare ar trebui considerata ca avand impact asupra serviciului.
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Sectiunile urmatoare oferd mai multe detalii despre diferitele elemente de configurare.

Elemente de configurare BYOPSTN

Un element cheie al solutiei este configurarea numerelor de telefon Cisco Partner si a inregistrérilor de
apel invers SRV DNS. BYoPSTN utilizeaza grupuri de numere de telefon si apeluri inverse DNS SRV
Groups ca o modalitate de a aloca numere de telefon bazate pe geografic si de rutare redundanta a
apelurilor pentru intalnirile Webex. Aceste elemente sunt alocate clientilor finali de catre sablonul de
client.

Customer

Templates

Grup de numere de telefon (PNG)

Partenerii Cisco furnizeaza numerele de telefon utilizate de participanti pentru a participa la intalniri in
Cisco Partner Hub. Aceste numere de telefon sunt aranjate impreuna intr-un grup de numere de telefon.
Lista numerelor de telefon este asociata unui site de intalnire. Toate salile de intalnire personale (PMR) si
intalnirile programate din acel site de intalnire utilizeaza numerele de telefon asociate. Urmatorul este un
exemplu de grup de numere de telefon:

Grup de numere de telefon: US East

Nume Tara Codul tarii | Numar de Prioritate

numar de telefon de apelare
telefon

SUA NE +1 2403332200 | Romana Taxa Primar
Maryland
SUA Florida | NE +1 9049002303 | Romana Taxa Secundar
SUA New NE +1 8056504578 | Romana Fara taxa Fara
York

Numerele de telefon au urmatoarele atribute:

= Nume numar de telefon—Nume pentru a descrie numarul de telefon
= Tard—Tara céreia este alocat telefonul

= Cod de tara&—Codul de apel de tara sau cod de apelare de tara

= Numar de telefon—Numarul de telefon de utilizat pentru a participa la o intélnire fara codul de tara
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= Anunt—Limba anuntului care va fi redat atunci cadnd un participant se alatura unei intalniri
= Tip de taxa—Tipul de numar: Taxa sau Taxa gratuita

= Prioritate apelare—Perioritatea atribuitd numerelor de intélnire. Vizualizarea participantilor a numerelor
de participare la intalnire este ordonata pe baza acestei prioritati.

Numere de telefon implicite: administratorii pot atribui o prioritate de apelare principala, secundara sau
Niciuna unui numar de telefon din grupul de numere de telefon. Numerele de telefon cu prioritate Primar
sau Secundar sunt numere de telefon implicite. Numerele de telefon implicite sunt trimise Tn e-mailurile
de invitatie la intalnire si sunt listate in ordinea de prioritate pe care participantii ar trebui sa o foloseasca
pentru a se alatura la intalniri. Numerele de telefon implicite nu trebuie sa fie in aceeasi tara. Trebuie
selectat un numar de telefon principal, un numar de telefon secundar este optional. Cel putin unul dintre
numerele de telefon implicite trebuie sa fie de tipul Toll.

Utilizatorii clientilor finali pot alege sa-si specifice propriile numere de telefon implicite utilizand interfata
web a site-ului Tntalnirii. Aceste numere apar pentru acel utilizator si participantii sai atunci cand sunt
gazda intalnirii. Daca utilizatorul se alatura unei intalniri ca participant, va aparea numai pentru el.

Conform exemplului de mai sus, administratorul Cisco Partner prevede SUA Maryland ca principala si
SUA Florida ca secundara, acestea sunt numerele de telefon implicite. Un utilizator poate alege sa
inlocuiasca acest lucru in intalnirile sale, schimband principalul in US New York si secundar ca US
Maryland.

Numarul maxim de numere de telefon pentru un anumit grup de numere de telefon este 98.

NOTA: Nu este acceptata configurarea unui numar dedicat pentru o singura intreprindere.

Apel invers DNS SRV Group (CDSG)

Pentru a permite participantilor la intalnire sa aleaga optiunea de apel invers, este necesar un grup SRV
DNS care indicé instantele CUBE din reteaua partenerului Cisco. Webex foloseste aceste inregistrari
pentru a directiona apelul Thapoi prin CUBE catre BroadWorks, care poate plasa apoi apelul Thapoi la
numarul de telefon al participantului la intalnire.

Urmeaza un exemplu de apel invers DNS SRV Group.

Reapelare DNS Nume grup SRV: Global CB

Tara/Regiune Codul tarii DNS inregistrare SRV
Statele Unite +1 cube.us.example.com
Mexic +52 cube.mx.example.com
Toate celelalte tari N/A cube.global.example.com

Callback DNS Tnregistrarile SRV au urméatoarele atribute:

= Tara/Regiune: tara sau regiunea pentru care trebuie utilizatd aceasta inregistrare SRV DNS pentru a
trimite cereri de apel.

= Cod de tara: codul de tara asociat Tarii/Regiunii. Puteti avea o singura inregistrare SRV DNS per cod
de tara.

«  DNS SRV Record: inregistrarea SRV DNS pentru instantele Cisco Partner CUBE.
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Cand participantul solicita un apel la numarul de telefon specificat, Webex utilizeaza apelul invers DNS
SRV asociat cu codul de tara pentru numarul de telefon specificat pentru a directiona apelul catre
elementele corespunzétoare din reteaua Cisco Partners.

Folosirea unei inregistrari SRV DNS in acest fel ofera suport pentru instante CUBE redundante pentru a
deservi cererile de apel de la Webex. In exemplul de mai sus, atunci cand participantii la intalnirea din
SUA solicita un apel invers de la Webex la numarul lor de telefon din SUA, Webex foloseste DNS SRV
cube.us.example.com pentru a directiona apelul catre reteaua partenerului Cisco. Cand participantii
la Tntalnire din Mexic solicita un apel invers de la Webex la numarul lor de telefon din Mexic, Webex va
folosi DNS SRV cube .mx . example.com pentru a directiona apelul cétre reteaua partenerilor Cisco.

Pentru orice tara/regiuni care nu au o anumita inregistrare de apel invers DNS SRV, acele solicitari de
apel sunt directionate catre , Toate celelalte tari DNS Inregistrare SRV. Administratorul trebuie s
configureze o inregistrare SRV ,Toate celelalte tari” DNS.

Numarul maxim de inregistrari pentru un anumit Callback DNS SRV Group este 200.

Sablon client

Sablonul client este un concept existent pentru solutia Webex pentru BroadWorks. Sablonul ofera
configuratia implicita care este utilizata pentru furnizarea unui Client final. BYoPSTN ofera atribute
suplimentare sablonului client:

= Tip de participare la intalnire—Pot fi numere de apelare Cisco sau numere de apel furnizate de
partener. Acest atribut indica numerele de telefon care sunt configurate pentru site-urile de intalnire
asociate cu pachetele Standard si Premium. Numerele de apel furnizate de partener trebuie selectate
de administrator.

= Grup de numere de telefon — Asociat doar cu optiunea de numere de apel furnizate de partener,
acest atribut indica numerele de telefon utilizate de clientii finali care sunt asigurati pentru pachetele
Standard si Premium atunci cand se alatura la intalniri.

Apel invers DNS Grupul SRV—Asociat cu optiunea de numere de apel furnizate de partener, acest
atribut indica Tnregistrarile SRV DNS care sunt folosite de Webex atunci cand apeleaza inapoi la clientii
finali care sunt asigurati pentru pachete Standard si Premium atunci cand se alatura la intalniri. Daca nu
doriti sa activati apel invers, puteti alege ,Dezactivati apel invers” atunci cadnd creati sau actualizati un
sablon de client. Cand primul abonat pentru Standard sau Premium este furnizat pentru un Client final,
site-ul de intalnire asociat pachetului este asigurat. Site-ul de Tntalnire de pachet este furnizat conform
sablonului pentru clienti de mai sus. Orice abonat furnizat ulterior, fie pentru Standard, fie pentru
Premium, este adaugat la site-ul de ntalnire deja furnizat — configuratia site-ului de intalnire nu este
modificata.

Orice modificari aduse sablonului pentru clienti in ceea ce priveste atributele de mai sus se aplica numai
site-urilor de intélnire de pachete nou furnizate. Site-urile de intalnire existente, deja furnizate, nu sunt
afectate de modificarile aduse sablonului pentru clienti.

Singura exceptie notabila este c&, daca un client final are deja un site de intalnire de pachet, orice site de
intalnire de pachet nou este furnizat folosind acelasi tip de participare la intélnire ca si site-ul de intélnire
de pachet existent. De exemplu, daca un client final are un site de intalnire cu pachet standard care
utilizeaza numere de apelare Cisco si sablonul clientului este actualizat pentru a utiliza numerele de apel
furnizate de partener, un nou site de intalnire cu pachet Premium este furnizat utilizAnd numerele de
apelare Cisco, Setarea Sablon client nu se aplica. Site-urile de intélnire Standard si Premium pentru un
anumit Client final vor fi Intotdeauna furnizate Tn mod consecvent.
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Clusterul de apeluri BroadWorks
Ecranul Cisco Partner Hub - BroadWorks Calling Cluster oferd acces pentru a vizualiza si/sau descarca

Informatii de configurare BroadWorks (BYoPSTN) . Informatiile de configurare BYOPSTN pentru un
anumit cluster includ urmatoarele date:

= Detaliile organizatiei pentru solutia primara de seminte, inclusiv pachetul standard UUID-ul site-ului
de intélnire si adresa URL a site-ului

= Numar de telefon Detalii grup pentru toate grupurile configurate pentru acest cluster. Aceasta include
numarul de telefon la maparea codurilor de acces la intélnire pentru fiecare grup. Retineti ca detaliile
ar trebui sa includa grupuri care sunt asociate cu toate organizatiile secundare de solutii de seminte.

= Apelinvers DNS SRV Detalii grup pentru toate grupurile configurate pentru acest cluster. Retineti ca
detaliile ar trebui sa includa grupuri care sunt asociate cu toate organizatiile secundare de solutii de
seminte.

= Detalii despre sablonul clientului pentru acele sabloane care utilizeaza oricare dintre grupurile de
numere de telefon si grupurile de apel invers DNS SRV

Fiecare Cluster de apeluri BroadWorks are propriile informatii de configurare BroadWorks (BYoPSTN) , in
special 7i sunt atribuite grupuri de numere de telefon si apel invers DNS Grup SRV. Cu toate acestea, va
rugam sa retineti ca toate Clusterele de apelare BroadWorks au aceeasi organizatie primara a solutiei de
seminte si, ca atare, toate includ acelasi UUID pentru site-ul de intalnire al pachetului standard si adresa
URL a site-ului.

Informatiile Configuratia BroadWorks (BYoPSTN) sunt disponibile pentru vizualizare/descarcare numai
atunci cand administratorul configureaza si selecteaza organizatia principala a solutiei de baza.
Organizatia principala a solutiei de inceput trebuie sa aiba cel putin un utilizator alocat pachetului
Standard si acel pachet Standard trebuie sa utilizeze optiunea de participare la intélnire cu numere de
apel furnizate de partener (BYoPSTN).

Exemplu de elemente de configurare BYOPSTN

Urmatoarea imagine prezinta un exemplu de implementare BroadWorks cu mai multe clustere cu
sabloane pentru clienti, numere de telefon si rutare bazate pe geografic.
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BWKS MX Cluster

Primul tabel prezinta o implementare BroadWorks cu mai multe clustere, cu sabloane de clienti, grupuri
de numere de telefon si grupuri SRV de apelare DNS la nivel regional. Tabelele ulterioare se extind pe
Grupul de numere de telefon si Grupurile de apel invers DNS SRV

Clusterul Nume sablon Pachet Tipul de Grup de Apel invers
BroadWorks alaturare la numere de DNS SRV
intalnire telefon Group
BWKS US NG US West Std Standard Partenerul a Vestul SUA CB SUA
. furnizat numere
US West Prm Premium
de apelare
US East Std Standard Estul SUA
US East Prm Premium
BWKS MX MX Std Standard Partenerul a MX PNG CB MX
. furnizat numere
MX Prm Premium
de apelare
BWKS Marea Regatul Unit Std | Standard Partenerul a Marea Britanie Apel invers
Britanie ) furnizat numere PNG dezactivat
UK Prm Premium
de apelare
BWKS SUA US Std Standard Numere de Fara Fara
apelare Cisco

¢ Abonatii furnizati folosind sablonul US West Std sau US West Prm folosesc numarul de telefon
US West atunci cand se alatura la intalniri. Acei abonati care intélnesc solicitarile de apel invers
sunt trimisi catre inregistrarile SRV CB US DNS.
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Abonatii furnizati folosind sablonul US East Std sau US East Prm folosesc numarul de telefon US
East atunci cand se alatura la intalniri. Acei abonati care intalnesc solicitarile de apel invers sunt
trimisi catre Tnregistrarile SRV CB US DNS.

Abonatii furnizati folosind sablonul MX Std sau MX Prm folosesc numarul de telefon MX PNG
atunci cand se alatura la ntalniri. Acei abonati care intalnesc solicitarile de apel invers sunt trimisi
la Tnregistrarile CB MX DNS SRV.

Abonatii furnizati folosind sablonul UK Std sau UK Prm folosesc numerele de telefon UK PNG
atunci cand se alatura la intalniri. Acelor abonati nu li se va oferi participarea la intalnire prin apel
invers, deoarece apelarea este dezactivata.

Abonatii furnizati folosind US Std folosesc numere de apelare Cisco si, prin urmare, nu au un
grup de numere de telefon sau un grup de apel invers DNS SRV alocat. Acesti abonati folosesc
numerele de telefon furnizate de Cisco pentru participarea la intalniri si inregistrarile Cisco DNS
SRV pentru participarea la intalniri folosind apel invers.

Detaliile exemplului de grupuri de numere de telefon sunt urmatoarele:

Grup Nume Tara Codul Numar de Anunt Tip  Prioritate
de numar tarii telefon de de
numere de taxa apelare

de telefon

telefon

Vestul SUA San | NE +1 4156551000 Romaéana Taxa Primar

SUA Francisco
SUA Palo | NE +1 9863502478 | Romana Fara Fara
Alto taxa

Estul SUA NE +1 2403332200 Romana Taxa Primar

SUA Maryland
SUA NE +1 9049002303 Romana Taxa Secundar
Florida
SUA New | NE +1 8056504578 Romana Fara Fara
York taxa

MX PNG | Mexic MX +52 2065304086 | Spaniola Taxa | Primar

europeana
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Grup Nume Tara Codul Numar de Anunt Tip  Prioritate

de numar tarii telefon de de
numere de taxa apelare
de telefon

telefon

Marea Regatul Regatul Unit +44 4527789651 | Romana Taxa | Primar
Britanie Unit

PNG

Detaliile exemplului de apel invers DNS SRV Groups sunt dupa cum urmeaza:

Apel invers DNS SRV
DNS SRV
Group

CB SUA NE cube.us.example.com
Toate Celelalte cube.row.example.com
Tari

CB MX MX cube.mx.example.com
Toate Celelalte cube.row.example.com
Tari

Configuratia pentru inregistrarea SRV din SUA DNS, cube.us.example.com poate fi ca Tn exemplu:

_sips. tcp.cube.us.example.com | 86400 | IN | SRV | 10 | 10 | 5061 | cube0Ol.us.example.com

_sips. tcp.cube.us.example.com | 86400 | IN | SRV | 10 | 10 | 5061 | cube0O2.us.example.com

Aceasta inregistrare SRV DNS se poate rezolva in urmatoarea inregistrare DNS A:

cubell.us.example.com 86400 IN | A 45.84.168.81

cube02.us.example.com 86400 IN | A 45.84.168.82

NOTA: inregistrarile SRV DNS rezolva apelurile SIP de la Webex cétre CUBE.
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Porturi utilizate de Webex

Porturile din tabelul de mai jos trebuie sa fie deschise pe firewall-ul DMZ unde se afla CUBE, iar alte
porturi pot fi inchise. Pentru informatii suplimentare despre porturi si cerintele de retea, consultati
urmatorul articol:

https://collaborationhelp.cisco.com/article/WBX264

Porturi
sursa

Destinatie

Porturi de
destinatie

Protocol

Descriere

Webex Edge | Efemer cuB 5061 TCP (mTLS 1.2) Semnalizarea
Servicii SIP de intrare de la Webex
audio Edge Audio catre CUBE
SBC.
NOTA: CUBE SBC necesita
n mod special utilizarea
portului 5061. Utilizarea altor
porturi din intervalul de la
5060-5070 poate fi
acceptata de alte SBC.
Webex Edge | 4000-4010 cuB 5061 TCP (mTLS 1.2) Optiuni Ping
Servicii pentru Webex Edge Audio.
audio
cuB Efemer EdgeAudio 5065 TCP (mTLS 1.2) Semnalizare SIP
de iesire pentru Webex
Edge Audio.
Webex Edge | Efemer cuB Porturi UbP (SRTP) Gaurile firewall
Servicii efemere trebuie sa fie deschise
audio 8000-59999 pentru traficul media de
intrare catre audio Edge.
CcuB Porturi Edge Audio Efemer UDP (SRTP) Gaurile firewall
efemere trebuie sa fie deschise
10200 - pentru traficul media de
28000 iesire catre CUBE.

TLS si sRTP Cipher Suites

TLS v1.2 sau o versiune ulterioara este utilizata pentru mTLS handshake, iar urmatoarele cifruri sunt
acceptate de Webex Edge Audio (in timpul Call-Back, Webex Edge Audio ofera acestea in TLS

Handshake's Client Salut):

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

TLS_ECDHE_ECDSA WITH_AES_256_CBC_SHA384

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
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- TLS_ECDHE_RSA WITH_AES_ 128 GCM_SHA256
- TLS_ECDHE_RSA WITH_AES_256_CBC_SHA384
- TLS_ECDHE_RSA WITH_AES_128 CBC_SHA256
- TLS_RSA WITH_AES_256_GCM_SHA384

- TLS_RSA WITH_AES_256_CBC_SHA256

- TLS_RSA WITH_AES_128 GCM_SHA256

- TLS_RSA WITH_AES_128 CBC_SHA256

- TLS_DHE_DSS_WITH_AES 256 _GCM_SHA384

- TLS_DHE_DSS_WITH_AES 256 _CBC_SHA256

- TLS_DHE_DSS_WITH_AES 128 GCM_SHA256

- TLS_DHE_DSS_WITH_AES 128 CBC_SHA256

Urmatoarele cifruri sunt utilizate pentru sRTP:
-  AEAD_AES_256_GCM.

- AEAD_AES_128 GCM

«  AES_CM_128 HMAC_SHA1_80

«  AES_CM_128 HMAC_SHA1_ 32

Codecuri audio acceptate

- G722
- G711p
- G7lla

Cerinte pentru profil SIP si RTP

Solutia necesita ca intre CUBE (sau SBC) si Webex s& implementati SIP TLS pentru semnalizare si

SRTP pentru media.

Profilurile SIP si RTP ca parte a acestei comunicari ar trebui s& respecte urmatoarele cerinte:

Cerinte pentru profilul SIP Detalii

Cronometru de expirare a sesiunii

2220 sec (accept SIP 422) * este ajustat in functie de
nevoia afacerii si este de asteptat 422.

Oferta media pentru intrare

Oferta timpurie

Oferta media pentru iesire

Oferta tarzie

Interval de ping pentru optiuni

30 de secunde (minimum)

DTMF

RFC2833 Sarcina utila 101 (fara acustica DTMF!)

SIP — porturi UDP

4000-4010,5061,5065
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RTP Profil Detalii

Profil de sarcina utila de voce G.722/ G.711pu /G.711a
Dimensiunea pachetului 20 ms

VAD (Detectia activitatii vocale) Nu

Temporizator de inactivitate media 1200 ms

Schimbare de codec de dialog la mijloc Neacceptat

RTP 8000-48198

AEAD_AES_256_GCM
AEAD_AES_128_GCM

AES_CM_128 HMAC_SHA1_80
AES_CM_128 HMAC_SHA1 32

Cifre sRTP

Nota: codecul G.729 nu este acceptat. Daca doriti sa utilizati G.729, trebuie sa utilizati transcodere.

Webex Domenii de rutare a apelurilor

SRV-ul DNS _sips._tcp.<domeniu> este folosit pentru a ajunge la Webex Edge Audio. Exista patru
domenii Tn functie de regiune:

Regiune Domeniu

Americi ecccspx.amer.pub.webex.com

Marea Britanie, Africa de | ecccspx.emea.pub.webex.com
Nord

Asia Pacific ecccspx.apac.pub.webex.com

Australia/Noua Zeelanda | ecccspx.anz.pub.webex.com

Europa ecccspx.euro.pub.webex.com

DNS SRV se rezolva la mai multe Tnregistrari A care indica catre site-ul primar si secundar. Urmatorul
tabel ofera un exemplu pentru regiunea AMER si poate fi modificat in viitor.

Tip de Record

Tnregistrare

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxprl.amer.pub.webex.com | Descoperirea
audio Webex
Edge

SRV _sips._tcp.ecccspx.amer.pub.webex.com ecccspxpr2.amer.pub.webex.com | Descoperirea
audio Webex
Edge

SRV _sips._tcp.ecccspx.amer.pub.webex.com ecccspxscl.amer.pub.webex.com | Descoperirea
audio Webex
Edge
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Tip de

inregistrare

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxsc2.amer.pub.webex.com | Descoperirea
audio Webex
Edge

A ecccspxprl.amer.pub.webex.com 207.182.174.101 Indica Webex
Edge Audio
AMER Primar
1

A ecccspxpr2.amer.pub.webex.com 207.182.174.102 Indica Webex
Edge Audio
AMER
Primary 2

A ecccspxscl.amer.pub.webex.com 207.182.174.229 Indica Webex
Edge Audio
AMER
Secondary 1

A ecccspxsc2.amer.pub.webex.com 207.182.174.230 Indica Webex
Edge Audio
AMER
Secondary 2

Redundanta CUBE

Cisco Unified Border Element (CUBE) activeaza capacitatea de control al frontierei sesiunii intr-o retea
care gestioneaza conexiunile SIP intre entitatile externe si reteaua interna. Mai multe informatii despre
CUBE sunt disponibile in sectiunea Cerinte preliminare de mai jos.

Modelele de redundanta acceptate sunt definite cu scopul de a oferi o disponibilitate ridicata si de a
elimina un singur punct de esec pentru Partenerul Cisco. Trei modele diferite sunt prezentate mai jos.
Partenerii Cisco ar trebui sa adopte orice model este aplicabil mediului lor.

In timpul procesului de imbarcare, partenerul ar trebui sa dezactiveze filtrele ICMP.
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Implementare Duplex CUBE pentru BroadWorks implementat pe
un singur site

Service Provider Webex Cloud

Premises/DC

! Internet
Site 1 CUBE-S1-1 Webex Meetings
Broadworks =
CUBE-51-2

Broadworks DNS SRV Webex DNS SRV
cube.example.com PSTN cube.example.com

+ cube-s1-1.example.com + cube-s1-1.example.com

« cube-s1-2.example.com Mobile + cube-s1-2.example.com

DNS SRV used for Webex
side and Broadworks side

Implementarea Simplex CUBE pentru BroadWorks implementata
n Multi-Site

Service Provider Webex Cloud

Premises/DC I

1 1
1 1
H Internet H
1 1
Site 1 v i Webex Meetings

Broadworks ' !
i |
! !

CUBE-52-1 1 i Webex DNS SRV
Broadworks : I cube.example.com

: I + cube-s1-1.example.com
: : + cube-s2-1.example.com

Broadworks DNS SRV | |

. ple.

?ugﬁbeex—asr?—Iﬁgfanr:qple.com i peTH i DNS SRV used for Webex
+ cube-s2-1.example.com ! Mobile ! side and Broadworks side
1 i
1 1

1

Inc& un model de redundanta este posibil in cazul in care CUBE este implementat in modul duplex in
fiecare site. Acest model nu este necesar avand in vedere ca BroadWorks este implementat cu geo-
redundanta.
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Aprovizionare

Partenerii Cisco trebuie sa implementeze si sa gestioneze infrastructura necesara mentionatd mai sus
pentru a activa BYoPSTN in reteaua lor. Urmatorii pasi sunt necesari pentru furnizarea si activarea

BYoOPSTN pentru un partener Cisco.

1.Partner Prerequisites

2. Provision Phone Numbers in Cisco
Partner Hub

3. Provision Callback DNS SRV Groups
in Cisco Partner Hub (Optional)

4. Associate PNG (and CDSG) to
Customer Templates

5. Provision Seed Solution
Organizations

6. Select the Primary Seed Solution
Organization

7. Download the BroadWorks
configuraion (BYoPSTN)

8. Determine the Webex Edge Audio
DNS SRV domain

9. Provision Partner BroadWorks
Configuration

10. Provision Partner CUBE (or your
own SBC)

11. BYoOPSTN Certification

26

eDeploy BroadWorks System
eDeploy CUBE for Webex Edge Audio or leverage your own SBC

¢ Provision Phone Number Groups to be associated with
Customer templates

o|f you want to deploy Meeting Join via Callback, provision
Callback DNS SRV groups and update your DNS settings.
Otherwise, you can skip this step.

eAssociate Phone Number Groups and Callback DNS SRV Groups
(only if Meeting Callback is deployed) to your Customer
Templates.

eProvision a test Service Provider or Enterprise for Webex For
BroadWorks using each of the Customer Templates

¢ Provision a subscriber with a Standard package that uses
Partner Provided call-in numbers meeting join option

eSelect a single primary seed solution organziation for BYoPSTN

eDownload the JSON file from Cisco Partner Hub which contains
the information needed to configure BroadWorks

e|dentify the Webex Edge Audio DNS SRV domain

*CUBE Virtual Subscriber Configuration

eApply the Phone Number to access code mapping, from
downloaded JSON file, in Virtual Subscribers

eNetwork Server Configuration

eFollow validated configuration to provision CUBE as your SBC

eAlternative. If you don't want to use CUBE, provision your own
SBC using the CUBE configuration as a high-level guide

eComplete acceptance tests for certification.
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Pasul 1: Cerinte preliminare pentru parteneri

Urmatoarele cerinte preliminare trebuie indeplinite pentru furnizarea BYoPSTN. Conditiile preliminare
prezentate mai jos presupun ca partenerul are un Webex functional pentru implementarea Cisco
BroadWorks care include:

= Sistemul BroadWorks functional — asa cum este documentat in Webex pentru Ghidul de solutii Cisco
BroadWorks

= Licenta BroadWorks AS cu serviciul ,VoiceXML” in cantitate suficientd (1 per numar PSTN)
= Patch-uri BroadWorks necesare:
- Pentru R22:
o AP.xsp.22.0.1123.ap376935
o AP.as.22.0.1123.ap376935
- Pentru R23:
o AP.xsp.23.0.1075.ap376935
o AP.as.23.0.1075.ap376935
- Pentru R24:
o AP.as.24.0.944.ap376935

= Sistemul Cisco CUBE implementat (versiunea |IOS 16.12.2 sau mai mare):

Sunt acceptate atadt CUBE bazat pe hardware, céat si virtual. CUBE bazat pe hardware este
recomandat pentru scalabilitate si gestionarea unui numar mai mare de apeluri.

= Webex Organizatie partenerd — asa cum se subliniaza in Webex pentru Ghidul de solutii Cisco
BroadWorks

Daca partenerul realizeaza o implementare nou-nouta, toate cerintele prealabile din ghidul Webex pentru
solutia Cisco BroadWorks trebuie sa fie indeplinite Thainte de a incepe cu urmatoarele.

Pasul 2: furnizati grupuri de numere de telefon (PNG) in Partner
Hub

Procedura pe care o foloseste partenerul Cisco pentru a adduga numerele de telefon pentru apelarea
intalnirii Webex este urmatoarea:

1. Conectati-va la Cisco Partner Hub.
2. Mergila Setari.

3. Derulatila Apel BroadWorks.

4

Sub Configuratie de participare la intalnire (BYoPSTN), Selectati Creati numarul de telefon
pentru apelare Grou p.

o

Introduceti Grup de numere de telefon denumeste si selecteaza Urmatorul.

6. Introduceti Numar de telefon detalii si selectati Urmatorul.

27 00 webex

by CISCO


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html

7. Consultati rezumatul detaliilor grupului de numere de telefon si selectati Salvati.

8. Repetati aceasta procedura pentru fiecare grup de numere de telefon care urmeaza sa fie adaugat

Capturile de ecran de mai jos ilustreaza procedura.

BroadWorks Calling

Clusters

2 active clusters

View Clusters Add Cluster

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When providing Webex meeting call-in numbers, phone number and callback DNS SRV groups must be
created. A group will become active when assigned to a template.

Call-in phone number groups

3 active groups

Callback DNS SRV groups

3 active groups

Partner Configuration Resources

Download Webex CA certificate @
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Create a call-in phone number group

Cali-in phone number Group fiame

Enter @ new, uniGue name for the aroup.

US Easy

Create a call-in phone number group
®e—O0
e F e numbers
Call-in phone numbers
A i all-in phone numbers for ex meetings. Add at least one primary default call-in numbes
Phane number name Country / region Country Code Phone number Annauncement Toll type Call-in priority
US Maryland United States of America 2403332200 English (United States) w Toll ~s Primary v 8
US Florida United States of America N 9049002303 English (United States) | Toll ~ Secondary ]
US New York United States of America BO56504578 English (United States) ~ TollFrea None v 8
+ Ackd sncther oali-in phone
Create a call-in phone number group
° 5]
Summary
Call-in phone number group name
US East
phons purbers
e " 2sozsz SaARY
US Florida Inites " 3 b

Uit
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Pasul 3: furnizati apeluri inverse DNS SRV Groups (CDSG) in
Partner Hub (Optional)

NOTA: Acest pas trebuie finalizat numai daca doriti s& implementati optiunea Meeting Join via Callback.
In caz contrar, puteti sari peste acest pas.

NOTA: Dacé nu configurati aceasta optiune, utilizatorii pot folosi optiunea de apelare pentru a se alatura
la intalniri sau se pot alatura cu sunetul computerului.

Cand utilizati optiunea Meeting Callback, este necesar un grup SRV DNS pentru a directiona apelurile de
la Webex catre CUBE. Procedura pe care o foloseste partenerul Cisco pentru a adauga inregistrarile
CUBE DNS SRV la Webex este urmatoarea:

1. Conectati-va la Cisco Partner Hub.

2. Accesati Setari.

3. Derulati la BroadWorks Calling.

4. Sub Configuratie de participare la intalnire (BYoPSTN), selectati Creati apel invers DNS SRV
Group.

5. Introduceti apelul invers DNS SRV Numele grupului.

6. Selectati Urmatorul

7. Introduceti detaliile Callback DNS SRV.

8. Selectati Urmatorul.

9. Consultati rezumatul detaliilor SRV pentru apelare inversa DNS.

10. Selectati Salvare.
11. Furnizati orice actualizari pentru DNS pentru a reflecta noile Tnregistrari din grupul SRV DNS

12. Repetati aceasta procedura pentru fiecare grup de apelare inversa DNS SRV care urmeaza sa fie
adaugat

Capturile de ecran de mai jos ilustreaza procedura.
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Create a callback DNS SRV group

o

Group name DNS SRV records

Callback DNS SRV group name
Enter a new, unique name for the callback DNS SRV group

Global CB

x
Create a callback DNS SRV group
Group name DNS SRV records Summary
Add callback DNS SRV records to the group
DNS SRV name Country / region Country code DNS SRV record
US record United States of America / ... v cube.us.example.ct [m]
MX record Mexico ~ ube.mx.example.com uj
RoW record All other countries N 1be.row.example.com| u]

+ Add another callback server
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Create a callback DNS SRV group

@ ® o

Group name DNS SRV records Summary

Summary
Please review the callback DNS SRV group settings to make sure they are correct. Click 'Save' to confirm or ‘Back’ to make

changes.

Callback DNS SRV group name
Global CB

Callback DNS SRV records

DNS SRV name Country / region Country code DNS SRV record

US record United States of America / C.. +1 cube_us.example.com
MX record Mexico +52 cube mx example.com
RoW record All other countries cube.row.example.com

- €D

Pasul 4: Asociati PNG si CDSG la sabloane pentru clienti in
Partner Hub

Configurarea si verificarea initiala a solutiei BYoPSTN necesita o organizare de baza pentru fiecare
combinatie unica de Grup de numere de telefon si Callback DNS SRV Group (daca apel invers este
necesar). Prin urmare, se recomanda ca partenerii Cisco sa creeze in mod similar un nou $ablon de
client pentru fiecare combinatie unica de grup de numere de telefon si apel invers DNS grup SRV.
Fiecare sablon de client ar trebui utilizat pentru a genera o organizatie de seminte corespunzatoare.

Odata ce configuratia BYoPSTN este introdusa si verificata folosind organizatiile de baza, grupurile de
numere de telefon si grupurile de apel invers DNS SRV pot fi aplicate sabloanelor de clienti existente,
dupa cum este necesar.

Retineti ca sabloanele de clienti nou create nu sunt utilizate de clientii existenti care nu sunt testati si, prin
urmare, pot fi utilizate Tn siguranta pentru verificarea manuala a configuratiei BYOPSTN.

NOTA: Dac& nu implementati Meeting Join prin Callback, nu trebuie s asociati Callback DNS SRV
Groups la sablonul clientului. Cu toate acestea, trebuie sa selectati Dezactivare apel invers.

Pentru a adauga un nou sablon de client, procedati in felul urmator:
1. Conectati-va la Cisco Partner Hub.

2. Accesati Setari.

3. Derulati la BroadWorks Calling.

4. Sub $abloane, selectati Adaugati sablon.

5. Introduceti detaliile sablonului. In etapa Tipul de pachet :

= Selectati Tipul pachet ca Standard.
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= Selectati Configuratie de participare la intalnire ca Numerele de apel furnizate de partener

(BYOPSTN).

= Selectati un grup de numere de telefon furnizat.

= Pentru Grupul de apel invers DNS SRV, daca doriti sa activati optiunea de apel invers pentru
intalnire, selectati un grup SRV prevazut cu apelare DNS. Tn caz contrar, selectati Dezactivati

apel invers.
6. Selectati Urmatorul.
7. Introduceti detaliile ramase ale sablonului.
8. Consultati rezumatul detaliilor sablonului.
9

Selectati Salvare.

10. Repetati aceasta procedura pentru fiecare sablon de client care trebuie adaugat

Captura de ecran de mai jos ilustreaza procedura.

Add a new template

Template Provisioning Package Type Authentication User Preferences

Name Mode Verification

Basic

© Standard
Premium
Softphone

Meeting join configuration
Select the default call-in option for users joining Webex meetings

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

© Partner provided call-in numbers (BYoPSTN)

Use call-in numbers provided by the Partner.

Phone number group

Assign a call-in phone number group to this template.
US East W

Callback DNS SRV group

Assign a callback DNS SRV group to this template

Global CB v

Cancel

Summary

o QDD

Pentru a actualiza un sablon de client existent, procedati in felul urmétor:
1. Conectati-va la Cisco Partner Hub.

2. Accesati Setari.
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Derulati la sectiunea BroadWorks Calling .
Sub Sabloane, selectati Vizualizare sablon.

Selectati sablonul de actualizat.

o g &~ w

Derulati la sectiunea Configurare asociere la intalnire :
= Selectati Numerele de apel furnizate de partener (BYOPSTN)
= Selectati un grup Numar de telefon configurat anterior

= Pentru Grupul de apel invers DNS SRV, daca doriti sa activati optiunea de apel invers pentru
intalnire, selectati un grup SRV prevazut cu apelare DNS. Tn caz contrar, selectati Dezactivati
apel invers.

7. Selectati Salvare.

Captura de ecran de mai jos ilustreaza procedura.

Meeting join configuration
Select the default call-in option for users joining Webex meetings.

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

Q Partner provided call-in numbers (BYoPSTN)
Use call-in numbers provided by the Partner.

Phone number group
Assign a call-in phone number group to this template.

US East N
Callback DNS SRV group
Assign a callback DNS SRV group to this template.

Global CB v

Pasul 5: Furnizati organizatii cu solutii de seminte

Solutia BYoPSTN are mai multe componente diferite, fiecare dintre acestea trebuie configurata corect
pentru ca solutia sa functioneze cu succes. Unul dintre cele doua scopuri ale organizatiilor cu solutii de
baza este de a genera un numar de telefon la maparile codurilor de acces la intalnire si un identificator
unic universal al site-ului de intalnire (UUID-ul site-ului) care sunt necesare pentru functionarea continua
a solutiei. Celalalt scop este verificarea configuratiei.

Pentru fiecare combinatie unica de grup de numere de telefon si apel invers DNS SRV care urmeaza sa
fie utilizata, trebuie creat anterior un sablon de client corespunzator. Pentru fiecare dintre aceste
sabloane pentru clienti, trebuie sa fie furnizata o organizatie de solutii de baza. Furnizarea acestor
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organizatii de generare genereaza numarul de telefon pentru maparile codurilor de acces la intalnire si un
UUID al site-ului de intalnire care sunt necesare pentru a configura BroadWorks.

Folosind fiecare dintre sabloanele de client configurate anterior, asigurati un abonat pentru un nou
furnizor de servicii BroadWorks de testare sau un nou BroadWorks Enterprise cu un Pachet standard
utilizator. Rezultati Pachet standard site-ul intalnirii ar trebui sa utilizeze optiunea de aderare la intélnire
cu numere de apel ale furnizorului partener. Oricare dintre urmatoarele metode poate fi utilizata pentru
furnizarea abonatului:

1. Furnizati abonatul de testare folosind API-urile BroadWorks Subscribers, asa cum este documentat
pe developer.webex.com.

2. Activati abonatul de testare pentru serviciul IM&P pe un BroadWorks configurat sa utilizeze sablonul
pentru client. Va rugam sa va asigurati ca Sablonul pentru client utilizeaza pachetul standard ca
implicit pentru a va asigura ca abonatului de testare i se atribuie un pachet standard. Alternativ,
abonatul de testare trebuie sa fie actualizat ulterior pentru a avea pachetul Standard.

Va rugam sa retineti ca este recomandat ca organizatiile cu solutii de baza sa fie asociate cu un furnizor
de servicii BroadWorks de testare sau cu BroadWorks Enterprise de testare.

Pasul 6: Selectati organizatia de solutie primara de seminte

Una dintre organizatiile de solutii de seminte trebuie selectatd ca organizarea solutiei primare a
semintelor. UUID-ul site-ului de ntalnire al intalnirii pachetului standard a acestei organizatii primare de
solutie de inceput trebuie configurat pe BroadWorks. Acest UUID unic de site este partajat de toate
seturile de numere de telefon si de inregistrari SRV DNS. Nu este necesar ca valorile UUID de site
multiple sa fie configurate n BroadWorks.

Este esential ca acest site de intalnire s& ramana furnizat, deoarece acest UUID al site-ului este trimis in
fiecare solicitare de participare la intélnire de apel ca simbol de autentificare. Nu ar trebui sa stergeti
organizatia de seminte, deoarece site-ul intalnirii asociat va fi, de asemenea, sters. Daca organizatia de
seminte este eliminata, va trebui sa furnizati una noua si sa reconfigurati Broadworks cu noul UUID al
site-ului.

Daca se doreste, organizatiile primare si orice solutii secundare pot fi sterse inainte ca setul de numere
de telefon si apelul Tnapoi DNS inregistrarile SRV sa fie atribuite clientilor care nu sunt testati. Cand setul
de numere de telefon si inregistrari de apel invers DNS SRV sunt atribuite oricaror clienti care nu sunt
testati, acele numere de telefon si inregistrari de apel invers sunt asociate cu site-urile de intalnire pentru
acei clienti si sunt utilizate pentru participarea la intalnire folosind apelarea si apel invers. Orice
modificare ar trebui considerata ca avand impact asupra serviciului.

Pentru a selecta organizatia de solutie primara de seminte, procedati in felul urmator:
1. Conectati-va la Cisco Partner Hub.

2. Accesati Setari.

3. Derulati la sectiunea BroadWorks Calling .

4. Tn sectiunea Validare configuratie (BYoPSTN) , selectati Atribuiti

5

in ecranul Atribuire organizatie , cautati si selectati una dintre organizatiile de seminte configurate
anterior
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6. Selectati Atribuiti

Organizatia de seminte selectata este organizatia de seminte primara.
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Capturile de ecran de mai jos ilustreaza procedura.

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When the Partner is providing Webex meeting call-in numbers, both call-in phone number groups and callback DNS SRV
groups must be created. The groups become active when associated with calling templates.

Call-in phone number groups

4 active groups

Callback DNS SRV groups

4 active groups

Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in with your -
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

that

equi

Assign organisation

‘alidate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration reguirements.

Search W

Only organisation configured for BYoPSTN will be searchable

Cancel

Assign organisation

Validate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration requirements.

Seed Test Enterprise ABC 1%

Only organisation configured for BYoPSTN will be searchable
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Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in accordance with your requirements.
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

Organization name
Seed Test Enterprise ABC (I

Organization ID
d927acdd-3d73-4d7f-8506-albc0a221934 [E

Pasul 7: Descarcati configuratia BroadWorks (BYoPSTN)

Organizatia solutiei primare, grupurile de numere de telefon si apelul invers DNS Detaliile grupului SRV
pentru un anumit cluster BroadWorks sunt disponibile Tntr-o singura locatie, fisierul JSON de configurare
BroadWorks (BYOPSTN). Aceste informatii sunt necesare pentru a configura BroadWorks pentru
BYoOPSTN.

Va rugam sa retineti ca fisierul de configurare JSON este disponibil pentru vizualizare/descarcare numai
dupé ce organizatia principald a solutiei de bazéa este selectata.

Procedura de vizualizare/descarcare a fisierului de configurare JSON este urmétoarea:

1
2
3
4,
5
6
7
8

Conectati-va la Cisco Partner Hub

Accesati Setari

Derulati la BroadWorks Calling.

Sub Clustere, selectati Vizualizare cluster.

Selectati clusterul care este asociat cu sabloanele de clienti care sunt configurate pentru BYOPSTN.
Derulati la sectiunea Configuratie BroadWorks pentru BYoPSTN

Faceti clic pe Descarcati fisierul de configurare JSON.

Repetati aceasta procedura pentru orice alte clustere BroadWorks.

Capturile de ecran de mai jos ilustreaza procedura.
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Select Customer

< BroadWorks Calling Clusters Broadworks R23
| WAB Tulla Solut...

© Connection established
G Overview
Cluster Name Vaiktation

Authentication Service
Broadworks R23 © Auth Service with MTLS authentication
Auth Sarvice with Cl token validation

BroadWorks Idp proxy URL

hitps://broadworks-idp-proxy-z @

XSP URL @

3 collab-ga.broadsoft.

© Connection established

Check connections {optional) @
BroadWorks User ID

BroadWorks password

call routing setings that must

; -
Deiete Cluster (" Cancel ) a

Consultati exemplul de fisier de configurare JSON de mai jos. Fisierul contine informatii suplimentare
despre fiecare grup de numere de telefon, apel invers DNS SRV Group, urmatoarele elemente de
configurare cheie care trebuie introduse in BroadWorks sunt marcate cu caractere aldine.

= siteUUID: BroadWorks trebuie sa trimita aceasta valoare in mesajele SIP, este un simbol pe care
Webex Edge Audio il foloseste pentru a confirma identitatea BroadWorks a partenerului Cisco si
accesul acestuia la site-urile de Tntalnire gestionate de acest partener Cisco.

= Maparea numarului de telefon cu codul de acces: numerele de telefon si codurile de acces asociate
Webex trebuie configurate pe BroadWorks.

- Numar de telefon
- Cod de acces

= localeTag: limba dorita pentru anunt asociata cu numarul de telefon trebuie configurata pe
BroadWorks.

= dnsSrv: Callback-ul DNS SRV trebuie configurat in DNS si se refera la instantele CUBE dorite.

{
"siteUUID": "491db0821791441a96c233fefb6c6edfc”,
"siteURL": " seedtestenterpriseabc.webex.com ",
»partnerOrgld”: ,,1dal75de-3651-4467-b26b-b0d85a2cb3ad”,
»SsolutionValidationOrgId”: ,,d927ac4d-3d73-4d7f-8506-albc0a221934”,
scustomerTemplates™: [
{
"nume": "US West Std",
"id": "27fel337-abld-44b0-8b5e-ff1d32f6e3f8",
s»phoneNumberGroupId”: ,,1bcb@5bd-b919-45fd-b30e-71d2abb59e26”,
»callbackDnsSrvGroupId”: ,,25392686-a390-49b9-bad5-cb47159c3e992”
s
{
"nume": "US East Std",
,1id”: ,,070d6682-b64f-46ea-bcdb-b2e1218basdbb”,
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s»sphoneNumberGroupId”: ,,12bc@b8f-eald-457f-8fe2-069ccf78907e”,
»callbackDnsSrvGroupId”: ,,25392686-a390-49b9-bad5-cb47159c3e992”

}
1
,»phoneNumberGroups™: [
{
,hume”: [ Vestul SUA”,
,»id”: ,,1bcb@5bd-b919-45fd-b30e-71d2abb59e26”,
"numere de telefon": [
{
"id": "617c5faa-1721-45c7-bc70-e6d7c20ccc29",
»hume”: [ SUA Palo Alto”,
"countryCode": "SUA",
"localeTag": "en_US",
"tollType": "TollFree",
"defaultPhoneNumberType": "NIMIC",
,phoneNumber”: ,9863502478”,
»accessCode”: ,,88672693772924908359”
s
{
»1d”: ,,48fa7c50-9da0-4c8b-9b2f-307Ff435c7c7”,
"nume": "Staxul SUA San Francisco",
"countryCode": "SUA",
"localeTag": "en_US",
"tollType": "Taxa",
"defaultPhoneNumberType": "PRIMAR",
,sphoneNumber”: ,,4156551000”,
»accessCode”: ,,88652789466280320324”
}
1
s
{

,hume”: JJEstul SUA”,
,id”: ,,12bcOb8f-eald-457f-8fe2-069ccf78907e”,
"numere de telefon": [

{
»id”: ,,ca@c622a-8621-4477-91e0-b3e214833568”,
»hume”: ,,SUA Maryland”,
"countryCode": "SUA",
"localeTag": "en_US",
"tollType": "Taxa",
"defaultPhoneNumberType": "PRIMAR",
s,sphoneNumber”: ,,2403332200”,
»accessCode”: ,,88631321777971704941”
s
{
»id”: ,,00875574-9a46-4447-a967-350b6176755a”,
»hume”: [ Florida SUA”,
"countryCode": "SUA",
"localeTag": "en_US",
"tollType": "Taxa",
s»defaultPhoneNumberType”: ,,SECUNDAR”,
s,sphoneNumber”: ,,9049002303”,
»accessCode”: ,,88632627551145646175”
s
{

,id”: ,,a2c10316-9266-4423-a669-d67949F99d33”,
»hume”: [ SUA New York”,

"countryCode": "SUA",

"localeTag": "en_US",
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1

"tollType": "TollFree",
"defaultPhoneNumberType": "NIMIC",
,s,phoneNumber”: ,,8056504578”,
»accessCode”: ,,88649679020033567943”

»callbackDnsSrvGroups”: [

{

,,hume”: ,,CB US”,
»callbackDnsSrvs”: [

{

"name": "Apel invers SUA",

"countryCode": "SUA",

"dnsSrv": "cube.us.example.com",

,id”: ,,c5209d17-7c2f-45b3-95a6-65d7f5Ff53c7e”
}

1,
,id”: ,,25392686-a390-49b9-bad5-cb47159c3e992”

"nume": "CB MX",
»callbackDnsSrvs”: [

{

"name": "Callback MX",

"countryCode": "MX",

"dnsSrv": "cube.mx.example.com",

,id”: ,,cca@ed4c3-5cff-412c-a854-bfb719f603a2”
}

1,
,id”: ,,36403797-b401-50¢0-cbe5-dc58260d4003”

Pasul 8: Determinati domeniul Webex Edge Audio DNS SRV

Domeniul Webex Edge Audio DNS SRV trebuie configurat pe BroadWorks. Utilizati urmatoarea
procedura pentru a determina valoarea.

© ©®© N o o M 0w Db P

Mergi la Clienti.

Mergi la Servicii/intalniri.

Conectati-va la Cisco Partner Hub.

Selectati BYoPSTN Validation Enterprise.

Selectati Vizualizati clientul.

Selectati site-ul de ntélnire cu pachet standard.
Derulati in partea de jos a panoului lateral, selectati Configurati site-ul.
Selectati Setari comune / Setari audio.

Sub Numere de apel globale personalizate Edge Audio sectiune, selectati Generati Script Lua.

10. n fereastra pop-up, cautati valoarea ,-- Actualizati la antetul cu URL CCAX”

41
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Local 0ldTol = msg:getHeader (,Catre”)

Local newTol = string.gsub(oldTol, ,<sip: (.+)Q(.*)>",
»<sip:%l@ecccspx.amer.webex.com>")

msg:modifyHeader (,Catre”, newTol)

11. Extrageti valoarea cu caractere aldine, de exemplu, ecccspx.amer .webex.com.

Acesta este domeniul Webex Edge Audio DNS SRV care trebuie configurat pe BroadWorks.

Pasul 9: Furnizati configuratia BroadWorks partener

Aceasta sectiune descrie configuratia BroadWorks necesara pentru a implementa scenariile Meeting
Call-in si Callback prezentate in diagramele de mai jos. Exemplele de configurare se bazeaza pe datele
din fisierul JSON prezentat in sectiunea anterioara. Se asteapta ca numerele, domeniile, denumirea
intreprinderii/grupurilor, tipul de dispozitive, politicile, profilurile etc. sa varieze in functie de partener.

BroadWorks Detail- Meeting Join — Call in - Registered Phone

PatilaTa =

1. User diaks the mesting number published in
the meeting invite

2. call & routed to Broadworks

3. BroadWorks identfies the call 323 User ca
and creates a session for the user and
proceszes the call

4. BroadWorks in the session processing

translates the dialed number toa

BroadWorks Websex Meeting Edge enterprize

VaoiceXML Service and routes the call to the

VoiceXML service.

The Websx Meeting Edge VoiceXML Senvice

BroadWorks routes the call to the Cube

bazed on the static contact configured in the

service/device assodiation

£ CUBE routes the call to Webex Edge

7. ol iz rovted OTT

E. Call handled by webex for the SP specified
phone numbers and uzer joins the meeting

tn

42 00 webex

by CISCO



BroadWorks Detail- Call me (Callback) - to Registered Phone / PSTN
o

Broadworks

1. User reguests call back, Webex inftiates 3 call
back

2. call is routed to BroadWorks OTT

i 3. Call reaches the CUBE provisionsd in CH.

CUBE routes the call to EroadWorks

4. Broadworks identifies the call 3= wWebsx Edge
WoicsdML Service origination and creates 3
sezsion for the service and processes the call.

5. The wisbex NMesting Edge VoiceXML Service
processes the call and translates the disled
number to a BroadWorks wser

& BroadWorks routes the call either to the user
assodated to the device(7) orto FSTN (B}

gl

VaUB

User's phone or PETH rings and when answered
Joins the mesting

Detalii BroadWorks— Suna-ma (apel invers folosind antetul SIP X-Cisco-Meet-Info) — la telefonul inregistrat /
PSTN

o ) Broadworkse

webex oTT
by

cisco

6

Broadworks
Mobile

- \—

SP Published
Phone numbers

Webex Edge @
X
(@ (& (@ (@

Business NYC Business SF

Fluxul apelurilor:

1. Utilizatorul solicita apel invers, Webex initiaza un apel invers.

2. Apelul este directionat catre BroadWorks OTT.
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3. Apelul ajunge la CUBE furnizat in CH. CUBE directioneaza apelul catre BroadWorks.

4. BroadWorks identifica apelul ca origine a gazdei intalnirii si creeaza o sesiune pentru utilizatorul gazda a intalnirii si proceseaza
apelul.

5.  Sesiunea utilizatorului gazda a intalnirii proceseaza apelul si traduce numarul format. in plus, o inregistrare de facturare este
generata in numele utilizatorului gazda a intalnirii.

6.  BroadWorks directioneaza apelul fie catre utilizatorul asociat dispozitivului (7), fie catre PSTN (8).

Telefonul utilizatorului sau PSTN suna si, cand primeste raspuns, se alatura intalnirii.

Inainte de a incepe

Comunicarea SIP intre BroadWorks si CUBE poate fi prin UDP sau TCP, in functie de cerintele retelei
dvs. De exemplu, daca unele dispozitive de retea sau de acces (de exemplu, gateway-uri sau puncte
finale) din fluxurile de apeluri sau apel invers BYOPSTN nu accepta TCP, atunci ar trebui utilizat in
schimb UDP.

Configuratia si exemplele prezentate Tn acest ghid folosesc TCP ca protocol de transport. Pentru a utiliza
TCP, asigurati-va ca serverul de aplicatii BroadWorks si serverul de retea sunt ambele configurate pentru
TCP:

_CLI/Interfatd/SIP> get
networkProxyTransport = nespecificat
accessProxyTransport = nespecificat
supportDnsSrv = true
supportTcp = true

Server de aplicatii

Identificati/Tipul de profil al dispozitivului

Ar trebui creat un nou tip de profil de identitate/dispozitiv pentru a reprezenta CUBU-ul. Asigurati-va ca
setati urmatoarele proprietati mai jos, in timp ce altele pot fi Idsate la valorile implicite:

= Tip de adresa de semnalizare—Setat la Adresare proxy inteligenta
= Autentificare—Setat la Activat

= Acceptati identitatea in UPDATE si Re-INVITE—Bifat

= Capacitate de inregistrare statica — Setati la Activat
= Capabil video — Setati la Dezactivat

in exemplul de mai jos, noul tip de profil de identitate/dispozitiv ,VXML_profile” este creat pentru a
reprezenta CUBU-ul.
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Identity/Device Profile Type Modify

Modify an existing identity/device profile type.

T =T =T~ I

Identity/Device Profile Type: VXML _profile

Signaling Address Type: Intelligent Proxy Addressing

[] Obsolete

Standard Options
Number of Ports: Unlimited

Ringback Tone/Early Media Support: () RTP - Session

[ RTP - Early Session

® Local Ringback - No Early
Authentication: @) Epabled
O Disabled
Unspecified Address

Hold Normalization

) Inactive
® RFC3264

["] Registration Capable [[] Authenticate REFER

Static Registration Capable [_] Video Capable

E164 Capable ["] Use History Info Headsr

] Trusted

Advanced Options

[ Route Advance

[_] Wireless Integration

] PBX Integration

] Add P-Called-Party-ID

[] Auto Configuration Soft Client

] Requires BroadWorks Call Waiting Tone

] Advice of Charge Capable

] Support Emergency Disconnect Control
Enable Monitoring
Static Line/Port Ordering

[_] Support Call Info Cenference Subscription URI

[] Support Visual Device Management Redirect Link

[] Support Cause Parameter

] Verstat In PAl Header

Limited To

0

Media

[[] Forwarding Override

Conference Device

Mobility Manager Device

Music On Hold Device
[[] Requires BroadWorks Digit Collecfion
] Requires MWI Subscription
[C] Support Call Center MIME Type
Support Identity In UPDATE and Re-INVITE
[] Support RFC 3398
] Support Client Session Info
] Support Remote Party Info
[C] Bypass Media Treatment

] Verstat In From Header

Reset Event: ) resetString (® Not Supported

eSync L) checkSyne

Reset Siring: restart_now

Trunk Mode: @) User O Filot O Proxy

Hold Announcement
Method

Device Category: @ Generic () Hosted | i'CIientApp ) Trunking J Local Gateway

®) nactive O Bandwidth Attributes

Unscreened Presentation Identity Policy: © Profile Presentation [dentity

Unzcreened Presentation Identity

{_) Unscreened Presentation |dentity With Profile Domain

‘Web Based Configuration URL Extension: |

Device Configuration Optiens Not Supported = ' Device Management  Legacy

Abonat virtual VoiceXML

Creati o instanta VoiceXML

Fiecare numar PSTN Webex Meetings este reprezentat de un abonat virtual in BroadWorks si poate fi
utilizata functionalitatea de abonat virtual VoiceXML. Se recomanda utilizarea unei intreprinderi si a unui
grup dedicat pentru toti abonatii virtuali VoiceXML. Retineti ca de fapt nu exploatadm nicio capabilitate
VoiceXML, dar acest tip de utilizator virtual este potrivit pentru interactiunea cu CUBE.
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Pentru a utiliza serviciul VoiceXML, asigurati-va ca licenta are suficiente cantitati ,VoiceXML” si ca
serviciul este autorizat la nivel de intreprindere si de grup, iar serviciul VoiceXML este alocat grupului,
asa cum se arata in imaginea exemplu de mai jos.

CE Webex for BroadWorks

Help - Home

System > webdbrod > web4brodgroup

Options:

" Profie
Resources
Services

Assign Group Services

Assign or unassign group services for the group.

ommunication Barring
Meet-Me Conferencing

Available Services

Intercept Group o
Inventory Report

Meet-Me Conferencing

Music On Hold

Music On Hold - Video

Outgoing Calling Plan

Preferred Carrier Group

Route Point

Series Completion

Trunk Group

Voice Messaging Group -

Welcome Default Administrator [Logout]

= 1

Assigned Services

VoiceXML

Add All ==
Remove All

1= 1=

Sub Grup -> Servicii, selectati VoiceXML si creati o instanta pentru fiecare numar PSTN.

GE Webex for BroadWorks

Options:

_ Profle
Resources
Services
Call Center

mmunication Barring

Meet-Me Conferencing
Utilities

System > web4brod > web4brodgroup

Services

Basic

Exchange Integration

Configure the Exchange Integration settings for client integration.
Integrated IM&P

Configure Integrated IM&P settings.

VoiceXML
Configure a VoiceXML user to support VoiceXML script scenarios.

Configurati adresele VoiceXML

Help - Home

Welcome Default Administrator [Logout]

Advanced
Advice Of Charge
Configure the Advice Of Charge settings.

BroadWorks Anywhere

Extends your services so you can make and receive calls from any specified fixed phone,
mobile phone or soft client just as if it were your primary device.

BroadWorks Mobility

Extends your services transparently to a mobile phone.
Collaborate Bridges

Create and manage Collaborate Bridges.

Flexible Seating Host

Create and manage hosts that users with the Flexible Seating Guest service can associate
with and use the host's device with the guest's device profile.

Group Night Forwarding

Configure the group to redirect calls placed to a user during hours when the group is not in
service

Pentru fiecare instanta VoiceXML, furnizati urmatoarele sub Adresele VoiceXML:

= Numar de telefon—Introduceti numarul de apelare pentru site-ul Webex Meetings (de exemplu,

2403332200).

= Interior

= Identity/Device Profile—Creati o instanta (de exemplu, VXML_deviceProf) pe baza tipului de
dispozitiv creat Tn sectiunea anterioara (VXML_profile in exemplu) si introduceti urmatoarea

configuratie:

= Linie/port—Introduceti <numarul de acces>@<domeniul> format, unde

- <numar de acces>este numarul codului de acces pentru site-ul Webex Meetings (disponibil din

fisierul JSON) (de exemplu, 88631321777971704941)
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- <domeniu>este domeniul audio-ului Webex Edge pentru acest site de intalnire (de exemplu,
ecccspx.amer.pub.webex.com)

= Contact sip—Pentru apelurile Meeting Call-In catre numarul de acces, INVITATIA va fi trimisa cu o
Cerere URI setata la valoarea acestui camp. Introduceti contactul SIP in acest format <sip
contact>;<Locale>;<Meetings Site UUID>;<SIP transport>, unde:

- <contact sip>este <numarul> din campul linie/port, dar cu domeniul ca SRV care se rezolva la
adresa CUBU-ului (de exemplu, 88631321777971704941@cube.internal.local)

- <Locale>reprezinta setarea de limba conform localizarii utilizatorului (de exemplu,
locale=en_US)

- <Meetings Site UUID>este UUID-ul site-ului din fisierul JSON (de exemplu, x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b)

- <SIP transport>ar trebui sa fie transport=tcp pentru ca AS sa foloseasca TCP pentru a trimite
mesaje catre CUBE.

Mai jos este un exemplu de setari de adrese VoiceXML.

VoiceXML Addresses

Addrenses slaws you 10 view and mantain your phone nomber snd ofhet ierfities Pt e caed 12 mele and receivs caly

-rae=s |

Prone Numter | 2600332200 v | Actvaned

NOTA: Pentru fiecare numar suplimentar de acces la intalnire care va fi utilizat, trebuie creat un abonat
virtual VoiceXML suplimentar, similar celui de mai sus. Poate fi utilizat acelasi profil de dispozitiv, dar
campurile Port linie si Contact trebuie sa fie construite din informatiile despre numarul de acces, asa cum
se aratad mai sus.

NOTA: Asigurati-va ca verificati ca limitele Politicii de procesare a apelurilor pe care le configurati pentru
abonatul virtual BroadWorks sunt suficiente pentru a gestiona apelurile suplimentare BYOPSTN din
grupurile dvs. de numere de telefon.

Atribuiti autentificare SIP instantei VoiceXML

Atribuiti serviciul de autentificare abonatului virtual VoiceXML. Acesta va fi folosit pentru a autentifica
mesajele SIP INVITE din CUBE in scenariul de apel invers. De asemenea, impiedica abonatul virtual
VoiceXML sa accepte apeluri de la alte parti decat CUBE.
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mailto:88631321777971704941@cube.internal.local

G; Webex for BroadWorks Help - Home

System > web4brod = web4brodgroup > VoiceXML - webdbrodVXML@eccex.amer.pub.webex.com Welcome Default Administrator [Logout]

Options: . .
» Profie Assign Services

Communication Barring Assign Services allows you to assign or unassign services for a user. If a service is unassigned the service data that has been filled out will be lost

Available Services User Services
[Alternate Numbers Authentication
[Anonymous Call Rejection _Add >
Basic Call Logs -
Call Forwarding Always -Rs:mnve <
Call Forwarding Always Secondary -
Call Forwarding Busy
Call Forwarding Selective
Calling Line ID Delivery Blocking Add All >>
Call Me Now
Call Notify Remove All
Call Recording -

= 1=

Accesati pagina de autentificare a abonatului virtual sub Utilitati si introduceti numele de utilizator si
parola SIP asa cum se aratd mai jos:

& Webex for BroadWorks Help - Home

System > webdbrod > web4brodgroup > VoiceXML : web4brodVXML@ecccx.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:

Zacs Authentication

Communication Barring Authentication allows you to use encryption to safely determine that the user at a given phone is who they say they are. This helps prevent hijacking of service in hosted communications
» Utlit networks. The user name and password must match the user name and password configured on your phone, er in your phone's configuration file.
ilities

= 1

* Authentication User Name |VSUB\ |

* Type new authentication password:

* Re-type new authentication password: | sessssssses

= o

NOTA: CUBU-ul trebuie configurat cu acelasi nume de utilizator si parold pentru a autentifica corect
mesajele INVITE care sunt trimise catre AS.

Un exemplu de comanda pentru a configura autentificarea SIP pe CUBE este urmatorul:

Nume de utilizator de autentificare sip-ua VSUB parola 0 <parold necriptata>
(Consultati configurarea/completarea datelor CUBE pentru mai multe detalii)

Fisier Namedefs

Campul de contact SIP abonat virtual VoiceXML contine adresa URL in care partea de domeniu se
rezolva la adresa CUBE. Acesta este un SRV intern, iar fisierul namedefs de pe AS poate fi folosit pentru
a rezolva SRV intern la CUBE IP.

in exemplul nostru, contactul SIP SRV este cube.internal.local si rezolva la adresa 10.165.196.30 portul
5060 pentru a ajunge la CUBE. Pe AS, fisierul /usr/local/broadworks/bw base/conf/namedefs
este actualizat dupa cum urmeaza:

_sip.tcp.cube.internal.local SRV 1 99 5060 10.165.196.30

Webex Meetings Tip de apel

Optiunile de configurare pentru procesarea apelurilor Webex Meetings sunt disponibile pentru a controla
modul in care sunt gestionate apelurile de intrare la intalnire. Tn mod implicit, apelurile Meeting Call-In
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sunt procesate ca apeluri externe, deoarece numerele Call-In sunt gazduite intr-o intreprindere sau un
furnizor de servicii dedicat. Apelurile externe sunt in mod normal incluse in sesiunile de control al
admiterii sesiunii sSi marcate pentru taxare ih campul CDR chargelndicator.

Urmatorul exemplu adauga configuratia recomandata pentru a procesa apelurile la intalniri ca apeluri
interne, astfel incat acestea sa fie excluse de la taxare si excluse din controlul de admitere a sesiunii.

Prin setarea Enforce NS Charge Field la true, populatia campului CDR chargelndicator se bazeaza pe
atributul de Charge configurat de tipul de apel Network Server.

AS CLI/System/CallP/WebexMeetings/WebexCallTypes> addugati ,Webex Meetings” WXM adevirat
adevdrat

AS CLI/System/CallP/WebexMeetings/WebexCallTypes> obtine
Nume Tip de apel NS Implementati Procesul cédmpului de taxare NS Ca intern pentru
abonatul SAC

Webex Meetings WXM adevdrat adevdrat

VoiceXML Meeting Callback Abonat virtual

Creati un abonat VoiceXML Meeting Callback

Un abonat virtual VoiceXML dedicat cu o optiune speciala Webex Meeting Callback (denumit in
continuare abonat VoiceXML meeting callback) trebuie configurat pe BroadWorks Application Server (AS)
pentru a gestiona apelurile de apel invers Webex Meetings. Doar o singura instanta a acestui abonat
poate fi configurata pe AS.

Pentru a activa functia, setati functia activabila 102074 la true prin CLI.

AS CLI/System/ActivatableFeature> activati 102074

**xxx Avertizare *x*x*:

Aceastd activitate ar trebui fdcutd numai in timpul unei ferestre de intretinere deoarece

acest lucru poate determina addugarea/modificarea/stergerea unor cantitdti mari de date si
poate dura ceva timp pentru a executa. Functii care au impact asupra paginii web

necesita ca utilizatorii si administratorii sd se deconecteze si sd se conecteze din nou.

Esti sigur ca vrei sa continui?

Va rugam sa confirmati (Da, Da, Nu, N): da
...Terminat

AS CLI/System/ActivatableFeature> obtine

Id Descriere Activat Ultima modificare marcatd de timp

102746 BroadWorks Support for CI UUID true

102074 Suport de facturare BYO PSTN pentru CallBack si CallIn true

104256 Serviciu de validare a parolelor slabe fals

104073 Adaugati FAC Asistentd pentru aldturarea agentului call center-Anulare in CDR false
103542 Punct final configurabil pentru rdspuns automat si rdspuns fortat fals

104255 Controlati utilizarea parolei si comportamentul pentru a asigura securitatea falsa

NOTA: Deoarece ,suportul de facturare BYO PSTN pentru CallBack si Callin” depinde de caracteristica
,BroadWorks Support for Cl UUID”, inainte de a activa functia (102074), trebuie sa activati si
caracteristica (102746). Pentru mai multe detalii, consultati sectiunea ,Sincronizare UUID utilizator ClI
(suport Broadworks pentru UUID CI)”.

49 00 webex

by CISCO



Abonatul de apel invers la intélnirea Voice XML este similar cu abonatul virtual BYOPSTN VXML existent,
dar l-a etichetat cu un nou semnalizator ,Webex Meeting Callback”. Acest abonat de apel invers pentru
intalniri VoiceXML este configurat cu acelasi profil de dispozitiv ca abonatul virtual BYOPSTN VXML
existent, precum si serviciul de autentificare cu aceleasi acreditari.

Un exemplu este prezentat mai jos:

athiat]n,

Help - Home
cisco
System > webdbrodent > webdbrodgroup > VoiceXML - WXM_VoiceXML Welcome Default Administrator (Logout]
Options: . :
VoiceXML Modify
» Profile . -
Communication Barring Modify the selected VoiceXML user.

Webex Meeting Caliback: (®) on O ont
VoiceXML ID: WXM_VoiceXML Change User ID (Also saves current screen data)
* Name: [WXM VoiceXML |
* Calling Line ID Last Name: ‘./piceXML ‘ * Calling Line 1D First Name: '.‘.'ebexMeelingsCalIba;k
Department: | None v | Language: | English v
Time Zone: | (GMT-04:00) (US) Eastern Time V| Network Class of Service j\fornre’:}

= = =

Abonatul de apel invers la intalnirea Voice XML trebuie sa existe pe AS care gazduieste utilizatorul gazda
a intélnirii. Cand AS primeste cererea INVITARE de apel invers la intalnire, incearca sa localizeze atat
utilizatorul de apel invers al intalnirii VoiceXML, cét si utilizatorul gazda a intalnirii pe AS in timpul
configurarii apelului. Daca niciunul dintre acesti utilizatori nu este gasit, apelul este respins.

Sesiunea gazda a intalnirii

in scenariul de apel invers cu antetul X-Cisco-Meet-Info, serverul de aplicatii Cisco BroadWorks primeste
o solicitare SIP INVITE si identifica utilizatorul gazda a Tntalnirii folosind parametrul UUID utilizator CI
gazda al antetului SIP X-Cisco-Meet-Info. O sesiune de apel este creata in numele utilizatorului gazda a
intalnirii este creata pentru a procesa apelul si a executa profilul de serviciu al utilizatorului. in plus, o
inregistrare de facturare este generata in numele utilizatorului gazda a intalnirii. ID-ul intalnirii si
informatiile UUID ale site-ului din antetul SIP X-Cisco-Meet-Info sunt capturate in inregistrarea de
facturare.

Un exemplu de antet SIP X-Cisco-Meet-Info este prezentat mai jos:

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-
04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£f47331ec2f47331ec

Platforma de livrare a aplicatiilor

Sincronizare UUID utilizator CI (suport Broadworks pentru UUID CI)
UUID-ul CI al utilizatorului este un identificator unic pentru a identifica utilizatorii din mediul Webex.

Aceasta aplicatie Webex Provisioning Sync pe platforma Cisco BroadWorks Application Delivery Platform
(ADP) este utilizatad pentru a sincroniza, mapa si stoca UUID-ul CI utilizator in infrastructura BroadWorks,
astfel incat sa poata fi utilizat in diferite interactiuni cu Webex si Webex si Webexsfe serviciu.

Consultati ,Activati Webex Meeting Callback” despre cum este utilizatd asocierea CI User UUID de cdtre
Cisco BroadWorks Network Server si Cisco BroadWorks Application Server.
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Urmatorii pasi au configurat aplicatia Webex Provisioning Sync pentru a sonda periodic si a actualiza
utilizatorii BroadWork cu Cl UUID.

Aplicatia de sincronizare de aprovizionare Webex necesita acreditari OAuth cu domeniul spark-
admin:broadworks_subscribers_read pentru Cisco Identity Provider si poate fi obtinuta prin ridicarea unei
cereri de serviciu cu agentul dvs. de onboarding.

Verificati sectiunea ,Obtinerea acreditarilor OAuth pentru Webex pentru Cisco BroadWorks” pentru mai
multe detalii pentru a ridica cererea de serviciu la:

Adaugati simbolul cu un nume de partener corespunzator, dupd cum urmeaza:

ADP_CLI/System/CommunicationUtility/DefaultSettings/ExternalAuthentication/CiscolIde
ntityProvider/Partners> addugati custBYO refreshToken
Parola noua:
Reintroduceti parola noua:

ADP_CLI/System/CommunicationUtility/DefaultSettings/ExternalAuthentication/Cisc
oIdentityProvider/Partners> obtine
Jeton de reimprospdtare nume partener

FederationPartner ***xx*+*%
cuStPart * Kk Kk ok ok ok xk
CuStBYO Kk k Kk Kk ok kK

Adaugati numele partenerului asociat cu simbolul OAuth la lista de parteneri care vor fi monitorizati de aplicatia
Webex Provisioning Sync cu indicatorul ,activat” setat la ,adevarat”.

Prin aceasta aplicatie Webex Provisioning Sync va incepe sa efectueze sincronizarea UUID-ului utilizatorului CI
n intervalul de interogare definit.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
addugati custBYO true

Odata ce partenerul este inclus, aplicatia Webex Provisioning Sync poate realiza acum asocierea Cl UUID cu
utilizatorii BroadWorks.

Modificati timpul de expirare a conexiunii utilizadnd urmatoarele comenzi:
ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> setati
requestTimeout 30000
Terminat

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> obtine
requestTimeout = 30000

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> cd http

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller/Http> setati
connectionTimeout 300
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*** Avertisment: BroadWorks trebuie repornit pentru ca modificdrile sa intre in
vigoare ***

ADP CLI/Application/WebexProvisioningSync/GeneralSetting/Controller/HTTP > obtine
connectionPoolSize = 5

connectionTimeout = 300

connectionIdleTimeOut = 300

maxConcurrentRequests = 10

maxCookieAgeInHours = 24

Aceasta asociere se poate face automat sau manual. Comanda CLI manualSync poate declansa instantaneu
asocierea.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
sincronizare manuala custBYO

Partenerii cu ,Activat” setat la ,adevérat” efectueaza intervalul de interogare asociat. In timpul asocierii initiale,
aplicatia Webex Provisioning Sync interogeaza abonatul Webex API pentru a prelua datele care contin Cl UUID
pentru toti utilizatorii gazduiti de partener. ID-ul extern al utilizatorului BroadWorks este actualizat cu UUID-ul CI
asociat. Asociatiile ulterioare afecteaza utilizatorii adaugati la partener. Comanda de stare poate fi folosita
pentru a vedea daca sincronizarea este completa.

ADP_CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners> stare
Nume partener Stare Ultima sincronizare Ora

sincronizare custBYO
monitorizare custPart 2023-01-29T15:36:43.873-05:00
2 intrari gdsite.
Odata ce sincronizarea este finalizata, starea revine la monitorizare. Sincronizarea ulterioara se efectueaza pe
utilizatorii adaugati la partener dupa ,Ora ultimei sincronizari”.

Urmatoarea figura aratda UUID-ul CI setat in ID-ul extern:

Options:
» Profile
Incoming Calls
Outgoing Calls
Call Control
Calling Plans
Messaging
Communication Barring

Profile

Profile allows you to view and maintain your profile information. The information filled in specifies your primary phone number, extension, and device that are used f
section allows your mobile phone, pager, and other information to be visible to other group members in the group phone list. Some of this information can only be r

1= =T - I

Enterprise ID: MASDev

= Group: North_as77 Maove User to Another Group (Also saves current screen data)
Utilities User ID: northoo Change User ID (AISo saves current screen data)
External ID: 6970e6bb-7439-4fb-ad34-d3ff0 167 ddad Change Exernal |D {Also saves current screen data)

¥2IzY29zcGFyazovl 3VzL 1BFT1 A~

Person ID BUMRSB20TCWZTZIYIOINDMSL Change Person ID (Also saves current screen data)
*LastName: [ horth ] * FirstMame: | johni
* Calling Line ID Last Name: | north *Calling Line ID FirstName: | john0
Mame Dialing Last Name Name Dialing First Name
Department. | None v Language: | English v
Time Zone: | (GMT-05:00) (US) Eastern Time ~ | Network Class of Service: | None v

Server de retea
Tip de Apel

Tn scopuri de facturare si raportare, poate fi de dorit s& se marcheze CDR-urile pentru apelurile de intrare
la intalniri. Acest lucru poate fi realizat folosind politica Network Server PreCallTyping.
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Mai intai, pe NS CLI sub /System/CallP/CallType, adaugati un nou tip de apel. Urmatorul exemplu
adauga noul tip de apel ,WXM”:

NS CLI/System/CallP/CallTypes> addugati WXM LOCAL adevdrat fals ,Webex Meetings”
NS CLI/System/CallP/CallTypes> obtine calltype WXM
CallType Descriere Categorie Domeniu suport E164 Tarif

WXM Webex Meetings LOCAL Definit de utilizator adevarat fals

Tipul de apel poate fi apoi utilizat intr-o instanta PreCallTyping care face parte din profilul de rutare al
utilizatorului BroadWorks. Tn acest exemplu, o noud instantd PreCallTyping ,wxm” a fost ad&ugata in
contextul CLI /Policy/PreCallTyping, dar ar putea fi o instanta PreCallTyping deja utilizata:

NS CLI/Policy/PreCallTyping> addugati wxm true CallTypes ALL

NS CLI/Policy/PreCallTyping> obtine wxm
Politicd: PreCallTyping Instantd: wxm
Tipuri de apeluri:
Selectie = {ALL}
De la = {PCS, ALL, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, SV,
svcb, IN, MS, CSv, EM, SvCO, SMC, zD, NIL, CT, TF, GAN, TO, DA, OAP}
supportLCABasedNormalization = fals
Activare = adevarat

Urmatorul pas este sa adaugati intrari la instanta PreCallTyping pentru toate numerele de apelare in
contextul CLI /Policy/PreCallTyping/DialPlan. De exemplu:
NS _CLI/Policy/PreCallTyping/DialPlan> addugati wxm 1 dflt 12403332200 12403332200
exact 11 11 WXM 0 0 Webex Meetings

NS CLI/Policy/PreCallTyping/DialPlan> adauga wxm 1 dflt el64 12403332200
12403332200 exact 11 11 WXM 0 0 Webex Meetings

NS CLI/Policy/PreCallTyping/DialPlan> obtine wxm 1
Politicd: PreCallTyping Instantd: wxm Tabel: DialPlan

CC Plan de apelare De la Pentru Potrivire Min Max Tip de apel Prefix Actiune Apel
Ind Descriere

1 dflt 12403332200 12403332200 {exact} 11 11 {WXM} 0 Webex Weetings
1 dflt el64 12403332200 12403332200 {exact} 11 11 {wWxXM} 0 Webex Meetings

Instanta PreCallTyping este apoi addugata (cu conditia ca aceasta sa nu existe deja) la profilul de rutare
aplicabil al utilizatorului de origine, asa cum se arata in exemplul de mai jos:
NS CLI/Policy/Profile> addugati Profall PreCallTyping wxm

NS CLI/Policy/Profile> obtine profilul Profall
Profil: Profall

Instanta de politica
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CallTyping DefaultInst
CallScreening DefaultInst
SubLocation DefaultInst
FarEndRtg DefaultInst
NearEndRtg DefaultInst
UrlDialing DefaultInst
MediaSrvSel DefaultInst
SIMPLU DefaultInst
DstSvcRtg DefaultlInst
NumberPortability DefaultInst
RCBasedRtg DefaultInst
NetVoicePortalRtg DefaultInst
PreCallTyping wxm

NOTA: CDR-urile originare BroadWorks sunt generate numai de apelurile provenite de la abonatii BW.
Apelurile provenite de la PSTN din partea ,retea” a AS nu vor genera CDR-uri de origine. Va exista un
CDR de terminare pentru abonatul virtual VoiceXML in ambele cazuri.

RutareNE

Este necesar un RoutingNE pe NS in contextul CLI /System/Device/RoutingNE pentru a reprezenta
CUBU-uL. In acest fel, cand NS primeste INVITARE de la CUBE, va potrivi antetul via cu intrarea
RoutingNE care este furnizata pe NS. Consultati

pentru detalii despre cum sa adaugati un RoutingNE.

Mai jos este un exemplu de comenzi pentru adaugarea RoutingNE ,WebexMeetings”, unde adresa CUBE
IP =10.165.196.30. Exemplul aratd, de asemenea, comenzi pentru a crea o noud instanta OrigRedirect si
Profil pentru a le asocia cu RoutingNE, dar pot fi utilizate si instante existente.

NS CLI/Policy/OrigRedirect> add wxm Inst true CallTypes ALL
supportTrunkGroupLookups dezactivati applyAccessSideRules enableRestrictive

NS CLI/Policy/OrigRedirect> obtine wxm Inst
Politicd: OrigRedirect Instantad: wxm Inst
Activare = adevédrat
Tipuri de apeluri:
Selectare = {ALL}
De la = {PCS, ALL, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, SV,
svcp, IN, MS, CSv, EM, SvCO, sSMC, zDb, NIL, CT, TF, GAN, TO, DA, OAP}
suportTrunkGroupLookups:

Selectie = {dezactivare}

De la = {disable, enablePermissive, enableRestrictive}
applyAccessSideRules:

Selectie = {enableRestrictive}

De la = {disable, enablePermissive, enableRestrictive}

NS CLI/Policy/Profile> addugati wxm routing

NS CLI/Policy/Profile> addugati wmx routing OrigRedirect wxm Inst
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NS CLI/Policy/Profile> addugati wmx routing SubLocation DefaultInst

NS CLI/Policy/Profile> obtine profilul wxm routing
Profil: wxm routing
Instanta de politica

OrigRedirect wxm Inst
SubLocation DefaultInst

NS CLI/System/Device/RoutingNE> addugati WebexMeetings 1240364 1 99 wxm routing
false Acces onLineRoutingNE

NS CLI/System/Device/RoutingNE/Address> addugati WebexMeetings 10.165.196.30 1 99
tcp

NS_CLI/System/Device/RoutingNE> obtine
Element de retea WebexMeetings

Locatie = 1240364

Cost static =1

Greutate statica = 99

Sondaj = fals

OpState = activat

Stare = OnLine

Profil = wxm routing

Atribute de semnalizare = AccessRoutingNE

NS CLI/System/Device/RoutingNE/Address> obtine
Ruta NE Adresa Cost Greutate Port Transport Ruta
WebexMeetings 10.165.196.30 1 99 - tcp

Cu configuratia exemplu, CUBU-ul trimite catre NS o INVITARE care este similara cu urmatoarea
(cdmpuri importante evidentiate cu rosu):

55

INVITARE sip: +19991111111@domain.com:5060 SIP/2.0

Via:3IP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7BI9EB

Remote-Party-ID:" BroadWorks

»<s51p:886222222222@domain.com>; screen=no;party=calling;privacy=off

De la:" BroadWorks "<sip: +12403333333@10.20.20.20>;tag=958BDDF4-1AB

Pentru:<sip: +19991111111Q@domain.com>

Data: joi, 03 noiembrie 2022 12:39:58 GMT

ID apel:75D3B642-5AAB11ED-AC82BA3C-276254A10@10.20.20.30

Suportat: 100rel, timer, prioritate resurse, inlocuieste, sdp-anat

Min-SE: 14400

Cisco-Guid: 1976459008-1521160685-2893855292-0660755617

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987f47331ec2e47331ec"

X-Cisco-0rg-Id:82e2eb35-1610-44e7-9b20-ab607e026270

Agent utilizator: Cisco-SIPGateway/I0S-16.12.2s

Marcaj temporal: 1667479198

Sesiune ID:

el13cc71£f24ae400669d5247d8306ac23; remote=00000000000000000000000000000000

Permite: INVITA, OPTIUNI, BY, ANULARE, ACK, PRACK, ACTUALIZARE, REFERINTE, ABONATI-
VA, NOTIFICARE, INFORMATII, INREGISTRARE

CSeqg:101 INVITARE
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Contact:<sip: +12403333333@10.20.20.20:5060; transport=tcp>
Expira: 180

Allow-Events: telefon-eveniment

Max-Atacanti: 68

Unde:

= Solicitarea INVITE URI contine numarul de apel invers

= Prin antet: contine adresa IP a CUBE-ului care va fi folosita pentru a selecta profilul RoutingNE.
= Antet X-Cisco-Info-Meet: folosit pentru a identifica hostClUserUuid, meetingid & siteUUID.

La primirea INVITARII, NS utilizeaza antetul Via pentru a se potrivi cu RoutingNE ,WebexMeetings’.
Aceasta va selecta, la randul sau, profilul de rutare ,wxm_routing” care contine instanta ,wxm_lInst” a
OrigRedirect.

Politica NS OrigRedirect se va potrivi apoi cu antetul X-CISCO-MEET-INFO

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£47301388£47680179
7"

Cu portul de linie configurat pe abonatul virtual VoiceXML si trimiteti o redirectionare 302 catre perechea
AS care gazduieste acel abonat. Mesajul 302 este similar cu urmatorul:

SIP/2.0 302 Mutat temporar

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=z9hG4bK5452684

De la:" Webex "<sip: +12403332200@10.165.196.30>;tag=8EEAA586-1675

Pentru:<sip: +14519615001@10.155.6.172>;tag=394411970-1602687588994

ID apel:ABC5CCA2-D6411EB-8AD6D92D-EE20F768@10.165.196.30

CSeqg:101 INVITARE

Contact:<sip: +14519615001@hs2-bwks-v-asOl-alpha.bwlab.org:5060;user=phone> ;g=0,5,
<sip: +14519615001@hs2-bwks-v-as02-alpha.bwlab.org:5060;user=phone>;qg=0,25

Lungimea continutului: 0

Alias

Domeniul din INVITE URI (in exemplu, este bw.myenterprise.com) trimis de CUBE catre NS trebuie sa fie
recunoscut de NS. Acest lucru se poate face prin adaugarea domeniului in contextul
NS_CLI/System/Alias, de exemplu:

NS CLI/System/Alias> addugati bw.myenterprise.com

Comanda de configurare a domeniului INVITE URI pe CUBE poate fi gasita in sectiunea urmatoare, sub
dial-peer/session target, de exemplu:

dial-peer voice 23401 voip
Sesiune target dns:bw.myenterprise.com
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HostingNE

Pentru a accepta optiunile de configurare de procesare a apelurilor Webex Meetings pentru facturare si
Controlul admiterii sesiunii, atributele de semnalizare Hosting NE ale serverului de aplicatii
CallTypelnfoRequired si NecesitdChargelndication trebuie sa fie activat in contextul
NS_CLI/System/Device/HostingNE. De exemplu:

NS CLI/System/Device/HostingNE> setati semnalizarea broadworksASHostNe
El64Compliant, CallTypeInfoRequired, Sourceld, RequiresNetworkIndication
NecesitdChargeIndication;

Activati Webex Meeting Callback

in scenariul de apel invers cu antetul SIP X-Cisco-Meet-Info, CUBE trimite apelul catre serverul de retea
pentru redirectionarea initiatorului catre perechea AS. Perechea AS este determinata pe baza activati
WebexMeetingHoostLookup parametru de sistem.

NS CLI/System/CallP/Options> get
accessSideRoutingNeDeterminedViaSignal = fals
disableNdcValidationForCalledNumbers = adevdrat
forceRoutingNEProfile = fals
skipPrivatePoliciesOnEmergency = adevdrat
maxReturnedContacts = 10
enableWebexMeetingHostLookup = adevarat

Cand activati WebexMeetingHoostLookup parametrul de sistem este setat la adevarat, UUID-ul CI
utilizator gazda intalnire din antetul X-Cisco-Meet-Info este utilizat pentru a identifica perechea AS care
gazduieste utilizatorul gazda a intalnirii.
A INVITA sip: +19991111111@domain.com:5060 SIP/2.0
Via:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7BOEB
Remote-Party-ID:" BroadWorks
»<S1p:886222222222@domain.com>; screen=no;party=calling;privacy=off
De la:" BroadWorks "<sip: +12403333333@10.20.20.20>;tag=958BDDF4-1AB
Pentru:<sip: +19991111111Q@domain.com>
Data: joi, 03 noiembrie 2022 12:39:58 GMT
ID apel:75D3B642-5AAB11ED-AC82BA3C-276254A1Q@10.20.20.30
Suportat: 100rel, timer, prioritate resurse, inlocuieste, sdp-anat
Min-SE: 14400
Cisco-Guid: 1976459008-1521160685-2893855292-0660755617
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-
04cc8828b7cl" ;meetingid="26551128462" ;siteUUID="ec6659987£40£33128b7cl";
X-Cisco-0Org-Id:82e2eb35-1610-44e7-9b20-ab607e€026270
Agent utilizator: Cisco-SIPGateway/I0S-16.12.2s
Timp: 1667479198
ID sesiune:
el13cc71£242e400669d5247d8306ac23; remote=00000000000000000000000000000000
Permite: INVITA, OPTIUNI, BY, ANULARE, ACK, PRACK, ACTUALIZARE, REFERINTE, ABONATI-
VA, NOTIFICARE, INFORMATII, INREGISTRARE
CSeqg:101 INVITARE
Contact:<sip: +12403333333@10.20.20.20:5060; transport=tcp>
Expira: 180
Allow-Events: telefon-eveniment
Max-Atacanti: 68
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Pasul 10: furnizati partenerului CUBE (sau propriul dvs. SBC)

Aceasta sectiune ofera o configuratie validata pentru modul de implementare a Cisco Webex (CUBE) ca
controler de frontiera de sesiune (SBC) pentru solutia Bring Your Own PSTN.

Aceasta sectiune se concentreaza pe configuratile CUBE care sunt necesare pentru a interactiona cu
exemplul Webex pentru configuratia Cisco BroadWorks prezentata in sectiunea anterioara. Pentru o
discutie mai generala despre implementarea si configurarea initiala a CUBE, consultati urmatoarele
ghiduri:

Implementati optiuneapropria noastra SBC

Daca nu doriti sa implementati CUBE, aveti optiunea de a va implementa propriul SBC. Cu toate acestea,
retineti ca acest document nu ofera o configuratie validata pentru SBC-uri, altele decat CUBE.

Daca va implementati propriul SBC, puteti urma cerintele de configurare CUBE de nivel inalt (de
exemplu, atribuiri precum domeniul, interfetele publice si private si gateway-urile) pentru a va ghida
configuratia. Cu toate acestea, consultati documentatia SBC pentru ajutor detaliat pentru linia de
comanda, deoarece comenzile reale pentru propriul dvs. SBC vor diferi probabil de CUBE.

NOTA: Dacé nu se specifica altfel, cerintele de configurare rdmase din Pasul 10 se aplica indiferent de
SBC pe care il implementati. Cu toate acestea, exemplele de linie de comanda sunt numai pentru CUBE,
cu exceptia cazului in care este specificat ca exemplul se aplica pentru alte SBC-uri. Pentru alte SBC-uri,
consultati documentatia SBC pentru comenzile de configurare.

Configuratie initiala
Pentru a configura CUBE, modul EXEC privilegiat trebuie sé fie activat. Daca vi se solicitd, introduceti

parola.

activare

Pentru a intra in modul de configurare globala:

Configura terminalul

Setati domeniul:

Nume de domeniu ip myenterprise.com

Setati dimensiunea maxima a segmentului (MSS):
Ip tcp mss 1360
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Configurarea retelei

Definiti interfetele publice si private. In exemplul nostru CUBE:

——————— Partea privatd -------

Interfata GigabitEthernetl

Descriere Interfatd orientata catre BC

Adresa IP<CUBE PRIV IP><MASCA DE SUBNETA>
Negociere auto

Nici un mop activat

Fara mop sysid

——————— Partea publica -------
Interfata GigabitEthernet2

Descriere Interfatd orientatd cdtre WEBEX
Adresa IP<CUBE PUB IP><MASCA DE SUBNETA>
Negociere auto

Nici un mop activat

Fara mop sysid

!

Configurati gateway-urile pentru IP Routing pentru partile publice si private:

Rutd ip 0.0.0.0<MASCA DE SUBNETA PUB><CUBE PUB GW IP>
Ruta ip 10.0.0.0<PRIV SUBNET MASK><CUBE PRIV GW IP>

Activati SSH:

Evenimente de inregistrare ip ssh

Ip ssh versiunea 2
|

Nume de utilizator privilegiu de administrator 15 parold<parola>

Retineti ca CUBE (sau propriul dvs. SBC) trebuie sa fie intr-un DMZ cu reguli de firewall configurate
corespunzator. Consultati sectiunea Porturi utilizate de Webex pentru lista de porturi de deschis pe
paravanul de protectie extern.

Configurati inregistrarile SRV pentru apelurile inverse trimise de la CUBE (sau SBC) catre serverele de
retea BroadWorks. De exemplu, SRV pentru bw.myenterprise.com:

Ip host sip. tcp.bw.myenterprise.com srv 1 50 5060 nsOl.myenterprise.com
Ip host sip. tcp.bw.myenterprise.com srv 1 50 5060 ns02.myenterprise.com
Gazdd ip nsOl.myenterprise.com<NS0l IP>
Gazdd ip ns02.myenterprise.com<NS02 IP>

Configurati serverul DNS:

IP name-server<DNS IP address>
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NOTA: O optiune alternativa DNS este sa configurati DNS intern unde DNS intern se adreseaza unui
server parinte DNS dacéa cautarea interna esueaza.

Configurarea procesarii apelurilor

General

Configurati CUBE (sau SBC) cu toate adresele IP care trebuie sa acceseze serviciul VolP. Aceasta
include:

= Adrese private de semnalizare SIP pentru serverele BroadWorks AS, NS si MS.
= Adrese publice pentru Webex Edge pentru infrastructura audio.

Vezi mai jos un exemplu de configurare CUBE:

Serviciu de voce voip
Listd de incredere cu adrese IP
——————— IP-uri pe partea privatd (trebuie sd includad toate adresele de
semnalizare BroadWorks AS, NS si MS) —------—-
ipv4<NS01l IP>
ipv4<NS02 IP>
ipv4<AS0l IP>
ipv4<AS02 IP>
ipv4<MSO0l IP>
——————— IP-uri pe partea publicd (Acestea sunt adresele publice pentru
infrastructura audio Webex. Intervalul de mai jos este doar un exemplu.) ------

ipv4 64.68.96.0 255.255.224.0
ipv4 66.114.160.0 255.255.240.0
ipvd 66.163.32.0 255.255.224.0

NOTA: Intervalul de adrese IP de mai sus este un exemplu. Pentru lista curenta de adrese publice IP
pentru infrastructura audio Webex, accesati:

. —Intervalul de adrese IP pentru majoritatea
clusterelor apare sub Lista intervalelor de adrese IP folosite de IP Services >. O exceptie este pentru
clusterele din China, pentru care intervalul apare la linkul de mai jos:

Temporizatorul implicit pentru CUBE pentru a stabili o conexiune TCP Tnainte ca ruta sa avanseze este
de 20 de secunde. Pentru a-l schimba:

ip tcp synwait-time<5-300 (secunde)>

Pe partea BroadWorks, temporizatorul implicit pentru ca serverul de aplicatii s expire pe un dispozitiv de
acces care nu raspunde este de 6 secunde. Pentru a-l schimba:

AS CLI/System/CallP/AccessRouting> setati terminareaTemptTimeoutSeconds<1-15
(secunde) >

Interfetele publice si private pentru traficul RTP pe CUBE (sau propriul dvs. SBC) trebuie sa fie deschise.
Vezi mai jos exemplul CUBE:
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Serviciu de voce voip
Rtcp all-pass-through
Media dezactivare-statistici-detaliate
——————— CUBE public IP + interval de porturi -—-------

Interval de adrese media <CUBE PUB IP><CUBE PUB IP> port-range 10200-28000

——————— CUBE privat IP + interval de porturi -------

Interval de adrese media <CUBE PRIV IP><CUBE PRIV IP> port-range 10200-28000

Unde:

<CUBE PUB IP>este adresa publica IP a CUBE-ului
<CUBE PRIV IP>este adresa privata IP a CUBU-ului

Gama de porturi: Tn exemplu, intervalul de porturi de la 10200 la 28000

CUBE accepta urmatoarele suite de criptare TLS (in timpul apelului, CUBE le ofera in TLS Handshake's
Client Hello):

TLS ECDHE RSA WITH AES 256 GCM SHA384
TLS _ECDHE ECDSA WITH AES 256 GCM_SHA384
TLS DHE RSA WITH AES 256 CBC SHA256

TLS ECDHE RSA WITH AES 128 GCM SHA256
TLS ECDHE ECDSA WITH AES 128 GCM SHA256
TLS DHE RSA WITH AES 128 CBC SHA256

TLS RSA_WITH AES 128 CBC SHA

TLS_EMPTY RENEGOTIATION INFO SCSV

Alte setari generale de configurat (vezi mai jos exemple de configuratii CUBE):

aaa nou-model
aaa autentificare locald implicitd de conectare
aaa autorizare exec implicit local
!
Activare server ip scp
!
Serviciu de voce voip
Ascunderea adresei
permit-conexiuni sorbiturad in sorbitura
Nicio inghititurda de serviciu suplimentar nu a fost mutatd temporar
Calitatea apelului
Abandon maxim 2
Reordonare maxima 2
inghititura
contact-trecere

Uri-urile pentru apelarea de intrare si de iesire trebuie definite pentru utilizare ulterioara in dial-peers:
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Clasa de voce uri INEdgeAudio sip
Model x-cisco-webex-service=audio
!

Clasa de voce uri OUTEdgeAudio sip
Cub gazda.intern.local
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Webex Edge Audio accepta codecurile G722, G711ulaw si G711alaw. Urmatorul cod de clasa de voce
trebuie definit pentru utilizare ulterioara in peer-uri de apelare:
Codec pentru clasa de voce 3
Preferinta de codec 1 g722-64
Preferinta de codec 2 g7llulaw
Preferintd de codec 3 g7llalaw

Webex Edge Audio foloseste SRTP. Clasa de voce SRTP-crypto atribuie suita cripto preferata SRTP
pentru utilizare pentru Edge Audio. Configurati urmatoarele suite criptografice in ordine. Configuratia srtp-
crypto a clasei de voce trebuie aplicata dial-peer-urilor utilizate pentru conexiunea cu Edge Audio.
Clasa de voce srtp-crypto 234

Cripto 1 AEAD AES 256 GCM

Cripto 2 AEAD AES 128 GCM

Cripto 3 AES CM 128 HMAC SHAl 80

Cripto 4 AES CM 128 HMAC SHAl 32

Preconfigurati o cheie primara pentru a putea seta o parola pentru autentificare
Cheie config-cheie parola-criptare Parolal23 autentificare nume de utilizator<nume
utilizator>
Criptare parole aes

Introduceti acreditarile de autentificare SIP care au fost furnizate pentru abonatul virtual VoiceXML pe AS
folosind urmatoarea comanda. Pentru scenariile de apel invers, aceste acreditari vor fi utilizate atunci
cand AS provoaca INVITARE pe care CUBE (sau propriul tau SBC) o trimite catre AS.

——————— pentru a activa autentificarea ----—-—-—-
Nume de utilizator de autentificare <nume de utilizator> parola O<parola>

Odata ce autentificarea este configurata, parola va fi ascunsa la vizualizare cu comanda ,show running-
config”

——————— pentru a activa autentificarea ----—-—-—-
Nume de utilizator de autentificare <nume de utilizator> parola 6
[GF]XXXX[YYYYYY\ZZZZZ]\

De asemenea, trebuie efectuata urmatoarea configuratie globala SIP:

——————— Max reincercdri INVITE -------
Reincercati invitatia 3
——————— In mod implicit, utilizati TLS -------
Transport tcp tls vl1.2
conexiune-reutilizare
——————— Ce punct de incredere sda utilizati cé&nd mTLS este provocat -------
Punct de incredere implicit de semnalizare cripto<point de incredere>
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Profiluri de traducere

Profilul de traducere a mesajelor SIP 2340 este utilizat pentru apelurile de intrare pentru intalniri. Ar trebui
sa aiba o intrare pentru a modifica mesajele SIP primite de la BroadWorks inainte de a le trimite catre
Edge Audio, asa cum se arata in exemplul de regula 11 de mai jos, cu rosu.

——————— BroadWorks cdtre Webex ------—-

Profiluri sip clasa de voce 2340

Regula 1 cerere INVITE sip-header SIP-Reg-URI modificd ,sips:” ,sip:”

Regula 2 cerere INVITE sip-header Pentru a modifica ,sips:” ,sip:”

Regula 3 cerere INVITE sip-header De la modificare ,sips:”

Regula 4 cerere INVITE sip-header Remote-Party-ID modifica ,sips:” ,sip:”
Regula 5 cerere INVITE sip-header P-Asserted-Identity modifica ,sips:” ,sip:”
Regula 6 cere ACK sip-header De la modificare ,sips:” ,sip:”

Rule 7 request REINVITE sip-header P-Asserted-Identity modify "sips:" "sip:"

Regula 8 cerere REINVITE sip-header De la modificare ,sips:” ,sip:”

Rule 9 request REINVITE sip-header Contact modifica ,sips: (.*)>"
,Sip:\1;transport=tls>"

Regula 10 cerere INVITE sip-header Contact modifica ,sips:” ,sip:”

regula 11 cerere INVITE sip-header SIP-Reg-URI modificd ,cube.internal.local”
n,€CCcspx.amer.pub.webex.com”

Regula 11 de mai sus mapeaza Solicitarea Uri de la BroadWorks, care are valoarea Contact a profilului
de dispozitiv virtual de abonat CUBE (valoarea campului Contact din Profilul dispozitivului
VXML_deviceProf in exemplul nostru):

88631321777971704941Q@cube.internal.local;x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b; transport=tcp

Catre domeniul corespunzator de rutare a apelurilor audio Webex Edge:

88631321777971704941Q@ecccspx.amer.pub.webex.com; x-cisco-site-
uuid=abbd70£6c519fblee053ad06£c0a038b; transport=tcp

Retineti ca atunci cand CUBE (sau propriul dvs. SBC) se afla in spatele unui NAT static, este necesara o
configuratie suplimentara pentru profilul sip 2340. Consultati urmatorul link pentru mai multe informatii:

NOTA: Daca implementati propriul dvs. SBC, va trebui sa configurati reguli similare pe propriul dvs. SBC.

Pentru a redirectiona 486 de mesaje trimise de AS inapoi catre Webex Edge Audio, este necesara
urmatoarea configuratie pe CUBE (pentru propriul SBC, consultati documentatia SBC pentru ajutor)

Serviciu de voce voip

Nicio notificare redirectionare ip2ip

Inghititura

sip-profile inbound

|

Profiluri pentru clasa de voce 1

Réspuns 486 sip-header Motiv modificare "7" ""
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Rdspuns 486 sip-header SIP-StatusLine modifica ,486.*” ,600 Busy Everywhere”

Daca alte mesaje 4xx trebuie redirectionate catre Webex Edge Audio, urmati acelasi exemplu de mai sus.

Formati Peers

Un chirias de clasa de voce trebuie sa fie definit pe CUBE (sau propriul dvs. SBC) pentru a fi utilizat
ulterior n peer-urile de apelare, care indeplineste urmatoarele criterii:

= Nu exista nicio interfunctionare a ihcarcaturii utile pentru pachetele RTP-NTE DTMF, deci configurati
sarcina utila asimetrica completa.

= Edge audio nu accepta actualizari ale ID-ului apelantului, asa ca trebuie configurata valoarea ,no
update-callerid”.

= Webex Edge Rutarea apelurilor audio se bazeaza pe URI. Ruta de apel URI trebuie sa fie activata
pentru a se potrivi cu dial-peers pe baza URI-urilor.

Chirias clasa de voce 234
Sarcinad utild asimetricad plina
Fard actualizare-callerid
Trecerea antetului
Farda continut de tip pass-thru custom-sdp
URL-ul rutei apelului

Urmatorii peer-uri de apelare sunt configurati pentru a permite CUBE-ului sa proceseze apeluri intre
BroadWorks si Webex Edge Audio. Configurati urmatoarele pe CUBE (o configuratie similara ar trebui sa
fie configurata pe propriul dvs. SBC):

dial-peer voice 23411 voip

Descriere Externd Webex edge audio intrare sau iesire dial-peer
Protocol de sesiune sipv2

Sesiune target dns:ecccspx.amer.pub.webex.com

Transport de sesiune tcp tls

Solicitare URI de intrare INEdgeAudio

Codec de clasa vocala 3 ofera-toate

Clasa de voce sip url sips

profiluri sip clasa voce 2340

Chirias sip clasa de voce 234

Clasa de voce sip srtp-crypto 234

interfatd-sursd de control al legdturii sip de clasa vocald GigabitEthernet2
Clasa de voce sip bind sursa media interfatd GigabitEthernet2

voce-clasa sip requri-pasare

audio-clasd de voce sorbitura fortata

dtmf-releu rtp-nte

srtp

!
dial-peer voice 23401 voip

Descriere Mod mixare intern Webex intrare audio margine sau iesire din dial-peer
Protocol de sesiune sipv2
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---- folosind DNS SRV (de preferat) - trebuie sd se potriveascd cu inregistrarea

srv configuratd mai sus ( sip. tcp.bw.myenterprise.com) ----
sesiune target dns:bw.myenterprise.com
Transport de sesiune tcp
Destinatie uri INEdgeAudio
cerere uri primitd OUTEdgeAudio
Codec de clasa vocala 3
Clasa de voce sip url sip
profiluri sip clasa voce 2341
Profiluri sip de clasd vocala 1 inbound
Chirias sip clasa de voce 234
Interfatd sursa de control al legdturii sip-clasd voce GigabitEthernetl

Clasa de voce sip bind sursd media interfatd GigabitEthernetl dtmf-releu rtp-nte

Apelul CUBE curge

Cu configurarea facuta mai sus, mai jos sunt descrise exemple de scenarii de flux de apeluri de
intrare/iesire pe CUBE. Codificarea culorilor pentru un anumit pas il leaga de aceleasi intrari de culoare
din peer-urile de mai sus.

NOTA: Dacé v& implementati propriul SBC, consultati documentatia SBC pentru detalii despre fluxurile de
apeluri cu SBC.

Pentru un scenariu de apelare la intalnire de la BroadWorks la Webex:

Se primeste o INVITARE de la BroadWorks pe interfata interna cu:

INVITARE sip: 88631321777971704941@cube.internal.local;transport=tcp;x-cisco-

site-uuid=abbd70£6c519fblee053ad06£c0a038b SIP/2.0

Cdatre: ,VXML Virtual”<sip: 88631321777971704941@ecccspx.amer.pub.webex.com; x—

cisco-site-uuid=abbd70f6c519fblee053ad06fc0a038b>

Profilul peer de apelare de intrare 23401 este selectat pe baza gazdei din cererea de intrare URI
("cube.internal.local") care se potriveste cu configuratia "cerere uri de intrare OUTEdgeAudio".

O INVITARE de iesire este trimisa pe interfata externa cu gazda in cererea URI schimbata din

” o~

,cube.internal.local” in ,ecccspx.amer.pub.webex.com” utilizand profilul de traducere a mesajelor

»profile de tip voce de tip sip 2340” specificat in peer-ul de apelare:

INVITARE sip: 88631321777971704941C@ecccspx.amer.pub.webex.com; transport=tcp;x-

cisco-site-uuid=abbd70f6c519fblee053ad06fc0a038b SIP/2.0
Catre: ,VXML Virtual” <sorbitura:
886313217779717049410

uuid=abbd70f6c519fbleel5

Pentru un scenariu Meeting Callback de la Webex la BroadWorks

65

Se primeste o INVITARE de la Webex pe interfata externa CUBE cu:

INVITARE sip: +14519615001@cube.us.example.com; transport=tls;x-cisco-site-

uuid=abbd70f6c519fblee053ad06fc0a038b; x-cisco-webex-service=audio SIP/2.0
Pentru: sip: +14519615001@cube.us.example.com;type=carrier sbc
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X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£f473331ec2e473031e
cO

Peer-ul de apelare de intrare 23411 este selectat pe baza modelului ,x-cisco-webex-service=audio”
prezent in cererea de intrare URI pe baza configuratiei ,cerere URI de intrare INEdgeAudio”

Doi peer-uri de apelare de iesire sunt alesi pe baza modelului ,x-cisco-webex-service=audio” prezent
in cererea URI pe baza configuratiei ,destination uri INEdgeAudio”.

- Apelati Peer 302
- Apelati Peer 23401

O INVITARE de iesire este trimisa serverelor de retea (cautare SRV bazata pe ,session target
dns:bw.myenterprise.com entry” in dial peer) pe interfata interna

INVITARE sip: +14519615001@10.155.6.172:5060 SIP/2.0
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987£47331ec2084572314
f47331lec21

De la: " Webex " ;tag=B91821B7-561

Serverul de retea returneaza contacte pentru perechea AS care gazduieste abonatul virtual CUBE:

SIP/2.0 302 Mutat temporar

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=z29hG4bK880BD

De la:" Webex "<sip: +12404540887@10.165.196.30>;tag=B91821B7-561
Cdtre:<sip: +14519615001@10.155.6.172>;tag=1829261807-1603395221529
Call-ID:3C88DF6A-13D411EB-8EE3D92D-EE20F768@10.165.196.30

CSeq:101 INVITARE

Contact:<sip: +14519615001Q@hs2-bwks-v-as01l-

alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.5,<sip: +14519615001@hs2-
bwks-v-as02-alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.25

Lungimea continutului: 0

CUBE directioneaza apelul catre AS activ pe baza contactului returnat in mesajul 302:

INVITARE sorbire: +14519615001@hs2-bwks-v-as01l-
alpha.bwlab.org:5060;user=phone; transport=tcp SIP/2.0

Prin: SIP/2.0/TCP 10.165.196.30:5060;branch=2z9hG4bK8812341
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987f40facal3bec"
De la: " Webex " <sip: +12404540887@10.165.196.30>;tag=B91821C8-1AF5
Pentru: <sip: +14519615001@10.155.6.172>

Configurare mTLS

Urmatorii pasi de configurare trebuie efectuati pentru a permite conexiuni mTLS intre CUBE (sau propriul
dvs. SBC) si Webex Edge Audio.

NOTA: Este obligatoriu sa configurati mTLS intre CUBE (sau propriul dvs. SBC) si Webex Edge Audio.
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Suport pentru certificate wildcard

Certificatele semnate cu wildcard folosesc un nume de subiect generic (de exemplu, *.us.example.com)
care corespunde domeniului pentru CUBE sau propriul SBC.

Certificatele wildcard sunt acceptate pentru implementarile CUBE sau SBC cu mai multe clustere, dar nu
sunt acceptate pentru implementarile CUBE sau SBC cu un singur nod.
Trustpool

Tn timpul strangerii de mana TLS, cand Webex Edge Audio isi trimite certificatul, CUBE-ul il va valida in
functie de lista de certificate acceptate in trustpool.

Pachetul trustpool trebuie sa fie actualizat cu Cisco Root CA prin descarcarea celui mai recent ,Cisco
Trusted Core Root Bundle” de la http://www.cisco.com/security/pki/ folosind comanda:

Crypto pki trustpool import clean url<url>

Certificatele trimise de Webex Edge Audio sunt semnate de IdenTrust. Asigurati-va ca este instalat
certificatul ,JdenTrust Commercial Root CA”. Vezi acest link pentru mai multe detalii:

NOTA: Dac4 utilizati propriul SBC si nu puteti finaliza importul, puteti converti pachetul in format .pem
folosind instrumente open-source, cum ar fi OpenSSL. De exemplu, puteti utiliza certificate hydrantID cu
urmatoarea comanda: openssl x509 -inform der -in certificate.cer -out certificate.pem

Punct de incredere

Edge Audio solicitd ca CUBE sa ofere certificate semnate de la autoritatile de certificare CA de incredere
pentru conexiunile TLS (mTLS) reciproce. Utilizati urmatorul link pentru a ajunge la o lista de autoritati de
certificare in care Cisco are incredere. Certificatele care sunt semnate de autoritatile din aceasta lista
sunt considerate valide si conexiunea va fi permisa:

CUBE cu un singur nod

Un singur nod Thseamna ca CUBU-ul (sau propriul dvs. SBC) va importa un certificat cu numele
subiectului unic pentru FQDN-ul sau, ceea ce Tnseamna ca niciun alt CUBE nu ar putea sa-l importe (cu
alte cuvinte, NU un certificat wildcard).

= Pentru a crea CSR (Solicitare de semnare a certificatului) pentru CUBE:

- Creati o pereche de chei (aceasta pereche de chei va fi conectata la punctul de incredere)

CUBE (config)# crypto key generate rsa general-keys label <key label> exportabil
o general-keys - Specifica faptul ca trebuie generata perechea de chei cu scop general.

o Label <key-label> - (Optional) Nume care este folosit pentru o pereche de chei RSA atunci
cand acestea sunt exportate. Daca nu este specificata o eticheta de cheie, este utilizat
numele de domeniu complet (FQDN) al routerului.
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o Exportable - (Optional) Specifica faptul ca perechea de chei RSA poate fi exportata pe un alt

dispozitiv Cisco, cum ar fi un router.

Creati un punct de incredere (Un punct de incredere contine certificatul pe care doriti sa il legati
pe CUBE. Cand CUBE primeste o cerere de certificat, va raspunde cu certificatul punctului de

incredere atasat)

CUBE (config) #crypto pki trustpoint<trustpoint>
CUBE (ca-trustpoint) #

Crl optional

Terminal de inscriere pem

fgdn<fgdn>

nume-subiect CN=<fgdn>

rsakeypair<key label>

Crl - O lista de revocare a certificatelor (CRL) este o lista de certificate revocate. CRL este
creat si semnat digital de CA care a emis initial certificatele. CRL contine datele cand a fost

emis fiecare certificat si cand expira.

Terminal de Tnscriere pem - Adauga limite de corespondenta imbunatatita cu confidentialitate

(PEM) la cererea de certificat (copiere si lipire manual& de la INCEPE CERERE DE
CERTIFICAT la TERMINARE CERERE DE CERTIFICAT)

Fgdn — Numele de domeniu complet calificat al CUBE-ului
nume-subiect CN=<fgdn> - numele subiectului de semnat

Rsakeypair <key label> - perechea de chei generata de la pasul anterior

(referinta: https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/15-

mt/sec-pki-15-mt-book/sec-cert-enroll-pki.html)

Genera CSR:

CUBE (config) #crypto pki enroll<trustpoint>
% Incepeti inscrierea certificatului.

o o .

Includeti o adresd IP in numele subiectului? [nu Nu
Afisati cererea de certificat cdtre terminal? [da/nu]: da

Cererea de certificat urmeaza:

---End - Aceastd linie nu face parte din cererea de certificat---

Reafisati cererea de inscriere? [da/nul: nu

Includeti numdrul de serie al routerului in numele subiectului? [da/nu]:

nu
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= Trimiteti CSR (de la BEGIN CERTIFICATE REQUEST péana la END CERTIFICATE REQUEST) catre
CA (Certificate Authority)

= CA va genera un certificat semnat

- In functie de CA, ei vor furniza certificatul rad&cina (de exemplu, DigiCertCA .crt) si certificatul
solicitat (de exemplu, cube.crt)

«  Incarcati certificatul CA

- Mai intai, autentificati punctul de incredere cu certificatul radacinii
CUBE (config) #crypto pki autentifica<trustpoint>
Introduceti certificatul CA codificat de bazd 64.
fncheiati cu o linie goald sau cu cuvantul ,renunt” pe o linie in sine

Certificatul are urmatoarele atribute:
Amprentd: 40065311 FDB33E88 O0A6F7DD1 4E229187

[

% Acceptati acest certificat? [da/nu]: da
Certificatul Trustpoint CA acceptat.

)

% Certificatul a fost importat cu succes

- Apoi, importati certificatul CUBE pe punctul de incredere
CUBE (config)# crypto ca import <trustpoint> certificat

)

% Numele de domeniu complet calificat din certificat va fi:

Introduceti certificatul codificat de bazad 64.
Incheiati cu o linie goald sau cu cuvédntul ,renunt” pe o linie in sine

)

% Certificat de router importat cu succes

NOTA: Dacé v& implementati propriul SBC, consultati documentatia SBC pentru detalii despre cum sa
creati CSR.

Multi Node CUBE Cluster (folosind nume alternative in certificat) - NU este acceptat

Multi nod ihseamna ca CUBE va putea importa acelasi certificat pentru mai multe implementari CUBE.
Utilizarea numelui alternativ al subiectului pentru a genera CSR nu este acceptata in prezent:

Cluster CUBE cu mai multe noduri (folosind certificatul semnat cu wildcard ca format
pkcs12)

Multi nod care utilizeaza un certificat semnat cu wildcard inseamna ca numele subiectului este generic
(de exemplu, *.us.example.com) si corespunde domeniului CUBE (sau domeniul dvs. SBC).
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= Presupunéand ca aveti pregatit un certificat cu wildcard, pregatiti fisierele publice (.crt) si cheii private
(-key)

= Folosind OpenSSL, creati un fisier in format PKCS12 (.pfx) care include fisierul .crt si .key: (utilizati
cygwin pe Windows) - referinta: https://www.ssl.com/how-to/create-a-pfx-p12-certificate-file-using-
openssl/

Openssl pkcsl2 -export -out <pfxfilename>.pfx -inkey <privatekeyfile>.key -in
<certfile>.crt

= Transferati fisierul .pfx in CUBE:bootflash: (scp de pe serverul Linux in CUBE)
Scp <pfxfilename>.pfx <user>Q@<CUBEIP>:bootflash:<pfxfilename>.pfx

= Creati un punct de incredere si importati fisierul pkcs12:

CUBU# conf t

CUBE (config) #

CUBE (config) # crypto pki trustpoint<trustpoint>

CUBE (ca-trustpoint) # revocation-check crl

CUBE (ca-trustpoint) # iesire

CUBE (config) # crypto pki import <trustpoint> pkcsl2 bootflash:<pfxfilename>.pfx
parola<parola>

Validati configuratia certificatului CUBE

Verificati daca intregul lant este inclus in certificat. Urmatorul exemplu arata comenzi de validare pentru
CUBE. Daca va implementati propriul SBC, utilizati comenzile care se aplica pentru SBC.

CUBE (config) #crypto pki certificate validare<trustpoint>
Lantul are 2 certificate
Lant de certificate pentru <trustpoint> este valabil

CUBE#show crypto pki trustpoints status

Punct de incredere<punct de incredere>:
Emiterea certificatului CA configurat:
Nume subiect:
cn=HydrantID SSL ICA G2,o=HydrantID (Avalanche Cloud Corporation),b c=US
Amprenta MD5: 1135E326 S56ES5AADF 53A4DD32 C8D5590F
Amprenta SHAl: AC4A728B 4DFC3560 1FA34B92 2422A42C 253F756C
Certificat de uz general al routerului configurat:
Nume subiect:
cn=*.us.example.com, ou=Webex, o=Cisco Systems, Inc.,l=San Jose,
st=California, c=US
Amprenta MD5: 756E4C83 CF36311A 7839FA51 7FATABAQ
Amprenta SHAl: 8268817F 79EF91E(0 3BA976A1 5C9D97F3 E834EB54

Stat:
Cheile generate............. Da (Uz general, neexportabil)
Emiterea CA autentificata...... Da
Cereri de certificate ..... Da
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Setati semnalizarea SIP pentru a utiliza trustpoint

Utilizati urméatoarea comanda pentru a furniza SIP UA cu punctul de incredere CUBE. Urmeaza un
exemplu pentru CUBE. Daca va implementati propriul SBC, consultati documentatia SBC pentru ajutor
pentru comanda.

CUBE (config) #sip-ua
CUBE (config-sip-ua) #cripto semnalizare punct de incredere implicit<punct de
incredere>

Jurnalele CUBE

Pentru a vedea filtrele de depanare activate
CUBE# aratd depanarea

Pentru a seta filtre de depanare (exemple)

CUBE# depaneazd mesajele ccsip
CUBE# depanare ccsip transport
CUBE# eroare ccsip de depanare
CUBE# depanare informatii ccsip
CUBE# depanare vop dialpeer inout
CUBE# debug voip ccapi inout
CUBE# depanare aplicatie voip
CUBE# debug ip tcp tranzactie

Pentru a dezactiva filtrele de depanare (exemplu)

CUBE# fara mesaje ccsip de depanare

Pentru a sterge si a verifica memoria tampon de jurnal

CUBE# sterge jurnalul
>>> efectuati un apel de proba <<<
CUBE# arata jurnalul

NOTA: Dac& nu implementati CUBE, consultati documentatia pentru propriul SBC pentru detalii despre
cum sa utilizati jurnalele.

Alte comenzi utile

Pentru a verifica configuratia curenta

CUBE# show running-config (sau doar CUBE# show run)

Pentru a salva configuratia pe ROM care va fi folosita la pornire
CUBU# scrie

Pasul 11: Certificare BYOPSTN

Dupa ce configurarea si furnizarea solutiei BYOPSTN sunt finalizate, Partenerul trebuie sa parcurga un
set de cazuri de testare de acceptare pentru a-si certifica solutia. Acesta este un pas necesar pentru ca
Partenerul BYOPSTN sa fie aprobat si activat.

Cazurile de testare de acceptare sunt prezentate in documentul Aduceti-va propria proceduréa de
acceptare PSTN Webex pentru Cisco BroadWorks la
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Partenerul ar trebui sa furnizeze rezultatele testelor de acceptare executate cu succes echipelor de
integrare si certificare.

Intrebarile, problemele si rezultatele din executia cazurilor de testare de acceptare trebuie raportate si
partajate in spatiul Webex alocat pentru integrarea Partenerului.

Aplicati actualizari la un grup de numere de telefon/apel invers in
serviciu DNS SRV Group

Odata ce clientii care nu sunt testati sunt alocati unui sablon de client folosind numerele de apel furnizate
de partener, urmatoarele optiuni de participare la intalnire sunt disponibile pentru acesti utilizatori:

e Invitatiile la Intalniri includ unul sau mai multe numere de telefon implicite din grupul de numere
de telefon atribuit

e Aplicatia Webex afiseaza unul sau mai multe numere de telefon implicite din grupul de numere de
telefon de atribuire ca optiune de participare la intalnire

e Webex Interfata de utilizare a site-ului de Tntalniri afiseaza unul sau mai multe numere de telefon
implicite din grupul de numere de telefon de atribuire ca optiune de participare la intélnire

o Daca returnarea apelului a fost activata in sablonul clientului, Webex Meeting ofera optiunea
,<Apelati-ma |a” Tn care cererea de apel invers este directionata catre una dintre nregistrarile
specificate in grupul de apelare SRV alocat DNS

O modificare a optiunilor de participare la intalnire pentru un sablon de client sau o modificare a unui grup
de numere de telefon alocat sau o modificare a unui grup de apelare inversa DNS SRV poate afecta
optiunile de participare la intalnire de mai sus. Aceste modificari nu se aplica clientilor existenti, dar
clientii nou furnizati vor vedea aceste modificari reflectate imediat pentru site-urile lor de intalniri cu
pachete Standard si Premium. Prin urmare, este foarte recomandat ca orice astfel de modificare sa fie
verificata folosind o organizatie de solutie de baza inainte de a fi aplicata sabloanelor de clienti existente,
Grupurilor de numere de telefon sau Grupurilor SRV de apel invers DNS (daca sunt implementate
Grupurile SRV de apelare DNS).

Urmatorii pasi ar trebui urmati atunci cand se realizeaza o actualizare a optiunilor de participare la
intélnire pentru un sablon de client si/sau se aplica actualizari la grupurile de numere de telefon sau la
grupurile de apel invers DNS SRV.

Va rugam sa retineti daca sabloanele de clienti, grupurile de numere de telefon sau grupurile de apel
invers DNS SRV sunt utilizate de furnizorii de servicii BroadWorks de testare si/sau de companiile
BroadWorks de testare, aceasta procedura este optionala. Poate fi mai potrivit sa stergeti pur si simplu
furnizorii de servicii BroadWorks de testare si/sau testarea organizatiilor BroadWorks Enterprises si sa le
reprovizionati folosind sabloanele de clienti, grupurile de numere de telefon sau grupurile SRV actualizate
DNS.

Actualizati numai grupul de numere de telefon:
1. Creati un nou grup temporar de numere de telefon cu actualizarile necesare.
2. Creati un nou sablon de client temporar care utilizeaza noul grup de numere de telefon. Daca un
grup de numere de telefon existent este utilizat impreuna cu grupul, atribuiti-I sablonului.
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Creati o organizatie cu solutii de baza prin furnizarea unui abonat de la un furnizor de servicii
BroadWorks de testare sau testati BroadWorks Enterprise cu un pachet Standard folosind noul
sablon pentru clienti. V& rugam sa retineti ca aceasta este o organizatie secundara cu solutie de
baza, nu este necesara nicio actualizare a site-ului de intalnireUUID configurat pe BroadWorks.
Descarcati fisierul JSON BroadWorks Configuration (BYoPSTN), acesta contine numarul de
telefon pentru a accesa maparea codului pentru noile numere de telefon din grupul de numere de
telefon.

Determinati domeniul Webex Edge Audio DNS SRYV pentru site-ul de intalnire al pachetului
standard al organizatiei solutiei de baza. Ar trebui sa fie neschimbata fata de valoarea
determinata anterior pentru grupul de numere de telefon original.

Aplicati actualizéarile de configurare la BroadWorks utilizand fisierul JSON de configurare
BroadWorks (BYOPSTN).

Verificati configuratia programand intalniri utilizand site-ul de pachete standard al organizatiei
seminte si participand la intalnire folosind numerele de telefon pentru apelare.

Aplicati actualizarea grupului initial de numere de telefon. Schimbarea este acum in functiune
pentru clientii care nu sunt testati.

Organizarea solutiei de baza, grupul temporar de numere de telefon si sablonul clientului pot fi
sterse. Aceste elemente nu mai sunt necesare odata ce grupul initial de numere de telefon a fost
actualizat.

Actualizati apel invers DNS Numai grupul SRV:

1. Creati un nou grup temporar de apelare DNS SRV cu actualizarile necesare.

2. Creati un nou sablon de client temporar care utilizeaza noul grup de apelare inversa DNS
SRV si grupul de numere de telefon existent. Daca un grup existent de apelare DNS SRV
este utilizat impreuna cu grupul, atribuiti-I sablonului.

3. Creati o organizatie cu solutii de baza prin furnizarea unui abonat de la un furnizor de servicii
BroadWorks de testare sau testati BroadWorks Enterprise cu un pachet Standard folosind
noul sablon pentru clienti. Va rugam sa retineti ca aceasta este o organizatie secundara cu
solutie de baza, nu este necesara nicio actualizare a site-ului de intalnireUUID configurat pe
BroadWorks.

4. Verificati configuratia prin programarea intalnirilor utilizand site-ul de pachete standard al
organizatiei de seminte, aldturandu-va la intélnire folosind numerele de telefon pentru
apelare si utilizénd optiunea ,Apelati-ma la”.

5. Aplicati actualizarea la grupul de apel invers SRV DNS original. Schimbarea este acum in
functiune pentru clientii care nu sunt testati.

6. Organizatia solutiei de baza, DNS SRV Callback Group si Customer Template pot fi sterse.
Aceste elemente nu mai sunt necesare odata ce grupul SRV original DNS a fost actualizat.

Actualizati atat numarul de telefon, cat si apelul invers DNS SRV Group:
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1. Creati un nou numar de telefon temporar si DNS SRV Callback Group cu actualizarile
necesare.

2. Creati un nou sablon de client temporar care utilizeaza noul grup de numere de telefon si
noul grup de apelare inversa DNS SRV. Daca un grup existent de numere de telefon si/sau
DNS SRV Callback Group este utilizat impreuna cu grupul, atribuiti-l sablonului.

3. Creati o organizatie cu solutii de baza prin furnizarea unui abonat de la un furnizor de servicii
BroadWorks de testare sau testati BroadWorks Enterprise cu un pachet Standard folosind
noul sablon pentru clienti. Va rugam sa retineti ca aceasta este o organizatie secundara cu
solutie de baza, nu este necesara nicio actualizare a site-ului de intalnireUUID configurat pe
BroadWorks.
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4. Descarcati fisierul JSON BroadWorks Configuration (BYoPSTN), acesta contine numarul de
telefon pentru a accesa maparea codului pentru noile numere de telefon din grupul de
numere de telefon.

5. Determinati domeniul Webex Edge Audio DNS SRYV pentru site-ul de intalnire al pachetului
standard al organizatiei solutiei de baza. Ar trebui sa fie neschimbata fata de valoarea
determinata anterior pentru grupul de numere de telefon original.

6. Aplicati actualizarile de configurare la BroadWorks utilizand fisierul JSON de configurare
BroadWorks (BYOPSTN).

7. Verificati configuratia prin programarea intalnirilor utilizand site-ul de pachet standard al
organizatiei de seminte, alaturandu-va la intalnire folosind numerele de telefon pentru
apelare si utilizand optiunea ,Apelati-ma la”.

8. Aplicati actualizarea la numarul de telefon original si la DNS SRV Callback Group.
Schimbarea este acum in functiune pentru clientii care nu sunt testati.

9. Organizatia solutiei de baza, grupul temporar de numere de telefon, DNS Grupul de apelare
SRV si sablonul clientului pot fi sterse. Aceste elemente nu mai sunt necesare odata ce
grupul initial de numere de telefon si grupul de apel invers DNS SRV au fost actualizate.

Va rugam sa retineti ca organizatia principala a solutiei de initializare nu trebuie stearsa decét daca a fost
selectata si configuraté o noua organizatie de solutie primara de seminte pe BroadWorks. Stergerea
organizatiei primare a solutiei initiale elimina siteUUID-ul de care depinde solutia BYOPSTN pentru
autentificarea mesajelor SIP la Webex Edge Audio. Daca sunt sterse, participarea la intalniri folosind apel
pentru site-urile care utilizeazd numarul de apel furnizat de Partener va esua.

G722 Media Interoperability atunci cand utilizati propriul SBC

Atunci cand utilizati propriul dvs. SBC, problemele de interoperabilitate de care se ocupa in mod normal
CUBE trebuie luate in considerare intre Cisco Partners BroadWorks Infrastructure si Webex Cloud. Un
exemplu este o apelare sau apel invers folosind codecul G722 care implica BroadWorks Media Server
(de exemplu, cand utilizati serviciul BroadWorks Call Recording). In acest scenariu, Webex Edge Audio
poate trimite un SDP cu linia ,a=fmtp:9”. SBC-ul dvs. ar trebui sa actualizeze aceasta linie pentru a
adauga parametrul de bitrate pentru a avea ,a=fmtp:9 bitrate=64" Tnainte de a-I trimite la backend-ul
BroadWorks.

Limitari cunoscute

= Orice modificari aduse optiunii de participare la intalnirea cu sablonul clientilor, numerelor de apelare
Cisco sau numerelor de apel furnizate de partener se aplicd numai clientilor nou furnizati. Clientii
existenti care folosesc sablonul raméan neschimbati.

= Orice modificari aduse setarilor Grupului de numere de telefon al sablonului clientului sau apel invers
DNS SRV Group se aplica numai clientilor nou furnizati sau clientilor existenti care sunt furnizati
pentru primul lor utilizator de pachet Standard sau Premium. Clientii existenti care au deja utilizatori
de pachete Standard sau Premium raman neschimbati.

= Orice modificari aduse Grupurilor de Numere de Telefon sau Grupurilor de Reapelare DNS SRV care
sunt alocate sabloanelor de clienti sunt aplicate numai clientilor nou furnizati sau clientilor existenti
care sunt furnizati pentru primul lor utilizator de pachet Standard sau Premium. Clientii existenti
alocati sabloanelor asociate care au deja utilizatori de pachet Standard sau Premium raman
neschimbati.
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Un anumit sablon de client accepta numerele de apelare Cisco sau optiunea de participare la
intélnirea cu numarul de apel furnizate de partener, o combinatie a celor doua optiuni pentru acelasi
sablon nu este acceptata.

Mesageria SIP pentru cazul de utilizare ,Apelati-ma la” sau apel invers al intalnirii nu include
informatii despre clientul si/sau utilizatorul care gazduieste intalnirea la care urmeaza sa se alature.

Numerele de telefon si codurile de acces la intalniri asociate pentru un anumit grup de numere de
telefon accepta numai un singur domeniu Webex Edge Audio DNS SRV (de exemplu,
ecccspx.amer.webex.com) . Utilizarea acestor numere de telefon pentru a apela la intalniri intr-
un alt domeniu Webex Edge Audio DNS SRV nu este acceptata.

Webex Edge Audio nu accepta renegociarea codecurilor in timpul apelului. Ca atare, este posibil ca
serviciile care sunt invocate dupa ce se raspunde la un apel sa nu functioneze corect.

Aplicatia Webex, interfata de utilizare a site-ului de intalniri Webex si e-mailul de invitare la intalnire
Webex ofera un link catre un document ,Restrictii de apelare fara taxe”. Acest document este specific
numerelor de telefon furnizate de Cisco si ar trebui ignorat de utilizatori atunci cand folosesc
numerele de telefon furnizate de Partener pentru participarea la intalniri.
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