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Integracia rieseni Cisco Collaboration s Microsoft Entra ID (predtym znamym ako Azure Active
Directory) a Microsoft 365 (M365) predstavuje komplexny pristup k modernej spolupraci na
pracovisku. Tato integracia ponuka podnikom nastroje na efektivnu komunikaciu a zaroven
zaistuje bezpecny a jednoduchy pristup k potrebnym aplikdciam a zdrojom bez ohladu na to,
¢i su hostované lokalne, v cloude alebo v hybridnom prostredi.

Microsoft Entra ID

Cloud
infrastructure

SaaS apps

Microsoft Entra ID

Devices

Workload identities 8

On-premises apps Active Directory

Microsoft Entra ID je komplexné cloudové rieSenie spravy identit a pristupu. Poskytuje
bezpeénu autentifikaciu, adaptivne riadenie pristupu a centralizované riadenie identity.
Poskytuje funkcie nevyhnutné na spravu rieSenia spoluprace bez ohladu na to, ¢i ide o lokalne,
cloudové alebo hybridné rieSenie.

Medzi kfucové charakteristiky Microsoft Entra ID patria:

Zabezpeceny adaptivny pristup


https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Chrante pristup k zdrojom a uUdajom pomocou silného overovania a politik adaptivheho
pristupu zaloZenych na riziku bez ohrozenia pouzivatelskej skisenosti.

Bezproblémové pouiivatel'ské prostredie

Poskytujte rychle a jednoduché prihlasenie v prostredi viacerych cloudov, aby ste udrzali
svojich pouzivatelov produktivnych, skratili ¢as straveny spravou hesiel a zvysili produktivitu.

Zjednotena sprava identit

Spravujte vSetky svoje identity a pristup ku vSetkym aplikaciam na centrdlnom mieste, ¢i uz su
v cloude alebo lokalne, aby ste zlepsili viditelnost a kontrolu.

Spolupraca spoloc¢nosti Cisco so sluzbami Microsoft Entra ID a Intune

Intune

Entra ID
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Pri audite lokalnych, hybridnych a cloudovych rieSeni spoluprace spoloc¢nosti Cisco si
uvedomujeme, Ze Microsoft Entra ID a Intune patria medzi popredné rieSenia spravy identit a
zariadeni, ktoré vyuzivaju nasi zakaznici.

Microsoft Entra ID umozriuje spolo¢nosti Cisco Collaboration poskytovat riesenie zjednotene;j
identity, ktoré premostuje rozne pracovné zataze spoluprace, zaistuje konzistenciu organizacie
a spolahlivo identifikuje zakaznikov bez ohladu na ich pévod pripojenia alebo zariadenia, ktoré
pouzivaju.

Medzi vyhody pre nasich spoloénych zakaznikov patri:

. VylepSena spolupraca: Pouzivatelia profituju z bezproblémovej integracie
robustnych komunikacnych nastrojov spolocnosti Cisco s komplexnym balikom
Product ivity a ldentity od spolocnosti Microsoft, ¢im podporuju bezproblémovu
spolupracu na réznych platformach.

. Zvysené zabezpecenie: Integracia Microsoft Entra ID so sluzbami Cisco a
Microsoft 365 zarucCuje bezpecny a overeny pristup, ktory je v sulade s politikami
organizacie.

. Zjednotend sprava: IT oddelenia moZu centrdlne spravovat identity
pouzivatelov, pristupové prava a nastroje na spolupracu prostrednictvom jediného
rozhrania, ¢im zefektiviiuju administrativne ulohy.



. Flexibilita a vyber: Organizacie nie su obmedzené na jedného dodavatela, ¢o
im umoznuje vybrat si najlepsSie nastroje spoluprace a produktivity, ktoré vyhovuju ich
Specifickym potrebam.

. Skalovatelnost: Tato integrovana stratégia sa bez ndmahy roziiruje tak, aby
podporovala organizaény rast a prisposobila sa novym pouzivatelom a sluzbam.

. DodrZiavanie suladu: Centralizovana sprava identit a kontroly pristupu
umoZnuju organizaciam lahsie plnit mandaty na dodrZiavanie suladu tykajuce sa
ochrany udajov a sikromia.

Duo Security si navySe zasliZi pozornost ako poskytovatel viacfaktorovej autentifikacie (MFA)

a zabezpeceného pristupu uréeného na ochranu aplikacii a zvySenie celkovej bezpecnosti
rieSenia. Duo zabezpeduje, Ze k chranenym aplikaciam maju pristup iba overeni pouzivatelia.
V oblasti aplikacii na spolupracu Duo podporuje implementaciu bezpecnostného modelu
nulovej dévery, ktory dodrziava zasadu "nikdy nedoveruj, vidy overuj".

Tym, Zze Duo ponuka overenie pouzivatela, déveru zariadenia, adaptivhe overovanie,
presadzovanie politik, viditelnost a monitorovanie, bezpecné jediné prihlasenie a komplexné
zabezpecenie, pomdha aplikacidm na spolupracu pri zosuladovani s rdmcom nulovej dévery.
Tym sa zabezpedi, Zze kazda Ziadost o pristup je pred udelenim pristupu dékladne overeng,
autorizovana a Sifrovana bez ohfadu na p6vod Ziadosti. Tato Uroven zabezpecenia je obzvlast
dolezita pre aplikacie spoluprace, ktoré su potencialnymi cielmi kybernetickych utokov kvéli
citlivym informdciam, s ktorymi narabaju, a ich ulohe pri umozriovani komunikdacie v ramci
organizacie aj mimo nej.

Duo a dalSie nastroje Cisco Security su k dispozicii pre zakaznikov s Webex rozsireného balika
zabezpeclenia



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Webex Integracia do Microsoft Entra ID

Sprievodca kontom Microsoft Entra ID

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Webex Spolupraca Spravcovia ¢asto Celia problémom s konfiguraciou Microsoft Entra ID na
poskytovanie pouzivatelov a povolenie jediného prihlasenia (SSO), najma preto, Ze sprava
Microsoft Entra ID nie je v ramci ich zodpovednosti za Struktaru IT.

Pri sprave aplikacii na spoluprdcu existuju aj Specifické Ulohy identity, ktoré Standardné

protokoly nepokryvaju, napriklad:

Synchronizacia avatara

Suché jazdy

Pristup k dennikom synchronizacie

Zriad'ovanie pouzivatelom na poziadanie

Poskytovanie izbovych objektov

komplexné atributy, ktoré odkazuju na iné atributy, napriklad "manazér"

Na rieSenie tychto problémov vytvorila spolo¢nost Cisco sprievodcu, ktory je plne riadeny z
riadiaceho centra a rieSi vSetky potreby spravcu spoluprace so zdkaznikmi.

Vyuzitim rozhrani Microsoft Graph API doplfia spolo¢nost Cisco $tandardné protokoly ako
SCIM (System for Cross-domain ldentity Management), SAML (Security Assertion Markup
Language) a OIDC (OpenlD Connect), aby zjednodusila spravu pouzivatelov a zariadeni medzi
Webex a Microsoft Entra ID.



Sprievodca ID Microsoft Entra ID Control Hub ponuka nasim zdkaznikom niekolko vyhod,
najma v oblastiach, ako su:

. Zjednodusena integracia: Sprievodca prevedie spravcov procesom nastavenia
integracie medzi Microsoft Entra ID a Webex a poskytne podrobny pristup, ktory
zjednodusuje pracu spravcom, ktori nemusia byt oboznameni s technickymi aspektmi
SSO a zriad'ovania pouzivatelov.

. Jediné prihlasenie (SSO): Integracia s Microsoft Entra ID umoZnuje
organizaciam poskytovat svojim pouzivateflom SSO mozZnosti, ktoré umoznuju pristup
k Webex sluzbam pomocou povereni Microsoft Entra ID, ¢im sa eliminuje potreba
samostatnych prihlasovacich udajov.

. Automatizované zriad'ovanie a rusenie poskytovania pouzivatelov: Integracia
podporuje automatické zriadovanie pouzivatelskych uctov. Ked sa do konta Microsoft
Entra ID prida novy pouZzivatel, jeho konto Webex sa moze automaticky vytvorit a
naopak, ked pouZivatel opusti organizaciu, jeho konto Webex sa méze automaticky
deaktivovat.

. Zabezpecenie: SSO zvysSuje zabezpeclenie zniZzenim poctu hesiel, ktoré si
pouZivatelia musia zapamatat, ¢im sa znizuje ich vystavenie phishingovym Gtokom.
Okrem toho je moiné na zabezpeclenie pristupu k Webex sluzbam vyuzit funkcie
zabezpeclenia Microsoft Entra ID, ako napriklad viacfaktorové overovanie (MFA).

. Konzistentnost: Integracia s Microsoft Entra ID umozriuje konzistentnu spravu
pouzivatelskych atribdtov a povoleni vo vsetkych aplikacidch vratane Webex, ¢im
zabezpecuje presné pristupové prdva a znizuje administrativnu pracu.

. Dodrziavanie suladu: V pripade organizacii, na ktoré sa vztahuju regulacné
poziadavky, integracia zabezpecluje, Ze pristup pouZzivatelov k Webex dodrzZiava
rovnakeé politiky dodrziavania suladu, ktorymi sa riadi IT prostredie celej organizacie.

. Skalovatelnost: Ako sa organizacia rozsiruje, integracia sa hladko prispésobuje
rasticemu poctu pouzivatelov, ¢im sa eliminuje potreba manudlnej spravy uctov a
pristupovych prav pre kazdého pouzivatela.



Synchronizacia adresarov pracovnych priestorov

Synchronize your directory with Workspaces X

O Introduction — @ Configure — O Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Choose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

» The Directory Synchronisation must be enabled with room import turned on
More on Directory sync %

E) Directory synchronisation is active

Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Ked' sa niektori zakaznici rozhodnu nasadit videozariadenia Microsoft Teams a Cisco v rezime
MTR, musia vytvorit fyzické miestnosti ako zdroje v Microsoft M365. Nemalo by zmysel
duplikovat usilie ich vytvorenim v M365 aj Control Hub. Aby sme tomu zabranili, ulahcujeme
tento proces nasim zakaznikom pomocou sprievodcu Microsoft Entra ID a synchronizacie
adresara pracovného priestoru. Tym sa proces zjednodusi do takej miery, Ze jedinou
zostavajucou Ulohou je priradit zariadenie k pracovnému priestoru v riadiacom centre.

To nam tiez umoinuje vyuzivat dalSie produkty, ako je Cisco Spaces , aby sme nasim
zakaznikom priniesli pridand hodnotu vyuZitim prace, ktord sa uz vykonala na platforme
Microsoft. Cisco Spaces je platforma sluZieb uréovania polohy v interiéri novej generacie,
ktora vyuZiva existujicu infrastruktiru Wi-Fi a senzory vo videozariadeniach Cisco na
poskytovanie prehladu o spravani fudi vo fyzickych priestoroch. Ked' zakaznici spoloénosti
Cisco vyuZivaju priestor Cisco Spaces v spojeni so spolo¢nostou Cisco Webex, ziskavaju
vyznamné vyhody pre hybridné pracovné prostredie.

Integrdcia Cisco Webex so sluzbami Cisco Spaces a Microsoft Entra ID ponuka jedine¢nu
kombinaciu, ktora riesi vac¢sinu poziadaviek nasich zakaznikov.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Manudlna integracia Microsoft Entra ID pomocou protokolov SCIM, SAML a
OIDC

Connect

Ak sa vyZzaduje pokrocilé prisposobenie, napriklad su potrebné vlastné atribaty pre
pouzivatelov alebo prispdsobené SAML jediného prihlasenia, mdéZzeme poufZit aplikaciu Cisco
Webex v katalégu Microsoft Entra ID.

Tento pristup uspokoji tie Specializované pripady pouzitia nasich zakaznikov, ktoré vyzaduju
konfiguracie nad ramec beZznych poZiadaviek v ID Microsoft Entra ID na Webex integracie
pomocou protokolov SAML 2.0 a SCIM 1.1. Okrem toho existuju eSte Specializovanejsie
poziadavky, ktoré je mozné riesit iba protokolmi ako SCIM 2.0 a / alebo OIDC. To by
vyzadovalo, aby organizacie Sli s aplikaciou, ktora nie je galériou, a preskimali vSetky moznosti
tychto protokolov na rozsiahle prisp6sobenie na oboch platformach.

Aplikacia Cisco Webex v katalégu aplikacii Microsoft Entra ID umoZiuje poskytovanie
pouzivatelom pomocou protokolu SCIM s vacsou flexibilitou ako sprievodca ID Microsoft
Entra ID Control Hub, umoznuje tiez SAML konfiguraciu jediného prihlasenia , kde mozete
zmenit predvolené mapovania atributov a tiez povolit poskytovanie SAML Just-In-Time (JIT) a

jeho mapovania.

Aplikacia Cisco Webex v katalégu Microsoft Entra ID nam umoznuje prisposobit atributy, ktoré
mo&zu byt rozhodujuce pre poskytovanie funkcii, ako su kody sledovania pre schodze.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Lokalna integracia do Microsoft Entra ID
Zriadenie pouzivatelov a kontaktov

SCIM
Entra ID m" L
Wizard =

Tradi¢ne sa synchronizdcia identity pouZivatela v lokalnych produktoch vykonavala pomocou
protokolov, ako je LDAPv3, ktoré nie je mozné bezpecne nasadit cez internet.

Protokoly ako SCIM by zdroven potrebovali pristup k lokdlnym produktom na spolupracu.
Tento pristup vSak nie je mozny, pretoze tieto produkty su zvy¢ajne nasadené v sikromnych
sietach, ktoré nie si dostupné cez internet. Tieto dva faktory predstavujd vyznamnu vyzvu pri
pokuse o integrdaciu lokalnych systémov spoluprace s Microsoft Entra ID.

Webex ponuka hybridné komponenty v ramci nasich lokdlnych produktov, ako je CCUC
(Webex Cloud Connected UC), ktoré bezpecne vytvaraju most medzi lokalnymi produktmi a
Webex, ¢o ndm umoznuje vyuZivat existujuce informacie o identite v rdmci Webex, CCUC

ponuka aj dalSie hybridné sluzby, ako napriklad Certificate Management, automatizované
inovacie, centralizované rieSenie problémov, analytické prehlady a globdlne operécie z jedinej
sklenenej tabule, ktora je riadiacim centrom.

Pomocou tejto metddy mozeme bezpecne vyuzit pripojenie Microsoft Entra ID k riadiacemu
centru a synchronizovat tieto podrobnosti pouZivatela s lokalnymi produktmi.

Jediné prihlasenie

Home > Enterprise applications | All application
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Lokalne produkty na spolupracu dosahujui vysoku dostupnost a Skalovatelnost vyuzitim
klastrovania, o si vyZaduje, aby poskytovatel identity (IdP) podporoval viacero uzlov v jednej
zmluve pre jediné prihlasenie (SSO). V poslednej dobe, vdaka uzkej spolupraci medzi


https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

spolo¢nostami Microsoft a Cisco, Microsoft Entra ID vyvinul tieto funkcie, definované v
Standardoch SAML. Tento pokrok umoznil spoloc¢nosti Cisco zahrnut aplikacie Cisco Unified
Communication Manager Cisco Unity _Connections a Cisco Expressway ako aplikacie do
katalégu podnikovych aplikacii Microsoft Entra ID, ktoré ulahcuju konfiguraciu zmluvy o SAML
medzi spolo¢nostami Cisco a Microsoft.

Vyhody tejto integracie:

. Zjednoduseny pristup: PouZivatelia sa mozu prihlasit do svojich lokalnych
nastrojov na spolupracu spolo¢nosti Cisco pomocou povereni Microsoft Entra ID, ¢im
zjednodusia spravu pristupu.

. ZvySené zabezpecenie: SSO zniZuje potencial naruSenia zabezpecenia
suvisiaceho s heslom a umoZrniuje organizdcidam presadzovat konzistentné politiky
pristupu vo vsetkych sluzbach.

. Znizené rezijné naklady na IT: IT oddelenia profituju z centralizovanej spravy
identit pouZivatelov a pristupu, ¢im sa znizuje zlozZitost spravy viacerych systémov.

. Vylepsena pouizivatel'ska skusenost: Pouzivatelia pocituju mensie trenie pri
pristupe k viacerym ndstrojom na spolupracu, ¢o vedie k zvySeniu produktivity a
spokojnosti.

Stru¢ne povedané, integracia medzi Microsoft Entra ID a lokdlnymi produktmi na spolupracu
spolocnosti Cisco riesi zloZité problémy SSO v klastrovom prostredi. Zaistuje, Ze pouZivatelia
mo&zZu mat konzistentné a bezpecné prihlasovanie, zatial ¢o spravcovia IT mo6Zu spravovat
identity a efektivne pristupovat k celej komunikac¢nej infrastruktire organizacie.

S aplikaciou vytvorenou v katalégu Microsoft Entra ID staci ndaSmu zadkaznikovi nahrat SAML
metaldaje z lokdlneho produktu Cisco a nahrat ich do aplikacie Microsoft Entra ID a SSO je
hotovo.

Integracia Microsoft Teams pre Webex Calling a schodze
Bezproblémova integracia identity


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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Vdaka integracii sluzby Cisco Collaboration do klienta Microsoft Teams Celia zakaznici vyzve
vyzadovat od svojich pouZivatelov overenie na viacerych platformach (Cisco a Microsoft), ¢o

vedie k neoptimalnemu prostrediu.

Vdaka najnovsim vylepseniam aplikdcie Microsoft Teams moze spolo¢nost Cisco vyuZit rdmec
WebView2 na vytvorenie rieSenia problému overovania medzi platformami. To umoziuje
spolocnosti Cisco zachytit informacie od pociatocného overenia az po aplikaciu Microsoft
Teams a zabranit potrebe opatovného overenia v platforme Cisco Collaboration. Toto
vylepsenie zvysuje spokojnost pouZivatelov a zlepSuje ich prijatie medzi pouZivatemi nasich

zakaznikov.

Nativne integracie v Microsoft Entra ID

8800 ‘'ecHEBDegE 888

su: Enterprise applications | All applications

100 = - Enterprise Applications

Existuje mnoho dalSich integracii medzi produktmi Cisco Collaboration a Microsoft Entra ID.
Mnoho aplikacii vytvorenych spolo¢nostou Cisco v Microsoft Entra ID vyuziva Microsoft Graph
APl na automaticku autorizaciu a konfiguraciu integracie. Vysledkom je vylepsend integracia
spolocnosti Cisco s produktmi spoloénosti Microsoft, ktoré su dostupné prostrednictvom

platformy Microsoft Entra ID.




Integracia ECM so sluzbou OneDrive/SharePoint Online

Content Management Content Management Settings

Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.

Content Management Platform

Platform Status

w Webex *On
b box Box ® Off
@ Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
managemenl platforms,
Manual
! Y W Ir v L esst t 30 t atform
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

Integracia so systémom spravy podnikového obsahu (ECM) umoiZnuje pouzitie
OneDrivu/SharePointu ako ukladacich a integra¢nych bodov pre subory. Integraciou Webex s
OneDrivom a SharePointom ziskaju pouzivatelia mozZnost pristupovat, zdielat a spolupracovat
na sUboroch priamo v rozhrani Webex. To znamena, Ze dokumenty, tabulkové harky,
prezentacie a dalSie kli¢ové subory uloZzené vo OneDrive alebo SharePointe moZzno bez
namahy zaclenit do pracovného postupu Webex priestoru. PouZivatelia mozu spolocne
upravovat dokumenty v redlnom case, zdielat obsah pocas schddzi a zabezpedit, aby boli
vsetci spolupracovnici zosuladeni bez toho, aby bolo potrebné prepinat medzi réznymi
aplikaciami.

Okrem toho umoZnuje pristup k OneDrivu zo zariadeni Cisco, takZe tato konvergencia zvysuje

produktivitu vytvorenim centralizovaného umiestnenia na komunikaciu aj spravu
dokumentov.

OneDrive ponuka osobny cloudovy ukladaci priestor prepojeny s kontom Microsoft
jednotlivca a poskytuje priestor na ukladanie osobnych pracovnych suborov a pristup k nim
odkialkolvek. SharePoint je naopak navrhnuty na timovu spolupracu, slizi ako platforma na
vytvaranie intranetovych lokalit a vytvaranie systémov spravy obsahu v rdmci organizacie. Po
integracii s Webex umoznuju tieto sluzby timom bezpecne ukladat a spravovat obsah a
zaroven ulah¢uju pohodiny pristup k dokumentom pocas virtudlnych schdédzi a relacii
spoluprdce. Integracia navySe zachovava integritu povoleni suborov a nastaveni
zabezpecenia, ¢im zaistuje, Ze citlivé informacie zostanu v bezpeci, ked timy spolupracuju na
Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Skupiny Microsoft 365 pre aplikaciu Webex

Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

«©

N When disabled, users in an existing group-backed team can still share and retrieve files
The membership of the team cannot be changed, and new group-backed teams cannot be

Tato integracia umoziiuje Webex pouZivatelom vytvarat skupiny v sluzbe Microsoft 365
sucasne pri vytvarani timov v Webex.

Integracia hybridnych skupin Webex so spoloc¢nostou Microsoft Office 365 je vykonnym
spojenim pokrocilej komunikaénej technoldgie spoloénosti Cisco s komplexnym balikom na
zvySenie produktivity od spolocnosti Microsoft, ktory je Specidlne navrhnuty tak, aby zlepsil
timovu spoluprdcu. Prepojenim Webex so sluzbami Office 365 mo6Zu organizacie automaticky
vytvorit vyhradené priestory Webex aplikacii pre kazdu zo svojich skupin v Microsoft 365. V
dosledku toho sa pri kazdej inicializacii skupiny v sluzbe Microsoft 365 nakonfiguruje paralelny
Webex priestor, ¢o ulahCuje bezproblémovd komunikaciu a spolupracu na oboch
platformach.

PouzZivatelia moézu plne vyuzivat moznosti aplikicie Webex vratane odosielania sprav,
zdielania suborov, tabul a trvalého obsahu a zaroven pristupovat k zdrojom skupin v Microsoft
365, ako su zdielané postové schranky, kalendére a subory ulozené v SharePointe. Clenovia
moZu bez ndmahy prejst z nastrojov na spolupracu sluzieb Office 365 na komunikacéné funkcie
aplikacie Webex v redlnom ¢ase bez prerusenia pracovného postupu. Tato hladka integracia
je rozhodujuca pre poskytovanie jednotného pouzivatelského prostredia a zniZenie zloZitosti,
ktora je Casto spojena s navigaciou na viacerych platformach spoluprace.

Model hybridnych skupin zabezpecuje, Ze aktualizacie ¢lenstva v skupinach Microsoft 365 sa
automaticky synchronizuju so zodpovedajucimi priestormi aplikacii Webex, pricom sa
udrziavaju aktudlne zoznamy v oboch systémoch. Okrem toho moéiu byt schodze
organizované v ramci skupin Microsoft 365 hostované na platforme Webex s vyuZitim jej
vynikajucich funkcii videokonferencii. Tato integracia podporuje nielen efektivnejsie a
kolaborativnejSie pracovné prostredie, ale tieZ vyuziva silné stranky Webex a Microsoft 365
na poskytovanie viestranného balika nastrojov, ktoré spifiaji rozne poziadavky na spolupracu
v ramci organizacie. Vdaka funkcii spoluprace skupin Webex a Microsoft 365 mo6zu timy
efektivnejsie komunikovat a spolupracovat bez ohladu na to, ¢i su vzdialené alebo v
tradicnom kancelarskom prostredi.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integracia so sluzbou Exchange Online

=

Exchange
Online

Integrdcia pouzivatelskych kalenddrov Webex a sluzby Microsoft 365 pre pouzivatelské
kalenddre umoznuje bezproblémovu spolupracu Webex a Exchange Online. Organizdcie mozu
tazit z efektivnejSieho, pouZivatelsky privetivejSieho a jednotnejSieho pristupu k sprave
virtudlnych schédzi, ktory vedie k lepSej spolupraci a produktivite, zjednodusuje zazitok zo
schodzi tym, Ze umozZiiuje pouzivatelom bez namahy planovat schédze a pripdjat sa k Webex
nim z aplikdcie kalendara v aplikacii Webex alebo jedinym stlaéenim tlacidla (OBTP) na
videozariadeniach Cisco.

Tato integracia ponuka niekolko vyhod, ktoré mézu zvysit produktivitu a zefektivnit planovanie

a spravu schodzi. Tu su niektoré z klucovych vyhod:

. Bezproblémové planovanie: PouZivatelia moézZu pldnovat Webex schédze
priamo z kalenddra sluzby Exchange Online, ¢im sa eliminuje potreba prepinania medzi
aplikaciami. Tato integracia zjednodusuje nastavenie schédzi a Setri ¢as a ndmahu.

. Synchronizacia kalenddra: VSetky zmeny schodzi v kalendari sluzby Exchange
Online, napriklad Upravy alebo zrusenia ¢asu, sa automaticky prejavia v plane schédzi
Webex. Tato synchronizacia zabezpecuje, Ze vSetci U€astnici maju aktudlne informacie.
. Viditelnost dostupnosti: Pri organizovani Webex schddze prostrednictvom
sluzby Exchange Online m6Zu organizatori zobrazit dostupnost Gcastnikov, ¢o pomaha
pri vybere vhodného ¢asu pre vsetkych a znizuje konflikty pri planovani.

. Pripojenie jednym kliknutim: Ugastnici sa mézu pripojit k Webex schédzam
jedinym kliknutim z pozvanok v kalendari sluzby Exchange Online, ¢im sa odstrani
potreba zaddvat ID schddze alebo hesla a ulahci sa rychlejsi pristup k schodzi.

. Pripomenutia schodzi: Kalendar sluzby Exchange Online moZno
nakonfigurovat tak, aby odosielal automatické pripomenutia nadchadzajucich Webex
schodzi, vdiaka éomu sa Ucastnici pripoja véas.

. Mobilny pristup: Kalendare sluzby Exchange Online su dostupné z mobilnych
zariadeni a umoznuju pouzivatelom planovat a upravovat schddze a pripajat sa k
Webex aj na cestach. To je uzito¢né najma pre vzdialenych pracovnikov a castych
cestujucich.

. Centralizovand sprava: Spravcovia IT méZu centrdlne spravovat nastavenia
Webex integracie prostrednictvom portdlu na spravu sluzby Exchange Online, ¢im
ulahcuju nasadenie a priebeznu udrzbu.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. Zvysené zabezpecenie: Integracia Webex a Exchange Online vyuZiva funkcie
zabezpecenia oboch platforiem a zaistuje bezpecné prostredie na planovanie a
hostovanie schédzi.

. Prisposobitelné prostredie: Pouzivatelia mozu prispdsobit svoje nastavenia
schodzi pri planovani v kalendari sluzby Exchange Online, napriklad nastavit
opakované schddze, vybrat rozloZenia videa a dalSie.

. Skalovatelnost: Ako sa organizécie rozsiruju, integracia sa moze $kdlovat tak,
aby podporovala rastuci pocet pouZzivatelov a schodzi vdaka robustnej infrastrukture
Webex a Exchange Online.

Webex Calling integracia do sluzby Microsoft Teams

S _Webex Calling pre Microsoft Teams mozu pouZivatelia pristupovat k volaniam na
podnikovej Urovni Webex priamo v aplikacii Microsoft Teams. Tato integracia je vytvorena
tak, aby ponukala jednotné komunikaéné prostredie spojenim robustnych moZnosti volania
Webex s funkciami spoluprdace v sluzbe Teams.

webex

Calling

Funkcie dostupné v tejto integracii zahfnaju:

. Priame volania zo sluzby Teams: PouZivatelia mdZu uskutoériovat a prijimat
hovory PSTN (verejna komutovana telefénna siet) priamo v rozhrani Microsoft Teams,
ked'ich organizacia pouziva Webex Calling ako svoju telefonnu infrastrukturu.

. Zjednoteny zoznam kontaktov: Kontakty z Webex Calling je moiné
synchronizovat so sluzbou Microsoft Teams, ¢o pouZivatelom umoziiuje udrZiavat
jeden integrovany zoznam kontaktov na uskutoénovanie hovorov.

. Funkcie ovladania hovorov: V sluzbe Teams je k dispozicii skupina funkcii
ovladania hovorov, ako je napriklad podrzanie hovoru, prepdjanie, presmerovanie a
pristup k hlasovej schranke, ktora ponuka bezproblémovu spravu hovorov.

. Synchronizacia pritomnosti: Stavy pritomnosti pouzivatelov (napr. dostupny,
zaneprazdneny, pocas hovoru) su synchronizované medzi Webex Calling a Microsoft
Teams, ¢o poskytuje presné informacie o dostupnosti na oboch platformach.

. Konzistentné pouzivatelské prostredie: Integracia Webex Calling do sluzby
Teams umoznuje pouZzivatelom vyuZivat konzistentné prostredie bez toho, aby museli
prepinat medzi r6znymi aplikdciami na spolupracu a telefonovanie.


https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams

. Centralizovana sprava: Spravcovia IT mozu spravovat telefonické sluzby a
poskytovanie pouzivatelov z jedného centralneho miesta, ¢im zefektiviiuju spravu a
znizuju zlozitost spravy roznorodych systémov.

. ZvySend produktivita: Integrdciou mozZnosti volania do platformy na
spolupracu, kde pouZivatelia travia znacnu Cast svojho dna, sa zvysSuje produktivita,
pretoZe prepinanim medzi ndstrojmi sa stravi menej ¢asu.

. Skalovatelnost a spolahlivost: Webex Calling je znamy svojou
Skalovatelnostou a spolahlivostou. Integraciou tychto vlastnosti so sluzbou Microsoft
Teams moOzZu organizacie posilnit svoje telefénne sluzby v ramci svojej primarnej
platformy spoluprace.

Webex Meetings integracia do sluzby Microsoft Teams

webex

Meetings

Integracia _Webex Meetings do sluzby Microsoft Teams je funkcia, ktora umoziuje
pouzivatelom prepojit Webex Meetings spolo¢nosti Cisco a platformu Teams spolo¢nosti
Microsoft. Tato integracia ulahcCuje bezproblémovi spoluprdcu a komunikaciu pre
pouzivatelov, ktori su zvyknuti pouzivat aplikaciu Microsoft Teams na odosielanie sprav, ale
chci Webex Meetings pouzivat pre svoje potreby videokonferencii a potreby spoluprace v
redlnom Case, pricom vyuzivaju ovela lepSie Webex skidsenosti so schédzami.

Tato integracia umoziuje pouzivatelom Microsoft Teams nasledovné:

e Jednoduché vytvaranie schodzi: PouZivatelia moézu planovat, zacat a
pripojit sa k Webex Meetings priamo v ramci sluzby Microsoft Teams.
MobzZete to urobit prikazom bota alebo pomocou karty v kanali Teams, ¢o
zjednodusuje proces nastavenia schodzi.

e Synchronizacia kalendara: Integracia sa synchronizuje s kalendarmi
pouzivatelov. Ked' je Webex schddza napldnovand, zobrazi sa v kalendari
vedla schddzi cez Teams a poskytuje jednotné zobrazenie vsetkych
nadchadzajucich schodzi.

e Pripojenie jednym kliknutim: Vdaka integracii dostavaju pouzivatelia
ozndmenia v ramci sluzby Microsoft Teams, ked sa Webex schodza chysta
zacat, ¢o im umoznuje pripojit sa jedinym kliknutim.


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

e Nativna integracia: Pouzivatelia mo6zu vyuzivat nativne funkcie sluzby
Teams na vytvaranie a spravovanie Webex Meetings, vdaka ¢omu je
prostredie plynulejSie a zndmejsie pre tych, ktori pravidelne pouzivaju
Teams.

¢ Intuitivne rozhranie: Integracia poskytuje intuitivne rozhranie na spravu
nastaveni a funkcii Webex Meetings v prostredi Teams.

Z pohladu zdkaznika maiju ich pouzivatelia obrovské vyhody:

e Zjednotené prostredie: Pouzivatelia si m6zu vychutnat to najlepsie z
oboch svetov — nastroje timovej spoluprace od spolo¢nosti Microsoft a
robustné moznosti videokonferencii od spolo¢nosti Cisco — bez toho, aby
museli prepinat medzi r6znymi aplikaciami alebo platformami.

e ZvySend produktivita: Integracia Setri ¢as a zniZuje trenie tym, Ze
zjednoduSuje proces nastavenia schodze a ulahéuje spravu schédzi z
jediného rozhrania.

e Flexibilita: Organizacie si mézu vybrat spravne nastroje podla svojich
potrieb, ¢im sa zabezpeci, Ze zamestnanci budud mat pristup k vykonnym
funkciam schédze Webex, aj ked budu nadalej pouZivat Microsoft Teams
na spolupracu.

e Sirsi dosah: Prepojenim Webex Meetings so sluibou Teams moziu
organizacie efektivnejsie spolupracovat s externymi partnermi, klientmi a
dodavatelmi, ktori m6Zu pouZivat r6zne platformy.

e Konzistentna pouzivatel'ska skusenost: PouZivatelia, ktori st oboznameni
so sluzbou Microsoft Teams, m6zu naplanovat Webex Meetings a pripojit
sa k nim bez toho, aby sa museli ucit novy nastroj, ktory méze pomdct s
prijatim a zniZit potrebu skolenia.

e Vylepseny pracovny postup: Integracia Webex Meetings do sluzby Teams
mbze pomdct zefektivnit pracovné postupy komunikacie a spoluprace, ¢o
vedie k efektivnejSiemu postupu a rozhodovaniu projektov.

e Zabezpedenie a dodrziavanie suladu: Spolo¢nost Webex Meetings je
znama svojimi silnymi funkciami zabezpecenia a dodrzZiavania suladu,
ktoré zostavaju na mieste aj po integrdcii so sluzbou Microsoft Teams, ¢o
organizacidm poskytuje istotu pri manipulacii s citlivymi informdaciami.

Integracia Webex Meetings do sluzby Microsoft Teams je celkovo navrhnuta tak, aby
poskytovala bezproblémové, bezpecné a efektivne schodze, ktoré vyuzivaju silné stranky
platforiem na spolupracu spolo¢nosti Cisco a Microsoft.



Integracia Jabber do sluzby Microsoft Teams

S programom Jabber for Microsoft Teams méZzu pouzivatelia pristupovat k moznostiam
lokalnych hovorov na podnikovej Urovni priamo v aplikacii Microsoft Teams. Vylepsite svoje
skusenosti so sluzbou Microsoft Teams instalaciou aplikacie Jabber, ktorda vam umoziuje
iniciovat hlasové hovory a videohovory vylepsené sluzbou Jabber v rdmci sluzby Teams.

Zakaznici mozu vidiet vyhody, ako napriklad:

. Jednoduché volanie v sluzbe Microsoft Teams: Uskuto¢nujte hovory pomocou
Ciselnika alebo transformujte konverzaciu cez chat na hovor so sluzbou Microsoft
Teams v systéme Windows, Mac, Android, iPhone, iPad alebo prostrednictvom
webového prehliadaca. Zavolajte svojim kontaktom synchronizovanym s adresarom a
kontaktom programu Outlook alebo inym vlastnym kontaktom a pridajte ich ako rychle
volby pre rychly pristup.

. Povolenia: Pri prvom pouZiti tejto aplikacie Cisco (alebo ak sa odhlasite zo
sluzby Microsoft Teams) sa zobrazi vyzva na udelenie povolenia aplikdcii na
vyhladdvanie kontaktov a interakciu so sluzbou Microsoft Teams. Budete tiez vyzvani,
aby ste zadali svoje pouzivatelské meno a heslo na overenie vasej identity pouzivatela.
. Infrastruktara virtualnej pracovnej plochy Jabber (VDI): Integracia volani
Jabber pre Microsoft Teams je kompatibilna s prostrediami VDI. V nastaveni VDI musia
Cisco Jabber aj Microsoft Teams bezZat v ramci toho istého virtudlneho pocitaca. Okrem
toho musi byt Jabber nasadeny v reZime VDI s nainstalovanym agentom Jabber VDI aj
klientom.

Webex Planovac schédzi pre program Outlook

Planova¢ Webex umoziiuje pouzivatelom sluzby Microsoft 365 naplanovat Webex schodze
alebo schodze osobnej miestnosti priamo z pocitacovych a mobilnych aplikacii Microsoft
Outlook.


https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams
https://help.webex.com/en-us/article/n2a359db/Explore-the-Webex-Scheduler-for-Microsoft-Outlook

Planovac schodzi Webex pre program Outlook je doplnok, ktory umoziuje pouZivatelom
planovat, iniciovat a spravovat Webex schddze priamo v rdmci Microsoft Outlook. Tato
integracia je navrhnutd tak, aby zjednodusila organizaciu virtudlnych schodzi pomocou
znameho rozhrania programu Outlook, Siroko pouZivanej e-mailovej a kalendarovej aplikacie
v mnohych podnikovych prostrediach.

Niektoré z klucovych funkcii a vyhod planovaca schodze Webex pre program Outlook zahfiaju:

. PohodIné planovanie: PouZivatelia mozu planovat Webex schddze rovnako
jednoducho, ako vytvaraju pravidelné udalosti kalenddra v programe Outlook. Doplnok
automaticky vloZzi Webex podrobnosti o schodzi, napriklad prepojenie, ¢islo schodze a
heslo, do pozvanky v kalendari.

. Zaciatok schodze jednym kliknutim: Hostitelia méZu zadat svoje planované
Webex schédze jedinym kliknutim z kalendara programu Outlook alebo pripomenutia
schodzky, ¢o zjednodusuje proces zacatia schédzi.

. Integracia s kalenddrom programu Outlook: Planovac¢ schodzi Webex je plne
integrovany s kalendarom programu Outlook, ¢o zaistuje, Ze vSetky naplanované
Webex schodze sa zobrazuju spolu s ostatnymi planovanymi Cinnostami pre Uplny
prehlad o agende pouZivatela.

. Pozvite ucastnikov l'ahko: Hostitelia méZu bez namahy pridat ucastnikov zo
svojich kontaktov programu Outlook alebo priamym zadanim e-mailovych adries,
pricom pozvanka obsahuje vietky doleZité Webex podrobnosti o schodzi.

. PrispOsobitelné mozZnosti schodze: PouzZivatelia moziu pri  planovani
prispdsobovat roézne nastavenia schodze, napriklad povolenie ¢akarne, vyzadovanie
registracie, nastavenie vstupnych a vystupnych ténov a rozhodovanie o zamknuti
schodze pri jej zacati.

. Podpora opakovanych schodzi: Doplnok podporuje nastavenie opakovanych
Webex schodzi v Outlooku, ¢o je idedlne na pravidelné stretnutia timov, mesacné
registracie alebo akékolvek iné udalosti, ktoré sa vyskytuju pravidelne.

. Nie je potrebné prepinat aplikacie: Planovac¢ schddzi umozriuje pouzivatelom
organizovat a spravovat svoje schddze bez prepinania medzi Webex a Outlookom, ¢o
Setri ¢as a minimalizuje chyby.

. Kompatibilita medzi platformami: Planova¢ schodzi Webex pre Outlook je
kompatibilny s Windowsom aj Macom, ako aj s Outlookom na webe, ¢im zabezpecuje
pouzitelnost v roznych operacnych systémoch a platformach.

. Jednoduchy pristup k ovladacim prvkom schédze: Hostitelia m6zu spravovat
ovladacie prvky schodze priamo v Outlooku, ¢o im umozriuje rusit alebo aktualizovat
schodze, upravovat nastavenia a podla potreby znova odosielat aktualizované
pozvanky.

. Zabezpecenie: Integracia podporuje bezpecnostné protokoly Webex aj
Outlooku a zarucuje ochranu a dévernost tdajov o schodzach.



Webex Social Prihlasenie

External Social Sign-in c Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
[ & Apple

G Google
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Integracia umoznuje overenie prihldsenia cez socidlne siete, o pouZivatelom umoZnuje
pouzivat svoje konta Microsoft/Office 365 na prihlasenie do Webex. Zakaznici Webex Online
a Webex Enterprise mozu ulahcit samoregistraciu/overenie pouzivatelom, ktori pouZivaju
svoje osobné alebo pracovné kontd Microsoft.

Tato funkcia tiez umoznuje jediné prihldasenie (SSO) pomocou uctov socidlnych médii, ¢o
umozriuje pouzivatelom Webex sluZieb prihlasit sa pomocou svojich existujlcich povereni
socialnych médii bez ohladu na to, ¢i su sucastou spotrebitelskej Webex organizacie alebo
organizacie podnikovych zakaznikov.

Webex prihldsenie cez socialne siete ponuka niekolko vyhod:

. Pohodlie: PouZivatelia sa méZzu do Webex prihlasit rychlo a jednoducho bez
toho, aby si museli pamatat dalSie pouZivatel'ské mena a hesla, ¢o je uzitocné najma
pre tych, ktori ¢asto pouzivaju platformy socidlnych médii a su uz prihlaseni.

. Zjednodusend sprava uctu: Socialne prihlasenie znamend o jeden subor
povereni, ktoré moézu pouZivatelia spravovat, ¢o pomaha zniZovat kognitivhu zataz
spojenu so sledovanim viacerych pouZivatelskych mien a hesiel.

. Rychlejsia registracia: Novi pouZivatelia mozu zacat pouzivat Webex rychlejsie,
pretoze sa moézu vyhnut tradicnym krokom vytvorenia Uc¢tu a namiesto toho pouzit
svoje existujuce poverenia socialnych médii na vytvorenie nového uctu Webex.

. ZniZzena Unava hesla: Prihlasenie cez socialne siete eliminuje potrebu vytvarat
a pamatat si nové, jedinec¢né heslo pre Webex, ¢im sa znizuje riziko "Unavy hesla" a
bezpecnostné obavy, ktoré prichadzaju s pouzivanim slabych alebo opakovane
pouzivanych hesiel.

. Vylepsena pouiZivatelska skusenost: Zjednoduseny proces prihlasovania
pomocou prihlasenia cez socialne siete zlepsSuje celkovu pouzivatelsku skisenost tym,
Ze poskytuje jednoduchy pristup k sluzbam bez viacerych krokov autentifikacie.

. VylepsSené zabezpecenie: Ak je socidlne prihlasenie spravne implementované,
mbze posilnit bezpecnost. Mnoho platforiem socidlnych médii ma silné bezpecnostné
funkcie, ako je dvojfaktorova autentifikacia (2FA), ktord mozino vyuzit, ked sa
pouzivatelia prihlasia do Webex.

. Vhodné pre mobilné zariadenia: Vzhladom na to, Ze mnohi pouzivatelia
zostavaju prihlaseni do svojich uctov socidlnych médii na mobilnych zariadeniach,
socialne prihlasenie ulahcuje pohodiny pristup k Webex sluzbam na smartfénoch a
tabletoch bez manualneho zaddvania povereni.


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

. Nizsie naklady na podporu: Organizacie mozu zaznamenat znizené naklady na
podporu suvisiace s obnovenim Uctu a obnovenim hesla, pretoze tieto problémy
spravuju platformy socidlnych médii.

. Zvysena miera registracie a konverzie: Socialne prihlasenie méze zvysit mieru
konverzie sluZieb, ktoré vyZaduju registraciu, tym, Ze proces registracie bude rychlejsi
a uzivatel'sky privetivejsi, ¢o povzbudi viac pouzivatelov k registracii.

Webex sluzby Intune
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Intune aplikdcii Webex vyuZiva supravu Intune SDK na presadzovanie pravidiel aplikacie
nastavenych sluzbou Intune. Pouzivatelia si mozu stiahnut aplikaciu Webex pre sluzbu Intune
z bezného obchodu App Store pre iOS alebo Android. Pouzivanim sipravy Intune SDK ziskava
aplikacia Webex nakonfigurované ovladacie prvky politiky ochrany aplikacii, ktoré su uréené
na ochranu informacii nasich zakaznikov.

Aplikacia Webex App for Intune sa zvylajne nasadzuje v prostrediach, kde chce zakaznik
chranit IP (dusevné vlastnictvo) spoloénosti bez toho, aby mal akékolvek vlastnictvo zariadeni
svojich pouzivatelov, zndmych aj ako BYoD (Bring your Own Device)

Microsoft Intune je cloudova sluzba, ktord sa Specializuje na spravu mobilnych zariadeni
(MDM) a spravu mobilnych aplikacii (MAM). Je suéastou balika Enterprise Mobility + Security
(EMS) spolocnosti Microsoft a umozZnuje organizacidm spravovat mobilné zariadenia a
aplikacie, ktoré ich pracovnici vyuzivaju na pristup k firemnym ddajom. Intune sa integruje s
Microsoft Entra ID a Microsoft Purview Information Protection a ponuka komplexné riesenie


https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune

na zabezpecenie podnikovych udajov v réznych zariadeniach vratane mobilnych telefénov,
tabletov a prenosnych pocitacov.

Aplikacia Webex pre sluzbu Intune méZe vyuzivat funkcie sluzby Intune bez toho, aby ste
museli zariadenie spravovat priamo. Aplikacia Webex méZe vyuzivat nasledujice vyhody:

. ZvysSené zabezpecenie: Intune ponuka pokrocilé ovladacie prvky zabezpecenia,
ktoré mézu spravcovia IT implementovat do aplikacie Webex, vratane spravy pristupu
k udajom a ich zdielania, aby sa zabezpecila ochrana citlivych informacii.

. Sprava zariadeni: Organizacie mo6zu spravovat aplikaciu Webex na osobnych aj
firemnych zariadeniach. Intune umozZniuje spravcom presadzovat politiky, ako je
vyzadovanie PIN alebo zabezpeéenie toho, aby zariadenie spifialo podnikové $tandardy
pred pristupom k aplikacii Webex.

. Podmieneny pristup: So sluzbou Intune méZu spravcovia nastavit politiky
podmieneného pristupu, ktoré bud obmedzuju, alebo udeluju pristup k Webex na
zaklade kritérii, ako su rola pouZivatela, sulad zariadenia, sietové umiestnenie a profil
rizika.

. Ochrana pred unikom uUdajov (DLP): Spravcovia moOzu nastavit politiky na
zabranenie uniku uUdajov. MéZu napriklad obmedzit akcie kopirovania a prilepenia
medzi aplikiciou Webex a osobnymi aplikdciami alebo blokovat ukladanie
podnikovych dokumentov do osobného uloziska.

. Konfiguracia aplikacie: Intune umoziuje centralizovanu konfiguraciu nastaveni
aplikacie Webex pred nasadenim, ktord moéZe zahfnat predvolené predvolby,
prihlasovacie poverenia alebo nastavenia servera.

. Selektivne vymazanie: Ak dbjde k strate alebo kradeZi zariadenia alebo ak
zamestnanec odide zo spolo¢nosti, sluzba Intune moze selektivne vymazat firemné
Udaje z aplikdcie Webex bez toho, aby to ovplyvnilo osobné Udaje jednotlivca.

. Vytvaranie zostav o sulade: Intune poskytuje nastroje na vytvaranie zostav,
ktoré pomahaju pri monitorovani suladu zariadeni a aplikacii s podnikovymi politikami,
ktoré su kltcové pre audit a dodrziavanie suladu.



. Zjednodusené nasadenie: Intune zjednodusuje distribuciu aplikdcie Webex
pouzivatefom v roéznych zariadeniach a zaistuje konzistentné verzie a aktualizacie
aplikacie.

. Pouzivatelska skusenost: Zamestnanci méZu pouZivat svoje preferované
zariadenia na prdcu s istotou, Ze ich pristup k Webex je bezpecny a pod dohladom. Je
to v sulade s politikou BYOD (Bring Your Own Device), ¢o potencidlne zvysSuje
spokojnost pouZzivatelov a produktivitu.

. Integrovany ekosystém: Pre podniky, ktoré uZz pouZivaju Microsoft 365 a
Intune, ponuka integracia Webex jednotné a bezpecné pouZivatelské prostredie bez
potreby dalSich rieSeni EMM.

Webex Integracia videa pre Microsoft Teams

Integracia umozniuje vasim videozariadeniam pripojit sa k schdédzam cez Microsoft Teams. Je

kompatibilny s Webex zariadeniami a dalSimi videozariadeniami podporujucimi protokol SIP
bez ohladu na to, ¢i su zaregistrované v Webex alebo vo vasej lokdlnej infrastrukture.

Okrem toho povolenie WebRTC a CVI na Webex videozariadeniach vybavuje organizacie funkciami

na bezproblémové pripojenie k schédzam Microsoft Teams, ¢im preklenie priepast medzi
réznorodymi platformami spoluprace. Tato interoperabilita zabezpecluje, Ze pouzivatelia maju
pristup k schédzam na réznych platformach priamo zo svojich Webex zariadeni bez toho, aby
museli prepinat hardvér alebo Zonglovat s viacerymi konferenénymi systémami. Zjednodusena
integracia zjednodusuje proces schodze a ponuka funkcie, ako je pripojenie jednym tlacidlom
na stlacenie (OBTP), ¢o vyrazne skracuje Cas a Usilie potrebné na pripojenie k schédzam.
Umoznenim priamej Ucasti na schédzach cez Teams si Webex pouZivatelia mézu vychutnat
konzistentné a pouzivatelsky privetivé prostredie, ktoré je v stlade s ich znamym pracovnym
postupom v Webex zariadeniach.

Pre zadkaznikov sa mozinost pripojit k schédzam cez Microsoft Teams z Webex
videokonferen¢nych zariadeni premieta do zvySenej ndvratnosti investicii, pretoze
maximalizuje vyuZitie existujuceho vybavenia. Tato integracia vylucuje potrebu dalSich


https://help.webex.com/en-us/article/nffx8kj/Deploy-the-Webex-video-integration-for-Microsoft-Teams
https://help.webex.com/en-us/article/nsx4cpe/Enable-WebRTC-and-CVI-to-Join-a-Microsoft-Teams-Meeting-from-Board,-Desk,-andRoom-Series

investicii do nového hardvéru alebo softvéru na podporu viacerych platforiem spoluprace.
Minimalizuje tieZ zloZitost nastaveni schédzi, ¢im obmedzuje potencidlne technické problémy
a poziadavky na podporu. V kone¢nom désledku tato schopnost podporuje produktivitu tym,
Ze zabezpecluje, aby Clenovia timu mohli efektivne spolupracovat bez ohladu na zakladnu
technoldgiu, ¢im podporuju inkluzivnejSie a efektivnejSie komunikacné prostredie v celej
organizacii.

Funkcie integracie videa do Microsoft Teams zahffiaju:

. Pripojenie jednym tlacidlom: Webex zariadenia mo6zu zobrazit tlacidlo Pripojit
pre naplanované schodze cez Microsoft Teams, ¢o zjednodusuje proces pripojenia k
schbdzi cez Teams rovnako ako pripojenie k schédzi Webex.

. Integracia kalendara: Webex zariadenia sa moéZu synchronizovat s
kalendarovym systémom organizacie, ¢im sa zabezpeci, Ze pozvanky na schodze cez
Microsoft Teams budu viditelné priamo v kalendari zariadenia pre bezproblémové
pouzivatelské prostredie.

. Video Interop Services: Spolo¢nost Cisco poskytuje sluzby CVI, ako je napriklad
Cisco Webex Video Integration pre Microsoft Teams, ktoré tymto zariadeniam
umoznuju pripojit sa k schodzam cez Teams. Sluzba ulahcuje komunikaciu prekladom
medzi protokolmi pouzivanymi Webex zariadeniami a protokolmi Microsoft Teams.

Vyhody integracie videa do sluzby Microsoft Teams zahfiaju:

. Vyuzite existujuci hardvér: Organizacie mozu pouzivat svoj existujuci hardvér
Cisco Webex na schodze cez Teams, ¢im ponukaju vysokokvalitné video a audio
prostredie bez potreby nového vybavenia.

. Spolupraca medzi platformami: Organizacie ¢asto pouzivaju viacero nastrojov
na spolupracu. Povolenie WebRTC a CVI umozinuje pouzivatelom pripojit sa k
schodzam Microsoft Teams priamo z Webex videozariadeni, ¢o podporuje
bezproblémovu spolupracu medzi pouzivate/mi na réznych platformach.

. Zjednodusené schodze: Konzistentné a zjednodusené schodze na platformach
Webex a Teams zniZzuju zmatok a potrebu rozsiahleho skolenia.

. Vysokokvalitné video a zvuk: Webex zariadenia su zndme vynikajucou kvalitou
obrazu a zvuku a zlepsuju komunikaciu a spolupracu pocas schodzi cez Microsoft
Teams.

. Vylepsené funkcie: PouiZivatelia mozu vyuzZivat vyhody pokrocilych funkcii
Webex zariadenia, ako je inteligentné ramovanie kamery, potlacenie Sumu a
rozpozndvanie hlasu, aby zlepsili zaZitok zo schédzi cez Teams.

. Flexibilita a vyber: Tato hybridna sluzba poskytuje flexibilitu pri vybere
najlepsich nastrojov spoluprace bez toho, aby bola obmedzend ekosystémom jedného
doddvatela.



. LepSie vyuZitie zdrojov: Spoloénosti mbézu optimalizovat svoje zasadacie
miestnosti a videokonferencné zariadenia a zabezpelit kompatibilitu s réznymi
platformami pre schodze vratane sluzby Microsoft Teams.

. Interoperabilita: Tato sluZzba umoznuje efektivnu spolupracu s partnermi,
klientmi a doddvatelmi pouzivajicimi rozne platformy.

. Skalovatel'nost: Cisco Webex zariadenia sa staraju o schddze vietkych velkosti,
od priestorov na stretavanie sa az po velké konferenéné miestnosti, vdaka ¢omu je
mozné schodze cez Teams prispOsobit podla priestoru a poctu Ucastnikov.

. Jednoduchost spravy: Webex zariadenia, ktoré sa spravuju prostrednictvom
centra ovladania, ponukaju centralizované ovlddanie, aj ked' sa pouzivaju na schédze
cez Microsoft Teams.

. Bezpeénost: Oddanost spolo¢nosti Cisco v oblasti bezpe¢nosti je evidentna v
jej rieSeniach interoperability, ktoré zachovavaju vysoké Standardy zabezpecenia a
ochrany udajov.

Pre organizdcie vyuzivajuce Webex aj Microsoft Teams tieto rieSenia interoperability
premostuju priepast medzi roznymi platformami a zlepsuju spolupracu. Tato implementacia
prinasa lepsiu pouZivatelsku skusenost ako zariadenie Cisco v reZime MTR, pretoZe funkcie
zariadenia su nativne sucastou platformy Cisco.

To je obzvlast cenné v hybridnych pracovnych prostrediach, kde st nevyhnutné prispdsobivé
a kompatibilné technologické riesenia.

Zariadenia MTR




Zariadenia na spolupracu od spolo¢nosti Cisco mozno nakonfigurovat tak, aby fungovali v
rezime Microsoft Teams Rooms (MTR), ¢im sa premenia na nativhe moznosti spoluprace v
sluzbe Microsoft Teams.

Ked' su tieto zariadenia nakonfigurované tak, aby vyuzivali Microsoft Entra ID a Microsoft
Intune, ziskaju niekolko vyhod z hladiska zabezpecenia, spravovatelnosti a pouzivatelskych
skusenosti.

Microsoft Entra ID poskytuje nasledujiuce vyhody pre zariadenia Cisco MTR:


https://roomos.cisco.com/doc/MTR/Intro

. Overovanie: Zariadenia MTR pouzZivaju na overenie pouzivatelov a zariadeni
identifikator Microsoft Entra ID. PouZivatelia sa mézu prihldsit pomocou svojich kont
organizdcie, ktoré su spravované v sluzbe Microsoft Entra.

. Jediné prihlasenie (SSO): Vdaka integracii Microsoft Entra ID mbZu pouZivatelia
vyuzivat SSO v ramci sluZieb spolocnosti Microsoft, o im umoznuje pristup k
zariadeniu MTR a dalSim sluzbdm, ako je napriklad Office 365, bez potreby
opakovaného zadavania povereni.

. Podmieneny pristup: Microsoft Entra ID umoznuje spravcom implementovat
politiky podmieneného pristupu, ktoré moézu obmedzit alebo udelit pristup na zaklade
roli pouzivatelov, suladu zariadenia, polohy a dalSich faktorov, &¢im sa zvysi
zabezpecenie.

. Zabezpecenie: Microsoft Entra ID obsahuje funkcie, ako je viacfaktorové
overovanie (MFA) a podmieneny pristup zaloZeny na riziku, ktoré mozno poufZit na
zariadenia MTR pre zvysenie zabezpecenia.

Microsoft Intune poskytuje nasledujuce vyhody pre zariadenia Cisco MTR:

. Registracia zariadeni: Zariadenia MTR je moZné zaregistrovat v sluzbe Intune,
¢o umoznuje ich spravu spolu s inymi zariadeniami vo flotile organizacie.

. Zasady dodrziavania suladu: Intune moézZe vynutit politiky dodrZiavania suladu
v zariadeniach MTR a zabezpetit, aby spifiali bezpe¢nostné $tandardy organizacie.
Zariadeniam, ktoré nie su v sulade s pravidlami, méZze byt pristup k podnikovym
zdrojom obmedzeny.

Microsoft Entra ID aj Intune celkovo poskytuju zariadeniam Cisco v reZime MTR nasledujlce
vyhody:

. ZvySené zabezpecenie: Integracia s Microsoft Entra ID a sluzbou Intune
poskytuje viacero vrstiev zabezpeéenia na ochranu zariadenia aj udajov, ku ktorym
pristupuje.

. Dodrziavanie suladu a vytvdranie zostdv: Intune ponika nastroje na
monitorovanie suladu zariadeni a vytvaranie zostav, ktoré su uzito¢né na auditovanie
a dodrziavanie predpisov.

. Vylepsena pouizivatel'ska skusenost: Pouzivatelia vyuZivaju vyhody SSO a
dalsich funkcii Microsoft Entra ID, vdaka ¢omu je pristup k zariadeniam MTR a ich
pouzivanie pohodinejsie a bezpecnejsie.

. Centralizované riadenie: Microsoft Entra ID aj Intune ponukaju centralizovanu
kontrolu nad zariadeniami, pristupom pouzivatelov a aplikaciami, ¢im znizuju zloZitost
spravy distribuovanych prostredi.



Migracia z lokdlnej sluzby Active Directory na Microsoft Entra ID a M365

Vadsina zdkaznikov ma v sucasnosti svoje stratégie spoluprace, identity a sprdvy zariadeni
zaloZené lokalne. Teraz vSak zvaZuju migraciu do cloudu s cieflom vyuZivat tieto sluzby z cloudu
namiesto ich udrZiavania v lokdlnom prostredi.

Spolocnost Cisco a Microsoft maju spravne stratégie na ulahcenie tohto prechodu vyuZitim
najlepsich rieSeni spoluprace na trhu spolu so $pickovou sprdvou identit pre fudi a zariadenia.

Spolocnosti Cisco a Microsoft ponukaju stratégie, ktoré poskytuju bezproblémovy prechod
pre organizacie, ktoré chcu presunut svoje sluzby spoluprace a identity do cloudu, najma tie,
ktoré su v sucasnosti prevazne lokalne.

Stratégia spolo¢nosti Microsoft na migraciu pouzivatelov, skupin a spravy zariadeni do
cloudu zahfna nasledujuce kroky:

¥ Entra ID Connector

Krok 1 — Spoloc¢nost Microsoft odporuca prijat pristup hybridnej identity ako prvy krok pre
vacSinu organizdcii. Tento pristup umoznuje lokdlnu sluzbu Active Directory (AD)
synchronizovat s Microsoft Entra ID pomocou nastrojov, ako je Microsoft Entra ID Identity



Connect. Toto hybridné nastavenie zabezpecuje, Ze pouzivatelia si zachovavaju jednu
identitu, ktora poskytuje pristup k zdrojom lokalne aj v cloude.

V tejto faze zdkaznici stdle spravuju spravu identit a zariadeni lokalne v sluzbe Active
Directory.
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Krok 2 — Spoloc¢nost Microsoft ocakava, Zze v uréitom okamihu zakaznici za¢nu vyuZivat
moznosti Microsoft Entra ID a Intune na spravu identit a zariadeni v cloude. V tejto faze bude
sluZba Active Directory primarne zachovana kvoli starSim aplikaciam, ktoré nemozu vyuzivat
vyhody cloudovych rieseni. Tento prechod tieZz predstavuje prileZitost na proces Cistenia,
pretoZe roky pouzivania sluzby Active Directory ¢asto vedu k nahromadeniu starSich objektov,
ktoré sa uz nepouZzivaju. Toto je idedlny ¢as na vykonanie takéhoto Cistenia.
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Krok 3 — Nakoniec, po postupnom procese vyradovania z prevadzky, nebude potrebna
lokalna sluzba Active Directory, pretoze vSetky IT aplikacie vratane nastrojov na spolupracu
budu vyuZivat Microsoft Entra ID a Intune.



Stratégia spoloc¢nosti Cisco pre migraciu spoluprace do cloudu, nasledujuica identita:
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Krok 1 — Spolocnost Cisco je tiez v procese migracie svojich rieSeni spoluprace do cloudu,
podobne ako to urobila spolo¢nost Microsoft so spravou identit. Vzhladom na to, Ze sluzba
Active Directory zostava jedinym zdrojom pravdy v IT infrastruktirach zakaznikov, spolo¢nost
Cisco ju pouzije ako zdroj pre Webex. Zahffia to synchronizaciu pouzivatelov, skupin,
kontaktov a informacii o zariadeni so Webex, ktoru ulahcuje sluzba s nazvom Webex Directory
Connector.

Lokalny systém spoluprace spoloc¢nosti Cisco bude nadalej pouZivat sluzbu Active Directory.



Entra ID Connector
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Krok 2 — KedZe sprava pouzivatelov v ramci organizacie zakaznika zacina byt riadena cloudom
s vyuzitim Microsoft Entra ID, produkty spolo¢nosti Cisco na spolupracu tieZ zac¢inaju ziskavat
informacie o pouzivateloch, skupinach, kontaktoch a zariadeniach z cloudu pre cloudové
produkty na spoluprécu.

V pripade lokdlnych produktov na spolupriacu je potrebné rozhodnut, ¢i maju objekty
pochdadzat z lokalneho adresara alebo z cloudu. Bude to naozaj zavisiet od toho, ako zdkaznik
vybudoval svoje rieSenie. Ak v uréitom okamihu lokdlne produkty na spoluprdcu vyzaduju
objekty, ktoré existuju iba v cloude (prostrednictvom Microsoft Entra ID a/alebo Intune),
synchronizacia sa musi iniciovat z cloudu. Ak sa vsak lokalne produkty migruju aj do cloudu a
v tychto produktoch sa nevytvoria Ziadni novi pouzivatelia, nemusia byt potrebné Ziadne
zmeny.
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Krok 3 — V tomto okamihu uz neexistuje sluzba Active Directory, o znamen3, Ze vsetci
pouzivatelia, skupiny, kontakty a zariadenia musia byt synchronizované z cloudu. KedZe
lokalny systém spoluprace zahfiia hardvérové zariadenia, migracia alebo vymena vsetkych z
nich bude pravdepodobne trvat dlhsie. Migracia produktov na spolupracu do cloudu preto
moze trvat dlhsie.



Entra ID
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Nakoniec, v ur¢itom okamihu, bude mat zdkaznik plne cloudové prostredie s identitou a
spoluprdcou poskytovanou uplne z cloudu.



