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Integracija resSitev Cisco Collaboration z ID-jem Microsoft Entra (prej znan kot Azure Active
Directory) in okoljem Microsoft 365 (M365) predstavlja celovit pristop k sodobnemu
sodelovanju na delovhem mestu. Ta integracija podjetjem ponuja orodja za ucdinkovito
komunikacijo, hkrati pa zagotavlja varen in enostaven dostop do potrebnih aplikacij in virov,
ne glede na to, ali gostujejo na mestu uporabe, v oblaku ali hibridnem okolju.
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Microsoft Entra ID je celovita resitev za upravljanje identitete in dostopa v oblaku.
Zagotavlja varno preverjanje pristnosti, prilagodljiv nadzor dostopa in centralizirano
upravljanje identitete.

Zagotavlja funkcije, ki so bistvene za upravljanje resitve za sodelovanje, ne glede na to, ali gre
za reSitev na mestu uporabe, v oblaku ali hibridno.

Kljuéne znacilnosti ID-ja Microsoft Entra vkljuéujejo:


https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Varen prilagodljiv dostop

Zascitite dostop do virov in podatkov z mocénim preverjanjem pristnosti in prilagodljivimi
pravilniki o dostopu, ki temeljijo na tveganju, ne da bi pri tem ogrozili uporabnisko izkusnjo.

Brezhibne uporabniske izkusnje

Zagotovite hitro in preprosto izkusnjo vpisa v okolju ve¢ oblakov, da bodo vasi uporabniki
produktivni, skrajsajte ¢as upravljanja gesel in izbolj$ajte storilnost.

Poenoteno upravljanje identitet

Upravljajte vse svoje identitete in dostop do vseh aplikacij na osrednjem mestu, ne glede na
to, ali so v oblaku ali na mestu uporabe, da izboljsate vidljivost in nadzor.

Ciscovo sodelovanje z Microsoft Entra ID in storitvijo Intune

Intune

Entra ID

Pri pregledu Ciscovih resitev za sodelovanje na mestu uporabe, hibridnih resitev in resitev za
sodelovanje v oblaku ugotovimo, da sta Microsoft Entra ID in Intune med vodilnimi reSitvami
za upravljanje identitete in napray, ki jih uporabljajo nase stranke.

Microsoft Entra ID omogoca Ciscovemu sodelovanju, da zagotovi poenoteno resitev
identitete, ki povezuje razlicne delovne obremenitve sodelovanja, zagotavlja organizacijsko
doslednost in zanesljivo prepoznavanje uporabnikov strank, ne glede na njihov izvor povezave
ali naprave, ki jih uporabljajo.

Prednosti za nase skupne stranke so:

. IzboljSano sodelovanje: Uporabniki lahko izkoristijo prednosti nemotene
integracije Ciscovih robustnih komunikacijskih orodij z Microsoftovo obseZzno zbirko za
storilnost in identiteto, kar spodbuja nemoteno sodelovanje med razli¢nimi
platformami.

. Vecja varnost: integracija ID-ja Microsoft Entra s storitvami Cisco in Microsoft
365 zagotavlja varen dostop s preverjeno pristnostjo, ki je skladen z organizacijskimi
pravilniki.



. Poenoteno upravljanje: oddelki IT lahko prek enega vmesnika centralno
upravljajo identitete uporabnikov, pravice dostopa in orodja za sodelovanje, s ¢imer
poenostavijo skrbniska opravila.

o Prilagodljivost in izbira: Organizacije niso omejene na enega samega
ponudnika, kar jim omogoca, da izberejo najboljSa orodja za sodelovanje in storilnost,
ki ustrezajo njihovim specifi¢nim potrebam.

. Razsirljivost: Ta integrirana strategija se brez teZav S$iri, da bi podprla
organizacijsko rast ter sprejela nove uporabnike in storitve.

. Skladnost: centralizirano upravljanje identitet in nadzor dostopa organizacijam
omogocata, da laZje izpolnjujejo mandate za zagotavljanje skladnosti s predpisi,
povezane z varstvom podatkov in zasebnostjo.

Poleg tega si Duo Security zasluZi pozornost kot veckratno preverjanje pristnosti (MFA) in
ponudnik varnega dostopa, zasnovan za zascito aplikacij in povecanje sploSne varnosti resitve.
Duo zagotavlja, da lahko do zascitenih programov dostopajo le uporabniki s preverjeno
pristnostjo. Na podrocju aplikacij za sodelovanje Duo podpira uvedbo varnostnega modela
ni¢elnega zaupanja, ki se drzi nacela »nikoli ne zaupaj, vedno preveri«.

Duo s preverjanjem uporabnikov, zaupanjem napray, prilagodljivim preverjanjem pristnosti,
uveljavljanjem pravilnikov, vidljivostjo in nadzorom, varno enotno prijavo in celovito varnostjo
pomaga aplikacijam za sodelovanje pri usklajevanju z ogrodjem nic¢elnega zaupanja. To
zagotavlja, da je vsaka zahteva za dostop temeljito overjena, avtorizirana in Sifrirana pred
odobritvijo dostopa, ne glede na izvor zahteve. Ta raven varnosti je Se posebej pomembna za
aplikacije za sodelovanje, ki so potencialne tarce kibernetskih napadov zaradi obcutljivih
informacij, s katerimi ravnajo, in njihove vloge pri omogocanju komunikacije znotraj in zunaj
organizacije.

Duo in druga orodja Cisco Security so strankam na voljo z razsirjenim varnostnim paketom
Webex


https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Integracija Webex v ID storitve Microsoft Entra

Carovnik za ID-je Microsoft Entra

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Skrbniki Webex sodelovanja se pogosto soocajo z izzivi konfiguracije ID-ja Microsoft Entra za
omogocanje uporabnikov in omogocanje enotne prijave (SSO), predvsem zato, ker skrbnistvo
ID-ja Microsoft Entra ni v okviru njihovih odgovornosti za strukturo IT.

Pri upravljanju aplikacij za sodelovanje obstajajo tudi posebne naloge identitete, ki jih

standardni protokoli ne zajemajo, na primer:

Avatarska sinhronizacija

Suhi tek

Dostop do dnevnikov sinhronizacije

Omogocanje uporabe za uporabnike na zahtevo

Oskrbovanje sobnih predmetov

Kompleksni atributi, ki se sklicujejo na druge atribute, na primer »Upravitelj«

Za reSevanije teh izzivov je Cisco ustvaril ¢arovnika, ki ga v celoti poganja nadzorno sredisce in
izpolnjuje vse potrebe skrbnika za sodelovanje s strankami.

Cisco z uporabo APIl-jev za Microsoft Graph dopolnjuje standardne protokole, kot so SCIM
(System for Cross-domain Identity Management), SAML (Security Assertion Markup
Language) in OIDC (OpenID Connect), da poenostavi upravljanje uporabnikov in naprav med
Webex in Microsoft Entra ID.



Carovnik za ID-je Microsoft Entra v nadzornem sredi$¢u ponuja nasim strankam $tevilne
prednosti, zlasti na podrocjih, kot so:

. Poenostavljena integracija: Carovnik vodi skrbnike skozi postopek nastavitve
integracije med ID-jem Microsoft Entra in Webex ter zagotavlja pristop po korakih, ki
poenostavlja izkusnjo za skrbnike, ki morda niso seznanjeni s tehni¢nimi vidiki SSO in
omogocanja uporabe uporabnikov.

. Enotna prijava (SSO): Integracija z ID-jem Microsoft Entra omogoca
organizacijam, da svojim uporabnikom zagotovijo SSO zmogljivosti, kar omogoca
dostop do Webex storitev z uporabo poverilnic ID za Microsoft Entra in s tem odpravlja
potrebo po lo¢enih podatkih za prijavo.

. Samodejno omogocanje uporabe in deomogocanje uporabe: integracija
podpira samodejno omogocanje uporabe uporabniskih racunov. Ko v ID za Microsoft
Entra dodate novega uporabnika, se lahko njegov Webex raéun samodejno ustvari in
obratno, ko uporabnik zapusti organizacijo, se lahko njegov Webex racun samodejno
deaktivira.

. Varnost: SSO izboljSuje varnost z zmanjsanjem Stevila gesel, ki si jih morajo
uporabniki zapomniti, kar zmanjSuje njihovo izpostavljenost napadom z laznim
predstavljanjem. Poleg tega lahko varnostne funkcije ID-ja Microsoft Entra, kot je
veckratno preverjanje pristnosti (MFA), uporabite za varen dostop do storitev Webex.
. Doslednost: Integracija z ID-jem Microsoft Entra omogoca dosledno
upravljanje uporabniskih atributov in dovoljenj v vseh aplikacijah, vklju¢no z Webex,
kar zagotavlja natan¢ne pravice dostopa in zmanjsSuje administrativno delo.

. Skladnost: Za organizacije, za katere veljajo regulativhe zahteve, integracija
zagotavlja, da dostop uporabnikov do Webex uposteva iste pravilnike o skladnosti s
predpisi, ki veljajo za celotno okolje IT organizacije.

. Razsirljivost: Ko se organizacija Siri, se integracija neopazno prilagaja vse
vecéjemu Stevilu uporabnikov, kar odpravlja potrebo po roénem upravljanju racunov in
pravic dostopa za vsakega uporabnika.



Sinhronizacija imenika delovnih prostorov

Synchronize your directory with Workspaces X

O Introduction — @ Configure — O Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Choose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

» The Directory Synchronisation must be enabled with room import turned on
More on Directory sync %

C«) Directory synchronisation is active
Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Ko se nekatere stranke odlocijo za uvedbo aplikacij Microsoft Teams in Ciscove videonaprave
v nacinu MTR, morajo fizicne sobe ustvariti kot vire v storitvi Microsoft M365. Ne bi bilo
smiselno podvajati prizadevanj tako, da bi jih ustvarili tako v M365 kot v Control Hub. Da bi
se temu izognili, strankam olajSamo postopek z uporabo carovnika za ID Microsoft Entra in
sinhronizacijo imenika delovnega prostora. To poenostavi postopek do te mere, da je edino
preostalo opravilo povezovanje naprave z delovnim prostorom v nadzornem srediscu.

To nam omogoca tudi, da izkoristimo druge izdelke, kot je Cisco Spaces, da strankam
zagotovimo dodatno vrednost z uporabo dela, ki smo ga Ze opravili na Microsoftovi platformi
. Cisco Spaces je platforma za lokacijske storitve naslednje generacije, ki uporablja obstojeco
Wi-Fi infrastrukturo in senzorje v Ciscovih video napravah za vpogled v vedenje ljudi v fizi¢nih
prostorih. Ko Ciscove stranke uporabljajo Cisco Spaces v povezavi s Cisco Webex, pridobijo
pomembne prednosti za hibridno delovno okolje.

Integracija Cisco Webex s storitvama Cisco Spaces in Microsoft Entra ID ponuja edinstveno
kombinacijo, ki izpolnjuje vecino zahtev nasih strank.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Rocna integracija ID-ja Microsoft Entra s protokoli SCIM, SAML in OIDC

a0
SAML

Connect

Kjer je potrebno napredno prilagajanje, na primer atributi po meri za uporabnike ali
prilagojeni SAML enotno prijavo, lahko uporabimo aplikacijo Cisco Webex v katalogu ID-jev
Microsoft Entra.

Ta pristop bo poskrbel za tiste niSne primere uporabe nasih strank, ki zahtevajo konfiguracije,
ki presegajo obitajne zahteve v ID-ju Microsoft Entra za Webex integracij z uporabo
protokolov SAML 2.0 in SCIM 1.1. Poleg tega obstajajo Se bolj specializirane zahteve, ki jih je
mogoce obravnavati le s protokoli, kot sta SCIM 2.0 in / ali OIDC. To bi od organizacij
zahtevalo, da uporabljajo aplikacijo, ki ni galerijska, in razis¢ejo vse zmogljivosti teh
protokolov, da se obseZzno prilagodijo na obeh platformah.

Aplikacija Cisco Webex v katalogu aplikacij Microsoft Entra ID omogoc¢a omogocanje uporabe

protokola SCIM z vecjo prilagodljivostjo kot ¢arovnik za ID ID Microsoft Entra v nadzornem
sredis¢u, omogoca pa tudi konfiguracijo enotne prijave SAML kjer lahko spremenite privzete

preslikave atributov in omogocite tudi SAML omogocanje omogocanja uporabe Just-In-Time
(JIT) in njegovih preslikav.

Aplikacija Cisco Webex v katalogu ID-jev Microsoft Entra nam omogoca prilagajanje atributov,
ki so lahko klju¢ni za zagotavljanje funkcij, kot so kode za sledenje sestankom.


https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Integracija na mestu uporabe v ID storitve Microsoft Entra
Zagotavljanje uporabnikov in stikov

SCIM

Entra ID
Wizard

Sinhronizacija identitete uporabnikov v izdelkih na mestu uporabe je bila obi¢ajno izvedena s
protokoli, kot je LDAPv3, ki jih ni mogoce varno uvesti prek interneta.

Hkrati bi protokoli, kot je SCIM, potrebovali dostop do izdelkov za sodelovanje na mestu
uporabe. Vendar ta dostop ni izvedljiv, saj se ti izdelki obicajno uporabljajo v zasebnih
omrezjih, ki niso dosegljiva prek interneta. Ta dva dejavnika predstavljata velik izziv pri
poskusu integracije sistemov za sodelovanje na mestu uporabe z ID-jem Microsoft Entra.

Webex ponuja hibridne komponente v nasih izdelkih na mestu uporabe, kot je CCUC (Webex
Cloud Connected UC), ki varno vzpostavljajo most med izdelki na mestu uporabe in Webex,

kar nam omogoca, da izkoristimo obstojece podatke o identiteti znotraj Webex, CCUC ponuja
tudi druge hibridne storitve, kot je Certificate Management, samodejne nadgradnje,
centralizirano odpravljanje tezav, vpoglede v analitiko in globalne operacije iz enega samega
steklenega podokna, imenovanega Control Hub.

S to metodo lahko varno uporabimo povezavo Microsoft Entra ID z Control Hub in
sinhroniziramo te uporabniske podrobnosti z izdelki na mestu uporabe.

Enotna prijava
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Izdelki za sodelovanje na mestu uporabe dosegajo visoko razpoloZljivost in razsirljivost z
uporabo grucenja, kar zahteva, da ponudnik identitet (IDP) podpira vec vozlis¢ na pogodbo za
enotno prijavo (SSO). V zadnjem casu je Microsoft Entra ID v tesnem sodelovanju med


https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html
https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

Microsoftom in Ciscom razvil te zmogljivosti, opredeljene v SAML standardih. Ta napredek je
Ciscu omogocil, da je vkljucil Cisco Unified Communication Manager, Cisco Unity Connections
in Cisco Expressway kot aplikacije v katalog Microsoft Entra ID Enterprise Applications, kar
omogoca preprosto konfiguracijo SAML pogodbe med Ciscom in Microsoftom.

Prednosti te integracije:

. Poenostavljen dostop: uporabniki se lahko prijavijo v svoja orodja za
sodelovanje Cisco na mestu uporabe s svojimi poverilnicami za ID za Microsoft Entra,
kar poenostavi upravljanje dostopa.

. IzboljSana varnost:SSO zmanjSuje moznost krSitev varnosti, povezanih z
geslom, in organizacijam omogoca, da uveljavijo dosledne pravilnike o dostopu v vseh
storitvah.

. Zmanjsani reiZijski stroski IT: IT oddelki imajo koristi od centraliziranega
upravljanja identitet uporabnikov in dostopa, kar zmanjsuje zapletenost upravljanja
vec sistemov.

. IzboljSana uporabniska izkusnja: uporabniki imajo manj trenja pri dostopu do
vec orodij za sodelovanje, kar vodi k vedji produktivnosti in zadovoljstvu.

Ce povzamemo, integracija med ID-jem Microsoft Entra in Ciscovimi izdelki za sodelovanje na
mestu uporabe reSuje zapletene izzive SSO v gru¢nem okolju. Uporabnikom zagotavlja
dosledno in varno izkudnjo prijave, skrbniki za IT pa identitete in u¢inkovit dostop do celotne
komunikacijske infrastrukture organizacije.

Z aplikacijo, ustvarjeno v katalogu ID-jev Microsoft Entra, mora nasa stranka le naloziti SAML
metapodatke iz izdelka Cisco na mestu uporabe in jih nalozZiti v aplikacijo Microsoft Entra ID,
SSO pa je koncano.

Integracija aplikacije Microsoft Teams za Webex Calling in srecanja
Brezhibna integracija identitete


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html

Z integracijo Ciscovega sodelovanja v odjemalca Microsoft Teams se stranke soocajo z
izzivom, kako od svojih uporabnikov zahtevati preverjanje pristnosti na vec platformah (Cisco
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in Microsoft), kar povzro¢a neoptimalno izkusnjo.

Z najnovejsimi izboljSavami aplikacije Microsoft Teams lahko Cisco izkoristi ogrodje
WebView?2 in ustvari resitev za tezavo preverjanja pristnosti med platformami. To Ciscu
omogoca, da zajame informacije od zaCetnega preverjanja pristnosti v aplikaciji Microsoft
Teams in prepreci potrebo po ponovnem preverjanju pristnosti na platformi Cisco
Collaboration. Ta izboljSava povecuje zadovoljstvo uporabnikov in izboljSuje sprejemanje med

uporabniki nasih strank.

Izvorne integracije v ID-ju Microsoft Entra
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Med izdelki Cisco Collaboration in ID-jem Microsoft Entra je Se veliko drugih integracij.
Stevilne aplikacije, ki jih je Cisco ustvaril v ID-ju Microsoft Entra, uporabljajo Microsoft Graph
APl za samodejno avtorizacijo in konfiguracijo integracije. Rezultat tega je izboljSana
integracija podjetja Cisco z Microsoftovimi izdelki, do katerih lahko dostopate prek ID

platforme Microsoft Entra.




Integracija ECM s storitvijo OneDrive/SharePoint Online

Content Management Content Management Settings

Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.

Content Management Platform

w Webex *On
b box Box ® Off
@ Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
managemenl platforms,
Manual
! Y W Ir v L esst t 30 t atform
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

Integracija s sistemom ECM (Enterprise Content Management ) omogoca uporabo storitve
OneDrive/SharePoint kot shranjevalne in integracijske tocke za datoteke. Z integracijo Webex
s storitvijo OneDrive in SharePointom lahko uporabniki dostopajo do datotek, jih dajo v
skupno rabo in sodelujejo pri delu z njimi neposredno v vmesniku Webex. To pomeni, da lahko
dokumente, preglednice, predstavitve in druge kljutne datoteke, shranjene v storitvi
OneDrive ali SharePointu, brez tezav vkljucite v potek dela Webex prostora. Uporabniki lahko
sourejajo dokumente v realnem casu, dajejo vsebino v skupno rabo med srecanji in
zagotavljajo, da so vsi sodelavci usklajeni, ne da bi morali preklapljati med razlicnimi
aplikacijami.

Poleg tega omogoca dostop do storitve OneDrive iz Ciscovih naprav, ta konvergenca pa

povecuje storilnost, saj ustvarja osrednje mesto za komunikacijo in upravljanje dokumentov.

OneDrive ponuja osebno shrambo v oblaku, ki je povezana z Microsoftovim racdunom
posameznika, in zagotavlja prostor za shranjevanje osebnih sluzbenih datotek in dostop do
njih kjer koli. SharePoint je zasnovan za sodelovanje skupine, saj sluzi kot platforma za
ustvarjanje intranetnih mest in vzpostavljanje sistemov za upravljanje vsebine v organizaciji.
Ce so integrirane s storitvijo Webex, te storitve skupinam omogo¢ajo varno shranjevanje in
upravljanje vsebine, hkrati pa omogocajo priro¢en dostop do dokumentov med navideznimi
srecanji in sejami sodelovanja. Poleg tega integracija ohranja celovitost dovoljenj za datoteke
in varnostnih nastavitev ter zagotavlja, da obcutljive informacije ostanejo varne, ko ekipe
sodelujejo v Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Skupine Microsoft 365 za Webex aplikacijo

. Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

& When disabled, users in an existing group-backed team can still share and retrieve files
The membership of the team cannot be changed, and new group-backed teams cannot be

Ta integracija omogoca Webex uporabnikom, da ustvarijo skupine v okolju Microsoft 365
hkrati, ko oblikujejo skupine v Webex.

Integracija hibridnih skupin Webex s Microsoft Office 365 je zmogljiva kombinacija Ciscove
napredne komunikacijske tehnologije z Microsoftovim obseznim paketom za storilnost, ki je
posebej zasnovan za izboljSanje sodelovanja skupine. S povezovanjem Webex s storitvijo
Office 365 lahko organizacije samodejno ustvarijo namenske prostore Webex aplikacij za
vsako od svojih skupin okolja Microsoft 365. Zato je vzporedni Webex prostor konfiguriran
vsaki¢, ko je skupina ustanovljena v okolju Microsoft 365, kar omogoa nemoteno
komunikacijo in sodelovanje na obeh platformah.

Uporabniki lahko v celoti izkoristijo zmogljivosti Webex aplikacije, vklju¢no s sporocili, skupno
rabo datotek, tablo in trajno vsebino, hkrati pa dostopajo do virov skupin Microsoft 365, kot
so nabiralniki v skupni rabi, koledarji in datoteke, shranjene v SharePointu. Clani lahko
preprosto preidejo z orodij za sodelovanje v storitvi Office 365 na funkcije komunikacije v
realnem c¢asu Webex aplikacije, ne da bi prekinili potek dela. Ta nemotena integracija je
kljuénega pomena za zagotavljanje enotne uporabniske izkusSnje in zmanjsanje zapletenosti,
ki je pogosto povezana z navigacijo po vec platformah za sodelovanje.

Model hibridnih skupin zagotavlja, da se posodobitve ¢lanstva v skupinah okolja Microsoft
365 samodejno sinhronizirajo z ustreznimi prostori Webex aplikacij, s ¢imer se posodabljajo
seznami v obeh sistemih. Poleg tega lahko srecanja, organizirana v skupinah Microsoft 365,
gostujejo na platformi Webex, kar izkoriS¢a vrhunske funkcije videokonferenc. Ta integracija
spodbuja ne le ucinkovitejSe delovno okolje za sodelovanje, temvec tudi izkoris¢a prednosti
Webex in okolja Microsoft 365 za zagotavljanje raznolike zbirke orodij, ki izpolnjujejo razli¢ne
zahteve sodelovanja v organizaciji. S funkcijo sodelovanja Webex in skupin okolja Microsoft
365 lahko skupine ucinkoviteje komunicirajo in sodelujejo, ne glede na to, ali so oddaljene ali
v tradicionalni pisarni.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integracija s storitvijo Exchange Online

=
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Exchange
Online

Integracija Webex _in Microsoft 365 za uporabniSke koledarje omogoca nemoteno
sodelovanje Webex in Exchange Online. Organizacije lahko izkoristijo prednosti
ucinkovitejSega, uporabniku prijaznejSega in poenotenega pristopa k upravljanju navideznih
srecanj, kar vodi k boljSemu sodelovanju in storilnosti, izboljSa izkusnjo srec¢anja, tako da
uporabnikom omogoca preprosto nacrtovanje srecanj in pridruzevanje sreCanjem Webex
prek aplikacije za koledar v aplikaciji Webex ali z enim samim pritiskom na gumb (OBTP) v
Ciscovih videonapravah.

Ta integracija ponuja ve¢ prednosti, ki lahko povedajo produktivnost ter poenostavijo
nacrtovanje in upravljanje srecanj. Tukaj je nekaj klju¢nih prednosti:

. Nemoteno nacdrtovanje: uporabniki lahko nacrtujejo Webex srecanja
neposredno v koledarju storitve Exchange Online, tako da vam ni treba preklapljati
med programi. Ta integracija poenostavi nastavitev sre¢anja ter prihrani ¢as in trud.

. Sinhronizacija koledarja: Vse spremembe srecanj v koledarju storitve Exchange
Online, kot so prilagoditve Casa ali preklici, se samodejno prikazejo v Webex urniku
srecanja. Ta sinhronizacija zagotavlja, da imajo vsi udelezenci najnovejSe informacije.
. Vidljivost razpoloZljivosti: Ko organizirajo Webex srecanje prek storitve
Exchange Online, si lahko organizatorji ogledajo razpoloZljivost udelezencev, tako
pomagajo izbrati primeren ¢as za vse in zmanjsajo spore pri nac¢rtovanju.

. Pridruzitev z enim klikom: Udelezenci se lahko Webex sre¢anjem pridruzijo z
enim samim klikom v povabilih za koledar storitve Exchange Online, s ¢imer vam ni
treba vnasati ID-jev ali gesel sre¢anja in omogocijo hitrejsi dostop do srecanja.

. Opomniki sre¢anj: Koledar storitve Exchange Online lahko konfigurirate tako,
da posilja samodejne opomnike za prihajajo¢a Webex srecanja in tako udelezencem
pomaga pravocasno pridruZiti.

. Mobilni dostop: Do koledarjev storitve Exchange Online lahko dostopate iz
prenosnih naprav, kar uporabnikom omogoca nacrtovanje, spreminjanje in Webex
pridruZevanje srecanjem, ko so na poti. To je Se posebej koristno za oddaljene delavce
in pogoste popotnike.

. Centralizirano upravljanje: skrbniki za IT lahko centralno upravljajo nastavitve
integracije Webex prek skrbniskega portala za Exchange Online ter tako olajsajo
uvajanje in sprotno vzdrzevanje.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. IzboljSana varnost: integracija storitev Webex in Exchange Online izkorisca
varnostne funkcije obeh platform ter zagotavlja varno okolje za naértovanje in
gostovanje srecan;j.

. Prilagodljiva izkusnja: Uporabniki lahko prilagodijo nastavitve srecanja, ko
nacrtujejo koledar storitve Exchange Online, na primer nastavijo ponavljajoca se
srecanja, izberejo postavitve videoposnetkov in Se vec.

. Razsirljivost: S Sirjenjem organizacij se lahko integracija razsiri in tako podpira
vedno vecje Stevilo uporabnikov in srecanj, zahvaljujo€ robustni infrastrukturi storitev
Webex in Exchange Online.

Webex Calling integracija v Microsoft Teams

Z Webex Calling za Microsoft Teams lahko uporabniki dostopajo do izkusnje klicanja za velika
podjetja Webex neposredno v aplikaciji Microsoft Teams. Ta integracija je zasnovana tako, da
ponuja poenoteno komunikacijsko izkuSnjo z zdruZevanjem robustnih Webex klicnih
zmogljivosti s funkcijami za sodelovanje v aplikaciji Teams.

webex

Calling

Funkcije, ki so na voljo v tej integraciji, vkljucujejo:

. Neposredni klici iz aplikacije Teams: Uporabniki lahko kli¢ejo in sprejemajo
klice PSTN (javno komutirano telefonsko omrezje) neposredno v vmesniku Microsoft
Teams, Ce Webex Calling njihova organizacija uporablja kot svojo telefonsko
infrastrukturo.

. Poenoten seznam stikov: stike iz Webex Calling je mogoce sinhronizirati z
aplikacijo Microsoft Teams, kar uporabnikom omogoéa vzdrievanje enega
integriranega seznama stikov za klicanje.

. Funkcije nadzora klicev: V aplikaciji Teams je na voljo nabor funkcij za nadzor
klicev, kot so zadrzanje klicev, prenos, posredovanje in dostop do glasovne poste, ki
zagotavljajo nemoteno upravljanje klicev.

. Sinhronizacija prisotnosti: stanja prisotnosti uporabnikov (npr. na voljo,
zasedena, v klicu) se sinhronizirajo med Webex Calling in aplikacijo Microsoft Teams,
kar zagotavlja natan¢ne informacije o razpolozljivosti na obeh platformah.

. Dosledna uporabniska izkuSnja: Integracija Webex Calling v aplikacijo Teams
omogoca uporabnikom, da uZivajo v dosledni izkusnji brez izmenjave med razli¢nimi
aplikacijami za sodelovanije in telefonijo.


https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams

omogocanje uporabe za uporabnike z enega osrednjega mesta, s ¢imer poenostavijo

Centralizirano skrbnistvo: skrbniki IT lahko upravljajo telefonske storitve in

skrbniStvo in zmanjsajo zapletenost upravljanja razli¢nih sistemov.

sodelovanje, kjer uporabniki prezivijo velik del dneva, se poveca storilnost, saj se

IzboljSana storilnost: z integracijo klicnih zmogljivosti v platformo za

porabi manj ¢asa za preklapljanje med orodji.

zanesljivosti. Z integracijo teh lastnosti z aplikacijo Microsoft Teams lahko organizacije
okrepijo svoje telefonske storitve znotraj svoje primarne platforme za sodelovanje.

Razsirljivost in zanesljivost: Webex Calling je znan po svoji razsirljivosti in

Webex Meetings integracija v Microsoft Teams

Integracija

medsebojno povezovanje Ciscovega Webex Meetings in platforme Microsoft Teams. Ta
integracija omogoca nemoteno sodelovanje in komunikacijo za uporabnike, ki so navajeni
uporabljati aplikacijo Microsoft Teams za sporocanje, vendar Zelijo Webex Meetings uporabiti
za svoje potrebe po videokonferencah in sodelovanju v realnem casu, pri ¢emer izkoristijo

webex

Meetings

Webex Meetings v_Microsoft Teams je funkcija, ki uporabnikom omogoca

veliko boljso izkuSnjo Webex srecanja.

Ta integracija uporabnikom aplikacije Microsoft Teams omogoca naslednje:

Preprosto ustvarjanje srecanj: uporabniki lahko naértujejo, zaZzenejo in se
Webex Meetings pridruZijo neposredno v aplikaciji Microsoft Teams. To
lahko storite z ukazom bota ali z uporabo zavihka v kanalu Teams, kar
poenostavi postopek nastavitve sestankov.

Sinhronizacija koledarja: integracija se sinhronizira s koledariji
uporabnikov. Ko je nacrtovano Webex sreanje, je prikazano poleg
srecanj v aplikaciji Teams v koledarju in zagotavlja enoten pogled vseh
prihodnjih srecan;.

Pridruzitev z enim klikom: Z integracijo uporabniki prejmejo obvestila v
aplikaciji Microsoft Teams, ko se bo Webex srecanje kmalu zacelo, kar jim
omogoca, da se pridruzijo z enim samim klikom.


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

e lzvornaintegracija: uporabniki lahko izkoristijo izvorne funkcije aplikacije
Teams za ustvarjanje in upravljanje Webex Meetings, s ¢imer je izku$nja
laZja in bolj znana tistim, ki redno uporabljajo aplikacijo Teams.

e Intuitiven vmesnik: integracija zagotavlja intuitiven vmesnik za
upravljanje Webex Meetings nastavitev in funkcij v okolju Teams.

Z vidika stranke obstajajo velike koristi za njihove uporabnike:

e Poenotena izkusnja: uporabniki lahko uZivajo v najboljSem iz obeh svetov
— Microsoftovih orodjih za sodelovanje skupine in Ciscovih zmogljivih
zmogljivostih videokonferenc — ne da bi morali preklapljati med razli¢nimi
aplikacijami ali platformami.

e lzboljsana storilnost: Integracija prihrani ¢as in zmanjsa trenja tako, da
poenostavi postopek nastavitve sreanja in poenostavi upravljanje
srecanj iz enega samega vmesnika.

e Prilagodiljivost: Organizacije lahko izberejo prava orodja za svoje potrebe
in tako zagotovijo, da imajo zaposleni dostop do zmogljivih funkcij
sre¢anja Webex, tudi ko $e naprej uporabljajo Microsoft Teams za
sodelovanje.

o Sirsi doseg: s povezovanjem Webex Meetings s storitvijo Teams lahko
organizacije ucinkoviteje sodelujejo z zunanjimi partnerji, strankami in
dobavitelji, ki morda uporabljajo razlicne platforme.

e Dosledna uporabniska izkusnja: Uporabniki, ki poznajo Microsoft Teams,
lahko nacrtujejo Webex Meetings in se jim pridruZijo, ne da bi se morali
nauciti novega orodja, ki lahko pomaga pri uvajanju in zmanjsa potrebo
po usposabljanju.

e IzboljSan potek dela: Integracija Webex Meetings v aplikacijo Teams
lahko pomaga racionalizirati poteke dela komunikacije in sodelovanja, kar
vodi do ucinkovitejSega napredovanja projektov in odlocanja.

e Varnost in skladnost s predpisi: Webex Meetings je znan po zmogljivih
funkcijah varnosti in skladnosti s predpisi, ki ostanejo na mestu, ko so
integrirane z aplikacijo Microsoft Teams, kar organizacijam zagotavlja
brezskrbnost pri ravnanju z obcutljivimi informacijami.

Na splosno je integracija Webex Meetings v Microsoft Teams zasnovana tako, da zagotavlja
brezhibno, varno in ucinkovito izkusnjo srecanja, ki izkoriséa prednosti Ciscovih in
Microsoftovih platform za sodelovanje.



Integracija Jabberja v Microsoft Teams

Z Jabberjem za Microsoft Teams lahko uporabniki dostopajo do zmogljivosti klicanja na mestu
uporabe za velika podjetja neposredno v aplikaciji Microsoft Teams. Izboljsajte izkusnjo
aplikacije Microsoft Teams z namestitvijo aplikacije Jabber, ki vam omogoca zagon glasovnih
in video klicev v aplikaciji Teams, izboljSanih v Jabberju.

Stranke lahko vidijo prednosti, kot so:

. Preprosto klicanje v aplikaciji Microsoft Teams: opravljajte klice s Stevil¢nico
ali preoblikujte pogovor v klepetu v klic z aplikacijo Microsoft Teams v sistemih
Windows, Mac, Android, iPhone, iPad ali prek spletnega brskalnika. Pokli¢ite stike,
sinhronizirane z imenikom, in stike programa Outlook ali druge stike po meri ter jih
dodajte kot hitre klice za hiter dostop.

. Dovoljenja: Ko prvi¢ uporabite to aplikacijo Cisco (ali ¢e se izpiSete iz aplikacije
Microsoft Teams), boste pozvani, da aplikaciji dodelite dovoljenje za iskanje stikov in
interakcijo z aplikacijo Microsoft Teams. Prav tako boste morali vnesti svoje
uporabnisko ime in geslo, da potrdite svojo uporabnisko identiteto.

. Infrastruktura navideznega namizja Jabber (VDI): integracija klicanja Jabber za
Microsoft Teams je zdruZljiva z okolji VDI. Pri nastavitvi VDI morata Cisco Jabber in
Microsoft Teams delovati v istem navideznem racunalniku. Poleg tega mora biti Jabber
namescéen v nacinu VDI z namescenim agentom Jabber VDI in odjemalcem.

Webex Razporejevalnik srecanj za Outlook

Razporejevalnik Webex omogoca uporabnikom okolja Microsoft 365, da nacértujejo Webex
sreanja ali sreCanja v osebni sobi neposredno iz namiznih, spletnih in mobilnih aplikacij
Microsoft Outlook.


https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams

Razporejevalnik Webex srecanj za Outlook je dodatek, ki uporabnikom omogoca nacrtovanje,
zaCetek in upravljanje Webex srec¢anj neposredno v Microsoft Outlook. Ta integracija je
zasnovana tako, da poenostavi organizacijo navideznih sre¢anj z uporabo znanega vmesnika
Outlooka, Siroko uporabljane aplikacije za e-posto in koledar v Stevilnih poslovnih nastavitvah.

Nekatere klju¢ne funkcije in prednosti razporejevalnika Webex srecanj za Outlook vkljuéujejo:

. Priroéno nacrtovanje: Uporabniki lahko nadrtujejo Webex srecanja tako
preprosto, kot ustvarjajo redne dogodke koledarja v Outlooku. Dodatek v povabilo
koledarja samodejno vstavi Webex podrobnosti srefanja, kot so povezava, Stevilka
srecanja in geslo.

. Zacetek sreCanja z enim klikom: gostitelji lahko za¢nejo nacrtovana Webex
srecanja z enim samim klikom v Outlookovem koledarju ali opomniku za sestanek, s
¢imer poenostavijo postopek zacetka srecan;.

. Integracija s koledarjem Outlook: Razporejevalnik Webex sestankov je
popolnoma integriran v koledar Outlook, kar zagotavlja, da so vsa na¢rtovana Webex
sreCanja prikazana skupaj z drugimi sestanki za popoln pregled dnevnega reda
uporabnika.

. Preprosto povabite udeleZence: gostitelji lahko preprosto dodajo udeleZence iz
svojih Outlookovih stikov ali pa neposredno vnesejo e-postne naslove s povabilom, ki
vklju€uje vse bistvene podrobnosti Webex srec¢anja.

. Prilagodljive moznosti sreCanja: Uporabniki lahko pri nacrtovanju prilagodijo
razlicne nastavitve srefanja, na primer omogocijo ¢akalnico, zahtevajo registracijo,
nastavijo vstopne in izhodne tone ter se odlocijo, ali bodo srecanje ob zacetku zaklenili.
. Podpora za ponavljajoca se sre¢anja: dodatek podpira nastavitev ponavljajocih
se Webex srecanjv Outlooku, kar je idealno za redna srecanja skupine, mesecne prijave
ali druge dogodke, ki se pojavljajo ob&asno.

. Ni potrebe po preklapljanju med aplikacijami: Razporejevalnik sestankov
omogoca uporabnikom, da organizirajo in upravljajo svoja sre¢anja brez preklapljanja
med Webex in Outlookom, kar prihrani ¢as in zmanjsa Stevilo napak.

. Zdruzljivost med platformami: Razporejevalnik Webex sre¢anj za Outlook je
zdruzljiv s sistemom Windows in racunalnikom Mac ter Outlookom v spletu, kar
zagotavlja uporabnost v razli¢nih operacijskih sistemih in platformah.

. Preprost dostop do kontrolnikov srecanja: gostitelji lahko upravljajo
kontrolnike sre¢anja neposredno v Outlooku, kar jim omogoca, da preklicejo ali
posodobijo sre¢anja, spremenijo nastavitve in po potrebi znova posljejo posodobljena
povabila.

. Varnost: integracija podpira varnostne protokole sistemov Webex in Outlook,
kar zagotavlja zascito in zaupnost podatkov sre¢anja.



Webex Social Prijava

External Social Sign-in O Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
[ & Apple

G Google

Bl Facebook

2% Microsoft

Integracija omogoca preverjanje pristnosti s prijavo v druzabna omrezja, kar uporabnikom
omogoca, da se s svojimi racuni Microsoft/Office 365 prijavijo v Webex. Stranki storitev
Webex Online in Webex Enterprise lahko olajSata samoregistracijo/preverjanje pristnosti za
uporabnike, ki uporabljajo Microsoftove osebne ali sluzbene racune.

Ta funkcija omogoca tudi enotno prijavo (SSO) z racuni druzbenih medijev, kar uporabnikom
Webex storitev omogoca, da se prijavijo s svojimi obstoje¢imi poverilnicami za druzabna
omrezja, ne glede na to, ali so del organizacije za Webex potrosnikov ali poslovne organizacije
strank.

Webex druzabna prijava ponuja vec prednosti:

. Priro¢nost: Uporabniki se lahko hitro in enostavno prijavijo v Webex, ne da bi
si morali zapomniti dodatna uporabniSka imena in gesla, Se posebej uporabno za tiste,
ki pogosto uporabljajo platforme druzbenih medijev in so Ze prijavljeni.

. Poenostavljeno upravljanje racuna: Druzabna prijava pomeni en nabor manj
poverilnic za uporabnike, ki jih lahko upravljajo, kar pomaga zmanjsati kognitivno
breme, povezano s sledenjem ve€ uporabniskim imenom in geslom.

. HitrejSe uvajanje: Novi uporabniki lahko zacnejo uporabljati Webex hitreje, saj
se lahko izognejo tradicionalnim korakom ustvarjanja racuna in namesto tega
uporabijo svoje obstojece poverilnice za druzabne medije za nastavitev novega racuna
Webex.

. Zmanjsana utrujenost gesel: Socialna prijava odpravlja potrebo po ustvarjanju
in pomnjenju novega, edinstvenega gesla za Webex, kar zmanjSuje tveganje za
"utrujenost gesel" in varnostne pomisleke, ki prihajajo z uporabo Sibkih ali ponovno
uporabljenih gesel.

. IzboljSana uporabniska izkusnja: poenostavljen postopek prijave s prijavo v
druzabna omrezja izboljsa sploSno uporabnisko izkusnjo, saj omogoca preprost dostop
do storitev brez vec korakov preverjanja pristnosti.

. Izbolj$ana varnost: Ce se pravilno izvaja, lahko prijava v druzabna omre?ja
poveda varnost. Stevilne platforme druibenih medijev imajo moéne varnostne
funkcije, kot je dvofaktorsko preverjanje pristnosti (2FA), ki se lahko izkoristi, ko se
uporabniki prijavijo v Webex.

. Mobilno prijazno: Glede na to, da veliko uporabnikov ostaja prijavljenih v svoje
raCune v druZabnih omreZjih na mobilnih napravah, druzabna prijava omogoca


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

prirocen dostop do Webex storitev na pametnih telefonih in tablicnih racunalnikih brez
ro¢nega vnosa poverilnic.

. Nizji stroski podpore: Organizacije imajo lahko niZje stroSke podpore, povezane
z obnovitvijo raduna in ponastavitvijo gesel, saj te teZave upravljajo platforme
druzbenih medijev.

. Povecane stopnje registracije in konverzije: Prijava v druzabna omreZja lahko
izboljsa stopnje konverzij za storitve, ki zahtevajo registracijo, tako da postopek prijave
naredi hitrejsi in uporabniku prijaznejsi, kar spodbudi ve¢ uporabnikov k registraciji.

Webex za Intune
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Aplikacija Intune Webex uporablja SDK za Intune za uveljavljanje pravilnikov o aplikacijah, ki
jih nastavi Intune. Uporabniki lahko prenesejo aplikacijo Webex za Intune iz obi¢ajne trgovine
App Store v sistemu iOS ali Android. Z uporabo kompleta za razvoj programske opreme Intune
prejmete aplikacijo Webex konfigurirane kontrolnike pravilnika o zasciti programov, ki so
zasnovani tako, da $citijo podatke nasih strank.

Obicajno je aplikacija Webex za Intune names$cena v okoljih, kjer Zeli stranka zas¢ititi IP
(intelektualno lastnino) podjetja, ne da bi imela lastniStvo naprav svojih uporabnikov, znana
tudi kot BYoD (Prinesi svojo napravo)

Microsoft Intune je storitev v oblaku, ki je specializirana za upravljanje mobilnih naprav
(MDM) in upravljanje mobilnih aplikacij (MAM). Je del Microsoftove zbirke Enterprise
Mobility + Security (EMS) in organizacijam omogoca upravljanje mobilnih naprav in aplikacij,
ki jih njihova delovna sila uporablja za dostop do podatkov podjetja. Intune se integrira z


https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune

Microsoft Entra ID in Microsoft Purview Information Protection ter ponuja celovito resitev za
zascito poslovnih podatkov v razli¢nih napravah, vklju¢no z mobilnimi telefoni, tabli¢nimi
raCunalniki in prenosniki.

Aplikacija Webex za Intune lahko izkoristi funkcije storitve Intune, ne da bi vam bilo treba
neposredno upravljati napravo. Aplikacija Webex lahko izkoristi naslednje prednosti:

. IzboljSana varnost: Intune ponuja napredne varnostne kontrolnike, ki jih
skrbniki IT lahko uvedejo v aplikaciji Webex, vklju¢no z upravljanjem dostopa do
podatkov in skupne rabe, da zagotovijo zascito obcutljivih podatkov.

. Upravljanje naprav: Organizacije lahko upravljajo Webex aplikacijo v osebnih
napravah in napravah v lasti podjetja. Intune skrbnikom omogoca, da pred dostopom
do aplikacije Webex uveljavijo pravilnike, kot je zahteva po PIN ali zagotavljanje, da
naprava izpolnjuje standarde podjetja.

. Pogojni dostop: Skrbniki lahko s storitvijo Intune nastavijo pravilnike o
pogojnem dostopu, ki omejujejo ali omogocajo dostop do Webex na podlagi meril, kot
so vloga uporabnika, skladnost naprave, omrezno mesto in profil tveganja.

. Preprecitev izgube podatkov (DLP): skrbniki lahko nastavijo pravilnike za
prepreCevanje uhajanja podatkov. Na primer, lahko omejijo dejanja kopiranja in
lepljenja med aplikacijo Webex in osebnimi aplikacijami ali blokirajo shranjevanje
poslovnih dokumentov v osebno shrambo.

. Konfiguracija aplikacije: Intune omogocCa centralizirano konfiguracijo
nastavitev Webex aplikacij pred uvedbo, kar lahko vkljuéuje privzete nastavitve,
poverilnice za prijavo ali nastavitve streznika.

. Selektivno brisanje: ¢e izgubite napravo ali vam jo ukradejo ali ¢e zaposleni
odide iz podjetja, lahko Intune selektivno izbrisSe podatke podjetja iz aplikacije Webex,
ne da bi to vplivalo na osebne podatke posameznika.

. Porocanje o skladnosti s predpisi: Intune ponuja orodja za porocanje, s katerimi
lahko nadzorujete skladnost naprav in aplikacij s pravilniki podjetja, kar je klju¢nega
pomena za nadzor in skladnost s predpisi.



. Poenostavljeno uvajanje: Intune poenostavi distribucijo aplikacije Webex
uporabnikom v razliénih napravah ter zagotovi dosledne razli¢ice in posodobitve
aplikacije.

. Uporabniska izkuSnja: Zaposleni lahko uporabljajo svoje prednostne naprave
za delo, prepricani, da je njihov dostop do Webex varen in nadzorovan. To je v skladu
s pravilnikom Prinesi svojo napravo (BYOD), kar lahko izboljSa zadovoljstvo
uporabnikov in produktivnost.

. Integrirani ekosistem: Za podjetja, ki Ze uporabljajo Microsoft 365 in Intune,
integracija Webex ponuja enotno in varno uporabnisko izkuSnjo brez potrebe po
dodatnih reSitvah EMM.

Integracija videa Webex za Microsoft Teams

Integracija omogoca videonapravam , da se pridruZijo srecanjem v aplikaciji Microsoft Teams. ZdruZljiv
je z napravami Webex in drugimi videonapravami, ki podpirajo SIP, ne glede na to, ali so

registrirane za Webex ali vaSo infrastrukturo na mestu uporabe.

Poleg tega omogocanje WebRTC in CVI na Webex video napravah organizacijam zagotavlja

funkcionalnost za nemoteno pridruzevanje sreCanjem Microsoft Teams, s ¢imer se premosca
vrzel med razliénimi platformami za sodelovanje. Ta interoperabilnost zagotavlja, da lahko
uporabniki dostopajo do sestankov na razliénih platformah neposredno iz svojih Webex
naprav, ne da bi jim bilo treba zamenjati strojno opremo ali Zonglirati z ve¢ konferencnimi
sistemi. Poenostavljena integracija poenostavi postopek srec¢anja, saj ponuja funkcije, kot je
pridruzitev OBTP (en gumb za pritisk), kar znatno skrajsa ¢as in trud, potreben za povezovanje
s sre€anji. Z omogocéanjem neposredne udelezbe v srecanjih v aplikaciji Teams Webex
uporabniki uZivajo v dosledni in uporabniku prijazni izkusnji, ki je usklajena z njihovim znanim
potekom dela v Webex napravah.

Za stranke moznost, da se pridruzijo sre¢anjem v aplikaciji Microsoft Teams iz naprav za
videokonference Webex, pomeni ve¢jo donosnost nalozbe, saj poveca izkoris¢enost obstojece
opreme. Ta integracija izni¢i potrebo po dodatnih nalozbah v novo strojno ali programsko


https://help.webex.com/en-us/article/nffx8kj/Deploy-the-Webex-video-integration-for-Microsoft-Teams
https://help.webex.com/en-us/article/nsx4cpe/Enable-WebRTC-and-CVI-to-Join-a-Microsoft-Teams-Meeting-from-Board,-Desk,-andRoom-Series

opremo za podporo vec sodelovalnim platformam. Prav tako zmanjsuje zapletenost nastavitev
sestankov, s cimer omejuje morebitne tehni¢ne tezave in zahteve glede podpore. Na koncu ta
zmogljivost spodbuja produktivnost z zagotavljanjem, da lahko ¢lani skupine ucinkovito
sodelujejo, ne glede na osnovno tehnologijo, s cimer spodbujajo bolj vkljucujoce in ucinkovito
komunikacijsko okolje v organizaciji.

Funkcionalnosti integracije videa v Microsoft Teams vkljucujejo:

. One-Button-to-Join: Webex naprave lahko prikazejo gumb »PridruZi se« za
nacrtovana sreCanja v aplikaciji Microsoft Teams, kar poenostavi postopek pridruzitve
srecanju v aplikaciji Teams in pridruzitev Webex srecanju.

. Integracija koledarja: Webex naprave se lahko sinhronizirajo s koledarskim
sistemom organizacije in tako zagotovijo, da so povabila na srecanje v aplikaciji
Microsoft Teams vidna neposredno na koledarju naprave za nemoteno uporabnisko
izkusnjo.

. Storitve video interop: Cisco zagotavlja storitve CVI, kot Cisco Webex
integracija videa za Microsoft Teams, ki tem napravam omogocajo povezovanje s
sreCanji v aplikaciji Teams. Storitev omogoca komunikacijo s prevajanjem med
protokoli, ki jih uporabljajo Webex naprave, in protokoli aplikacije Microsoft Teams.

Prednosti integracije videa v Microsoft Teams vklju€ujejo:

. Uporabite obstojeco strojno opremo: Organizacije lahko uporabljajo svojo
obstojeco Cisco Webex strojno opremo za srecanja v aplikaciji Teams ter tako ponudijo
visokokakovostno video in zvo¢no izkusnjo brez potrebe po novi opremi.

. Sodelovanje med platformami: Organizacije pogosto uporabljajo ve€ orodij za
sodelovanje. Ce omogoc¢ite WebRTC in CVI, se lahko uporabniki pridruZijo sre¢anjem v
aplikaciji Microsoft Teams neposredno iz Webex video naprav, kar spodbuja nemoteno
sodelovanje med uporabniki na razli¢nih platformah.

. Poenostavljena izkusnja sre¢anja: Dosledna in poenostavljena izkusnja srecanj
v Webex in platformah aplikacije Teams zmanjsuje zmedo in potrebo po obseznem
usposabljanju.

. Visokokakovostni video in zvok: Webex naprave, znane po vrhunski kakovosti
videa in zvoka, izboljSujejo komunikacijo in sodelovanje med sreéanji v aplikaciji
Microsoft Teams.

. IzboljSane funkcije: uporabniki lahko izkoristijo prednosti naprednih funkcij
Webex naprav, kot so inteligentno kadriranje kamere, preprecevanje Suma in
prepoznavanje glasu, da izbolj$ajo izkusnjo sre¢anja v aplikaciji Teams.

. Prilagodljivost in izbira: Ta hibridna storitev zagotavlja prilagodljivost pri izbiri
najboljsih orodij za sodelovanje, ne da bi bila omejena na ekosistem enega ponudnika.



. Boljsa izkoris¢enost virov: Podjetja lahko optimizirajo svoje sobe za sestanke in
videokonferencne naprave ter tako zagotovijo zdruzljivost z razli¢nimi platformami za
srecanja, vklju¢no z aplikacijo Microsoft Teams.

. Interoperabilnost: Ta storitev omogoca ucinkovito sodelovanje s partneriji,
strankami in prodajalci, ki uporabljajo razli¢ne platforme.

. Razsirljivost: Cisco Webex naprave poskrbijo za srecanja vseh velikosti, od
majhnih prostorov do velikih konferenc¢nih sob, kar zagotavlja, da lahko srecanja v
aplikaciji Teams prilagodite glede na prostor in Stevilo udeleZencev.

. Enostavnost upravljanja: Webex naprave, ki jih upravljate prek sredis¢a Control
Hub, ponujajo centraliziran nadzor, tudi ¢e se uporabljajo za srecanja v aplikaciji
Microsoft Teams.

. Varnost: Ciscova predanost varnosti je razvidna iz reSitev za interoperabilnost,
ki ohranjajo visoke standarde varnosti in varstva podatkov.

Za organizacije, ki uporabljajo Webex in Microsoft Teams, te reSitve interoperabilnosti
premoscajo vrzel med razli€nimi platformami in izboljSujejo sodelovanje. Ta izvedba prinasa
boljSo uporabnisko izkusnjo kot Ciscova naprava v na¢inu MTR, saj so funkcije naprave izvorno
na Ciscovi platformi.

To je Se posebej pomembno v hibridnih delovnih okoljih, kjer so prilagodljive in zdruZljive
tehnoloske resitve bistvenega pomena.

Naprave MTR




Ciscove naprave za sodelovanje je mogoce konfigurirati tako, da delujejo v nacinu Konferen¢na
soba Microsoft Teams (MTR) in jih pretvoriti v izvorno izkusnjo sodelovanja v aplikaciji
Microsoft Teams.

Ce so te naprave konfigurirane tako, da uporabljajo Microsoft Entra ID in Microsoft Intune,
pridobijo Stevilne prednosti v smislu varnosti, upravljanja in uporabniske izkusnje.

Microsoft Entra ID prinasa naslednje prednosti za naprave Cisco MTR:


https://roomos.cisco.com/doc/MTR/Intro

. Preverjanje pristnosti: Naprave MTR uporabljajo ID Microsoft Entra za
preverjanje pristnosti uporabnikov in naprav. Uporabniki se lahko prijavijo s svojimi
racuni organizacije, ki jih upravljajo v storitvi Microsoft Entra.

. Enotna prijava (SSO): z integracijo ID-ja Microsoft Entra uporabniki izkusijo SSO
v Microsoftovih storitvah, kar jim omogoca dostop do naprave MTR in drugih storitey,
kot je Office 365, ne da bi jim bilo treba veckrat vnasati poverilnice.

. Pogojni dostop: ID Microsoft Entra skrbnikom omogoca izvajanje pravilnikov o
pogojnem dostopu, ki lahko omejijo ali odobrijo dostop na podlagi uporabniskih vlog,
skladnosti naprave, lokacije in drugih dejavnikov ter izboljSajo varnost.

. Varnost: Microsoft Entra ID vkljuCuje funkcije, kot sta veckratno preverjanje
pristnosti (MFA) in pogojni dostop na podlagi tveganja, ki jih je mogoce uporabiti v
napravah MTR za dodatno varnost.

Microsoft Intune prinasa te prednosti za naprave Cisco MTR:

. Registracija naprav: Naprave MTR lahko vélanite v Intune, kar omogoca njihovo
upravljanje skupaj z drugimi napravami v voznem parku organizacije.

. Pravilniki o skladnosti s predpisi: Intune lahko uveljavi pravilnike o skladnosti s
predpisi v napravah MTR in tako zagotovi, da izpolnjujejo varnostne standarde
organizacije. Napravam, ki ne izpolnjujejo zahtev, lahko omejite dostop do virov
podjetja.

Na splosSno tako Microsoft Entra ID kot Intune zagotavljata naslednje prednosti za Ciscove
naprave v nacinu MTR:

. IzboljSana varnost: Integracija z ID-jem Microsoft Entra in storitvijo Intune
zagotavlja vec plasti varnosti za zas¢ito naprave in podatkov, do katerih dostopa.

. Skladnost s predpisi in poro€anje: Intune ponuja orodja za nadzor skladnosti
naprav in ustvarjanje porocil, ki so uporabna za nadzor in skladnost s predpisi.

. IzboljSana uporabniska izkusnja: uporabniki lahko izkoristijo SSO in druge
funkcije Microsoft Entra ID, zaradi ¢esar je dostop do naprav MTR in njihova uporaba
bolj priroéen in varen.

. Centraliziran nadzor: Microsoft Entra ID in Intune ponujata centraliziran nadzor
nad napravami, uporabniskim dostopom in aplikacijami, kar zmanjSuje zapletenost
upravljanja porazdeljenih okolij.



Selitev iz imenika Active Directory na mestu uporabe v Microsoft Entra ID in
M365

Vecina strank ima trenutno strategije sodelovanja, identitete in upravljanja naprav, ki
temeljijo na mestu uporabe. Vendar zdaj razmisljajo o selitvi v oblak, da bi te storitve porabili
iz oblaka, namesto da bi jih vzdrZevali na mestu uporabe.

Cisco in Microsoft imata prave strategije za olajSanje tega prehoda, tako da izkoristita
najboljSe resitve za sodelovanje na trgu ter vrhunsko upravljanje identitet za ljudi in naprave.

Cisco z Microsoftom ponuja strategije, ki zagotavljajo nemoten prehod za organizacije, ki
Zelijo svoje storitve sodelovanja in identitete preseliti v oblak, zlasti tiste, ki so danes veéinoma
na mestu uporabe.

Microsoftova strategija za selitev uporabnikov, skupin in upravljanja naprav v oblak
vkljucuje te korake:

Intune

Entra ID

' Entra ID Connector

1. korak — Microsoft priporoc¢a uvedbo pristopa hibridne identitete kot zaetnega koraka za
vecino organizacij. Ta pristop omogoca sinhronizacijo imenika Active Directory (AD) na mestu
uporabe z ID-jem Microsoft Entra z orodji, kot je Microsoft Entra ID, Identity Connect. Ta



hibridna nastavitev zagotavlja, da uporabniki ohranijo eno identiteto, ki omogoca dostop do
virov na mestu uporabe in v oblaku.

Na tej stopnji stranke Se vedno upravljajo upravljanje identitete in naprav na mestu uporabe
v imeniku Active Directory.

Intune

Entra ID

Entra ID Connector X
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Korak 2 — Microsoft predvideva, da bodo stranke v nekem trenutku zacele izkoriscati
zmogljivosti Microsoft Entra ID in Intune za upravljanje identitete in naprav v oblaku. Na tej
stopnji se bo imenik Active Directory ohranil predvsem zaradi podedovanih aplikacij, ki ne
morejo izkoristiti reSitev v oblaku. Ta prehod predstavlja tudi priloZnost za postopek cis¢enja,
saj leta uporabe imenika Active Directory pogosto povzrocijo, da se naberejo podedovani
predmeti, ki niso vec v uporabi. To je pravi ¢as za takSno Ciscenje.
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Korak 3 — Po postopni razgradnji scasoma ne bo veC potrebe po imeniku Active Directory na
mestu uporabe, saj bodo vse aplikacije IT, vklju¢no z orodji za sodelovanje, uporabljale
Microsoft Entra ID in Intune.



Ciscova strategija za selitev sodelovanja v oblak z naslednjo identiteto:
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1. korak — Cisco prav tako seli svoje resitve za sodelovanje v oblak, podobno kot je to storil
Microsoft. Glede na to, da Active Directory ostaja edini vir resnice v IT-infrastrukturi strank,
ga bo Cisco uporabil kot vir za Webex. To vklju€uje sinhronizacijo uporabnikov, skupin, stikov
in podatkov o napravi z Webex, kar omogoca storitev, imenovana Webex Directory
Connector.

Ciscov sistem sodelovanja na mestu uporabe bo $e naprej uporabljal imenik Active Directory.



Entra ID Connector
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2. korak — Ker upravljanje uporabnikov v strankini organizaciji zacne poganjati oblak z
uporabo ID-ja Microsoft Entra, Ciscovi izdelki za sodelovanje za¢nejo zbirati informacije za
uporabnike, skupine, stike in naprave iz oblaka za izdelke za sodelovanje v oblaku.

Pri izdelkih za sodelovanje na mestu uporabe se je treba odlociti, ali naj predmeti prihajajo iz
imenika na mestu uporabe ali iz oblaka. Res bo odvisno od tega, kako je stranka zgradila svojo
resitev. Ce izdelki za sodelovanje na mestu uporabe v dolo¢enem trenutku zahtevajo
predmete, ki obstajajo samo v oblaku (prek ID-ja Microsoft Entra in/ali storitve Intune), je
treba sinhronizacijo zaceti iz oblaka. Ce pa se v oblak selijo tudi izdelki na mestu uporabe in v
tehizdelkih ne bodo ustvarjeni nobeni novi uporabniki, spremembe morda ne bodo potrebne.
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Korak 3 — Na tej toc¢ki ni ve¢ imenika Active Directory, kar pomeni, da morajo biti vsi
uporabniki, skupine, stiki in naprave sinhronizirani iz oblaka. Ker sistem za sodelovanje na
mestu uporabe vkljucuje strojno opremo, bo selitev ali zamenjava vseh teh naprav verjetno
trajala dlje. Zato lahko selitev izdelkov za sodelovanje v oblak traja daljSe obdobije.



Entra ID
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S¢asoma bo stranka v nekem trenutku imela okolje, ki v celoti temelji na oblaku, identiteta in
sodelovanje pa bosta v celoti dostavljena iz oblaka.



