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Microsoftova strategija za migraciju korisnika, grupa i upravljanja uredajima u oblak ukljucuje
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Integrisanje Cisco Collaboration resenja sa Microsoft Entra ID -om (ranije poznatim kao Azure
Active Directory) i Microsoft 365 (M365) predstavlja sveobuhvatan pristup savremenoj
saradnji na radnom mestu. Ova integracija nudi preduzeéima alate za efikasnu komunikaciju,
uz obezbedivanje bezbednog i lakog pristupa neophodnim aplikacijama i resursima, bez
obzira na to da li su hostovane u prostorijama, u oblaku ili hibridnom okruzenju.

Microsoft Entra ID
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SaaS apps

Microsoft Entra ID D;

Devices

Workload identities 8

On-premises apps Active Directory

Microsoft Entra ID je sveobuhvatno resenje za upravljanje identitetom i pristupom
zasnovano na oblaku. On obezbeduje sigurnu potvrdu identiteta, kontrolu prilagodljivog
pristupa i centralizovano upravljanje identitetom.

On obezbeduje funkcije od sustinskog znacaja za upravljanje reSenjem za saradnju, bez obzira

da li je ono ukljuéeno, Cloud ili Hybrid.

Kljuéne karakteristike Microsoft Entra ID-a ukljuuju:


https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Bezbedan prilagodljiv pristup

Zastitite pristup resursima i podacima koriste¢i snaznu potvrdu identiteta i smernice za
prilagodljiv pristup zasnovane na riziku bez ugrozavanja korisnickog iskustva.

Besprekorna korisnicka iskustva

Obezbedite brzo i lako prijavljivanje u multicloud okruZenju da bi korisnici bili produktivni,
skratili vreme upravljanja lozinkama i povecali produktivnost.

Objedinjeno upravljanje identitetom

Upravljajte svim svojim identitetima i pristupom svim aplikacijama na centralnoj lokaciji, bilo
da se one nalaziju u oblaku ili u prostorijama, kako biste poboljsali vidljivost i kontrolu.

Cisco saradnja sa Microsoft Entra ID-om i Intune-om
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Revizijom Cisco-ovih on-premise, hibridnih i cloud resenja za saradnju shvatamo da su
Microsoft Entra ID i Intune medu vodedim reSenjima za upravljanje identitetom i uredajima
koje koriste nasi klijenti.

Microsoft Entra ID omogucava Cisco Collaboration da isporuci jedinstveno reSenje identiteta
koje premosti razliCita radna optereéenja za saradnju, obezbedujuci organizacionu doslednost
i pouzdano identifikovanje korisnika klijenata, bez obzira na njihovo poreklo veze ili uredaje
koje koriste.

Prednosti za nase zajednicke kupce ukljucuju:

. Poboljsana saradnja: Korisnici imaju koristi od nesmetane integracije Cisco-
ovih robusnih komunikacionih alatki sa Microsoft-ovim sveobuhvatnim paketom
produktivnosti i identiteta, podsti€uéi besprekornu saradnju na razli¢itim
platformama.

. Povecana bezbednost: Integracija Microsoft Entra ID-a sa Cisco i Microsoft 365
usluga garantuje bezbedan, potvrden pristup koji je u skladu sa organizacionim
smernicama.



. Objedinjeno upravljanje: IT odeljenja mogu centralno da upravljaju
identitetima korisnika, pravima pristupa i alatkama za saradnju putem jednog
interfejsa, pojednostavljivim administrativnim zadacima.

. Fleksibilnost i izbor: Organizacije nisu ograni¢ene na jednog dobavljaca, stoim
omogucava da izaberu najbolje alatke za saradnju i produktivnost koje odgovaraju
njihovim specificnim potrebama.

. Skalabilnost: Ova integrisana strategija bez napora se Siri kako bi podrzala
organizacioni rast, smestajudi nove korisnike i usluge.

. Usaglasenost: Centralizovano upravljanje identitetom i kontrole pristupa
omogucavaju organizacijama da spremnije ispune mandate usaglasenosti vezane za
zastitu podataka i privatnost.

Pored toga, _Duo Security zasluZuje painju kao viSestruku potvrdu identiteta (MFA) i
bezbednog dobavljaca pristupa dizajniranog da zastiti aplikacije i poveca ukupnu bezbednost
reSenja. Duo obezbeduje da samo ovlaséeni korisnici mogu da pristupe zasticenim
aplikacijama. U domenu aplikacija za saradnju, Duo podrzava implementaciju bezbednosnog
modela Zero Trust, koji se pridrzava principa "nikad ne veruj, uvek verifikuj".

Nudeci proveru korisnika, poverenje uredaja, prilagodljivu potvrdu identiteta, sprovodenje
smernica, vidljivost i nadgledanje, bezbedno jedinstveno prijavljivanje i bezbednost na kraju,
Duo pomaze aplikacijama za saradnju u uskladivanju sa okvirom Zero Trust. Ovim se
obezbeduje da svaki zahtev za pristup bude detaljno potvrden, ovlaséen i Sifrovan pre nego
Sto se odobri pristup, bez obzira na poreklo zahteva. Ovaj nivo bezbednosti je posebno klju¢an
za aplikacije za saradnju, koje su potencijalne mete za sajber-napade zbog osetljivih
informacija kojima rukuju i njihove uloge u omogucavanju komunikacije kako unutar tako i
izvan organizacije.

Duo i druge alatke za Cisco Security dostupne su korisnicima _sa Webex proSirenim
bezbednosnim paketom



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Webex integracija u Microsoft Entra ID

Microsoft Entra ID ¢arobnjak
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Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Webex administratori saradnje ¢esto se suoCavaju sa izazovima sa konfiguracijom Microsoft
Entra ID-a za obezbedivanje korisnika i omogucéavanje jedinstvenog prijavljivanja (SSO),
uglavnom zato $to administracija Microsoft Entra ID-a nije u okviru njihovih odgovornosti u IT

strukturi.

Takode, postoje odredeni identitetski zadaci prilikom upravljanja aplikacijama za saradnju koje

standardni protokoli ne pokrivaju, kao Sto su:

Avatar sinhronizacija

Suvo tréanje

Pristup evidencijama sinhronizacije

Obezbedivanje korisnika na zahtev

Obezbedivanje sobnih objekata

Slozeni atributi koji upucuju na druge atribute, kao sto je "Menadzer"

Da bi reSio ove izazove, Cisco je kreirao ¢arobnjak koji je u potpunosti proterani iz kontrolnog
¢vorista, resavajuci sve potrebe administratora za saradnju sa klijentima.

Preimuéstvom Microsoft Graph API-ja, Cisco dopunjuje standardne protokole kao sto su SCIM
(System for Cross-domain Identity Management), SAML (Security Assertion Markup
Language) i OIDC (OpenlD Connect) da bi pojednostavljivao upravljanje korisnicima i
uredajima izmedu Webex i Microsoft Entra ID- a.



Carobnjak za ID kontrolnog ¢vorista Microsoft Entra nudi nekoliko prednosti nasim klijentima,
posebno u oblastima kao Sto su:

. Pojednostavljena integracija: Carobnjak vodi administratore kroz proces
podesavanja integracije izmedu Microsoft Entra ID-a i Webex-a, pruzajudi pristup
"korak po korak" koji pojednostavljuje iskustvo za administratore koji mozda nisu
upoznati sa tehnickim aspektima SSO i obezbedivanja korisnika.

. Jedinstveno prijavljivanje (SSO): Integracija sa Microsoft Entra ID-om
omogucava organizacijama da svojim korisnicima obezbede SSO moguénosti,
omogucavajudéi pristup Webex uslugama pomodéu Microsoft Entra ID akreditiva, ¢ime
se eliminiSe potreba za posebnim detaljima prijavljivanja.

. Automatizovano obezbedivanje korisnika i deproviziranje: Integracija
podrZava automatizovano obezbedivanje korisni¢kog naloga. Kada se novi korisnik
doda u Microsoft Entra ID, njegov Webex nalog se moZe automatski kreirati i obrnuto,
kada korisnik napusti organizaciju, njegov Webex nalog mozZe automatski da se
deaktivira.

. Bezbednost: SSO poboljSava bezbednost smanjenjem broja lozinki koje
korisnici treba da pamte, sto smanjuje njihovu izloZzenost phishing napadima. Pored
toga, bezbednosne funkcije Microsoft Entra ID-a, kao Sto je Multi-Factor
Authentication (MFA), mogu se koristiti za bezbedan pristup Webex uslugama.

. Doslednost: Integracija sa Microsoft Entra ID-om omogucava dosledno
upravljanje korisni¢kim atributima i dozvolama u svim aplikacijama, ukljucujuéi Webex,
obezbedivanje tacnih prava pristupa i smanjenje administrativnog rada.

. Usaglasenost: Za organizacije koje podlezu regulatornim zahtevima, integracija
obezbeduje da se korisnicki pristup Webex-u pridrzava istih smernica usaglasenosti
koje regulisu IT okruzenje cele organizacije.

. Skalabilnost: Kako se organizacija Siri, integracija se neprimetno povecava kako
bi se prilagodila sve ve¢em broju korisnika, osmatracujuéi potrebu za ru¢nim nalogom
i upravljanjem pravima pristupa za svakog korisnika.



Sinhronizacija direktorijuma radnih prostora

Synchronize your directory with Workspaces X

O Introduction — @ Configure — O Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Choose to automatically assign a calendar service to the imported workspace
« Choose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

» The Directory Synchronisation must be enabled with room import turned on
More on Directory sync %

C«) Directory synchronisation is active
Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Kada se neki klijenti odlu¢e da primene Microsoft Teams i Cisco video uredaje u MTR rezimu,
potrebno je da kreiraju fizicke prostorije kao resurse u programu Microsoft M365. Ne biimalo
smisla duplirati napore stvarajuciih i u M365 i Control Hub- u. Da bismo to izbegli, olakSavamo
proces nasim korisnicima koris¢éenjem Microsoft Entra ID c¢arobnjaka i sinhronizacije
direktorijuma radnog prostora. Ovo pojednostavljuje proces do te mere da je jedini preostali
zadatak povezivanje uredaja sa radnim prostorom u kontrolnom cvoristu.

To nam takode omogucava da iskoristimo druge proizvode kao Sto je Cisco Spaces da donesu
dodatnu vrednost naSim korisnicima koris¢enjem posla koji je veé¢ uraden na Microsoft
platformi. Cisco Spaces je platforma za usluge lokacije sledeée generacije koja koristi
postojeéu Wi-Fi infrastrukturu i senzore u okviru Cisco video uredaja kako bi pruzila uvid u
ponasanje ljudi unutar fizi¢kih prostora. Kada Cisco kupci koriste Cisco Spaces zajedno sa Cisco
Webex, oni sti¢u znadajne prednosti za hibridno radno okruzenje.

Integracija nasih Cisco Webex Cisco Spaces i Microsoft Entra ID nudi jedinstvenu kombinaciju
koja reSava vecinu zahteva nasih klijenata.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/np2gdab/Directory-sync-from-Workspaces-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Microsoft Entra ID rucna integracija pomocu SCIM, SAML i OIDC protokola

a0
SAML

Connect

Tamo gde je potrebno napredno prilagodavanje, na primer, prilagodeni atributi za korisnike
ili prilagodeno SAML jedinstveno prijavljivanje, moZzemo da koristimo Cisco Webex aplikaciju
u Microsoft Entra ID katalogu.

Ovaj pristup ¢e ugostiti one slucajeve koriS¢enja niSe nasih klijenata koji zahtevaju
konfiguracije izvan uobicajenih zahteva u Microsoft Entra ID-u za Webex integracije, koristedi
SAML 2.0 SCIM 1.1 protokole. Pored toga, postoje jos specijalizovaniji zahtevi koji se mogu
reSavati samo protokolima kao $to su SCIM 2.0 i/ili OIDC. To bi zahtevalo da organizacije idu
sa aplikacijom koja nije galerija i da istraze pune mogucénosti ovih protokola kako bi se opsezno
prilagodile na obe platforme.

Cisco Webex aplikacija u katalogu Microsoft Entra ID aplikacija omoguéava da korisnik
obezbedi koris¢enje SCIM protokola sa ve¢om fleksibilnos¢u od ¢arobnjaka za ID kontrolnog
¢vorista Microsoft Entra, takode omogucava SAML da se konfiguriSe jedinstveno

prijavljivanje, gde moZete da promenite podrazumevana mapiranja atributa i takode
dozvolite SAML Just-In-Time (JIT) obezbedivanje i mapiranja.

Aplikacija Cisco Webex Microsoft Entra ID katalogu omogucava nam da prilagodimo atribute
koji mogu biti klju¢ni za isporuku funkcija kao Sto su kodovi za pracenje sastanaka.



https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Lokalna integracija u Microsoft Entra ID
Korisnici i kontakti odredbe

SCIM
Entra ID m" L
Wizard =

Sinhronizacija identiteta korisnika u lokalnim proizvodima je tradicionalno obavljena pomocu
protokola kao Sto je LDAPv3, koji se ne mogu bezbedno rasporediti preko Interneta.

Istovremeno, protokolima kao $to je SCIM potreban je pristup lokalnim proizvodima za
saradnju. Medutim, ovaj pristup nije izvodljiv s obzirom da su ovi proizvodi obi¢no
rasporedeni unutar privatnih mreza do kojih se ne moze doc¢i putem Interneta. Ova dva
faktora predstavljaju znacajan izazov prilikom pokusaja integrisanja lokalnih sistema saradnje
sa Microsoft Entra ID-om.

Webex nudi hibridne komponente u okviru nasih on-premise proizvoda, kao $to je CCUC
(Webex Cloud Connected UC), koji bezbedno uspostavljaju most izmedu on-premise

proizvoda i Webex, omogucavajuéi nam da iskoristimo postojece informacije o identitetu u
okviru Webex- a, CCUC nudi i druge hibridne usluge kao $to je Certificate Management,
"Automatizovane nadogradnje", "Centralizovano resavanje problema", "Analiti¢ki uvidi" i
"Globalne operacije" iz jednog okna stakla koje je Control Hub.

Pomoéu ovog metoda mozemo bezbedno da koristimo Microsoft Entra ID vezu sa kontrolnim
¢vorisStem i sinhronizujemo te korisnicke detalje sa lokalnim proizvodima.

Jedinstveno prijavljivanje
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Proizvodi za saradnju u prostorijama ostvaruju visoku dostupnost i skalabilnost koris¢éenjem
grupisanja, Sto zahteva da Dobavljac identiteta (IdP) podrzava viSe ¢vorova po sporazumu za


https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

jedinstveno prijavljivanje (SSO). Nedavno, kroz blisku saradnju izmedu korporacije Microsoft
i kompanije Cisco, Microsoft Entra ID je razvio ove mogucnosti, definisane u SAML
standardima. Ovaj napredak je omogucio programu Cisco da ukljuc¢i Cisco Unified
Communication Manager,Cisco Unity Connections i Cisco Expressway kao aplikacije u katalog
Microsoft Entra ID Enterprise Applications, $to olakSava konfigurisanje SAML sporazuma
izmedu kompanije Cisco i Microsoft.

Prednosti ove integracije:

. Unapredeni Access:Korisnici mogu da se prijave u svoje lokalne alatke za
saradnju sa programom Cisco koristeéi svoje Microsoft Entra ID akreditive,
pojednostavljivajuéi upravljanje pristupom.

. Poboljsana bezbednost: SSO smanjuje potencijal za narusavanje bezbednosti
u vezi sa lozinkom i omogucava organizacijama da sprovode smernice doslednog
pristupa u svim uslugama.

. Smanjeni IT Overhead: IT odeljenja imaju koristi od centralizovanog
upravljanja identitetima korisnika i pristupa, smanjujuéi sloZzenost upravljanja vise
sistema.

. Poboljsano korisnicko iskustvo:Korisnici imaju manje trvenja kada pristupaju
viSe alatki za saradnju, Sto dovodi do povecéanja produktivnosti i zadovoljstva.

Ukratko, integracija Microsoft Entra ID-a i Cisco-ovih proizvoda za saradnju resSava slozene
izazove SSO u grupisanom okruzenju. On obezbeduje da korisnici mogu da imaju dosledno i
bezbedno iskustvo prijavljivanja, dok IT administratori mogu da upravljaju identitetima i
efikasno pristupaju celokupnoj komunikacionoj infrastrukturi organizacije.

Sa aplikacijom kreiranom u Microsoft Entra ID katalogu nas kupac samo treba da otpremi
SAML metapodatke iz Cisco on-premise proizvoda i otpremi ga u Microsoft Entra ID aplikaciju,
a SSO je zavrsen.

Integracija Microsoft timova za Webex Calling i sastanke
Besprekorna integracija identiteta


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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Integracijom Cisco Collaboration u Microsoft Teams klijent, klijenti se suoc¢avaju sa izazovom
da zahtevaju od svojih korisnika da potvrde identitet na viSe platformi (Cisco i Microsoft), Sto

rezultira suboptimalnim iskustvom.

Sa najnovijim poboljsanjima Microsoft Teams aplikacije, Cisco moze da iskoristi WebView?2
okvir da kreira reSenje za pitanje potvrde identiteta unakrsne platforme. Ovo omogudava
programu Cisco da uhvati informacije iz pocetne potvrde identiteta Microsoft Teams aplikaciji
i spreci potrebu za ponovom potvrdom identiteta na Cisco Collaboration platformi. Ovo
poboljSanje povecéava zadovoljstvo korisnika i poboljSava usvajanje medu korisnicima nasih

korisnika.

lzvorne integracije u Microsoft Entra ID

8800 ‘'ecHEBDegE 888

su: Enterprise applications | All applications

100 = - Enterprise Applications

Postoje mnoge druge integracije izmedu Cisco Collaboration proizvoda i Microsoft Entra ID-a.
Mnoge aplikacije koje je Cisco kreirao u programu Microsoft Entra ID koriste Microsoft Graph
API da automatski ovlaste i konfigurisu integraciju. Ovo rezultira poboljSanom integracijom
kompanije Cisco sa Microsoft proizvodima kojima se moze pristupiti preko Microsoft Entra ID

platforme.




ECM integracija sa uslugom OneDrive/SharePoint Online

Content Management Content Management Settings

Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.

Content Management Platform

w Webex *On
b box Box ® Off
@ Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
managemenl platforms,
Manual
! Y W Ir v L esst t 30 t atform
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

Integracija sa Enterprise Content Management (ECM) sistemom omogudéava koriséenje
usluge OneDrive/SharePoint kao mesta za skladiStenje i integraciju datoteka. Integrisudi

Webex OneDrive i SharePoint, korisnici dobijaju mogucnost pristupa, deljenja i saradnje na
datotekama direktno u okviru Webex interfejsa. To znaci da dokumenti, unakrsne tabele,
prezentacije i druge klju¢ne datoteke uskladistene u usluzi OneDrive ili SharePoint mogu bez
napora da se ukljuce u tok posla Webex prostora. Korisnici mogu da ko-ureduju dokumente
u realnom vremenu, dele sadrzaj tokom sastanaka i da obezbede da svi saradnici budu
poravnati bez potrebe da se preklanjaju izmedu razlicitih aplikacija.

Pored toga, omogucava pristup usluzi OneDrive sa Cisco uredaja, ova konvergencija povecdava

produktivnost kreiranjem centralizovane lokacije i za upravljanje komunikacijom i za
dokumente.

OneDrive nudi liéno skladiste u oblaku koje je povezano sa Microsoft nalogom pojedinca,
obezbedujuci prostor za skladiStenje i pristup licnim radnim datotekama sa bilo kog mesta.
Nasuprot tome, SharePoint je dizajniran za timska saradnja, sluzi kao platforma za izgradnju
lokacija interne mreze i uspostavljanje sistema za upravljanje sadrZzajem unutar organizacije.
Kada su integrisane sa Webex, ove usluge omoguéavaju timovima da bezbedno skladiste
sadrzaj i upravljaju njima, istovremeno olakSavajuéi pogodan pristup dokumentima tokom
virtuelnih sastanaka i saradnickih sesija. Pored toga, integracija odrzava integritet dozvola za
datoteke i bezbednosnih postavki, obezbedujuéi da osetljive informacije ostanu bezbedne
dok timovi saraduju u Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Microsoft 365 grupe za Webex aplikaciju

Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

«©

N When disabled, users in an existing group-backed team can still share and retrieve files

The membership of the team cannot be changed, and new group-backed teams cannot be

Ova integracija omogucava Webex korisnicima da kreiraju grupe u programu Microsoft 365
istovremeno dok formiraju timove u Webex.

Integracija Webex hibridnih grupa sa Microsoft Office 365 je snazna fuzija Cisco-ove napredne
komunikacione tehnologije sa Microsoft-ovim sveobuhvatnim paketom produktivnosti,
posebno dizajniranim da poboljsa saradnju timova. Povezivanjem Webex sistema Office 365,
organizacije mogu automatski da uspostave namenske prostore Webex aplikacija za svaku od
svojih Microsoft 365 grupa. Zbog toga se paralelni Webex prostora konfiguriSe svaki put kada
se grupa pokrene u programu Microsoft 365, olakSavajuci besprekornu komunikaciju i
saradnju na dve platforme.

Korisnici mogu u potpunosti da iskoriste mogucnosti aplikacije Webex, ukljucujué¢i razmenu
poruka, deljenje datoteka, belu tablu i trajni sadrzaj, istovremeno pristupajuéi resursima
Microsoft 365 grupa, kao Sto su deljeni posStanski sanducidi, kalendari i datoteke uskladiStene
u sistemu SharePoint. Clanovi mogu bez napora da prelaze sa saradnickih alatki sistema Office
365 na funkcije komunikacije aplikacije Webex u realnom vremenu, bez prekidanja njihovog
toka posla. Ova glatka integracija je klju¢na za pruzanje objedinjenog korisnickog iskustva i
smanjenje sloZzenosti koja se ¢esto povezuje sa navigacijom na vise platformi za saradnju.

Model hibridnih grupa obezbeduje da se ispravke ¢lanstva u Microsoft 365 grupama
automatski sinhronizuju sa odgovarajuéim prostorima aplikacije Webex, odrzavajudi
auteskcione spiskove u oba sistema. Pored toga, sastanci organizovani u okviru Microsoft 365
grupa mogu se hostovati na Webex platformi, koriste¢i svoje superiorne funkcije video
konferencije. Ova integracija promovise ne samo efikasnije i saradnicko radno okruzenje, vec
i koristi snagu Webex i Microsoft 365 za isporuku svestranog paketa alatki koje zadovoljavaju
razli¢ite zahteve saradnje unutar organizacije. Uz kooperativhu funkcionalnost Webex i
Microsoft 365 grupa, timovi imaju ovlaséenja da efikasnije komuniciraju i saraduju, bez obzira
na to da li su udaljeni ili u tradicionalnoj kancelarijskoj postavci.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integracija sa Exchange serverom na mrezi

=

Exchange
Online

Integracija kalendara _Webex Microsoft 365 za korisnicke kalendare omoguéava Webex
Exchange Online nesmetano saraduju. Organizacije mogu imati koristi od efikasnijeg,
prilagodenog korisnika i jedinstvenog pristupa upravljanju virtuelnim sastancima, sto dovodi
do poboljsanja saradnje i produktivnosti, pojednostavljeno je iskustvo sastanka tako Sto
omogucava korisnicima da bez napora zakazu i pridruze se Webex sastancima iz svoje
aplikacije kalendara na aplikaciji Webex ili jednim pritiskom na dugme (OBTP) na Cisco video
uredajima.

Ova integracija nudi nekoliko prednosti koje mogu da povecaju produktivnost i pojednostaviju
planiranje i upravljanje sastancima. Evo nekih od klju¢nih prednosti:

. Besprekorno planiranje: Korisnici mogu da Webex sastanke direktno iz
kalendara exchange online, eliminiSuci potrebu za prebacivanje sa jedne aplikacije na
drugu. Ova integracija pojednostavljuje podesSavanje sastanka, Stedeéi vreme i trud.

. Sinhronizacija kalendara: Sve promene sastanaka u kalendaru Exchange
Online, kao Sto su vremenska prilagodavanja ili otkazivanja, automatski se odrazavaju
Webex rasporedu sastanaka. Ova sinhronizacija obezbeduje da svi ucesnici imaju
autiste informacije.

. Vidljivost dostupnosti: Prilikom organizovanja Webex sastanka putem lokacije
Exchange Online, organizatori mogu da vide dostupnost ucesnika, pomoc¢ pri izboru
pogodnog vremena za sve i smanjenje neusaglasenosti u zakazivanju.

. PridruZivanje jednim klikom: Ucesnici mogu da se pridruze Webex sastancima
jednim klikom iz poziva kalendara exchange online, uklanjajuci potrebu za unosom ID-
Webex sastanaka ili lozinki i olakSavanjem brzeg pristupa sastanku.

. Podsetnici za sastanke: Kalendar Exchange Online moZe da se konfigurise tako
da Salje automatske podsetnike za predstoje¢e Webex sastanke, pomazuci ucesnicima
da se pridruZe na vreme.

. Mobile Access: Exchange Online kalendarima se moZe pristupiti sa mobilnih
uredaja, omogucavajudi korisnicima da zakazu, izmene i pridruze Webex sastanke dok
su u pokretu. Ovo je posebno korisno za udaljene radnike i ¢este putnike.

. Centralizovano upravljanje: IT administratori mogu centralno da Webex za
integraciju putem exchange Online admin portala, olakSavajucéi primenu i tekuce
odrzavanje.


https://help.webex.com/en-us/article/niqovwv/Hybrid-Calendar-Service-with-Microsoft-365-integration-reference

. Poboljsana bezbednost: Webex i Exchange Online integracija koristi
bezbednosne funkcije obe platforme, obezbedujué¢i bezbedno okruzenje za
zakazivanje i odrzavanje sastanaka.

. Prilagodljivo iskustvo: Korisnici mogu da prilagode postavke sastanka prilikom
zakazivanja kalendara na lokaciji Exchange Online, kao $to su podeSavanje periodi¢nih
sastanaka, izbor rasporeda video zapisa i joS mnogo toga.

. Skalabilnost: Kako se organizacije Sire, integracija moze da se poveda kako bi se
podrzao sve vedi broj korisnika i sastanaka, zahvaljujuéi snaznoj infrastrukturi Webex i
Exchange Online.

Webex Calling integracije u Microsoft Teams

Pomocéu Webex Calling za Microsoft Teams, korisnici mogu da pristupe iskustvu pozivanja u
Webex direktno u Microsoft Teams aplikaciji. Ova integracija je osmisljena tako da ponudi
jedinstveno iskustvo komunikacije udajom za robusne moguénosti pozivanja Webex sa
saradnickim karakteristikama timova.

webex

Calling

Funkcije dostupne u ovoj integraciji ukljucuju:

o Direktno pozivanje od timova: Korisnici mogu da telefoniraju i primaju PSTN
(Javna zamenjena telefonska mreza) direktno u okviru interfejsa Microsoft Teamsa,
kada njihova organizacija koristi Webex Calling kao svoju telefonsku infrastrukturu.

. Objedinjena lista kontakata: Kontakti iz Webex Calling mogu da se sinhronizuju
sa Microsoft timovima, omogucavajuéi korisnicima da odrzavaju jedinstvenu,
integrisanu listu kontakata za pozivanje.

. Funkcije kontrole poziva: Skup funkcija kontrole poziva, kao $to su drianje
poziva, prenos, prosledivanje i pristup govornoj posti, dostupan je u okviru teams-a,
nudeci nesmetano iskustvo upravljanja pozivima.

. Sinhronizacija prisustva: statusi prisustva korisnika (npr. dostupni, zauzeti, u
pozivu) sinhronizuju se izmedu Webex Calling i Microsoft Teams, pruzajuéi tacne
informacije o dostupnosti na obe platforme.

. Dosledno korisnicko iskustvo: Integracija Webex Calling u Teams omogucava
korisnicima da uZivaju u doslednom iskustvu bez potrebe da naizmenicno koriste
razli¢ite aplikacije za saradnju i telefoniju.


https://help.webex.com/en-us/article/ngmx08cb/Webex-Calling-for-Microsoft-Teams

. Centralizovana administracija: IT administratori mogu da upravljaju
telefonskim uslugama i pruzanjem korisnickih usluga sa jedne centralne lokacije,

efikasnijom administracijom i smanjenjem sloZenosti upravljanja razli¢itim sistemima.

. Poboljsana produktivnost: Integrisanjem mogucnosti pozivanja u platformu za

saradnju, gde korisnici provode znacajan deo svog dana, produktivnost se poveéava jer

se manje vremena trosi na preklanjanje izmedu alatki.

. Skalabilnost i pouzdanost: Webex Calling je poznat po svojoj skalabilnosti i

pouzdanosti. Integrisanjem ovih kvaliteta sa programom Microsoft Teams, organizacije

mogu da ojacaju svoje telefonske usluge u okviru svoje primarne platforme za

saradnju.

Webex Meetings integracija u Microsoft Teams

webex
Meetings

Integracija Webex Meetings u Microsoft Teams je funkcija koja omogucava korisnicima da
medusobno povezu Cisco-ovu Webex Meetings i Microsoft's Teams platformu. Ova
integracija olakSava besprekornu saradnju i komunikaciju za korisnike koji su navikli da koriste
Microsoft Teams aplikaciju za razmenu poruka, ali Zele da koriste Webex Meetings za svoje
potrebe video konferencija i potrebe za saradnjom u realnom vremenu, koristeéi daleko

superiorniji Webex Experience za upoznavanje.

Ova integracija omogucava sledece za korisnike Microsoft teamsa:

e Jednostavno kreiranje sastanaka: Korisnici mogu da zakaZu, zapoénu i
pridruze Webex Meetings direktno iz programa Microsoft Teams. To se
moze uraditi putem komande botova ili koriséenjem kartice unutar Teams
kanala, Sto pojednostavljuje proces podesavanja sastanaka.

e Sinhronizacija kalendara: Integracija se sinhronizuje sa kalendarima
korisnika. Kada je Webex zakazan sastanak, on se pojavljuje zajedno sa
sastancima timova u kalendaru, pruzajuéi jedinstven prikaz svih
predstojeéih sastanaka.

e Pridruzivanje jednim klikom: Sa integracijom korisnici dobijaju
obavestenja u okviru programa Microsoft Teams kada Webex sastanak
treba da pocne, Sto im omogucava da se pridruze samo jednim klikom.


https://help.webex.com/en-us/article/nu50d2w/Webex-Meetings-integration-with-Microsoft-Teams

e lzvorna integracija: Korisnici mogu da iskoriste funkcije domorodackih
timova za kreiranje i upravljanje Webex Meetings, ¢inedéi iskustvo glatkijim
i poznatijim onima koji redovno koriste Timove.

e Intuitivni interfejs: Integracija obezbeduje intuitivni interfejs za
upravljanje Webex Meetings postavkama i funkcijama u okruZenju
teamsa.

Iz perspektive korisnika postoje ogromne pogodnosti za njihove korisnike:

e Objedinjeno iskustvo: Korisnici mogu da uZivaju u najboljem od oba sveta
— alatke za saradnju Microsoft tima i Cisco-ove robusne moguc¢nosti video
konferencije — bez potrebe da se prebacujete sa jedne razli¢ite aplikacije
ili platforme na drugu.

e PoboljSana produktivnost: Integracija Stedi vreme i smanjuje trenje

pojednostavljivijim procesom podeSavanja sastanka i olaksava
upravljanje sastancima iz jednog interfejsa.

e Fleksibilnost: Organizacije mogu da odaberu prave alatke za svoje
potrebe, obezbedujudi zaposlenima pristup moénim funkcijama sastanka
Webex-a ¢ak i dok nastavljaju da koriste Microsoft Teams za saradnju.

e Siri doseg: Povezivanjem Webex Meetings sa timovima, organizacije
mogu efikasnije da saraduju sa spoljnim partnerima, klijentima i
prodavcima koji mozda koriste razlicite platforme.

e Dosledno korisnicko iskustvo: Korisnici koji su upoznati sa Microsoft
Teams-om mogu da zakaZu i pridruze Webex Meetings bez potrebe da
uce novu alatku, koja moze da pomogne u usvajanju i smanji potrebu za
obukom.

e Poboljsani tok posla: Integracija Webex Meetings u timove moze pomoci
da se pojednostavi tokovi posla komunikacije i saradnje, sto dovodi do
efikasnijeg napredovanja projekta i donosenja odluka.

e Bezbednost i usaglasenost: Webex Meetings je poznat po jakim
funkcijama bezbednosti i usaglasenosti, koje ostaju na svom mestu kada
su integrisane sa Microsoft teams-om, pruzajuéi organizacijama dusevni
mir prilikom rukovanja osetljivim informacijama.

Sve u svemu, Webex Meetings integracija u Microsoft Teams osmisljena je tako da pruzi
besprekorno, bezbedno i efikasno iskustvo sastanka koje koristi snagu i Cisco i Microsoftovih
platformi za saradnju.



Integracija brbljanja u Microsoft Teams
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Pomocu programa Jabber za Microsoft Teams korisnici mogu da pristupe moguénostima
pozivanja u okviru Microsoft Teams aplikacije. Poboljsajte utisak pri radu sa Microsoft teams-
om tako Sto cete instalirati aplikaciju Jabber, koja vam omogucava da pokrenete glasovne i
video pozive poboljSane za Jabber iz timova.

Kupci mogu da vide pogodnosti kao Sto su:

. Jednostavan poziv u okviru Microsoft teams: obavite pozive pomocu table za
pozivanje ili pretvorite razgovor za ¢askanje u poziv sa programima Microsoft Teams
na Windows, Mac, Android, iPhone, iPad ili putem veb pregledaca. Pozovite katalog
sinhronizovane i Outlook kontakte ili druge prilagodene kontakte i dodajte ih kao brzo
biranje broja za brz pristup.

. Dozvole: Kada prvi put koristite ovu Cisco aplikaciju (ili ako se odjavite iz
programa Microsoft Teams), od vas ¢ée biti zatraZzeno da odobrite dozvolu aplikaciji za
pretrazivanje kontakata i interakciju sa programom Microsoft Teams. Od vas ¢e takode
biti zatraZzeno da unesete svoje korisnicko ime i lozinku da biste proverili svoj korisnicki
identitet.

. Jabber Virtual Desktop Infrastructure (VDI): Jabber poziva integraciju za
Microsoft Teams je kompatibilan sa VDI okruzenjima. U VDI instalaciji, i Cisco Jabber i
Microsoft Teams moraju da rade unutar istog virtuelnog racunara. Pored toga, Jabber
mora biti rasporeden u VDI rezimu sa instaliranim VDI agentom i klijentom.

Webex planer sastanaka za Outlook

Planer Webex omogucava korisnicima programa Microsoft 365 da zakazu Webex sastanke ili
sastanke licne sobe direktno iz Microsoft Outlook, veba i mobilnih aplikacija.



https://help.webex.com/en-us/article/aetgvg/Cisco-Jabber-for-Microsoft-Teams
https://help.webex.com/en-us/article/n2a359db/Explore-the-Webex-Scheduler-for-Microsoft-Outlook

Planer Webex sastanaka za Outlook je programski dodatak koji omogucava korisnicima da
zakazu, pokrenu i Webex sastanke direktno u okviru Microsoft Outlook. Ova integracija je
dizajnirana da pojednostavi organizaciju virtuelnih sastanaka pomoéu poznatog interfejsa
programa Outlook, Siroko koriséene aplikacije za e-postu i kalendar u mnogim poslovnim
postavkama.

Neke od klju¢nih funkcija i prednosti programa Webex za Outlook ukljucuju:

. Zgodno planiranje: Korisnici mogu da zakazu Webex sastanke tako lako kao Sto
kreiraju obi¢ne dogadaje u kalendaru u programu Outlook. Programski dodatak
automatski umede detalje Webex sastanka, kao $to su veza, broj sastanka i lozinka, u
poziv kalendara.

. Pocetak sastanka jednim klikom: Domacini mogu da zapocnu planirane Webex
sastanke jednim klikom iz Outlook kalendara ili podsetnika za zakazanu obavezu,
pojednostavséivanje procesa zapocinjanja sastanaka.

. Integracija sa Outlook kalendarom: Planer sastanaka Webex je u potpunosti
integrisan sa Outlook kalendarom, obezbedujuéi prikazivanje svih planiranih Webex
sastanaka zajedno sa drugim zakazanim obavezama radi potpunog pregleda dnevnog
reda korisnika.

. Lako pozovite ucesnike: Domacini mogu bez napora da dodaju ucesnike iz
outlook kontakata ili direktno unoseci e-adrese, uz poziv ukljuCujuci sve osnovne
Webex o sastanku.

. Prilagodljive opcije sastanka: korisnici prilikom zakazivanja mogu da prilagode
razliite postavke sastanka, kao Sto su omogucavanje lobija, zahtevanje registracije,
postavljanje ulaznih i izlaznih tonova i odlucivanje da |i da zakljucaju sastanak po
pocetku.

. Podrska za periodicne sastanke: Programski dodatak podrzava podesavanje
periodicnih Webex sastanaka u programu Outlook, idealnih za redovna okupljanja
timova, mesecna prijavljivanja ili bilo koje druge dogadaje koji se periodi¢no desavaju.
. Nema potrebe da menjate aplikacije: Planer sastanaka omogucava korisnicima
da organizuju sastanke i upravljaju njima bez preklanjanja izmedu programa Webex i
Outlook, sto stedi vreme i smanjuje greske.

. Kompatibilnost sa vise platformi: planer sastanaka Webex za Outlook
kompatibilan je i sa operativnim sistemima Windows i sa Mac racunarima, kao i sa
programom Outlook na Vebu, ¢ime se obezbeduje upotrebljivost u razli¢itim
operativnim sistemima i platformama.

. Jednostavan pristup kontrolama sastanaka: domacini mogu da upravljaju
kontrolama sastanka direktno u programu Outlook, omogucéavajuci im da otkazu ili
azuriraju sastanke, izmene postavke i po potrebi ponovo posale aZurirane pozive.

. Bezbednost: Integracija podrzava bezbednosne protokole i Webex Outlooka,
garantujudi zastitu i poverljivost podataka o sastanku.



Webex Social prijavljivanje

External Social Sign-in O Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
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Integracija omogucava potvrdu identiteta za socijalno prijavljivanje, omogucavajuci
korisnicima da koriste Microsoft/Office 365 naloge za prijavljivanje na Webex. Webex Online
i Webex Enterprise korisnici mogu da olaksaju samostalnu registraciju/potvrdu identiteta
korisnicima koristeci svoje Microsoft licne ili poslovne naloge.

Ova funkcija takode omogucava jedinstveno prijavljivanje (SSO) koriS¢enjem naloga na
drustvenim mrezama, omogucavajuci korisnicima Webex usluga da se prijave koristeci
postojeée akreditive za druStvene medije, bez obzira na to da li su deo Webex organizacije
potroSaca ili organizacije za klijente preduzeda.

Webex prijava nudi nekoliko pogodnosti:

. Pogodnost: Korisnici mogu brzo i lako da se prijave na Webex bez potrebe da
pamte dodatna korisnicka imena i lozinke, posebno korisne za one koji ¢esto koriste
platforme drustvenih medija i vec su prijavljeni.

. Pojednostavljeno upravljanje nalogom: Drustveno prijavljivanje podrazumeva
jedan skup akreditiva za upravljanje korisnicima, pomazuci da se smanji kognitivno
opterecenje povezano sa prac¢enjem vise korisni¢kih imena i lozinki.

. BrZe ukrcavanje: Novi korisnici mogu brze da po¢nu da koriste Webex jer mogu
da izbegnu tradicionalne korake kreiranja naloga i umesto toga koriste svoje postojeée
akreditive za drustvene medije za podeSavanje novog Webex naloga.

. Smanjeni zamor lozinkom: Drustveno prijavljivanje eliminiSe potrebu za
kreiranjem i paméenjem nove, jedinstvene lozinke za Webex, smanjujuéi rizik od
"zamora lozinkom" i bezbednosnih briga koje dolaze uz koris¢enje slabih ili ponovo
upotrebljenih lozinki.

. Poboljsano korisnicko iskustvo: Unapredeni proces prijavljivanja pomodu
drustvenog prijavljivanja poboljSava celokupno korisni¢ko iskustvo obezbedivanjem
lakog pristupa uslugama bez vise koraka potvrde identiteta.

. Poboljsana bezbednost: Kada se pravilno sprovede, drustveno prijavljivanje
mozZe da poja¢a bezbednost. Mnoge platforme drustvenih medija imaju jake
bezbednosne funkcije kao sto je potvrda identiteta sa dva faktora (2FA), koja se moze
iskoristiti kada se korisnici prijave na Webex.

. Mobile-Friendly: S obzirom na to da mnogi korisnici ostaju prijavljeni na svoje
naloge na druStvenim mrezama na mobilnim uredajima, drustveno prijavljivanje
olaksava pogodan pristup Webex uslugama na pametnim telefonima i tabletima bez
ru¢nog unosa akreditiva.


https://help.webex.com/en-us/article/netcb8e/Enable-Social-Sign-in-in-Control-Hub

. Nizi troskovi podrske: Organizacije mogu da iskuse smanjene troskove podrske
vezane za oporavak naloga i poniStavanje lozinke, jer ovim problemima upravljaju
platforme drustvenih medija.

. Povecane stope registracije i konverzije: Socijalno prijavljivanje mozZe da
poveéa stope konverzije za usluge koje zahtevaju registraciju tako Sto ée proces
prijavljivanja uciniti brzim i prilagodenijim korisnicima, podsticuci veci broj korisnika
da se registruju.

Webex za Intune
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Aplikacija _Webex Intune koristi Intune SDK za primenu smernica aplikacija koje je postavio
Intune. Korisnici mogu da preuzmu Webex za Intune sa obi¢ne App Store prodavnice na iOS-
u ili Androidu. Koriséenjem Intune SDK-a, aplikacija Webex dobija konfigurisane kontrole
smernica zastite aplikacija, koje su dizajnirane da zastite informacije nasih korisnika.
Aplikacija Webex za Intune se obi¢no rasporedi u okruZenjima u kojima kupac Zeli da zastiti IP
(Intelektualna svojina) preduzeca, bez ikakvog vlasniStva nad uredajima svojih korisnika,
poznatim i kao BYoD (Donesi sopstveni uredaj)

Microsoft Intune je usluga zasnovana na oblaku koja je specijalizovana za upravljanje
mobilnim uredajima (MDM) i upravljanje mobilnim aplikacijama (MAM). To je deo
Microsoftovog Enterprise Mobility + Security (EMS) paketa i omogucava organizacijama da
upravljaju mobilnim uredajima i aplikacijama koje njihova radna snaga koristi za pristup
podacima kompanije. Intune se integriSe sa Microsoft Entra ID-om i Microsoft Purview


https://help.webex.com/en-us/article/xj3dmu/Webex-App-%7c-Installation-with-Microsoft-Intune

zastitom informacija, nudedi sveobuhvatno resenje za obezbedivanje korporativnih podataka
na razli¢itim uredajima, uklju€ujuci mobilne telefone, tablete i laptop racunare.

Aplikacija Webex za Intune moZe da iskoristi funkcije Intune bez potrebe da direktno upravlja
uredajem. Aplikacija Webex moZe da iskoristi slede¢e prednosti:

. Poboljsana bezbednost: Intune nudi napredne bezbednosne kontrole koje IT
administratori mogu da primene u aplikaciji Webex, ukljucujuéi upravljanje pristupom
podacima i deljenje kako bi se osiguralo da osetljive informacije budu zasti¢ene.

. Upravljanje uredajima: Organizacije mogu da upravljaju Webex aplikacijom i
na licnim i na uredajima u vlasniStvu preduzeca. Intune omogudéava administratorima
da primene smernice kao $to su zahtevanje PIN ili obezbedivanje da uredaj zadovoljava
korporativne standarde pre nego Sto pristupe Webex aplikaciji.

. Uslovni pristup: Pomocu intune administratori mogu da postave smernice za
uslovni pristup koje ogranic¢avaju ili odobravaju pristup Webex na osnovu kriterijuma
kao Sto su korisni¢ka uloga, usaglasenost uredaja, mrezna lokacija i profil rizika.

. Sprecavanje gubitka podataka (DLP): Administratori mogu da postave
smernice da bi spredili curenje podataka. Na primer, oni mogu da ogranice radnje
kopiranja i lepka izmedu Webex aplikacije i licnih aplikacija ili da blokiraju ¢uvanje
korporativnih dokumenata na licnom skladistu.

. Konfiguracija aplikacije: Intune omogucava centralizovanu konfiguraciju
postavki aplikacije Webex pre primene, Sto moze da uklju¢uje podrazumevane Zeljene
postavke, akreditive za prijavljivanje ili postavke servera.

. Selektivno brisanje: Ako je uredaj izgubljen ili ukraden ili zaposleni odlazi iz
kompanije, Intune moze selektivno da brise korporativne podatke iz Webex aplikacije
bez uticaja na licne podatke pojedinca.

. lzveStavanje o usaglasenosti: Intune obezbeduje alatke za izveStavanje koje
pomazu u praéenju usaglasenosti uredaja i aplikacija sa korporativnim smernicama,
kljuénim za reviziju i usaglasenost.

. Unapredena primena: Intune pojednostavljiva distribuciju aplikacije Webex
korisnicima na razli¢itim uredajima, obezbedujuéi dosledne verzije aplikacija i ispravke.



. Korisnicko iskustvo: Zaposleni mogu da koriste Zeljene uredaje za posao,
uvereni da je njihov Webex je bezbedan i nadgledan. Ovo se poravnava sa smernicama
"Donesi sopstveni uredaj (BYOD)", Sto potencijalno povecava zadovoljstvo i
produktivnost korisnika.

. Integrisani ekosistem: Za preduzeca koja ve¢ koriste Microsoft 365 i Intune,
integrisanje Webex nudi objedinjeno i bezbedno korisni¢ko iskustvo bez potrebe za
dodatnim EMM resSenjima.

Webex video integracije za Microsoft Teams

Integracija omogucava video uredajima da se pridruze sastancima korporacije Microsoft Teams.

Kompatibilan je sa Webex uredajima i drugim video uredajima koji imaju SIP, bez obzira na to
da li su registrovani na Webex ili na vasu lokalnu infrastrukturu.

Pored toga, omogucavanje WebRTC-Webex i CVI-ja na Webex video uredajima oprema

organizacije funkcionalno$éu da se nesmetano pridruze sastancima Microsoft Teams-a,
premoscavajuci jaz izmedu razlicitih platformi za saradnju. Ova interoperabilnost obezbeduje
da korisnici mogu da pristupe sastancima na razli¢itim platformama direktno sa svojih Webex
uredaja, bez potrebe da menjaju hardver ili Zongliraju sa vise konferencijskih sistema.
Pojednostavljena integracija pojednostavljuje proces sastanka, nudeci funkcije kao Sto je
pridruZivanje sa jednim dugmetom za pritiskanje (OBTP) S$to znacajno snizi vreme i trud
potreban za povezivanje sa sastancima. Omogucavanjem direktnog uceséa na sastancima
timova, korisnici Webex uzivaju u doslednom i korisnicki prilagodenom iskustvu koje se
poravnava sa njihovim poznatim tokom posla na Webex uredajima.

Za klijente, mogucnost pridruzivanja Sastancima Microsoft Teams-a sa Webex uredaja za video
konferencije prevodi se na poboljSani povracaj investicije jer maksimalno povecava
iskoris¢enost postojeée opreme. Ova integracija negira neophodnost dodatnih ulaganja u novi
hardver ili softver za podrsku vise platformi za saradnju. Takode se smanjuje slozenost
podesSavanja sastanaka, Cime se ograniCavaju potencijalna tehni¢ka pitanja i zahtevi za
podrsku. Na kraju, ova sposobnost promovise produktivnost tako sto obezbeduje da ¢lanovi
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tima mogu efikasno da saraduju, bez obzira na osnovnu tehnologiju, podsti¢udi inkluzivnije i
efikasnije komunikaciono okruZenje Sirom organizacije.

Funkcionalnosti video integracije u Microsoft Teams obuhvataju:

. Jedan taster-za-pridruzivanje: Webex uredaji mogu da prikazu dugme
"Pridruzi se" za planirane sastanke Microsoft teamsa, pojednostavljivajuci proces
pridruzivanja sastanku timova koliko i pridruzivanje Webex sastanku.

. Integracija kalendara: Webex uredaji mogu da se sinhronizuju sa sistemom
kalendara organizacije, obezbedujuci da Microsoft Teams pozivnice za sastanak budu
vidljive direktno u kalendaru uredaja radi besprekornog korisni¢kog iskustva.

. Usluge video interopa: Cisco pruza CVI usluge, kao $to je Cisco Webex video
integracija za Microsoft Teams, omogucavajuéi ovim uredajima da se povezu sa Teams
sastancima. Usluga olak$ava komunikaciju prevodenjem izmedu protokola koje koriste
Webex uredaji i uredaji korporacije Microsoft Teams.

Prednosti video integracije u Microsoft Teams obuhvataju:

. Koristi postojeci hardver:Organizacije mogu da koriste postojeci Cisco Webex
hardver za Teams sastanke, nudeci video i audio iskustvo visokog kvaliteta bez potrebe
za novom opremom.

. Saradnja sa visSe platformi:Organizacije cesto koriste viSe alatki za saradnju.
Omogucdavanje WebRTC-a i CVI-ja omogucdava korisnicima da se pridruze Microsoft
Teams sastancima direktno sa Webex video uredaja, podstic¢uci besprekornu saradnju
izmedu korisnika na razli¢itim platformama.

. Pojednostavljeno iskustvo susreta: Dosledno i pojednostavljeno iskustvo
upoznavanja Sirom Webex i timova smanjuje konfuziju i potrebu za opseznom obukom.
. Visokokvalitetni video i audio zapisi: Poznati po vrhunskom kvalitetu video
zapisa i zvuka, Webex poboljsavaju komunikaciju i saradnju tokom Microsoft Teams
sastanaka.

. Poboljsane funkcije: Korisnici mogu imati koristi od naprednih funkcija Webex
uredaja kao Sto su inteligentno smestanje kamere, suzbijanje buke i prepoznavanje
glasa da bi poboljsali iskustvo sastanka timova.

. Fleksibilnost i izbor: Ova hibridna usluga pruza fleksibilnost pri izboru najboljih
alatki za saradnju bez ograni¢avanja ekosistema jednog dobavljaca.

. Bolja iskoriSéenost resursa: Kompanije mogu da optimizuju svoje sale za
sastanke i uredaje za video konferencije, obezbedujuéi kompatibilnost sa razlicitim
platformama za sastanke, ukljucujuci Microsoft Teams.

. Interoperabilnost: Kroz ovu uslugu omoguéena je efikasna saradnja sa
partnerima, klijentima i prodavcima koji koriste razli¢ite platforme.



. Skalabilnost: Cisco Webex uredaji ugostiteljski do sastanaka svih velicina, od
prostora za skupljanje do velikih konferencijskih sala, obezbedivanje sastanaka timova
moze da se podesi na broj prostora i u¢esnika.

. Jednostavan nacin upravljanja: Vodeni preko kontrolnog cvorista, Webex
uredaji nude centralizovanu kontrolu, ¢ak i kada se koriste za sastanke Microsoft
teamsa.

. Bezbednost: Cisco-ina posvecenost bezbednosti je ocigledna u njegovim
interoperabilnim resenjima, koja odrZavaju visoke standarde bezbednosti i zastite
podataka.

Za organizacije koje koriste i Webex i Microsoft Teams, ova interoperabilna resSenja
premosc¢ava jaz izmedu razli¢itih platformi, poboljSavajuéi saradnju. Ova implementacija
donosi bolje korisnicko iskustvo od Cisco uredaja u MTR rezimu, s obzirom da su funkcije
uredaja izvorno na Cisco platformi.

To je posebno dragoceno u hibridnim radnim okruzenjima gde su prilagodljiva i kompatibilna
tehnoloska resenja od sustinskog znacaja.

MTR uredaji




Cisco-ovi uredaji za saradnju mogu da se konfiguriSu tako da se pokrecu u Microsoft Teams

Rooms (MTR) rezimu, pretvarajuéi ih u izvorna iskustva saradnje sa programom Microsoft
Teams.

Kada su ovi uredaji konfigurisani da koriste Microsoft Entra ID i Microsoft Intune, oni sti¢u
nekoliko prednosti u smislu bezbednosti, upravljanja i korisnickog iskustva.

Microsoft Entra ID isporucuje sledece pogodnosti za Cisco MTR uredaje:


https://roomos.cisco.com/doc/MTR/Intro
https://roomos.cisco.com/doc/MTR/Intro

. Potvrda identiteta: MTR uredaji koriste Microsoft Entra ID za potvrdu
identiteta korisnika i uredaja. Korisnici mogu da se prijave koristeéi svoje organizacione
naloge kojima se upravlja u programu Microsoft Entra.

. Jedinstveno prijavljivanje (SSO): Uz integraciju sa Microsoft Entra ID-om,
korisnici imaju iskustva SSO u svim Microsoft uslugama, omogucavajuéi im pristup MTR
uredaju i drugim uslugama kao Sto je Office 365 bez potrebe da viSe puta unose svoje
akreditive.

. Uslovni pristup: Microsoft Entra ID omogucava administratorima da primene
smernice za uslovni pristup koje mogu da ogranice ili da odole pristup na osnovu
korisnickih uloga, usaglasenosti uredaja, lokacije i drugih faktora, poboljSavajuci
bezbednost.

. Bezbednost: Microsoft Entra ID ukljucuje funkcije kao $to su potvrda identiteta
sa viSe faktora (MFA) i uslovni pristup zasnovan na riziku, koji se moZe primeniti na
MTR uredaje radi dodatne bezbednosti.

Microsoft Intune isporucuje sledec¢e pogodnosti za Cisco MTR uredaje:

. Upis uredaja: MTR uredaji mogu da se upisu u Intune, Sto im omogucava da se
njima upravlja zajedno sa drugim uredajima u voznom parku organizacije.

. Smernice za usaglasenost: Intune mozZe da primeni smernice usaglasenosti na
MTR uredajima da bi se uverio da ispunjavaju bezbednosne standarde organizacije.
Uredajima koji se ne pridrzavaju pravila mozZe se ograniciti pristup korporativnim
resursima.

Sve u svemu, i Microsoft Entra ID i Intune obezbeduju sledece prednosti za Cisco uredaje u
MTR rezimu:

. Poboljsana bezbednost: Integracija sa Microsoft Entra ID-om i Intune
obezbeduje vise slojeva bezbednosti radi zastite uredaja i podataka kojima pristupa.

. Usaglasenost i izveStavanje: Intune nudi alate za pradenje usaglasenosti
uredaja i generisanje izvestaja, koji su korisni za reviziju i regulatornu usaglasenost.

. Poboljsano korisnicko iskustvo: Korisnici imaju koristi od SSO i drugih
Microsoft Entra ID funkcija, sto ga ¢ini pogodnijim i bezbednijim za pristup i koris¢enje
MTR uredaja.

. Centralizovana kontrola: | Microsoft Entra ID i Intune nude centralizovanu
kontrolu nad uredajima, korisni¢kim pristupom i aplikacijama, smanjujuéi sloZzenost
upravljanja distribuiranim okruzenjima.



Kako migrirati iz lokalnog aktivnog direktorijuma u Microsoft Entra ID i M365

Vedina klijenata trenutno ima svoje strategije saradnje, identiteta i upravljanja uredajima na
osnovu prostorija. Medutim, oni su sada u procesu razmatranja migracije u oblak, sa ciljem
da te usluge konzumiraju iz oblaka umesto da ih odrZavaju u prostorijama.

Cisco sa korporacijom Microsoft ima prave strategije za olakSavanje ove tranzicije koriséenjem
najboljih resenja za saradnju na trZistu zajedno sa vrhunskim upravljanjem identitetom za
ljude i uredaje.

Cisco sa Korporacijom Microsoft nudi strategije koje isporucuju besprekornu tranziciju za
organizacije koje Zele da premeste svoju saradnju i usluge identiteta u oblak, posebno one
koje su danas pretezno u prostorijama.

Microsoftova strategija za migraciju korisnika, grupa i upravljanja uredajima u oblak
ukljuéuje sledece korake:

Intune

Entra ID

b Entra ID Connector

Korak 1 - Microsoft preporucuje usvajanje hibridnog pristupa identitetu kao pocetnog koraka
za vedinu organizacija. Ovaj pristup omogucava lokalnom aktivnom direktorijumu (AD) da se
sinhronizuje sa Microsoft Entra ID-om koristeéi alatke kao $to je Microsoft Entra ID Identity



Connect. Ovo hibridno podeSavanje obezbeduje da korisnici zadrze jedan identitet koji
obezbeduje pristup resursima kako u prostorijama tako i u oblaku.

U ovoj fazi klijenti i dalje upravljaju identitetom i upravljanjem uredajima u aktivnom
direktorijumu.

Intune

Entra ID

Entra ID Connector
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Korak 2 — Microsoft predvida da ée u jednom trenutku klijenti poceti da koriste mogucénosti
Microsoft Entra ID-a i Intune-a za upravljanje identitetom i uredajima u oblaku. U toj fazi,
Active Directory ¢e se prvenstveno odrzavati zbog zastarelih aplikacija koje ne mogu da
iskoriste reSenja zasnovana na oblaku. Ova tranzicija takode predstavlja mogucnost za proces
¢iS¢enja, jer godine koriS¢enja aktivnog direktorijuma cesto rezultiraju akumuliranim
zastarelim objektima koji viSe nisu u upotrebi. Ovo je savrSeno vreme za takvo ciséenje.
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Korak 3 — Na kraju, nakon postepenog procesa zatvaranja, nece biti potrebe za on-premise
aktivnim direktorijumom, jer ¢ée sve IT aplikacije, ukljuéujudi i alatke za saradnju, koristiti
Microsoft Entra ID i Intune.



Cisco's Strategy for Migrating Collaboration to the Cloud, following Identity:
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Korak 1 - Cisco je takode u procesu migracije svojih kolaboracionih resenja u oblak, slicno
onome S5to je uradeno sa upravljanjem identitetom od strane korporacije Microsoft.
Medutim, imaju¢i u vidu da aktivni direktorijum ostaje jedinstveni izvor istine u IT
infrastrukturi klijenata, Cisco ¢e ga koristiti kao izvor za Webex. To podrazumeva
sinhronizaciju korisnika, grupa, kontakata i informacija o uredaju sa Webex uredajem, sto je
olaksano uslugom koja se zove Webex povezivanje direktorijuma.

Cisco-jev sistem saradnje ¢e nastaviti da koristi Aktivni direktorijum.



Entra ID Connector
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Korak 2 — Kako upravljanje korisnicima u organizaciji korisnika pocinje da se pokreée u oblaku,
koristeé¢i Microsoft Entra ID, Cisco-ovi proizvodi za saradnju takode pocinju da izvore
informacije za korisnike, grupe, kontakte i uredaje iz oblaka za proizvode za saradnju
zasnovane na oblaku.

Za proizvode za saradnju u prostorijama potrebno je doneti odluku da li objekti treba da
dolaze iz lokalnog direktorijuma ili iz oblaka. To ¢e zaista zavisiti od toga kako je kupac
napravio svoje reSenje. Ako u nekom trenutku proizvodi za saradnju u prostorijama zahtevaju
objekte koji postoje samo u oblaku (putem Microsoft Entra ID-a i/ili Intune-a), sinhronizacija
mora biti pokrenuta iz oblaka. Medutim, ako se i on-premise proizvodi migriraju u oblak i na
tim proizvodima nece biti kreirani novi korisnici, onda nikakve promene neée biti potrebne.
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Korak 3 — U ovom trenutku vise ne postoji Aktivni direktorijum, Sto znadi da je potrebno
sinhronizovati sve korisnike, grupe, kontakte i uredaje iz oblaka. S obzirom da sistem saradnje
u prostorijama ukljucuje hardverske uredaje, verovatno ée migracija ili zamena svih njih trajati
duZe. Zbog toga migracija proizvoda za saradnju u oblak moze da potraje duzi period.



Entra ID
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Na kraju ¢e u jednom trenutku kupac imati potpuno okruzenje zasnovano na oblaku sa
identitetom i saradnjom koja se u potpunosti isporucuje iz oblaka.



