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Promeni istoriju

Verzija Datum Promeni

1-35 10-Jan 2024 Pravilo 4 je dodato u odeljku Profili prevodenja.

1-34 22-Dec 2023 Azurirani su ¢lanci "Pridruzivanje sastanku" koriste¢i povratni poziv
(opcionalno), "UsmeravanjeNE", "Omoguc¢i Webex povratni poziv za sastanak”,
"Profili prevoda" i "Tokovi poziva kocke".

1-33 04-Jul 2023 Azurirani pridruzivanje sastanku pomocu odeljka Povratni poziv (opcionalno).

1-32 02-Feb 2023 Dodat je novi domen za Veliku Britaniju, a Severna Afrika je dodata pod Webex
Domeni usmeravanja poziva.

Dodata sesija domacina sastanka i platforma za isporuku aplikacija u okviru
koraka 9: Konfiguracija partnera za odredbe BroadWorks.

1-31 02-Feb 2023 Azurirano Primeni ispravke na odeljak Grupa telefonskih brojeva/Povratni poziv
DNS SRV grupe.

1-30 31-Jan 2023 Dodat odeljak Platforma za isporuku aplikacija u okviru servera aplikacije.

1-29 29-Nov 2022 Dodato Omoguc¢i Webex povratni poziv za sastanak u odeljku Mrezni server.
Dodato je kreiranje glasovnog pretplatnika za povratni poziv za sastanak u
odeljku Server aplikacije.

Azurirani DNS SRV zapisi u okviru Webex Domeni usmeravanja poziva.

1-28 27 jul 2022 Pomocne ispravke za portove koje koristi Webex da bi se razjasnili zahtevi
porta.

Azuriran SIP signalni port za saobra¢aj od CUBE do Webex Edge Audio za
posebno korid¢enje porta 5065.

1-27 18 jul 2022 Azurirani zahtevi certifikata za odrazavanje zahteva IdenTrust certifikata za
SPC. QuoVadis vi$e nije podrzan.

1-26 08. mart 2022. AZuriran korak 6: Izaberite organizaciju reSenja primarnog semena sa dodatnim
uslovima prilikom uklanjanja organizacije semena

1.25 29 Okt 2021 Dodata napomena za alternativni metod ucitavanja certifikata kada koristite
sopstveni SBC i propisani metod ne funkcioniSe
Updated Webex Call Routing Domains to 'ecccspx’

1.24 15 Okt 2021

Edited Edge opseg audio portova u portovima koje koristi Webex
Manja uredivanja u celoj pri¢i da bi se razjasnilo sledece:
o Azuriran pregled organizacije semena
o Azurirani tok zadatka obezbedivanja radi razjasnjavanja opcionalnih
slu€ajeva koriS¢enja, kao $to je ne primena povratnog poziva i prilikom
primene sopstvenog SBC-a
o  Azuriran korak 10 da biste pojasnili zahteve prilikom primene
sopstvenog SBC-a
Dodati odeljak na Dzoker certifikatima
Ureden tekst da bi se kao zahtevi pojasnili TLS i mTLS
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Verzija Datum Promeni

1.22 30 Sep 2021 Dodat je Webex Call Routing domen za Australiju i Novi Zeland.

1.21 13 Aug 2021 Edited NOTE in CUBE IP address range configuration. Uklonjena suvi$na veza.

1.20 10 Aug 2021 AZurirani opsegi adresa IP za konfiguraciju KOCKE. Usmerio &itaoce na spoljni
Webex €lanak za azurirani opseg adresa IP a.

1.19 14 jul 2021 Manja ispravka citata za Ponesi sopstvenu PSTN proceduru prihvatanja

1.18 13 jul 2021 Azuriran logotip za Webex rebrendiranje

1.17 02 jul 2021 Dodata konfiguracija Webex Meetings Tip poziva za kontrolu indikatora naplate
u ponasanju obrade CDR-ova za naplatu i kontrole prijema sesije.

1.16 22 jun 2021 Azurirani dokument da bi se istaklo da je metod povratnog poziva za
pridruzivanje sastancima sa grupama Povratni poziv DNS SRV grupa
opcionalan.

Stimovano i aZurirano za Webex rebrendiranje
Dodati IdenTrust vrhovni certifikati certifikatima za pouzdanost
1.14 18 jun 2021 Dodata konfiguracija za postavljanje maksimalne veli¢ine segmenta (MSS) na
KOCKI
Dodat odeljak o G.722 Interoperabilnosti prilikom poluga sopstvenog SBC-a
1.13 09 Jun 2021 Dodati detalji o tome kako onemoguditi povratni poziv prilikom kreiranja ili
azuriranja obrasca kupca.
1.12 28 maj 2021 Updated Webex Call Routing Domains to use DNS SRV for _sips._tcp.<domain>
Azuriran korak 1 obezbedivanja da biste ukljucili opciju da iskoristite sopstveni
SBC
Azurirana tema mreznog servera sa korakom koji nedostaje za instancu
PreCallTyping

1.11 05 maj 2021 Azurirano ograni¢enje za SRV grupu povratnog poziva na 200

1.10 22. april 2021. Azurirano Webex Domeni usmeravanja poziva pomocu primera DNS SRV.
Azurirano pre nego $to po¢nete u koraku 9 da biste odgovarali za podrSku za
UDP

1.9 14 april 2021 U odeljku mTLS konfiguracija dodata referenca na QuoVadis vrhovni certifikat

koji se koristi za Webex Edge Audio

1.8 30. mart 2021. Dodata oznaka lokalnog standarda u zaglavlje gutljaja kontakta

1.7 16. mart 2021. Dodat pregled konfiguracije reSenja zajedno sa informacijama o kreiranju

organizacija semena.

1.6 02 mart 2021 Dodato pre nego $to poCnete sa zahtevima TCP za BroadWorks.

Premestena obrada poziva naviSe da bi se uhvatili zadaci obrade poziva koji su
uklju€eni u konfiguraciju mreze.

Dodatan je zahtev za kreiranje novog predloSka u korak 5.
Uredeni zahtevi porta kocke

Dodata NAPOMENA u korak 2

Manje ispravke koCKE konfiga na osnovu povratnih informacija
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Verzija Datum Promeni

15 21. februar = Dodati zahtevi SIP profila.
2021. Azurirani zahtevi za KOCKU.

1.4 10. februar = Dodata veza sa BYoOPSTN procedurom certifikacije
2021.

1.3 05. februar = Dodat korak BYOPSTN certifikaciju
2021.

1.2 04. februar = Azurirana veza Webex u odeljku "Pouzdanost”
2021.

1.1 02 februar = Dodatna uredivanja i pojasnjenja konfiguracije CUBE-a.
2021

1.0 20 januar, = Pocetna radna verzija
2020
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Definicije

Definicije Opis

Cisco Partner Entitet (generalno pruzalac usluga) koji svojim korisnicima prodaje Cisco proizvode i
usluge.

Krajnji kupac Korisnici koji koriste Cisco proizvode i usluge koje im je prodao Cisco Partner.

KOCKE Cisco Unified Border Element

Partnerska organizacija Webex skladiste identiteta i usluga koje odrZzava informacije o Cisco Partners i

njihovim klijentima.

Cvoriste partnera Web portal za obezbedivanje identiteta i usluga za Cisco Partners i klijente kojima
upravljaju.

Organizacija klijenata Webex skladiste identiteta i usluga koje odrzava informacije o krajnjem kupcu.

BroadWorks Enterprise ili Predstavljanje krajnjeg kupca u BroadWorks-u.

dobavlja¢ usluga / Grupa
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Pregled

The Bring Your Own PSTN (BYoPSTN) solution let's Webex for Cisco BroadWorks Service Providers
provision phone numbers that they own for users to use when joining Webex Meetings. ReSenje hajde da
partneri iskoriste sopstvene PSTN mreze i iskoriste postojeée odnose sa PSTN provajderima, umesto da
koriste brojeve koje obezbeduje Cisco.

Referentna arhitektura u ovom dokumentu obezbeduje dizajn od kraja do kraja za opciju BYoPSTN. Ovu
arhitekturu proverava Cisco i koristi Cisco Unified Border Element (CUBE) kao kontroler ivica sesije
(SBC) za pozivni saobracaj izmedu BroadWorks i Webex Meetings.

Izbor opcije pridruzivanja sastanku

Trenutno, Webex za Cisco BroadWorks podrzava dve opcije za obezbedivanje brojeva telefona za
sastanak. Dobavljadi usluga moraju da odaberu jednu od ove dve opcije — mesavina nije podrzana:

= Cisco pozivni brojevi (Cisco PSTN)--Cisco obezbeduje brojeve telefona koje ucesnici sastanka mogu
da Kkoriste za pridruzivanje sastancima

= Partner je obezbedio brojeve poziva (BYoPSTN)--Dobavljaci usluga obezbeduju sopstvene brojeve
telefona koje ¢e koristiti u¢esnici sastanka prilikom pridruzivanja sastancima

BYoPSTN resenje

Partneri koji odaberu opciju "Partner obezbedio pozivne brojeve" (BYOPSTN) moraju da obezbede
sopstvene PSTN telefonske brojeve i moraju da obezbede mreznu infrastrukturu koja je potrebna za
usmeravanje poziva na i sa Webex. BYOPSTN reSenje olakS8ava usmeravanje poziva preko vrha (OTT)
putem javnog interneta od BroadWorks-a do Webex.

Prilikom izbora opcije BYOPSTN primenjuju se sledeci uslovi:

= Cisco partneri mogu da koriste iste telefonske brojeve za viSe krajnjih kupaca. Ovi telefonski brojevi
mogu biti u svakoj zemlji u kojoj partner posluje.

= Opcija BYOPSTN ne zahteva nikakve promene u opStem procesu ukrcavanja za Webex za Cisco

BroadWorks kupce.

= BYoPSTN zahteva obezbedivanje na nivou Cisco partnera i svi krajnji klijenti koje partneri aktiviraju
nakon $to BYoPSTN osniva, omogucéavaju se automatski.

= Sva odredba potrebna za lokacije za sastanke klijenata je automatska, kao $to je to trenutno opste
dostupno reSenje.

= Partneri koji aktiviraju i Standardne i Premium pakete imaju dva sajta za sastanke: jednu lokaciju za
standardne korisnike i drugu za Premium korisnike. Obe lokacije su omogucéene za BYoOPSTN.

= Ucesnici sastanka koji se jajaju na sastanke mogu odabrati da koriste deljenje video zapisa i sadrZaja
putem Interneta.

= Odnosi se na sastanke za sastanke i za svemirske sastanke i za PMR sastanke. Imajte na kraju da
za sastanke u svemiru prostor mora da kreira standardni ili premium korisnik sa moguc¢nostima hosta
Webex sastanka da bi dobio PSTN pristupni broj — prostori koje su kreirali osnovni korisnici ne
dobijaju PSTN pristupne brojeve.
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= Ovaj dokument obezbeduje proverenu konfiguraciju koja koristi KOCKU kao SBC. Medutim, ako ne
Zelite da koristite FUNKCIJU CUBE, mozete da primenite sopstveni SBC.

Arhitektura

ReSenje Webex za Cisco BroadWorks BYOPSTN gradi se na Webex Edge skupu usluga, taCnije na
Webex Edge audio servisu koji je dostupan Enterprise Customers. Arhitektura je prilagodena integrisanju
Cisco Partners BroadWorks infrastrukture sa Webex Edge Audio, ¢ime se Cisco partneru omogucéava da
centralno konfiguriSe skupove telefonskih brojeva koje ¢e Koristiti njihovi krajnji klijenti.

Glavni elementi arhitekture su sledeéi:
= BroadWorks—Cisco Partners BroadWorks infrastruktura

= Cisco Unified Border Element (CUBE)— Kontroler ivica referentne sesije (SBC) za reSenje koje je
rasporedeno u data centru kompanije Cisco Partners. KOCKA mora da je unutar DMZ-a. Imajte na
namenu da ako ne Zelite da koristite FUNKCIJU CUBE, mozete da primenite sopstveni SBC.

= Webex Edge Audio—Webex usluga, koja desifruje PSTN iz Webex promenom usmeravanja poziva
da bi se koristila Cisco Partner obezbedena infrastruktura.

Webex Cloud

Cisco Partner
Premises/DC

SIP(TLS) sRTE Internet

Webex Meetings

Mobile

Customer 1 Customer 2

——— e e e e

Pozivi u€esnika da se pridruze sastanku preko BroadWorks-a do CUBE-a i od CUBE-a do Webex
infrastrukture u oblaku putem interneta. Ovaj model je primenljiv za oba sledeca scenarija pridruzivanja
sastanku:

= Pozivanje — u€esnik bira broj telefona u pozivu za sastanak na svom BroadWorks registrovanom
slusalici, mobilnom uredaju ili na aplikaciji Webex. Poziv je pokrenuo BroadWorks.

= Povratni poziv (opcionalno)— u€esnik zahteva da Webex pozove telefonski broj koji pruza ucesnik.
Poziv pokre¢e Webex.

Pozivi usmereni od BroadWorks do CUBE u okviru Partner infrastrukture koristice SIP TCP za
signalizaciju poziva i RTP za medije. Od CUBE do Webex, pozivi koriste SIP TLS za signalizaciju i SRTP
za medije. Usmeravanje poziva sa CUBE-a na WebEx je putem Interneta i ne koristi SIP trunk.

Tipino podeSavanje za scenarije poziva/povratnog poziva je sledece:
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Cisco Partner ima PSTN broj telefona (na primer, 2403332200) i pridruzeni pristupni kdd Webex (na
primer, 88631321777971704941).

Cisco Partner nalahe virtuelnog pretplatnika na BroadWorks koji odgovara CUBE uredaju. Partner
mapira broj telefona u pristupni kdd i obrnuto.

Pristupni kod, koji se Salje Webex u SIP porukama, identifikuje lokacije za sastanke povezane sa
Cisco partnerom.

Gorenavedeni broj telefona za pristup mapiranju koda je konfigurisan jednom i uobicajen je za sve
lokacije za sastanke krajnjih klijenata.

Ucesnici koji se pridruzuju sastanku moraju da unesu odgovarajucéi ID sastanka (na primer, 123456),
koji identifikuje odredeni sastanak za pridruzivanje.

Preporucuje se da partneri prate model redundantnosti koji je naveden ispod.

Pridruzivanje sastanku pomocu poziva

Sledeca slika prikazuje proces korisnika koji se pridruzuje sastanku pozivom.

@ User dials 2403332200 from Phone to join
@) 5VKS transiates 2403332200 to

@ User enters the meeting id 123456 to join

Cisco Partner Webex Cloud
el 4 [=}

Premises/DC i/

nteprret

Webex Meetings

0 Meeting scheduled
with id 123456
and phone number
2403332200

Customer 1 Customer 2

from BWKE

meeting @ it =

INVITE  cip: 8863132

X-CisC

ived by Wi w Erdn
ived by Webex oe

7170494@ecccspx.amer. pub webex. com;
e-uuid=abbd70f6c519fb1ee053ad06fc0al38b

88631321777971704941 From: sip: ..

To: Sip: BBE3132177797170494 1 @eccczpx.amer.pub.webex.com

meeting

Evo koraka koji su uklju¢eni da bi se u€esnik pridruzio sastanku pozivom.

1.
2.

10

Korisnik zakazuje sastanak u Webex. Webex dodeljuje ID sastanka (na primer, 123456).

Korisnik bira telefonski broj koji je povezan sa sastankom (na primer, 2403332200). SIP INVITE nosi
zahtev URI kao broj telefona povezan sa sastankom.

BroadWorks prevodi telefonski broj u pristupni kédd (na primer, 88631321777971704941) povezan sa
lokacijom za sastanke i usmerava poziv na CUBE sa zahtevom URI kao pristupnim kodom.

Webex prima SIP INVITE i odgovara na poziv. Jezik objava je odreden jezikom navedenim za broj
telefona kada je obezbeden u Cisco Partner Hub i BroadWorks
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5. Korisnik unosi ID sastanka (npr. 123456) koristeci greSku DTMF. Webex proverava korisnika, a zatim
omogucava korisniku da se pridruzi sastanku.

Pridruzivanje sastanku pomocu povratnog poziva (opcionalno)

Sledeca slika prikazuje proces korisnika koji se pridruzuje sastanku putem poziva, korisnik zahteva poziv
od Webex bi se pridruzio sastanku.

- - - -
L e “ g
z 5 b

()

L

!

Evo koraka koji su uklju¢eni da bi se u€esnik pridruzio sastanku putem povratnog poziva:

1.
2.

11

Korisnik zakazuje sastanak u Webex. Webex dodeljuje ID sastanka (na primer, 123456).

Korisnik zahteva poziv od Webex do Zeljenog broja (na primer, +16504441000) da bi se pridruzio
sastanku koristec¢i aplikaciju Webex ili Klijent za sastanke.

Webex inicira SIP INVITE to CUBE na osnovu Callback DNS SRV grupe, obezbedene u Cisco
Partner Hub i BroadWorks. ZAHTEV ZA SIP INVITE URI sadrzi broj telefona koji mora da primi poziv
(na primer, +16504441000@cube.example.com).

KOCKA SBC 3alje zahtev SIP INVITE-u u Broadworks NS. NS preusmerava poziv Broadworks AS-u
kao domadinu sastanka. Broadworks AS dobija SIP INVITE od CUBE SBC. Broadworks AS
identifikuje domacina sastanka koriste¢i Cl UUID u zaglavlju X-CISCO-MEET-INFO. Pored toga,
Broadworks proverava da li je u sistemu konfigurisan voiceXML Webex pretplatnik na povratni poziv
za sastanak.

Poziv se nudi korisniku zahtevani telefonski broj i korisnik odgovara na poziv da se pridruzi sastanku.
Ovaj broj telefona moze biti Pretplatnik na BroadWorks ili PSTN broj. Ako je zahtevani broj PSTN
broj, BroadWorks koristi obezbedenu putanju za usmeravanje poziva na PSTN.
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Za opciju povratni poziv obavezno je aktiviranje sledeée dve funkcije:
e 102746 — BroadWorks podrska za Cl UUID
e 102074 — BYO PSTN Billing support for CallBack and Callin

Ovo se moze potvrditi iz CLI-ja kao ispod:
AS CLI/System/ActivatableFeature> get

Opis ID-a aktiviran poslednji izmenjeni tajm-kadam

102746 BroadWorks podrska za CI UUID true
102074 BYO PSTN Billing support for CallBack and CallIn true

Detaljan opis ovih funkcija i aktivaciju mozZete pronaci u odeljku "GlasXML povratni poziv za sastanak
virtuelnog pretplatnika" u ovom dokumentu.

NAPOMENA: Ako odaberete da ne konfiguriSete pridruzivanje sastanku koristeéi opciju povratnog poziva,
korisnici i dalje mogu da koriste opciju "Pozovi poziv" za pridruzivanje sastancima ili mogu da se pridruze
zvuku ra¢unara. U tom slucaju, od vas se ne zahteva da konfiguriSete grupe SRV povratnih DNS SRV.

Pregled konfiguracije reSenja

Resenje ima nekoliko razli¢itih komponenti, od kojih svaka mora biti ispravno konfigurisana da bi reSenje
uspesno funkcionisalo. Komponente su sledece:

e BroadWorks
o  KOCKA (ili alternativni SP certifikovani grani¢ni kontroler sesije (SBC))
o Webex Edge Audio

Postoje medusobne zavisnosti izmedu konfiguracije ovih razli¢itih komponenti i kao takve potrebne su
jedne ili viSe organizacija semena resenja da bi se dovrsila potrebna konfiguracija reSenja i verifikacija.

Organizacije semena

Organizacija semena je Webex koju konfiguriSete da generide i proverava valjanost postavki za
BYoPSTN reSenje. Organizacija semena mora da ima najmanje jednog korisnika kojima je dodeljen
standardni paket, kao i da standardni paket mora da koristi opciju pridruZivanja sastanka partnera pod
uslovom "Partner" (BYoPSTN ). PreporuCuje se da organizaciju semena poveZete sa probnim
Dobavljatem BroadWorks usluga ili Enterpriseom.

Organizacije semena reSenja sluze u dve svrhe:

1) Konfiguracija semena: obezbedivanjem organizacija semena generiSe se broj telefona mapiranjima
pristupnih kodova za sastanke i lokaciji za sastanke univerzalno jedinstvenog identifikatora (site UUID)
koji je potreban za u daljem radu reSenja. Ove informacije su potrebne za konfigurisanje BroadWorks
virtuelnih pretplatnika (VSUB).

2)Provera valjanosti konfiguracije: koristite organizaciju semena da biste utvrdili da li je vase
BYoPSTN resenje konfigurisano u skladu sa vaSim zahtevima. Koristite organizaciju semena i testirajte
korisnike da biste proverili valjanost predmeta poziva za sastanak i povratnog poziva pomocu brojeva
poziva koje je obezbedio Partner i DNS SRV zapisa povratnog poziva (ako je omoguéen povratni poziv).
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Administrator mora da generiSe organizaciju reSenja semena za svaki jedinstveni skup telefonskih
brojeva i DNS SRV zapisa povratnog poziva. Generacija organizacije reSenja semena u svakom slucaju
generiSe potreban broj telefona mapiranjima pristupnih kodova za sastanke i mogucnost provere
povezanih predmeta za pozivanje na sastanak i povratni poziv za te brojeve telefona i povratni poziv DNS
SRV zapisa.

Administrator, koristeci Cisco Partner Hub mora da izabere jednu organizaciju reSenja za seme kao
primarnu organizaciju reSenja semena. Lokacija za sastanke UUID sastanka standardnog paketa ove
organizacije primarnog reSenja semena mora biti konfigurisana na BroadWorks-u. Od kriticnog je znacaja
da ova lokacija za sastanke ostane obezbedena jer se ovaj UUID lokacije $alje u svakom pozivnom
pozivu za pridruzivanje sastanku kao simbol potvrde identiteta. Ovaj jedinstveni UUID lokacije dele svi
skupovi telefonskih brojeva i SRV zapisa povratnog DNS poziva. Videstruke UUID vrednosti lokacije nisu
potrebne.

Primarne i sve sekundarne organizacije reSenja za seme mogu biti izbrisane, ako je to poZeljno pre skupa
telefonskih brojeva i povratnog poziva DNS SRV zapisa koji se dodeljuju klijentima koji nisu testirani.
Kada se skup telefonskih brojeva i SRV zapisa povratnog poziva DNS dodele svim klijentima koji nisu
testirani, ti telefonski brojevi i zapisi povratnog poziva povezani su sa lokacijama za sastanke za te
klijente i koriste se za pridruzivanje sastanku pomocu poziva i povratnog poziva. Sve promene treba uzeti
u obzir kao uticaj usluge.

Naredni odeljci pruzaju viSe detalja o razli€itim elementima konfiguracije.

BYoPSTN elementi konfiguracije

Klju€ni element reSenja je konfiguracija Cisco Partner telefonskih brojeva i DNS SRV zapisa povratnog
poziva. BYOPSTN koristi grupe telefonskih brojeva i povratni poziv DNS SRV grupe kao nacin
dodeljivanja geografski zasnovanih telefonskih brojeva i suviSnog usmeravanja poziva za sastanke
Webex. Ovi elementi su dodeljeni krajnjim kupcima pomoéu obrasca kupca.
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Customer

Templates

Grupa telefonskih brojeva (PNG)

Cisco Partners odreduje brojeve telefona koje koriste u€esnici da bi se pridruzili sastancima u Cisco
Partner Hub-u. Ovi telefonski brojevi su zajedno rasporedeni u grupu telefonskih brojeva. Lista telefonskih
brojeva je povezana sa lokacijom za sastanke. Sve li¢ne sale za sastanke (PMR) i planirani sastanci na
toj lokaciji za sastanke koriste povezane brojeve telefona. Sledi primer grupe telefonskih brojeva:

Grupa telefonskih brojeva: US East

Ime Pozivni Broj j Vrsta Prioritet

telefonskog broj telefona putarine poziva

US Maryland NAS +1 2403332200 | Serbian Danak Primarno

Americka NAS +1 9049002303 | Serbian Danak Sekundarni
Florida
Americki NAS +1 8056504578 | Serbian Besplatna Nijedno
Njujork naplatna

rampa

Telefonski brojevi imaju sledeée atribute:

= Ime telefonskog broja — Ime za opisivanje broja telefona

= Zemlja — zemlja kojoj je telefon dodeljen

= Pozivni broj zemlje — pozivni broj zemlje ili pozivni broj zemlje

= Broj telefona — Telefonski broj koji treba koristiti za pridruzivanje sastanku bez pozivnog broja zemlje
= Najava — Jezik objave koji ¢e se igrati kada se uCesnik pridruzi sastanku

= Vrsta putarine — Vrsta broja: putarina ili putarina besplatna

= Prioritet poziva — Prioritet dodeljen brojevima sastanaka. Prikaz u¢esnika sastanka sa brojevima
spoja je poru¢en na osnovu ovog prioriteta.

Podrazumevani telefonski brojevi: Administratori mogu da dodele prioritet poziva primarnom,
sekundarnom ili nijednom telefonskom broju u grupi telefonskih brojeva. Telefonski brojevi sa prioritetom
primarnog ili sekundarnog su podrazumevani telefonski brojevi. Podrazumevani telefonski brojevi se Salju
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u e-porukama poziva za sastanak i navedeni su u redosledu prioriteta koji u€esnici treba da koriste za
pridruZivanje sastancima. Podrazumevani telefonski brojevi nisu potrebni da bi bili u istoj zemlji. Primarni
telefonski broj mora biti izabran, sekundarni telefonski broj je opcionalan. Najmanje jedan od
podrazumevanih telefonskih brojeva mora biti tipa Tol.

Korisnici krajnjih klijenata mogu da odaberu da navedu svoje podrazumevane telefonske brojeve pomocu
Web interfejsa lokacije za sastanke. Ovi brojevi se pojavljuju za tog korisnika i njihove u¢esnike kada su
domacin sastanka. Ako se korisnik pridruzi sastanku kao u€esnik, pojavi¢e se samo za njih.

Prema gorenavedenim primerima, administrator Cisco Partnera nalahe US Maryland kao primarnu , a
US Florida kao sekundarnu, to su podrazumevani brojevi telefona. Korisnik moze odabrati da zameni
ovo na svojim sastancima tako $to ¢e promeniti primarni u ameri€ki Njujork i sekundarni kao americki
Merilend.

Maksimalan broj telefonskih brojeva za datu grupu telefonskih brojeva je 98.

NAPOMENA: Nije podrzano konfigurisanje namenskog broja za jedno preduzece.

Povratni poziv DNS SRV Grupa (CDSG)

Da bi se u€esnicima sastanka dozvolilo da odaberu opciju povratnog poziva, potrebna je SRV grupa
povratnog poziva DNS koja ukazuje na instance KOCKE unutar mreze Cisco partnera. Webex koristi ove
zapise za usmeravanje povratnog poziva putem CUBE-a na BroadWorks, koji zatim moze da stavi
povratni poziv sastanka na broj telefona u¢esnika sastanka.

Sledi primer SRV grupe povratnog DNS poziva.

Povratni poziv DNS SRV Group Name: Global CB

Zemlja/region Pozivni DNS SRV Record
broj zemlje
Sjedinjene Americke +1 cube.us.example.com
Drzave
Meksiko +52 cube.mx.example.com
Sve ostale zemlje N/A cube.global.example.com

Povratni poziv DNS SRV zapisi imaju sledece atribute:

= Zemlja/region: Zemlja ili region za koji bi ovaj DNS SRV zapis trebalo da se koristi za slanje zahteva
za pozive.

- Sifra drzave: Pozivni broj drzave povezan sa drzavom/regionom. MoZete imati samo jedan DNS SRV
zapis po pozivu zemlje.

= DNS SRV Record: The DNS SRV record for the Cisco Partner CUBE instance.

Kada uc€esnik zatraZi poziv na navedeni broj telefona, Webex koristi Povratni poziv DNS SRV povezan sa
pozivnim brojem zemlje za navedeni telefonski broj da bi usmerio poziv ka odgovaraju¢im elementima u
mrezi Cisco Partners.

KoriS¢éenje SRV zapisa DNS na ovaj nacin pruza podrSku suvisnim instancama KOCKE za servisiranje
zahteva za pozive sa Webex. U gorenavedeskom primeru, kada ucesnici sastanka u SAD zatraze
povratni poziv od Webex do svog americ¢kog telefonskog broja, Webex koristi DNS SRV
cube.us.example.com za usmeravanje tog poziva na mreZu Cisco partnera. Kada ucesnici sastanka
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u Meksiku zatraze povratni poziv od Webex do svog broja telefona u Meksiku, Webex ¢e koristiti DNS
SRV cube.mx.example.com za usmeravanje tog poziva na mrezu Cisco partnera.

Za bilo koju drzavu/regione koji nemaju odredeni SRV zapis povratnog poziva DNS, ti pozivi se
usmeravaju ka SRV zapisu " Sve druge DNS". Administrator mora da konfiguriSe SRV zapis "Sve druge
DNS".

Maksimalan broj zapisa za dati povratni poziv DNS SRV group je 200.

Obrazac kupca

Obrazac kupca je postojeci koncept za reSenje Webex za BroadWorks. Predlozak obezbeduje
podrazumevanu konfiguraciju koja se koristi za obezbedivanje krajnjeg kupca. BYoOPSTN obezbeduje
dodatne atribute predlosSku kupca:

= Tip pridruzivanja sastanku — mogu biti brojevi poziva za Cisco ili brojevi za pozivanje partnera. Ovaj
atribut oznacava telefonske brojeve koji su konfigurisani za lokacije za sastanke povezane sa
paketima Standard i Premium. Administrator treba da bira brojeve za pozivanje od strane partnera.

= Grupa telefonskih brojeva — povezana samo sa partnerom obezbedila je opciju za brojeve poziva,
ovaj atribut oznacava brojeve telefona koje koriste krajnji klijenti koji su obezbedeni za standardne i
premium pakete prilikom pridruzivanja sastancima.

Povratni poziv DNS SRV Grupa — Povezan sa partnerom je obezbedila opciju "Brojevi poziva", ovaj
atribut oznacava SRV zapise DNS koje koristi Webex prilikom pozivanja na kraj kupaca koji su
obezbedeni za standardne i premium pakete prilikom pridruzivanja sastancima. Ako ne Zelite da
omogucite povratni poziv, prilikom kreiranja ili azuriranja obrasca kupca mozete odabrati opciju
"Onemoguci povratni poziv". Kada je prvi pretplatnik za standardni ili premium obezbeden za krajnjeg
kupca, obezbedena je lokacija za sastanke pridruZzenih paketa. Lokacija za sastanke paketa je
obezbedena prema gorenavedeom obrascu kupca. Svaki naknadno obezbedeni pretplatnik za standard
ili Premium dodaje se na ve¢ obezbedenu lokaciju za sastanke — konfiguracija lokacije za sastanke se ne
menja.

Sve promene u predlosku kupca u odnosu na gorenavedene atribute primenjuju se samo na novonastale
lokacije za sastanke paketa. Postojece lokacije za sastanke, koje su ve¢ obezbedene, nisu pogodene
promenama u predlosku kupca.

Jedan od uocenih izuzetaka je da ako krajnji klijent ve¢ ima lokaciju za sastanke paketa, svaka nova
lokacija za sastanke paketa je obezbedena koriS¢enjem istog tipa pridruzivanja sastanku kao postoje¢a
lokacija za sastanke paketa. Na primer, ako krajnji kupac ima lokaciju za sastanke standardnog paketa
koristecCi brojeve poziva za Cisco, a predloZak kupca se aZurira da bi koristio brojeve poziva koje je
obezbedio Partner, nova Premium lokacija za sastanke paketa je obezbedena koriS¢enjem Cisco brojeva
poziva, postavka "PredloZak kupca" se ne primenjuje. Standardne i premium lokacije za sastanke za
datog krajnjeg klijenta uvek ¢e biti dosledno obezbedene.

BroadWorks klaster poziva
Cisco Partner Hub - BroadWorks Pozivni klaster omogucava pristup prikazu i/ili preuzimanju

Informacije o BroadWorks konfiguraciji (BYoOPSTN ). BYoPSTN informacije o konfiguraciji za dati klaster
uklju€uju sledeée podatke:
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= Detalji organizacije primarnog reSenja za seme, uklju¢ujuéi UUID lokaciju za sastanke standardnog
paketa i URL adresu lokacije

= Detalji grupe telefonskih brojeva za sve grupe konfigurisane za ovaj klaster. To uklju€uje telefonski
broj mapiranja pristupnog koda za svaku grupu. Imajte na kraju da detalji treba da sadrze grupe koje
Su povezane sa svim sekundarnim organizacijama re$enja za seme.

= Povratni poziv DNS SRV grupe za sve grupe konfigurisane za ovaj klaster. Imajte na kraju da detalji
treba da sadrze grupe koje su povezane sa svim sekundarnim organizacijama re$enja za seme.

= Detalji obrasca kupca za te predloske pomocu bilo koje od grupa telefonskih brojeva i SRV grupa
DNS povratnog poziva

Svaki BroadWorks klaster poziva ima svoje informacije o BroadWorks konfiguraciji (BYoOPSTN) posebno
su mu dodeljene grupe telefonskih brojeva i SRV grupa povratnog poziva DNS. Medutim, imajte u obzir
da svi BroadWorks pozivni klasteri dele istu Organizaciju reSenja primarnog semena i kao takvi ukljucuju
istu lokaciju za sastanke standardnog paketa UUID i URL adresu lokacije.

Informacije o BroadWorks konfiguraciji (BYOPSTN) dostupne su samo za prikaz/preuzimanje kada
administrator konfiguriSe i izabere Organizaciju za primarno reSenje semena. Organizacija reSenja
primarnog semena mora da ima najmanje jednog korisnika dodeljenog paketu Standard i da standardni
paket mora da koristi opciju pridruZivanja sastanka partneru pod uslovom datih brojeva poziva
(BYOPSTN).

Primer BYOPSTN elemenata konfiguracije

Sledeca slika prikazuje primer primene vise klastera BroadWorks sa geografski zasnovanim predloScima
kupaca, brojevima telefona i proizvodnim postupkom.

BWKS US NG Cluster

BWKS MX Cluster

g 3

BWKS US Cluster

.
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Prva tabela prikazuje rasporedivanje Sirokog broja klastera sa regionalno zasnovanim predloScima
kupaca, grupama telefonskih brojeva i SRV grupama za povratni poziv DNS grupe. Naredne tabele se
Sire na SRV grupama telefonskih brojeva i DNS sRV grupe

BroadWorks Ime Tip Grupa Povratni
klaster predlioska pridruzivanja telefonskih poziv DNS
sastanku brojeva SRV Grupa
BWKS US NG US West Std Standardno Partner je Zapad SAD CB US
. obezbedio
US West Prm Premium . .
brojeve poziva
US East Std Standardno US East
US East Prm Premium
BWKS MX MX Std Standardno Partner je MX PNG CB MX
. obezbedio
MX Prm Premium

brojeve poziva

BWKS UK UK Std Standardno Partner je UK PNG Povratni poziv je
. obezbedio onemogucen
UK Prm Premium . .
brojeve poziva
BWKS US Std SAD Standardno Cisco brojevi Nijedno Nijedno
poziva

e Pretplatnici koji su obezbedeni kori§¢enjem ameri¢kog predloska Vest Std ili ameri¢ki Vest Prm
koriste broj americkog Zapadnog telefona kada se pridruzuju sastancima. Ti pretplatnici koji se
sastaju pridruzuju se zahtevima za povratni poziv Salju se CB US DNS SRV zapisima.

e Pretplatnici koji su obezbedeni kori§¢enjem americ¢kog predlodka East Std ili US East Prm koriste
broj ameri€kog Isto€nog telefona kada se pridruzuju sastancima. Ti pretplatnici koji se sastaju
pridruzuju se zahtevima za povratni poziv 3alju se u CB US DNS SRV zapise.

e Pretplatnici koji su obezbedeni korid¢enjem MX Std ili MX Prm predlo8ka koriste MX PNG
telefonski broj prilikom pridruZivanja sastancima. Ti pretplatnici koji se sastaju pridruZuju se
zahtevima za povratni poziv Salju se u CB MX DNS SRV zapise.

e Pretplatnici koji su obezbedeni kori§¢enjem predlodka UK Std ili UK Prm koriste PNG brojeve
Telefona Velike Britanije prilikom pridruZivanja sastancima. Tim pretplatnicima nece biti
ponudeno da se pridruZe sastanku putem povratnog poziva jer je povratni poziv onemogucen.

e Pretplatnici koji su obezbedeni koris¢enjem ameri¢kog Std-a koriste Cisco brojeve poziva i zato
nemaju dodeljenu grupu telefonskih brojeva ili Callback DNS SRV Group. Ovi pretplatnici koriste
Cisco obezbedene telefonske brojeve za sastanke i Cisco DNS SRV zapise za sastanke koji se
pridruzuju pomocu povratnog poziva.
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Detalji primera "Grupe telefonskih brojeva" su sledeéi:

Grupa Ime Zemlja  Pozivni Broj Objavu Vrsta Prioritet
telefonskih | telefonskog o] 0] telefona putarine poziva
brojeva broja zemlje
Zapad SAD US San NAS +1 4156551000 | Serbian Danak Primarno
Francisco
US Palo Alto NAS +1 9863502478 | Serbian Besplatna | Nijedno
naplatna
rampa
US East US Maryland NAS +1 2403332200 | Serbian Danak Primarno
Americka NAS +1 9049002303 | Serbian Danak Sekundarni
Florida
Americki NAS +1 8056504578 | Serbian Besplatna | Nijedno
Njujork naplatna
rampa
MX PNG Meksiko MX +52 2065304086 | Evropski Danak Primarno
Spanski
UK PNG Velike britanije | Velike +44 4527789651 | Serbian Danak Primarno
britanije

Detalji primera "Povratni pozivDNS SRV grupe su sledeci:

Povratni poziv DNS SRV
DNS SRV

Grupa

CB US NAS cube.us.example.com

Sve ostale zemlje cube.row.example.com

CB MX MX cube.mx.example.com

Sve ostale zemlje cube.row.example.com

Konfiguracija za US DNS SRV zapis, cube.us.example.com moze biti kao u primeru:

_sips. tcp.cube.us.example.com | 86400 | U | SRV | 10 | 10 | 5061 | cubeOl.us.example.com

_sips. tcp.cube.us.example.com | 86400 | U | SRV | 10 | 10 | 5061 | cube02.us.example.com

Ovaj DNS SRV zapis moze da razresi na sledeéi DNS A zapis:

cubell.us.example.com 86400 U A 45.84.168.81

cube02.us.example.com 86400 U A 45.84.168.82

NAPOMENA: Zapisi DNS SRV se reSavaju da bi obezbedili SIP pozive od Webex do CUBE.
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Portovi koje koristi Webex

Portovi u dole navedenoj tabeli moraju biti otvoreni na zastitnom zidu DMZ-a gde se nalazi KOCKA, a
drugi portovi mogu biti zatvoreni. Za dodatne informacije o portovima i mreznim zahtevima pogledajte
slededi ¢lanak:

https://collaborationhelp.cisco.com/article/\WBX264

Izvorni Odrediste Odredisni Protokol

portovi portovi
Webex Edge | Efemeralno KOCKE 5061 TCP (mTLS 1.2) Dolazna SIP
Audio usluge signalizaciju od Webex

Edge Audio do CUBE SBC.

NAPOMENA: KOCKA SBC
zahteva posebno koris¢enje
porta 5061. Upotrebu drugih
portova u opsegu od 5060-
5070 mogu da podrze i drugi

SBC-ovi.
Webex Edge | 4000-4010 KOCKE 5061 TCP (mTLS 1.2) Opcije Ping za
Audio usluge Webex Edge Audio.
KOCKE Efemeralno EdgeAudio 5065 TCP (mTLS 1.2) Odlazna SIP
signalizaciju za Webex Edge
Audio.
Webex Edge | Efemeralno KOCKE Efemerni UDP (SRTP) Potrebno je otvoriti
Audio usluge portovi rupe zastitnog zida za
8000-59999 dolazni medij.ski sapbraéaj
do Edge audio zapisa.
KOCKE Efemerni Ivica zvuka Efemeralno UbP (SRTP) Potrebno je otvoriti
portovi rupe zastitnog zida za
10200 - odlazni medijski saobracaj
28000 na CUBE.

TLS i SRTP Cipher Suites

TLS v1.2 ili noviji se koristi za mTLS rukovanje, a sledece Sifre podrzava Webex Edge Audio (tokom Call-
Back, Webex Edge Audio ih nudi u TLS Handshake's Client Hello):

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
- TLS_ECDHE_ECDSA_ WITH_AES_256_CBC_SHA384
- TLS_ECDHE_ECDSA_ WITH_AES_128 CBC_SHA256
- TLS_ECDHE_RSA_WITH_AES 256 _GCM_SHA384
- TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
- TLS_ECDHE_RSA_WITH_AES 256_CBC_SHA384
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- TLS_ECDHE_RSA WITH_AES_128_CBC_SHA256
- TLS_RSA WITH_AES 256_GCM_SHA384

- TLS_RSA WITH_AES_256_CBC_SHA256

- TLS_RSA WITH_AES_128 GCM_SHA256

- TLS_RSA WITH_AES_128 CBC_SHA256

- TLS_DHE_DSS_WITH_AES 256 _GCM_SHA384

- TLS_DHE_DSS_WITH_AES 256_CBC_SHA256

- TLS_DHE_DSS_WITH_AES 128 GCM_SHA256

- TLS_DHE_DSS_WITH_AES 128 CBC_SHA256

Za sRTP se koriste sledece Sifre:

- AEAD_AES 256 GCM.

- AEAD_AES 128 GCM

«  AES_CM_128 HMAC_SHA1_80
«  AES_CM_128 HMAC_SHA1_ 32

Audio kodeci su podrzani

- G722
- G711y
- G71la

SiP i RTP zahtevi profila

ReSenje zahteva da izmedu FUNKCIJE CUBE (ili vaseg SBC) i Webex primenite SIP TLS za signalizaciju
i SRTP za medije.

SiP i RTP profili kao deo ove komunikacije treba da budu u skladu sa sledeéim zahtevima:

Zahtevi SIP profila Detalji

Tajmer isteka sesije Fz)ifrzt;(eicog;i(:}/:tiseszg‘r?) * koriguje se po poslovnoj
Medijska ponuda za ingres Rana ponuda

Medijska ponuda za egres Zakasnela ponuda

Opcije ping intervala Tridesete (minimum)

DTMF RFC2833 Payload 101 (No Acoustic DTMF!)

SIP — UDP portovi 4000-4010,5061,5065
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RTP Profil Detalji

Profil tovara glasa G.722/ G.711p /G.711a
Veli€ina paketa 20ms

VAD (otkrivanje glasovnih aktivnosti) Ne

Tajmer neaktivnosti medija 1200 ms

Promena kodeka srednjeg dijaloga Nije prihvaceno

RTP 8000-48198

AEAD_AES_256_GCM
AEAD_AES_128_GCM

AES_CM_128 HMAC_SHA1_80
AES_CM_128 HMAC_SHA1 32

sRTP Ciphers

Napomena: G.729 kodek nije podrzan. Ako Zelite da koristite G.729, morate koristiti transkoderzere.

Webex Domeni usmeravanja poziva

The DNS SRV _sips._tcp.<domain> is used to reach Webex Edge Audio. Postoje Cetiri domena u
zavisnosti od regiona:

Regiona Domena

Ameriku ecccspx.amer.pub.webex.com
Velika Britanija, Severna | ecccspx.emea.pub.webex.com
Afrika

Azija Pacifik ecccspx.apac.pub.webex.com
Australija / Novi Zeland ecccspx.anz.pub.webex.com
Evropa ecccspx.euro.pub.webex.com

SRV DNS razreSi na nekoliko A zapisa koji ukazuju na primarnu i sekundarnu lokaciju. Sledeca tabela
daje primer za AMER region i podloZna je promenama u buduénosti.

Tip

zapisa

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxprl.amer.pub.webex.com Otkrivanje
Webex Edge
audio zapisa

SRV _sips._tcp.ecccspx.amer.pub.webex.com ecccspxpr2.amer.pub.webex.com Otkrivanje
Webex Edge
audio zapisa

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxscl.amer.pub.webex.com Otkrivanje
Webex Edge
audio zapisa
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Tip

zapisa

SRV _Sips._tcp.eccespx.amer.pub.webex.com ecccspxsc2.amer.pub.webex.com Otkrivanje
Webex Edge
audio zapisa

A ecccspxprl.amer.pub.webex.com 207.182.174.101 Points to
Webex Edge
Audio AMER
Primary 1

A ecccspxpr2.amer.pub.webex.com 207.182.174.102 Points to
Webex Edge
Audio AMER
Primary 2

A ecccspxscl.amer.pub.webex.com 207.182.174.229 Ukazuje na

Webex Edge
Audio AMER
Sekundarni 1

A ecccspxsc2.amer.pub.webex.com 207.182.174.230 Ukazuje na

Webex Edge
Audio AMER
Sekundarni 2

REDUNDANTNOST KOCKE

Cisco Unified Border Element (CUBE) omogucéava moguénost kontrole ivice sesije u mrezi koja upravlja
SIP vezama izmedu spoljnih entiteta i unutradnje mrezZe. Vise informacija o KOCKI dostupno je u odeljku
Preduslovi ispod.

PodrZzani modeli redundantnosti definisani su sa ciliem da se obezbedi visoka dostupnost i eliminiSe
jednokratna tacka neuspeha za Cisco partnera. U nastavku su navedena tri razli¢ita modela. Cisco
Partners bi trebalo da usvoji koji god model da je primenljiv na njihovo okruzenje.

Tokom ukrcavanja partner bi trebalo da onemoguci ICMP filtere.
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Duplex CUBE Deployment for BroadWorks deployed in Single
Site

Service Provider Webex Cloud

Premises/DC

! Internet
Site 1 CUBE-S1-1 Webex Meetings
Broadworks =
CUBE-51-2

Broadworks DNS SRV Webex DNS SRV
cube.example.com PSTN cube.example.com

+ cube-s1-1.example.com + cube-s1-1.example.com

« cube-s1-2.example.com Mobile + cube-s1-2.example.com

DNS SRV used for Webex
side and Broadworks side

Simplex CUBE Deployment for BroadWorks deployed in Multi-
Site

Service Provider Webex Cloud

Premises/DC I

1 1
1 1
H Internet d
1 1
Site 1 v i Webex Meetings
Broadworks ' !
= s
! !
Site 2 CUBE-S2-1 ' i Webex DNS SRV
Broadworks : : cube.example.com
: I + cube-s1-1.example.com
: : + cube-s2-1.example.com
Broadworks DNS SRV | |
cube.example.com i PSTN 1
* cube-s1-1.example.com H | DNS SRV used for Wepex
+ cube-52-1.example.com | Mobile ! side and Broadworks side
1 i
1 1
1

Moguc¢ je jos jedan model redundantnosti gde je CUBE rasporeden u duplex rezimu na svakom saijtu.
Ovaj model nije neophodan imajuci u vidu da je BroadWorks rasporeden sa geo-redundantnoS$cu.

25 00 webex

by CISCO



Obezbedivanje

Od kompanije Cisco Partners se trazi da primene i upravljaju potrebnom infrastrukturom koja je gore
pomenuta za omogucéavanje BYOPSTN-a u njihovoj mrezi. Za obezbedivanje i omoguc¢avanje BYOPSTN-

a za Cisco partnera potrebni su sledeci koraci.

1.Partner Prerequisites

2. Provision Phone Numbers in Cisco
Partner Hub

3. Provision Callback DNS SRV Groups
in Cisco Partner Hub (Optional)

4. Associate PNG (and CDSG) to
Customer Templates

5. Provision Seed Solution
Organizations

6. Select the Primary Seed Solution
Organization

7. Download the BroadWorks
configuraion (BYoPSTN)

8. Determine the Webex Edge Audio
DNS SRV domain

9. Provision Partner BroadWorks
Configuration

10. Provision Partner CUBE (or your
own SBC)

11. BYoOPSTN Certification

26

eDeploy BroadWorks System
eDeploy CUBE for Webex Edge Audio or leverage your own SBC

¢ Provision Phone Number Groups to be associated with
Customer templates

o|f you want to deploy Meeting Join via Callback, provision
Callback DNS SRV groups and update your DNS settings.
Otherwise, you can skip this step.

eAssociate Phone Number Groups and Callback DNS SRV Groups
(only if Meeting Callback is deployed) to your Customer
Templates.

eProvision a test Service Provider or Enterprise for Webex For
BroadWorks using each of the Customer Templates

¢ Provision a subscriber with a Standard package that uses
Partner Provided call-in numbers meeting join option

eSelect a single primary seed solution organziation for BYoPSTN

eDownload the JSON file from Cisco Partner Hub which contains
the information needed to configure BroadWorks

e|dentify the Webex Edge Audio DNS SRV domain

*CUBE Virtual Subscriber Configuration

eApply the Phone Number to access code mapping, from
downloaded JSON file, in Virtual Subscribers

eNetwork Server Configuration

eFollow validated configuration to provision CUBE as your SBC

eAlternative. If you don't want to use CUBE, provision your own
SBC using the CUBE configuration as a high-level guide

eComplete acceptance tests for certification.
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1. korak: Preduslovi partnera

Za obezbedivanje BYoPSTN-a moraju biti dovrseni sledeci preduslovi. Preduslovi dati u nastavku
pretpostavljaju da Partner ima radni Webex za Cisco BroadWorks rasporedivanje koje ukljuCuje:

= Functioning BroadWorks System — as documented in the Webex for Cisco BroadWorks Solution
Guide

= BroadWorks AS licenca sa uslugom "VoiceXML" u dovoljnoj koli¢ini (1 po PSTN broju)
= Potrebne su BroadWorks zakrpe:
- ZaR22:
o AP.xsp.22.0.1123.ap376935
o AP.as.22.0.1123.ap376935
- ZaR23:
o AP.xsp.23.0.1075.ap376935
o AP.as.23.0.1075.ap376935
- ZaR24:
o AP.as.24.0.944.ap376935
= Cisco CUBE System je rasporeden (I0S verzija 16.12.2 ili novija):

i hardverska i virtuelna KOCKA. Hardverski zasnovana KOCKA se preporucuje za skalabilnost i
rukovanje vec¢im brojem poziva.

= Webex Partnerska organizacija — kao $to je navedeno u vodiéu za Webex Cisco BroadWorks
reSenja

Ako Partner izvr§ava potpuno novo rasporedivanije, svi preduslovi u vodiu Webex za Cisco BroadWorks
Solution moraju biti dovrSeni pre nego $to po¢nete dalje.

2. korak: Provision Phone Number Groups (PNG) u ¢voristu
partnera

Procedura koju Cisco Partner koristi za dodavanje svojih Webex telefonskih brojeva poziva za sastanak
je sledeta:

1. Prijavite se u &voriste Cisco partnera.
2. ldite na podeSavanja .

3. Pomerite se do BroadWorks poziva.
4

U okviru konfiguracije pridruzivanja sastanku (BYoPSTN) izaberite stavku Kreiraj telefonski
broj poziva Group.

o

Unesite ime grupe telefonskih brojeva i kliknite na dugme Dalje .

6. Unesite detalje telefonskog broja i kliknite na dugme Dalje.
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html

7. Pregledajte rezime detalja grupe telefonskih brojeva i kliknite na dugme Sacuvaj .
8. Ponovite ovu proceduru da bi svaka grupa telefonskih brojeva bila dodata

Dole navedeni snimci ekrana ilustruju proceduru.

BroadWorks Calling Clusters

2 active clusters

View Clusters Add Cluster

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When providing Webex meeting call-in numbers, phone number and callback DNS SRV groups must be
created. A group will become active when assigned to a template.

Call-in phone number groups

3 active groups

Callback DNS SRV groups

3 active groups

Partner Configuration Resources

Download Webex CA certificate @
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Create a call-in phone number group

Cali-in phone number Group fiame

Enter @ new, uniGue name for the aroup.

US Easy

Create a call-in phone number group
®e—O0
e F e numbers
Call-in phone numbers
A i all-in phone numbers for ex meetings. Add at least one primary default call-in numbes
Phane number name Country / region Country Code Phone number Annauncement Toll type Call-in priority
US Maryland United States of America 2403332200 English (United States) w Toll ~s Primary v 8
US Florida United States of America N 9049002303 English (United States) | Toll ~ Secondary ]
US New York United States of America BO56504578 English (United States) ~ TollFrea None v 8
+ Ackd sncther oali-in phone
Create a call-in phone number group
° 5]
Summary
Call-in phone number group name
US East
phons purbers
e " 2sozsz SaARY
US Florida Inites " 3 b

Uit
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3. korak: Obezbedivanje povratnog poziva DNS SRV grupa
(CDSG) u Cvoristu partnera (opcionalno)

NAPOMENA: Ovaj korak treba da se dovrsi samo ako zelite da primenite pridruzivanje sastanku putem
opcije Povratni poziv. U suprotnom, moZete da preskocite ovaj korak.

NAPOMENA: Ako ne konfiguriSete ovu opciju, korisnici mogu da koriste opciju "Pozovi poziv" da bi se
pridruzili sastancima ili da se pridruze zvuku raCunara.

Kada koristite opciju povratnog poziva za sastanak, SRV grupa povratnog poziva DNS je potrebna za
usmeravanje poziva sa Webex na CUBE. Procedura koju Cisco Partner koristi za dodavanje svojih CUBE
DNS SRV zapisa u Webex je sledeca:

1. Prijavite se u ¢voriste Cisco partnera.
Idite na podeSavanja .

Pomerite se do BroadWorks poziva.

A 0D

U okviru konfiguracije pridruzivanja sastanku (BYoPSTN) izaberite stavku Kreiraj povratni
poziv DNS SRV grupa.

5. Unesite ime SRV grupe za povratni poziv DNS.

6. Izbor sledeceg

7. Unesite SRV detalje za povratni poziv DNS.

8. Kiliknite na dugme "Dalje".

9. Redigujte rezime SRV detalja DNS povratni poziv DNS SRV.

10. lzaberite Saéuvaj.

11. Obezbedite sve ispravke za DNS da odrazavaju nove zapise u DNS SRV grupi

12. Ponovite ovu proceduru da bi svaka SRV grupa DNS povratni poziv da bi bila dodata

Dole navedeni snimci ekrana ilustruju proceduru.
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Create a callback DNS SRV group

o

Group name DNS SRV records

Callback DNS SRV group name
Enter a new, unique name for the callback DNS SRV group

Global CB

x
Create a callback DNS SRV group
Group name DNS SRV records Summary
Add callback DNS SRV records to the group
DNS SRV name Country / region Country code DNS SRV record
US record United States of America / ... v cube.us.example.ct [m]
MX record Mexico ~ ube.mx.example.com uj
RoW record All other countries N 1be.row.example.com| u]

+ Add another callback server
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Create a callback DNS SRV group

@ ® o

Group name DNS SRV records Summary

Summary
Please review the callback DNS SRV group settings to make sure they are correct. Click 'Save' to confirm or ‘Back’ to make

changes.

Callback DNS SRV group name
Global CB

Callback DNS SRV records

DNS SRV name Country / region Country code DNS SRV record

US record United States of America / C.. +1 cube_us.example.com
MX record Mexico +52 cube mx example.com
RoW record All other countries cube.row.example.com

- €D

4. korak: Povezivanje PNG i CDSG-a sa predloScima klijenata u
¢voristu partnera

Pocetna konfiguracija i verifikacija BYOPSTN reSenja zahteva organizaciju semena za svaku
jedinstvenu kombinaciju grupe telefonskih brojevai povratnog poziva DNS SRV Grupe (ako je
potreban povratni poziv). Zbog toga se preporuc¢uje da Cisco Partneri na sli€an nacin kreiraju novi
obrazac kupca za svaku jedinstvenu kombinaciju grupe telefonskih brojeva i SRV grupe DNS povratnog
poziva.) Svaki obrazac kupca treba da se koristi za generisanje odgovarajuée organizacije semena.

Kada se BYOPSTN konfiguracija zaseje i verifikuje pomoc¢u organizacija semena, grupe telefonskih
brojeva i SRV grupe povratnog poziva DNS mogu se primeniti na postoje¢e predloske kupaca po potrebi.

Imajte u noti da novokreirane predloske kupaca ne koriste postojeci klijenti koji nisu testirani i da se zato
mogu bezbedno koristiti za ru€nu verifikaciju BYOPSTN konfiguracije.

NAPOMENA: Ako ne primenjujete pridruzivanje sastanku putem povratnog poziva, nije potrebno da
povezujete povratni poziv DNS SRV grupe sa obrascem kupca. Medutim, potrebno je da izaberete opciju
Onemogucdi povratni poziv.

Da biste dodali novi obrazac kupca, uradite sledece:
1. Prijavite se u &voriste Cisco partnera.

2. ldite na podeSavanja .

3. Pomerite se do BroadWorks poziva.

4. U okviru Predlosci izaberite dodaj predlozak.
5. Unesite detalje obrasca. U fazi tipa paketa :

= lzaberite vrstu paketa kao standardnu.
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= |zaberite konfiguraciju pridruzivanja sastanku kao partner koji je obezbedio pozivne brojeve

(BYOPSTN).

= |zaberite obezbedenu grupu telefonskih brojeva.

= Zapovratni poziv DNS SRV grupu, ako Zzelite da omogucite opciju povratnog poziva za
sastanak, izaberite obezbedenu grupu povratnog poziva DNS SRV. U suprotnom, izaberite

Onemoguci povratni poziv.
6. Kliknite na dugme "Dalje".
7. Unesite preostale detalje obrasca.
8. Redigujte rezime detalja predlioska.
9. lzaberite Sa€uvaj.
10. Ponovi ovu proceduru za svaki obrazac kupca koji mora biti dodat

Dole navedeni snimak ekrana ilustruje proceduru.

Add a new template

Template Provisioning Package Type Authentication User Preferences

Name Mode Verification

Basic

© Standard
Premium
Softphone

Meeting join configuration
Select the default call-in option for users joining Webex meetings

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

© Partner provided call-in numbers (BYoPSTN)

Use call-in numbers provided by the Partner.

Phone number group

Assign a call-in phone number group to this template.
US East W

Callback DNS SRV group

Assign a callback DNS SRV group to this template

Global CB v

Cancel

Summary

o QDD

Da biste azurirali postojeci obrazac kupca, uradite sledece:
1. Prijavite se u ¢voriste Cisco partnera.

2. Idite na podeSavanja .

33

00 webex

by CISCO



Pomerite se do odeljka "BroadWorks pozivanje ".
U okviru PredloSci izaberite stavku Prikazi predlozak.

Izaberite predlozak koji treba aZurirati.

o g &~ w

Pomerite se do odeljka za konfigurisanje pridruzivanja sastanku:
= lzaberite partnera navedene brojeve poziva (BYOPSTN)
= lzbor prethodno konfigurisane grupe telefonskih brojeva

= Za SRV grupu povratnog poziva DNS, ako Zelite da omogudite opciju povratnog poziva za
sastanak izaberite obezbedenu grupu Povratni poziv DNS SRV. U suprotnom, izaberite
Onemogucdi povratni poziv.

7. lzaberite Sa€uvaj.

Dole navedeni snimak ekrana ilustruje proceduru.

Meeting join configuration
Select the default call-in option for users joining Webex meetings.

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

Q Partner provided call-in numbers (BYoPSTN)
Use call-in numbers provided by the Partner.

Phone number group
Assign a call-in phone number group to this template.

US East N
Callback DNS SRV group
Assign a callback DNS SRV group to this template.

Global CB v

5. korak: Organizacije za reSavanje semena

BYoPSTN reSenje ima nekoliko razli€itih komponenti, od kojih svaka mora biti ispravno konfigurisana da
bi reSenje uspesno funkcionisalo. Jedna od dve svrhe organizacija reSenja semena je generisanje broja
telefona mapiranjima pristupnih kodova za sastanke i lokacije za sastanke univerzalno jedinstvenog
identifikatora (lokacije UUID) koja je potrebna za u daljem radu reSenja. Druga svrha je provera
konfiguracije.

Za svaku jedinstvenu kombinaciju grupe telefonskih brojeva i SRV grupe za povratni poziv DNS koja ¢e
se koristiti, prethodno bi trebalo kreirati odgovarajuci obrazac kupca. Za svaki od ovih obrazaca kupca
mora biti obezbedena organizacija redenja za seme. Obezbedivanje ovih organizacija semena generiSe
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broj telefona mapiranjima pristupnih kodova za sastanke i lokaciju za sastanke UUID koja je potrebna za
konfigurisanje BroadWorks-a.

Koristec¢i svaki od prethodno konfigurisanih predlozaka klijenata, obezbedite pretplatnika za novog
probnog dobavlja¢a BroadWorks usluga ili novo BroadWorks Enterprise sa korisnikom standardnog
paketa . Rezultuju¢a lokacija za sastanke standardnog paketa bi trebalo da koristi opciju pridruzivanja
brojevima poziva dobavlja¢a partnera. Za obezbedivanje pretplatnika moze se koristiti neki od sledecih
metoda:

1. Obezbedite probnog pretplatnika koriste¢i BROADWorks Pretplatnicke API-je kao §to je
dokumentovano nadeveloper.webex.com.

2. Omogucite probnog pretplatnika za uslugu IM&P na BroadWorks konfigurisanoj da koristi predlozak
kupca. Uverite se da predloZzak kupca koristi standardni paket kao podrazumevani da biste se uverili
da je pretplatniku na test dodeljen standardni paket. Druga moguénost je da pretplatnik na test mora
naknadno da se azurira da bi imao standardni paket.

Imajte u noti da se preporucuje da organizacije reSenja za seme budu povezane sa probnim Dobavljaem
BroadWorks usluga ili da testiraju BroadWorks Enterprise.

6. korak: I1zaberite organizaciju reSenja za primarno seme

Jedna od organizacija reSenja semena mora biti izabrana kao primarna organizacija reSenja semena.
Lokacija za sastanke UUID sastanka standardnog paketa ove organizacije primarnog reSenja semena
mora biti konfigurisana na BroadWorks-u. Ovaj jedinstveni UUID lokacije dele svi skupovi telefonskih
brojeva i SRV zapisa povratnog DNS poziva. Vise UUID vrednosti lokacije nisu potrebne za
konfigurisanje u broadWorks.

Od kriti€nog je znacaja da ova lokacija za sastanke ostane obezbedena jer se ovaj UUID lokacije 3alje u
svakom pozivhom pozivu za pridruZivanje sastanku kao simbol potvrde identiteta. Ne bi trebalo da briSete
organizaciju semena jer ¢e povezana lokacija za sastanke takode biti izbrisana. Ako je organizacija
semena uklonjena, moracéete da obezbedite novi i ponovo konfiguriSete Broadworks sa novom lokacijom
UUID.

Primarne i sve sekundarne organizacije reSenja za seme mogu biti izbrisane, ako je to pozeljno pre skupa
telefonskih brojeva i povratnog poziva DNS SRV zapisa koji se dodeljuju klijentima koji nisu testirani.
Kada se skup telefonskih brojeva i SRV zapisa povratnog poziva DNS dodele svim klijentima koji nisu
testirani, ti telefonski brojevi i zapisi povratnog poziva povezani su sa lokacijama za sastanke za te
klijente i koriste se za pridruzivanje sastanku pomocu poziva i povratnog poziva. Sve promene treba uzeti
u obzir kao uticaj usluge.

Da biste izabrali Organizaciju za re$enje primarnog semena, uradite sledece:
1. Prijavite se u &voriste Cisco partnera.

2. ldite na podeSavanja .

3. Pomerite se do odeljka "BroadWorks pozivanje ".

4. U odeljku Provera valjanosti konfiguracije (BYOPSTN) izaberite dodeli
5

Na ekranu Dodeli organizaciju potrazite i izaberite jednu od organizacija semena koje su prethodno
konfigurisane

35 00 webex

by CISCO



6. lzaberi dodelu

Izabrana organizacija semena je primarna organizacija semena.
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Dole navedeni snimci ekrana ilustruju proceduru.

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When the Partner is providing Webex meeting call-in numbers, both call-in phone number groups and callback DNS SRV
groups must be created. The groups become active when associated with calling templates.

Call-in phone number groups

4 active groups

Callback DNS SRV groups

4 active groups

Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in with your -
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

that

equi

Assign organisation

‘alidate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration reguirements.

Search W

Only organisation configured for BYoPSTN will be searchable

Cancel

Assign organisation

Validate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration requirements.

Seed Test Enterprise ABC 1%

Only organisation configured for BYoPSTN will be searchable
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Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in accordance with your requirements.
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

Organization name
Seed Test Enterprise ABC (I

Organization ID
d927acdd-3d73-4d7f-8506-albc0a221934 [E

7. korak: Preuzmite BroadWorks konfiguraciju (BYoPSTN)

Podaci o reSenju primarnog semena, grupe telefonskih brojeva i SRV grupa povratnog poziva DNS za
dati BroadWorks klaster dostupni su na jednoj lokaciji, JSON datoteci BroadWorks konfiguracije
(BYOPSTN). Ove informacije su potrebne za konfigurisanje broadWorks za BYOPSTN.

Imajte u noti da je JSON datoteka za konfiguraciju dostupna samo za prikaz/preuzimanje nakon sto je
izabrana organizacija reSenja primarnog semena.

Procedura prikaza/preuzimanja datoteke konfiguracije JSON-a je sledeca:
Prijavite se u €voridte Cisco partnera
Idi na postavke

Pomerite se do BroadWorks poziva.

1

2

3

4. U okviru Klasteri izaberite stavku Prikazi klaster.

5. lzaberite klaster koji je povezan sa obrascima kupaca koji su konfigurisani za BYOPSTN.
6. Pomeranje na BroadWorks konfiguraciju za BYoPSTN odeljak

7. Kliknite na dugme Preuzmi JSON datoteku za konfiguraciju.

8. Ponovite ovu proceduru za sve druge BroadWorks klastere.

Dole navedeni snimci ekrana ilustruju proceduru.
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Select Customer

< BroadWorks Calling Clusters Broadworks R23
| WAB Tulla Solut...

© Connection established

Cluster Name Valication

Authentication Service
Broadworks R23 © Auth Service with MTLS authentication
Auth Sarvice with Cl token validation

BroadWorks Idp proxy URL

hitps://broadworks-idp-proxy-z @

Settings XSPURL @

3 collab-ga.broadsoft.

© Connection established

Check connections {optional) @
BroadWorks User ID

BroadWorks password

Webex meeting joi call routing settings that must
iviorks for BYOPSTN functionaiity

Deiete Cluster (" Cancel ) a

Pogledajte dole navedeni uzorak JSON datoteke za konfiguraciju. Datoteka sadrzi dopunske informacije
o svakoj grupi telefonskih brojeva, povratnom pozivu DNS SRV Grupa, sledece klju¢ne stavke
konfiguracije koje moraju biti unete na BroadWorks su oznacene podebljano.

= siteUID: BroadWorks mora da poSalje ovu vrednost u SIP porukama, to je simbol koji Webex Edge
Audio koristi za potvrdivanje identiteta BroadWorks partnera kompanije Cisco i njegovog pristupa
lokacijama za sastanke kojima upravlja ovaj Cisco Partner.

= Telefonski broj -za- mapiranje pristupnog koda: Brojevi telefona i njihovi povezani Webex pristupni
kodovi moraju biti konfigurisani na BroadWorks-u.

- Broj telefona
- Pristupni kod
= localeTag: Zeljeni jezik objave povezan sa brojem telefona mora biti konfigurisan na BroadWorks-u.

= dnsSrv: Povratni poziv DNS SRV mora biti konfigurisan u DNS i odnositi se na Zeljene instance
KOCKE.

{
"siteUUID": "491db0821791441a96c233fefb6c6dfc”,
"siteURL": " seedtestenterpriseabc.webex.com ",
"partnerOrgId": "1dal75de-3651-4467-b26b-b0d85a2cb3ad",
"solutionValidationOrgId": "d927ac4d-3d73-4d7f-8506-albc@a221934",
"customerTemplates™: [
{
"ime": "US West Std",
"id": "27fel337-abld-44b0-8b5e-ff1d32f6e3f8",
"phoneNumberGroupId": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"
¥
{
"ime": "US East Std",
"id": "@70d6682-b64f-46ea-bcdb-b2el1218badbb",
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"phoneNumberGroupId": "12bc@b8f-eald-457f-8fe2-069ccf78907e",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"

}
1,
"phoneNumberGroups": [
{
"ime": "US West",
"id": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",
"phonenumbers": [
{
"id": "617c5faa-1721-45c7-bc70-e6d7c20ccc29",
"ime": "US Palo Alto",
"countryCode": "US",
"localeTag": "en_US",
"tollType": "TollFree",
"defaultPhoneNumberType": "NONE",
"phoneNumber": "9863502478",
"accessCode": "88672693772924908359"
s
{
"id": "48fa7c50-9da0-4c8b-9b2f-307ff435c7c7",
"ime": "Us Toll San Francisco",
"countryCode": "US",
"localeTag": "en_US",
"tollType": "Putarina",
"defaultPhoneNumberType": "PRIMARY",
"phoneNumber": "4156551000",
"accessCode": "88652789466280320324"
}
1
s
{
"ime": "US East",

"id": "12bcOb8f-eald-457f-8fe2-069ccf78907e",
"phonenumbers": [

{
"id": "ca@c622a-8621-4477-91e0-b3e214833568",
"ime": "US Maryland",
"countryCode": "US",
"localeTag": "en_US",
"tollType": "Putarina",
"defaultPhoneNumberType": "PRIMARY",
"phoneNumber": "2403332200",
"accessCode": "88631321777971704941"
s
{
"id": "0@0875574-9a46-4447-a967-350b6176755a",
"ime": "US Florida",
"countryCode": "US",
"localeTag": "en_US",
"tollType": "Putarina",
"defaultPhoneNumberType": "SECONDARY",
"phoneNumber": "9049002303",
"accessCode": "88632627551145646175"
s
{

"id": "a2c10316-9266-4423-a669-d67949f99d33",
"ime": "US New York",
"countryCode": "US",
"localeTag": "en_US",
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"tollType": "TollFree",
"defaultPhoneNumberType": "NONE",
"phoneNumber": "8056504578",
"accessCode": "88649679020033567943"
}
]
}
1,
"callbackDnsSrvGroups": [
{
"ime": "CB US",
"callbackDnsSrvs": [
{
"ime": "Callback US",
"countryCode": "US",
"dnsSrv": "cube.us.example.com",
"id": "c5209d17-7c2f-45b3-95a6-65d7f5f53c7e"
}
1,
"id": "25392686-a390-49b9-bad5-cb47159¢c3e992"
s
{
"ime": "CB MX",
"callbackDnsSrvs": [
{
"ime": "Callback MX",
"countryCode": "MX",
"dnsSrv": "cube.mx.example.com",
"id": "cca@edc3-5cff-412c-a854-bfb719f603a2"
}
1,
"id": "36403797-b401-50c0-cbe5-dc58260d4f003"
}
1
¥

8. korak: Utvrdivanje Webex Edge audio DNS SRV domena

Domen Webex Edge Audio DNS SRV mora biti konfigurisan na BroadWorks-u. Koristite sledec¢u
proceduru da biste odredili vrednost.

Prijavite se u Cvoriste Cisco partnera.

Idite na "Kupci ".

Izaberite preduzecée za proveru valjanosti BYoOPSTN.

Izaberite stavku Prikazi kupca.

Idite na usluge/sastanke.

Izaberite lokaciju za sastanke standardnog paketa.

Pomerite se na dno bo&ne table, izaberite stavku KonfiguriSi lokaciju.

Izaberite uobi¢ajene postavke / Audio postavke.

© ©®© N o o M 0w Db P

U odeliku Prilagodeni globalni brojevi poziva za ivicu audio zapisa izaberite stavku GeneriSi Lua
skriptu.

10. U iskaCuéim prozorima trazi vrednost "-- Azuriraj u zaglavlje sa CCAX URL adresom"
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-- Azuriraj zaglavljem pomocéu CCAX URL adrese
Local 0ldTol = msg:getHeader ("To">
Local newTol = string.gsub(oldTol, "<sip: (.+)@Q@(.*)>",
"<sip:%lC@ecccspx.amer.webex.com>">
msg:modifyHeader ("To", newTol)

11. Izdvojite vrednost podebljano, na primer, ecccspx.amer .webex.com.

Ovo je Webex Edge Audio DNS SRV domen koji mora da se konfiguriSe na BroadWorks-u.

9. korak: Konfiguracija Sirokog rada partnera

Ovaj odeljak opisuje BroadWorks konfiguraciju neophodnu za primenu scenarija poziva za sastanak i
povratnog poziva prikazanih u dole navedenim dijagramima. Primeri konfiguracije se zasnivaju na

podacima iz JSON datoteke prikazane u prethodnom odeljku. OCekuje se da brojevi, domeni, imenovanje
preduzecal/grupa, vrsta uredaja, smernice, profili itd.

BroadWorks Detail- Meeting Join — Call in - Registered Phone

a

1. User diaks the mesting number published in
the meeting invite

2. Call is routed to BroadWorks

3. BroadWorks identifies the call asa User ca
and creates a session for the user and
proceszes the call

4.  EBroadWorks in the session processing
translates the dialed number toa
BroadWorks Websx Mesting Edge enterprize
VoiceXML Service and routes the call to the
VoieXML service.

5. The webex Mesting Edge VoiceXML Service
BroadWorks routes the call to the Cube
bazed on the static contact configured in the
zervics/device aszodiation

6. CUBE routes the call to Webex Edge

7. call iz routed OTT

. Call handled by webex for the SP specified
phone numbers and uzer joins the meeting
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BroadWorks Detail- Call me (Callback) - to Registered Phone / PSTN
o

Broadworks

1. User reguests call back, Webex inftiates 3 call
back

2. call is routed to BroadWorks OTT

i 3. Call reaches the CUBE provisionsd in CH.

CUBE routes the call to EroadWorks

4. Broadworks identifies the call 3= wWebsx Edge
WoicsdML Service origination and creates 3
sezsion for the service and processes the call.

5. The wisbex NMesting Edge VoiceXML Service
processes the call and translates the disled
number to a BroadWorks wser

& BroadWorks routes the call either to the user
assodated to the device(7) orto FSTN (B}

gl

VaUB

User's phone or PETH rings and when answered
Joins the mesting

BroadWorks detalj— Pozovite me (Povratni poziv koriste¢i SIP X-Cisco-Meet-Info zaglavlje) — na Registrovani
telefon / PSTN

R e
|
|
o % Broadworkse
webex | otT
by C1SCO |
|
| o  —
|
| (6]
|
| Broadworks
| -
: Mobile - §
[ —_— ¢
L l 3 5t
: Webex Edge k. o
[ SP Published @
: Phone numbers
-
|
[ ‘ \\/
|
| = (@ (@ (8 (@
L S —
Business NYC Business SF
Tok poziva:

1.  Ako korisnik zatrazZi da se javi, Webex ponovo inicira poziv.

2. Poziv je usmeren na BroadWorks OTT.
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3. Poziv stize do KOCKE obezbedene u CH. CUBE usmerava poziv na BroadWorks.
4. BroadWorks identifikuje poziv kao poreklo domacina sastanka i kreira sesiju za glavnog korisnika sastanka i obraduje poziv.

5. Korisni¢ka sesija domacina sastanka obraduje poziv i prevodi biljeni broj. Pored toga, zapis naplate se generiSe u ime korisnika
domacina sastanka.

6. BroadWorks usmerava poziv ka korisniku povezanom sa uredajem (7) ili PSTN-om (8).

Telefon korisnika ili PSTN zvone i kada se odgovori pridruze sastanku.

Pre nego $to po¢nes

SIP komunikacija izmedu BroadWorks-a i CUBE-a moze biti preko UDP ili TCP u zavisnosti od vasih
mreznih zahteva. Na primer, ako neki mrezni ili pristupni uredaiji (na primer, mrezni prolazi ili krajnje
tacke) u BYOPSTN pozivu ili tokovima povratnog poziva ne podrzavaju greSku TCP, onda bi umesto nje
trebalo koristiti UDP.

Konfiguracija i primeri prikazani u ovom vodi¢u koriste greSke TCP kao protokol transporta. Da biste
koristili greSke TCP, uverite se da su server aplikacije BroadWorks i Mrezni server konfigurisani za TCP:

_CLI/Interface/SIP> get
networkProxyTransport = unspecified
accessProxyTransport = unspecified
supportDnsSrv = true
supportTcp = true

Server aplikacije

Identifikuj/tip profila uredaja

Trebalo bi kreirati novi tip profila identiteta/uredaja koji ¢e predstavljati KOCKU. Uverite se da ste postavili
sledeca svojstva ispod, dok se ostala mogu prepustiti podrazumevanim vrednostima:

= Tip adrese signalizacije — postavljeno na inteligentno proxy adresiranje
= Potvrda identiteta — postavljena na omoguéeno

= Identitet podrske u ispravki i ponovnom pozivanje — provereno

= Stati¢ka registracija sposobna — podeSena na omoguéeno
= Video je sposoban — postavljen na onemoguéeno

U dolenavedeom primeru, novi tip profila identiteta/uredaja "VXML_profile" kreiran je tako da predstavlja
KOCKU.
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Identity/Device Profile Type Modify

Modify an existing identity/device profile type.

T =T =T~ I

Identity/Device Profile Type: VXML _profile

Signaling Address Type: Intelligent Proxy Addressing

[] Obsolete

Standard Options
Number of Ports: Unlimited

Ringback Tone/Early Media Support: () RTP - Session

[ RTP - Early Session

® Local Ringback - No Early
Authentication: @) Epabled
O Disabled
Unspecified Address

Hold Normalization

) Inactive
® RFC3264

["] Registration Capable [[] Authenticate REFER

Static Registration Capable [_] Video Capable

E164 Capable ["] Use History Info Headsr

] Trusted

Advanced Options

[ Route Advance

[_] Wireless Integration

] PBX Integration

] Add P-Called-Party-ID

[] Auto Configuration Soft Client

] Requires BroadWorks Call Waiting Tone

] Advice of Charge Capable

] Support Emergency Disconnect Control
Enable Monitoring
Static Line/Port Ordering

[_] Support Call Info Cenference Subscription URI

[] Support Visual Device Management Redirect Link

[] Support Cause Parameter

] Verstat In PAl Header

Limited To 0

Media

[[] Forwarding Override

Conference Device

Mobility Manager Device

Music On Hold Device
[[] Requires BroadWorks Digit Collecfion
] Requires MWI Subscription
[C] Support Call Center MIME Type
Support Identity In UPDATE and Re-INVITE
[] Support RFC 3398
] Support Client Session Info
] Support Remote Party Info
[C] Bypass Media Treatment

] Verstat In From Header

Reset Event: ) resetString (® Not Supported

eSync L) checkSyne

Reset Siring: restart_now

Trunk Mode: @) User O Filot O Proxy

Hold Announcement
Method

Device Category: @ Generic () Hosted | i'CIientApp ) Trunking J Local Gateway

®) nactive O Bandwidth Attributes

Unscreened Presentation Identity Policy: © Profile Presentation [dentity

Unzcreened Presentation Identity

{_) Unscreened Presentation |dentity With Profile Domain

‘Web Based Configuration URL Extension: |

Device Configuration Optiens Not Supported = ' Device Management  Legacy

GlasXML virtuelni pretplatnik

Kreiranje glasovneXML instance

Svaki Webex Meetings PSTN broj predstavlja virtuelni pretplatnik u BroadWorks-u, a mozZe se koristiti i
VoiceXML virtuelna pretplatni¢ka funkcionalnost. Preporuduje se da se namensko preduzece i grupa
koriste za sve GlasovneXML virtuelne pretplatnike. Imajte na kraju da zapravo ne iskoriS¢éavamo nikakve
VoiceXML moguénosti, ali ovaj tip virtuelnog korisnika je pogodan za interakciju sa KOCKOM.
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Da biste koristili VoiceXML uslugu, uverite se da licenca ima dovoljne koli¢ine "VoiceXML" i da je usluga
ovlas¢ena na nivoima preduzeca i grupe, a GlasovnaXML usluga se dodeljuje grupi kao Sto je prikazano

na slici ispod primera.

CE Webex for BroadWorks

System > webdbrod > web4brodgroup

gplions:

Assign Group Services

Assign or unassign group services for the group.

Profile
Resources

Help - Home

Welcome Default Administrator [Logout]

ommunication Barring

Meet-Me Conferencing Available Services

Intercept Group o
Inventory Report

Meet-Me Conferencing

Music On Hold

Music On Hold - Video

Outgoing Calling Plan

Preferred Carrier Group

Route Point

Series Completion

Trunk Group

Voice Messaging Group -

Assigned Services

VoiceXML

Add All ==
Remove All

1= 1=

U okviru Usluge grupe > izaberite VoiceXML i kreirajte instancu za svaki PSTN broj.

GE Webex for BroadWorks

System > web4brod > web4brodgroup

Options: .
_ Pufe Services
Resources Basic

Services .
Exchange Integration

Configure the Exchange Integration settings for client integration.

Call Center
mmunication Barring

Meet-Me Conferencing Integrated IM&P

Utilities Configure Integrated IM&P settings.

VoiceXML
Configure a VoiceXML user to support VoiceXML script scenarios.

Konfigurisanje GlasovnihXML adresa

Help - Home

Welcome Default Administrator [Logout]

Advanced
Advice Of Charge
Configure the Advice Of Charge settings.

BroadWorks Anywhere

Extends your services so you can make and receive calls from any specified fixed phone,
mobile phone or soft client just as if it were your primary device.

BroadWorks Mobility

Extends your services transparently to a mobile phone.
Collaborate Bridges

Create and manage Collaborate Bridges.

Flexible Seating Host

Create and manage hosts that users with the Flexible Seating Guest service can associate
with and use the host's device with the guest's device profile.

Group Night Forwarding

Configure the group to redirect calls placed to a user during hours when the group is not in
service

Za svaku instancu VoiceXML-a obezbedite sledec¢e u okviru GlasovnihXML adresa:

= Telefonski broj — Unesite pozivni broj za lokaciju Webex Meetings (na primer, 2403332200).

= EkcTeH3uja

= ldentitet/profil uredaja — Kreirajte jednu instancu (na primer, VXML _deviceProf) na osnovu tipa
uredaja kreiranog u prethodnom odeljku (VXML _profile u primeru) i unesite slede¢u konfiguraciju:

= Red/port — Unesite u <access broj>@<domain> format, gde

- <access> je broj Pristupnog koda za lokaciju Webex Meetings (dostupno iz JSON datoteke) (na

primer, 88631321777971704941)

- <domain> je domen Webex Edge audio zapisa za ovaj sajt za sastanke (na primer,

ecccspx.amer.pub.webex.com)
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= Gutljaj kontakta — Za pozive za sastanak na pristupni broj, INVITE ¢e biti poslat sa zahtevom URI
postavljenim na vrednost ovog polja. Unesite SIP kontakt u ovom formatu <sip kontakt>; <Locale>;
<Meetings Lokacija UUID>; <SIP transport>, gde:

- <sip kontakt> je <broj> iz polja reda/porta, ali sa domenom kao SRV koji razreSuje adresu
KOCKE (npr. 88631321777971704941@cube.internal.local)

- <Locale> predstavlja jezi¢ku postavku u skladu sa lokalnim standardom korisnika (na primer,
locale=en_US)

- <Meetings Site UUID> is site UUID from the JSON file (for example, x-cisco-site-
uuid=abbd70f6c519fb1ee053ad06fc0a038b)

- <SIP transport> treba da bude transport=tcp da bi AS koristio TCP za slanje poruka kocki.

Ispod je primer postavki VoiceXML adresa.

VoiceXML Addresses

Addrensen alows you 10 view and santain your phime nomber and othet iderfities Tat are waed 12 male and receive caly
I - I A‘W'—\I S _

Prone Nuster | 2600532200 v | Actvated

Extermion: | 2000
. idwrtty Duvice Prodie Noce
toernr) Do e Pritie
Meothy Device Profle Name VXL _denceProf (Sysiem) v CorSone iarits Davie Prafie

* UrePont

Contact wp

NAPOMENA: Da bi se koristio svaki dodatni pristupni broj sastanka, trebalo bi kreirati dodatnog
glasovnog virtuelnog pretplatnika koji je analogan gorenavedenom. MozZe se Koristiti isti profil uredaja, ali
polja Port reda i Kontakt moraju biti konstruisana od informacija o pristupnim brojima kao Sto je prikazano
iznad.

NAPOMENA: Uverite se da su ograni¢enja smernica za obradu poziva koja konfiguriSete na broadWorks
virtuelnom pretplatniku dovoljna za rukovanje dodatnim BYoPSTN pozivima u vasim grupama telefonskih
brojeva.

Dodeljivanje SIP potvrde identiteta instanci VoiceXML

Dodelite uslugu potvrde identiteta virtuelnom pretplatniku VoiceXML. Ovo ¢e se koristiti za potvrdu
identiteta SIP INVITE poruka sa KOCKE u scenariju povratnog poziva. Takode spre€ava virtuelnog
pretplatnika VoiceXML da prihvati pozive stranaka koje nisu CUBE.
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G; Webex for BroadWorks

Help - Home

System > web4brod = web4brodgroup > VoiceXML - webdbrodVXML@eccex.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:
B Profile

Assign Services

Communication Barring Assign Services allows you to assign or unassign services for a user. If a service is unassigned the service data that has been filled out will be lost

Available Services User Services
Alternate Numbers Authentication
[Anonymous Call Rejection _Add >
Basic Call Logs -
Call Forwarding Always

Call Forwarding Always Secondary
Call Forwarding Busy
Call Forwarding Selective

Calling Line ID Delivery Blocking Add All ==
Call Me Now

Call Notify Remove All
Call Recording -

= 1=

Idite na stranicu za potvrdu identiteta virtuelnog pretplatnika u okviru usluznih programa i unesite SIP
korisni¢ko ime i lozinku kao $to je prikazano ispod:

& Webex for BroadWorks

Help - Home

System > webdbrod > web4brodgroup > VoiceXML : web4brodVXML@ecccx.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:

Authentication

Authentication allows you to use encryption to safely determine that the user at a given phone is who they say they are. This helps prevent hijacking of service in hosted communications
networks. The user name and password must match the user name and password configured on your phone, or in your phone's configuration file.

= 1

* Authentication User Name |VSUB\ |

* Type new authentication password:

* Re-type new authentication password: | sessssssses

= o

NAPOMENA: KOCKA mora biti konfigurisana sa istim korisni¢kim imenom i lozinkom da bi se ispravno
potvrdila verodostojnost INVITE poruka koje se Salju AS-u.

Primer komande za konfigurisanje SIP potvrde identiteta na KOCKI je slededi:

sip-ua authentication username VSUB password 0 <unencrypted password>
(See the CUBE onfiguration/datafill for more details)

Datoteka "Namedefs"

Polje za kontakt VoiceXML virtuelnog pretplatnika SIP sadrzi URL adresu u kojoj se deo domena reSava
na adresu KOCKE. Ovo je interni SRV, a datoteka namedefs na AS-u se moZe Koristiti za reSavanje
internog SRV-a na CUBE IP.

U naSem primeru, SIP kontakt SRV je kocka.interna.lokalna i reSava adresu 10.165.196.30 port 5060 da
bi stigao do KOCKE. U AS-u, the /usr/local/broadworks/bw base/conf/namedefs datoteka se
azurira na sledeci nacin:

_sip.tcp.cube.internal.local SRV 1 99 5060 10.165.196.30

Webex Meetings Tip poziva

Webex Meetings opcije konfiguracije obrade poziva su dostupne da bi se kontrolisao nacin na koji se
obraduju pozivi za sastanak. Pozivi za pozive za sastanak se podrazumevano obraduju kao spoljni pozivi
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jer se brojevi poziva hostuje u namenskom preduzedu ili dobavljacu usluga. Spoljni pozivi su obi¢no
uklju€eni u sesiju kontrole prijema sesije i oznaeni zastavicom za punjenje u CDR nalogu za naplatu
poljalndikator.

Sledeci primer dodaje preporucenu konfiguraciju za obradu poziva za sastanak kao interne pozive, tako
da su isklju€eni iz punjenja i isklju€eni iz radunanja kontrole prijema sesije.

Postavljanjem funkcije "Primeni NS polje za naplatu" na vrednost "Ta¢no", populacija CDR polja
chargelndicator se zasniva na konfigurisanom atributu naplate tipa poziva mreznog servera.
AS CLI/System/CallP/WebexMeetings/WebexCallTypes> add "Webex Meetings" WXM true true

AS CLI/System/CallP/WebexMeetings/WebexCallTypes> get
Name NS Call Type Enforce NS Charge Field Process As Internal For SAC-Subscriber

Webex Meetings WXM true true

GlasXML povratni poziv za sastanak virtuelni pretplatnik

Kreiranje pretplatnika glasovnog poziva za sastanak

Posveceni glasovni virtuelni pretplatnik sa posebnom opcijom Webex Meeting Callback (u daljem tekstu
VoiceXML pretplatnik za povratni poziv za sastanak) treba da se konfiguriS§e na BroadWorks serveru
aplikacije (AS) za rukovanje pozivima za povratni poziv Webex Meetings. Samo jedna instanca ovog
pretplatnika moze biti konfigurisana na AS-u.

Da biste omogucili funkciju, postavite opciju Activatable 102074 na true putem CLI protokola.

AS CLI/System/ActivatableFeature> aktivirati 102074

Upozorenje**x**:

Ova aktivnost treba da se obavlja samo tokom prozora odrZavanja jer

to moze dovesti do toga da se velika kolicina podataka doda/izmeni/izbriSe i

Mozda ¢e biti potrebno neko vreme da se izvrs$i. Funkcije koje imaju uticaj na Web stranicu
zahtevaju da se korisnici i administratori odjave i ponovo prijave.

Zelite 1i zaista da nastavite?

Molim vas potvrdite (Da, Y, Ne, N): y
. Uradio

AS CLI/System/ActivatableFeature> get

Opis ID-a aktiviran poslednji izmenjeni tajm-kadam

102746 BroadWorks podrska za CI UUID true

102074 BYO PSTN Billing support for CallBack and CallIn true

104256 usluga provere valjanosti lozinke laZna

104073 Add FAC Support for Call Center Agent Join-Unjoin in CDR false

103542 konfigurativna end tacka za automatsko odgovaranje i prinudni odgovor laZzan
104255 kontrolu koriscé¢enja lozinke i1 ponasSanja da biste osigurali bezbednost netacnom

NAPOMENA: Posto funkcija "BYO PSTN Billing support for CallBack and Callln" zavisi od funkcije
"BroadWorks Support for CI UUID", pre nego $to aktivirate (102074) funkciju potrebno je da aktivirate i
(102746). Za vise detalja pogledajte odeljak "Cl User UUID Sync (Siroka podréka za Cl UUID)".

Pretplatnik na povratni poziv za sastanak VoiceXML je sli€an postojecem BYOPSTN VXML virtuelnom
pretplatniku, ali ga je oznacio novom zastavicom "Webex Meeting Callback". Ovaj pretplatnik za glasovni
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poziv za sastanak je konfigurisan sa istim profilom uredaja kao postoje¢i BYOPSTN VXML virtuelni
pretplatnik, kao i usluga potvrde identiteta sa istim akreditivima.

Dole je prikazan primer:

atftatie
Cisco
System > web4brodent > webdbrodgroup > VoiceXML - WXM_VoiceXML Welcome Default Administrator |Logout)

Help - Home

Options:

» Profile
Communication Barring

VoiceXML Modify

Modify the selected VoiceXML user.

Webex Meeting Callback (&) on O oft
VoiceXML ID: WXM_VoiceXML Change User 1D (Also saves current screen data)
* Name: | WXM VoiceXML J
* Calling Line ID Last Name: Vpir.e)(ML ‘ * Calling Line 1D First Name: '.‘,'abexMealingsCalIbapk
Department: | None v | Language: | English v
Time Zone LGMTOJ 00) (US) Eastern Time v Network Class of Service "None v \

= 1= T I

Pretplatnik na poziv za sastanak VoiceXML mora postojati na AS hostingu korisnika domacina sastanka.
Kada AS primi poziv za invite povratni poziv za sastanak, on poku$ava da pronade i korisnika povratnog
poziva za sastanak VoiceXML i korisnika domacina sastanka na AS tokom pode$avanja poziva. Ako
nijedan od ovih korisnika nije pronaden, poziv se odbija.

Sesija domacina sastanka

U scenariju povratnog poziva sa zaglavljem X-Cisco-Meet-Info, server aplikacije Cisco BroadWorks prima
SIP INVITE zahtev i identifikuje korisnika domacéina sastanka koriste¢i parametar HOST Cl User UUID iz
SIP X-Cisco-Meet-Info zaglavlja. Sesija poziva se kreira u ime korisnika domacina sastanka koji se kreira
da bi se obradio poziv i izvrSio profil usluge korisnika. Pored toga, zapis naplate se generiSe u ime
korisnika domacina sastanka. ID sastanka i UUID informacije lokacije iz siP X-Cisco-Meet-Info zaglavlja
su uhvacene u zapisu naplate.

U nastavku je prikazan primer zaglavlja SIP X-Cisco-Meet-Info:

X-Cisco-Meet-Info:hostCIUserUuid="52f4co6cb-c6al3-4283-alab-04cc8828b7cl";
meetingid="26551128462"> siteUID="ec6659987£473332e0531b04fcOacaec

Platforma za isporuku aplikacija

Cl User UUID Sync (Broadworks Support for CI UUID)
Korisnicki Cl UUID je jedinstveni identifikator za identifikaciju korisnika u okviru Webex okruzenja.

Ova Webex Provisioning Sync aplikacija na Cisco BroadWorks platformi za isporuku aplikacija (ADP)
koristi se za sinhronizaciju, mapiranje i skladiStenje korisnickog Cl UUID-a u BroadWorks infrastrukturu
tako da se moze koristiti u razli€itim interakcijama sa uslugom Webex i Webex za BroadWorks.

Pogledajte "Enable Webex Meeting Callback" o tome kako CI User UUID povezivanje koriste Cisco
BroadWorks Network Server i Cisco BroadWorks server aplikacije.

Sledeci koraci postizu aplikaciju Webex Obezbedivanje sinhronizacije za periodi¢no anketiranje i
azuriranje BroadWork korisnika pomoc¢u Cl UUID-a.
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Aplikacija Webex Obezbedivanje sinhronizacije zahteva OAuth akreditive sa spark-
admin:broadworks_subscribers_read opsegom za Cisco identity Provider i moze se dobiti podizanjem
zahteva za uslugu sa vasim agentom na brodu.

Za viSe detalja pogledajte odeljak "Dobijanje OAuth akreditiva za vas Webex za Cisco BroadWorks" da
biste podigli zahtev za uslugu na:

Dodajte simbol sa odgovarajué¢im imenom partnera na sledeci nacin:

ADP CLI/System/CommunicationUtility/DefaultSettings/ExternalAuthentication/CiscolIde
ntityProvider/Partners> add custBYO refreshToken
New Password:
Re-type New Password:

ADP_CLI/System/CommunicationUtility/DefaultSettings/ExternalAuthentication/Cisc
oIdentityProvider/Partners> get
Partner name Refresh Token

FederationPartner ***xx*+*%
CuStPart Kk k Kk Kk ok kK
CuStBYO Kk k Kk Kk ok kK

Dodajte ime partnera povezano sa oznakom OAuth na listu partnera koju ¢e nadgledati aplikacija Webex
Provisioning Sync sa zastavicom "omoguéeno" postavljenom na "tacno".

Pomocdu ove aplikacije Webex obezbedivanje sinhronizacije po&eée da radi Cl korisni¢ku UUID sinhronizaciju
na definisanom intervalu anketiranja.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners> add
custBYO true

Kada partner bude uklju€en, aplikacija Webex Provisioning Sync sada mozZe da izvrsi povezivanje Cl UUID-a sa
BroadWorks korisnicima.

Promenite vremensko vreme veze pomocu sledeéih komandi:
ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> set
requestTimeout 30000
Uradio

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> get
requestTimeout = 30000

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> cd http

ADP _CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller/Http> set
connectionTimeout 300

Upozorenje: Potrebno je ponovo pokrenuti BroadWorks da bi promene stupile na snagu
* Kk Kx
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ADP CLI/Application/WebexProvisioningSync/GeneralSetting/Controller/HTTP > get
vezaPoolSize = 5

connectionTimeout = 300

vezaldleTimeOut = 300

maxConcurrentRequests = 10

maxCookieAgeInHours = 24

Ovo povezivanje se moze obaviti automatski ili ruéno. Komanda CLI manualSync moze momentalno da
pokrene povezivanje.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
manualSync custBYO
Partneri sa skupom "Omoguéeno” da "taéno" izvr§avaju veze u intervalu glasanja. Tokom pocetnog
povezivanje, aplikacija Webex Provisioning Sync izvrSava upit Webex Pretplatnik APl da bi preuzela podatke
koji sadrze Cl UUID za sve korisnike koje hostuje partner. Spoljni ID korisnika BroadWorks-a se azurira
povezanim Cl UUID-om. Naknadna udruzenja uti¢u na korisnike koji su dodati partneru. Statusna komanda se
moze Koristiti da bi se videlo da li je sinhronizacija dovrSena.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
status
Status imena partnera Poslednje vreme sinhronizacije

custBYO sinhronizovanije
custPart monitoring 2023-01-29T15:36:43.873-05:00
Pronadene su 2 stavke.
Kada se sinhronizacija dovrsi, status se vra¢a na nadgledanje. Naknadna sinhronizacija se izvr§ava na
korisnicima koji su dodati partneru nakon "Vremena poslednje sinhronizacije".

Sledeca slika prikazuje skup Cl UUID u okviru spoljnog ID-a:

Sytions) Profile

» Profile
| ina Call Profile allows you to view and maintain your profile information. The information filled in specifies your primary phone number, extension, and device that are usedf
incoming Calls section allows your mobile phone, pager, and other information to be visible to other group members in the group phone list. Some of this information can only be r
Outgoing Calls
Calling Plans

1 ing
Communication Barring

Enterprise ID: MIASDev

= Group: North_as77 Wove User to Anather Group (Also saves current screen data)
AEkiifie = User ID: north00 Change User ID (Also saves current screen data)
External ID: 6970e6bb-7439-4ffb-ad34-d3ff0167ddad Change External 1D (Also saves current screen data)

Y2lzY29zcGFyazovl 3VZL1BFT1 A

Person D EMRSE20TCWZTZIVIOINDMEL o Change Person ID (Also saves current screen data)
* LastName:[horth | * First Name: | johng
* Calling Line ID Last Name: | north * Calling Line ID First Name: | john0
Mame Dialing Last Name MName Dialing First Name
Department. | None v Language: | English v
Time Zone: | (GMT-05:00) (US) Eastern Time ~ | Network Class of Service: | None v

Mrezni server

Tip poziva

U svrhe naplate i izveStavanja, mozda bi bilo pozeljno da oznacite CDR-ove za pozive za sastanke. Ovo
se moze posti¢i pomocu smernica za preCallTyping mreznog servera.

Prvo, na NS CLI pod /System/CallP/CallType dodajte novi tip poziva. Sledeci primer dodaje novi "WXM"
tip poziva:
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NS CLI/System/CallP/CallTypes> add WXM LOCAL true false "Webex Meetings"
NS CLI/System/CallP/CallTypes> get calltype WXM
CallType opis kategorije opsega SupportEl64 naplata

WXM Webex Meetings LOCAL User Defined true false

Tip poziva se zatim moze koristiti u instanci PreCallTyping koja je deo profila usmeravanja korisnika
BroadWorksa. U ovom primeru, nova instanca PreCallTyping "wxm" je dodata pod /Policy/PreCallTyping
CLI kontekst, ali to moze biti postojeca instanca PreCallTyping koja se ve¢ Kkoristi:

NS CLI/Smernice/PreCallTyping> dodaj wxm true CallTypes ALL
NS CLI/Policy/PreCallTyping> get wxm

Smernice: PreCallTyping Instance: wxm
Tipovi poziva:

Selekcija = {ALL}
Opr = {PCS, ALL, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, SV, SVCD,
IN, MS, CSV, EM, SvCO, SMC, zD, NIL, CT, TF, GAN, TO, DA, OAP}
supportLCABasedNormalization = false
Omoguc¢i = tacno

Sledec¢i korak je dodavanje stavki instanci PreCallTyping za sva biranja broja u okviru konteksta
/Policy/PreCallTyping/DialPlan CLI. Na primer:
NS CLI/Policy/PreCallTyping/DialPlan> add wxm 1 dflt 12403332200 12403332200 exact
_11 11 WXM 0 0 Webex Meetings

NS CLI/Policy/PreCallTyping/DialPlan> add wxm 1 dflt el64 12403332200 12403332200
exact 11 11 WXM 0 0 Webex Meetings

NS CLI/Policy/PreCallTyping/DialPlan> get wxm 1

Smernice: Instanca preCallTypinga: wxm tabela: dialPlan

CC Plan biranja broja od do podudaranja min max vrsta poziva Prefiks Radnja Poziv
Ind Opis

1 dflt 12403332200 12403332200 {exact} 11 11 {WXM} 0 Webex Weetings
1 dflt el64 12403332200 12403332200 {exact} 11 11 {wWxXM} 0 Webex Meetings

Instanca PreCallTyping se zatim dodaje (pod uslovom da veé ne postoji) vazecem profilu usmeravanja
porekla korisnika kao Sto je prikazano u dolenavedenom primeru:
NS CLI/Policy/Profile> add Profall PreCallTyping wxm
NS CLI/Politika/Profil> dobijte profil Profall
Profil: Profall
Instanca smernica

Podrazumevana vrednost poziva
Podrazumevana vrednost ekrana poziva
Podrazumevana vrednost podlokacije
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FarEndRtg DefaultInst
NearEndRtg DefaultInst
UrlDialing DefaultInst

MediaSrvSel podrazumevaniinst
SIMPLE DefaultInst

DstSvcRtg PodrazumevaniInst

Podrazumevana vrednost numerisabilnosti brojeva
RCBasedRtg DefaultInst
NetVoicePortalRtg DefaultInst
PreCallTyping wxm

NAPOMENA: BroadWorks poreklom iz CDR-a generiSu se samo pozivima koji poti¢u od BW pretplatnika.
PSTN poti¢e od poziva sa "mrezne" strane AS-a koji neCe generisati CDR-ove. U oba slucaja ¢e
postojati cdR za glasovnog pretplatnika virtuelnog pretplatnika.

UsmeravanjeNE

RoutingNE je potreban u NS pod /System/Device/RoutingNE CLI kontekstu da bi predstavljao KOCKU.
Na ovaj nacin, kada NS primi INVITE od KOCKE, on ¢e se podudarati putem zaglavlja sa stavkom
RoutingNE koja je obezbedena u NS. Pogledajte vodi¢ za

za detalje o tome kako da dodate routingNE.

Ispod je primer komandi za dodavanje proizvodnog postupka "WebexMeetings", gde je adresa CUBE IP
=10.165.196.30. Primer takode prikazuje komande za kreiranje novih instanci OrigRedirect i Profile za
povezivanje sa sistemom RoutingNE, ali se mogu Koristiti i postojeée instance.

NS CLI/Policy/OrigRedirect> add wxm Inst true CallTypes ALL
supportTrunkGroupLookups disable applyAccessSideRules enableRestrictive

NS CLI/Policy/OrigRedirect> get wxm Inst
Politika: Instanca origRedirect: wxm Inst
Omoguc¢i = tacno
Tipovi poziva:
Selekcija = {ALL}
Opnr = {PCS, ALL, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, SV, SVCD,
IN, MS, CSV, EM, SvCO, SMC, zD, NIL, CT, TF, GAN, TO, DA, OAP}
supportTrunkGroupLookups:

Selekcija = {onemoguci}

O0d = {onemoguc¢i, omogucé¢iPermissive, omoguc¢iRestrictive}
applyAccessSideRules:

Selekcija = {enableRestrictive}

Od = {onemoguc¢i, omoguc¢iPermissive, omoguc¢iRestrictive}

NS CLI/Smernice/Profil> dodajte wxm routing
NS CLI/Smernice/Profil> dodajte wmx routing OrigRedirect wxm Inst
NS CLI/Smernice/Profil> dodaj wmx routing podrazumevanu vrednost podlokacije

NS CLI/Smernice/Profil> dobijte informacije o wxm routing
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Profil: wxm routing
Instanca smernica

OrigRedirect wxm Inst
Podrazumevana vrednost podlokacije

NS CLI/System/Device/RoutingNE> add WebexMeetings 1240364 1 99 wxm routing false
OnLine AccessRoutingNE

NS CLI/System/Device/RoutingNE/Address> add WebexMeetings 10.165.196.30 1 99 tcp

NS CLI/System/Device/RoutingNE> get
WebexMeetings mreznog elementa
Lokacija = 1240364
Staticki troSak =1
Staticka tezina = 99
Anketa = netacno

OpState = omoguceno
Stanje = OnLine
Profil = wxm routing

Atributi signalizacije= AccessRoutingNE

NS CLI/System/Device/RoutingNE/Address> get
Ruta transporta porta za tezZzinu porta za usmeravanje NE adresa
WebexMeetings 10.165.196.30 1 99 - tcp

Pomocu konfiguracije primera, KOCKA Salje NS-u POZIVNICU koja je slicna slede¢oj (vazna polja
istaknuta crvenom bojom):

POZIV NA GUTLJAJ: +19991111111@domain.com:5060 SIP/2.0

Via:SIP/2.0/TCP 10.10.10.10:5060;branch=z9nhG4bK7C7BI9EB

Remote-Party-ID:" BroadWorks

"<sip:886222222222@domain.com>; screen=no; party=calling; privacy=off

From:" BroadWorks "<sip: +12403333333@10.20.20.20>; tag=958BDDF4-1AB

To:<sip: +19991111111@domain.com>

Date:Thu, 03 Nov 2022 12:39:58 GMT

ID poziva:75D3B642-5AAB11ED-AC82BA3C-276254A1@10.20.20.30

Podrzano:100rel, tajmer,prioritet resursa,zamenjuje,sdp-anat

Min-SE:14400

Cisco-Guid: 1976459008-1521160685-2893855292-0660755617

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab04cc8828b7cl";
meetingid="26551128462"> siteUID="ec6659987£473332e0531b04fcOacaec"

X-Cisco-0rg-Id:82e2eb35-1610-44e7-9b20-ab607e026270

User-Agent: Cisco-SIPGateway/I0S-16.12.2s

Timestamp: 1667479198

ID sesije:

el3cc71£24ae400669d5247d8306ac23; remote=00000000000000000000000000000000

Allow:INVITE,OPTIONS,BYE, CANCEL,ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY, INFO, REGSTE
R

CSeqg:101 INVITE

Kontakt:<sip: +12403333333@10.20.20.20:5060; transport=tcp>

Istice:180

Dozvoli-dogadaje:telefonski-dogadaj

Max-Forwards: 68
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Pri cemu:

= INVITE Request URI sadrzi broj povratnog poziva

= Putem zaglavlja: sadrzi adresu IP kocke koja ¢e se Koristiti za izbor profila Proizvodni postupak.
= X-Cisco-Info-Meet zaglavlje: koristi se za identifikaciju hostClUserUuid, meetingid & siteUUID.

Po prijemu INVITE-a, NS koristi zaglavlje Via da bi se podudaralo sa proizvodnim postupkom
"WebexMeetings". Ovo ¢e zauzvrat izabrati profil wxm_routing "Wxm_Inst" koji sadrzi instancu
"wxm_Inst" OrigRedirect.

Politika NS OrigRedirect ¢e se zatim podudarati sa zaglavliem X-CISCO-MEET-INFO

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab04cc8828b7cl";
meetingid="26551128462"> siteUID="ec6659987£473332e0531b04fcOacaec

Sa Portom linije konfigurisanim na VoiceXML virtuelnom pretplatniku i po$aljite 302 preusmeravanje as
paru koji hostuje tog pretplatnika. 302 poruka je sli¢na sledecoj:

SIP/2.0 302 PremesSten privremeno

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=z9hG4bK5452684

From:" Webex "<sip: +124033322000@10.165.196.30>; tag=8EEAA586-1675

To:<sip: +14519615001@10.155.6.172>; tag=394411970-1602687588994

ID poziva:ABC5CCA2-D6411EB-8AD6D92D-EE20F768@10.165.196.30

CSeq:101 INVITE

Kontakt:<sip: +14519615001@hs2-bwks-v-asOl-alpha.bwlab.org:5060; korisnik=telefon>
; g=0.5, <sip: +14519615001Q@hs2-bwks-v-as02-alpha.bwlab.org:5060;
korisnik=telefon>; g=0.25

Duzina sadrzaja:0

Alijas
Domen u pozivu URI (u primeru, to je bw.myenterprise.com) koji je KOCKA poslala NS-u mora da bude
prepoznat od strane NS. To se moZe uraditi dodavanjem domena u NS_CLI/System/Alias, na primer:

NS CLI/System/Alias> add bw.myenterprise.com

Komanda za konfigurisanje domena INVITE URI na KOCKI moze se pronaci u slede¢em odeljku, pod
ciliem biranja broja/sesije, na primer:
dial-peer voice 23401 voip
Cilj sesije dns:bw.myenterprise.com

HostingNE

Da biste podrzali opcije konfiguracije obrade poziva Webex Meetings za kontrolu prijema u naplatu i
sesije, atributi hosting NE signalizacije servera aplikacije CallTypelnfoRequired i
RequiresChargelndication moraju biti omoguceni u kontekstu NS_CLI/System/Device/HostingNE. Na
primer:
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NS CLI/System/Device/HostingNE> set broadworksASHostNe signaling
El64Compliant,CallTypeInfoRequired , Sourceld, RequiresNetworkIndication
RequiresChargelIndication;

Omogucéi Webex povratni poziv za sastanak

U scenariju povratnog poziva sa SIP X-Cisco-Meet-Info zaglavljem, KOCKA Salje poziv mreznom serveru
za posiljaoca preusmerenje na AS par. AS par se odreduje na osnovu parametra
enableWebexMeetingHoostLookup sistema.

NS CLI/System/CallP/Options> get
accessSideRoutingNeDeterminedViaSignaling = false
onemoguc¢avanjeNdcValidationForCalledNumbers = tacno
forceRoutingNEProfile = false
skipPrivatePoliciesOnEmergency = true
maxReturnedContacts = 10
enableWebexMeetingHostLookup = true

Kada je omoguéeno DabeksMeetingHoostLookup sistemski paramter je podeSen na ta¢no, korisnik
domacina sastanka Cl UUID u zaglavlju X-Cisco-Meet-Info koristi se za identifikaciju AS para koji hostuje
korisnika domacina sastanka.
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POZIV NA GUTLJAJ: +19991111111Q@domain.com:5060 SIP/2.0

Via:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7BOEB

Remote-Party-ID:" BroadWorks "<sip:886222222222@domain.com>; screen=no;
party=calling; privacy=off

From:" BroadWorks "<sip: +12403333333@10.20.20.20>; tag=958BDDF4-1AB

To:<sip: +19991111111@domain.com>

Date:Thu, 03 Nov 2022 12:39:58 GMT

ID poziva:75D3B642-5AAR11ED-AC82BA3C-276254A1@10.20.20.30

Podrzano:100rel, tajmer,prioritet resursa,zamenjuje,sdp-anat

Min-SE:14400

Cisco-Guid: 1976459008-1521160685-2893855292-0660755617

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-04cc8828b7cl";
meetingid="26551128462"> siteUID="ec6659987£473332e0531b04£fcOacaec"

X-Cisco-0rg-Id:82e2eb35-1610-44e7-9b20-ab607e026270

User-Agent: Cisco-SIPGateway/I0S-16.12.2s

Timestamp: 1667479198

Session-ID: el3cc71f24ae400669d5247d8306ac23;
remote=00000000000000000000000000000000

Allow:INVITE, OPTIONS,BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY, INFO, REGIST
ER

CSeqg:101 INVITE

Kontakt:<sip: +12403333333@10.20.20.20:5060; transport=tcp>

Istice:180

Dozvoli-dogadaje:telefonski-dogadaj

Max-Forwards: 68
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10. korak: Provision Partner CUBE (ili sopstveni SBC)

Ovaj odeljak obezbeduje proverenu konfiguraciju za primenu Cisco Unified Border Element (CUBE) kao
kontrolera ivice sesije (SBC) za "Donesi sopstveno PSTN reSenje".

Ovaj odeljak se fokusira na konfiguracije CUBE-a koje su neophodne za interwork sa primerom Webex
za Cisco BroadWorks konfiguraciju prikazanu u prethodnom odeljku. Za opstiju diskusiju o po¢etnom
rasporedivanju i konfiguraciji KOCKE pogledaijte sledec¢e vodice:

Rasporedite Ynasu SBC opciju

Ako ne zelite da primenite CUBE, imate mogu¢nost da primenite sopstveni SBC. Medutim, imajte na kraju
da ovaj dokument ne obezbeduje proverenu konfiguraciju za SBC-ove koji nisu CUBE.

Ako primenite sopstveni SBC, mozete da sledite zahteve konfiguracije koCKE visokog nivoa (na primer,
dodele kao Sto su domen, javni i privatni interfejsi i mrezni prolazi) da biste vodili konfiguraciju. Medutim,
pogledajte SBC dokumentaciju za detaljnu pomo¢ komandne linije jer ¢e se stvarne komande za
sopstveni SBC verovatno razlikovati od funkcije CUBE.

NAPOMENA: Ukoliko nije drugacije navedeno, preostali zahtevi za konfiguraciju u Koraku 10 primenjuju
se bez obzira na SBC koji primenite. Medutim, primeri komandne linije su samo za CUBE, osim ako nije
navedeno da se primer primenjuje i za druge SBC-ove. Za druge SBC-ove pogledajte SBC
dokumentaciju za komande za konfiguraciju.

Pocetna konfiguracija

Da biste konfigurisali CUBE, privilegovani EXEC rezim mora biti omoguéen. Ako budete upitani, unesite
lozinku.

aktiviranje

Da biste usli u rezim globalne konfiguracije:

Konfigurisanje terminala

Postavi domen:

Ime ip domena myenterprise.com

Postavite maksimalnu veli¢inu segmenta (MSS):
Ip tcp mss 1360
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Konfiguracija umrezavanja
DefiniSite javne i privatne interfejse. U naSem PRIMERU KOCKE:

——————— privatna -------

Interfejs GigabitEthernetl

Opis interfejsa okrenut ka BC

Ip adresa <CUBE PRIV IP> <SUBNET MASKA>
Auto za pregovore

Nije omogucena krpa

Nema mop sysid

——————— javna —--——-—-—-—-

Interfejs GigabitEthernet2

Opis Interfejs okrenut ka WEBEX-u

Ip adresa <CUBE PUB IP> <SUBNET MASKA>
Auto za pregovore

Nije omogucena krpa

Nema mop sysid

|

KonfiguriSite mrezne s mrezne IP za javne i privatne strane:

Ip ruta 0.0.0.0 <PUB SUBNET MASK> <CUBE PUB GW IP>
Ip ruta 10.0.0.0 <PRIV SUBNET MASK> <CUBE PRIV GW IP>

Omoguc¢i SSH:
Ip ssh evidentiranje dogadaja

Ip ssh verzija 2
|

Privilegija administratora korisnickog imena 15 lozinka <pasword>

Imajte na napojnu da KOCKA (ili sopstveni SBC) mora biti unutar DMZ-a sa pravilno konfigurisanim
pravilima zastitnog zida. Pogledajte odeljak Portovi koje koristi Webex za otvaranje liste portova na
spoljnom zastitnom zidu.

KonfiguriSite SRV zapise za pozive povratne pozive poslate sa KOCKE (ili vaSeg SBC-a) na BroadWorks
mrezZne servere. Na primer, SRV za bw.myenterprise.com:

Ip host sip. tcp.bw.myenterprise.com srv 1 50 5060 nsOl.myenterprise.com
Ip host sip. tcp.bw.myenterprise.com srv 1 50 5060 ns02.myenterprise.com
Ip host nsOl.myenterprise.com <NS01 IP>
Ip host ns02.myenterprise.com <NS02 IP>

KonfiguriSite DNS server:

Ip ime-server <DNS IP address>
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NAPOMENA: Alternativna DNS opcija je konfigurisanje interne DNS gde interni DNS poseze za
nadredenim DNS serverom ako interno pronalazenje ne uspe.

Konfiguracija obrade poziva

Opste

KonfiguriSite KOCKU (ili vas SBC) sa svim IP adresama koje treba da pristupe usluzi VolP uredaja. To
obuhvata:

= Privatna strana SIP signalizacije adresa za BroadWorks AS, NS i MS servere.
= Adrese sa javne strane za Webex Edge za audio infrastrukturu.

U nastavku pogledajte primer konfiguracije KOCKE:

Voip glasovne usluge
Ip lista pouzdanih adresa
——————— IP-ovi na privatnoj strani (potrebno je ukljucéiti sve BroadWorks AS, NS i
MS adrese za signalizaciju) ----—-—--
ipv4 <NSO1 IP>
ipv4 <NSO02 IP>
ipv4 <ASO01l IP>
ipv4d <AS02 IP>
ipv4d <MS01 IP>
——————— IP-ovi na javnoj strani (Ovo su javne adrese za Webex audio
infrastrukturu. Opseg ispod je samo primer.) -—--—-—----
ipv4d 64.68.96.0 255.255.224.0
ipv4 66.114.160.0 255.255.240.0
ipvd 66.163.32.0 255.255.224.0

NAPOMENA: Primer je gorenavedeni opseg IP IP adresa. Za trenutnu listu javnih IP adresa za audio
infrastrukturu Webex posetite:

. —Opseg adresa IP za veéinu klastera
pojavijuje se u okviru liste opsega adresa IP koje koristi Cisco Webex za sastanke. Jedan od
izuzetaka je za kineske klastere, za koje se opseg pojavljuje na donjem linku:

Podrazumevani tajmer za KOCKU za uspostavljanje veze TCP usmeravanja je 20 sekundi. Da biste ga
promenili:

ip tcp synwait-time <5-300 (seconds)>

Na strani BroadWorks-a, podrazumevani tajmer za server aplikacije za vremensko vreme na uredaju za
pristup koji ne reaguje je 6 sekundi. Da biste ga promenili:
AS CLI/System/CallP/AccessRouting> postavite terminationAttemptTimeoutSeconds <1-15
_(sekunde)>

Potrebno je otvoriti javne i privatne bocne interfejse za RTP saobrac¢aj na CUBE (ili sopstveni SBC). U
nastavku pogledajte primer KOCKE:

Voip glasovne usluge
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Rtcp all-pass-through

Media disable-detailed-stats
——————— CUBE public IP + port range —--—-----

media-address range <CUBE PUB IP> <CUBE PUB IP> port-range 10200-28000
——————— CUBE privatni IP + port range —----—---

media-address range <CUBE PRIV IP> <CUBE PRIV IP> port-range 10200-28000

Pri cemu:

= <CUBE PUB IP> je javna IP adresa KOCKE

= <CUBE PRIV IP> je privatna IP adresa KOCKE

= Port-range: u primeru, port se krece od 10200 do 28000

KOCKA podrzava sledece TLS pakete Sifrovanja (tokom pozivanja, CUBE nudi ove u TLS Handshake's
Client Hello):

« TLS_ECDHE_RSA WITH AES 256 GCM SHA384

« TLS_ECDHE_ECDSA WITH AES 256 GCM SHA384
« TLS_DHE RSA WITH AES 256 CBC_SHA256

» TLS_ECDHE RSA WITH AES 128 GCM SHA256

« TLS_ECDHE ECDSA WITH AES 128 GCM SHA256
« TLS DHE RSA WITH AES 128 CBC SHA256

« TLS_RSA WITH AES 128 CBC_SHA

« TLS_EMPTY RENEGOTIATION INFO SCSV

Ostale opste postavke za konfigurisanje (pogledajte dole za probne konfiguracije KOCKE):

aaaa novi-model
aaaa potvrda identiteta podrazumevano lokalno
aaaa autorizacija exec default local
!
Ip scp server omoguci
|
Voip glasovne usluge
Skrivanje adrese
allow-connections gutljaj za gutljaj
Bez dopunske-usluge gutljaj premesSten-privremeno
call-quality
max-dropout 2
max-reorder 2
Gutljaj
kontakt-prolazak

Jurij za dolazno i odlazno biranje broja mora biti definisan za kasniju upotrebu kod bira¢a broja:

Glasovna klasa uri INEdgeAudio gutljaj

Pattern x-cisco-webex-service=audio
|

Glasovna klasa uri OUTEdgeAudio gutljaj
Kocka domac¢ina.interna.lokalna
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Webex Edge Audio podrzava G722, G711ulaw i G711alaw kodeke. Sledeci kdd Casa glasa mora biti
definisan za kasniju upotrebu u biranim listama:
Kodek klase glasa 3
Preferencija kodeka 1 g722-64
Codec preference 2 g7llulaw
Codec preference 3 g7llalaw

Webex Edge Audio koristi SRTP. Glasovna klasa SRTP-crypto dodeljuje Zeljeni kripto paket SRTP koji
¢e se koristiti za Edge Audio. KonfiguriSite sledece kripto pakete po redosledu. Konfiguracija srtp-kripto
klase govorne klase mora biti primenjena na birace biranja broja koji se koriste za vezu sa edge audio
zapisom.
Glasovna klasa srtp-crypto 234

Kripto 1 AEAD AES 256 GCM

Kripto 2 AEAD AES 128 GCM

Kripto 3 AES CM 128 HMAC SHAL 80

Kripto 4 AES CM 128 HMAC SHAl 32

Unapred konfigurisanje primarnog klju¢a da biste mogli da postavite lozinku za potvrdu identiteta

Key config-key password-encrypt Passwordl23 authentication username <username>
Aes za 3ifrovanje lozinke

Unesite SIP akreditive za potvrdu identiteta koji su obezbedeni za virtuelnog pretplatnika VoiceXML na
AS koristec¢i sledecu komandu. Za scenarije povratnog poziva, ovi akreditivi ¢e se koristiti kada AS
izazove INVITE koji KOCKA (ili sopstveni SBC) Salje AS-u.
gutljaj-ua
——————— omoguc¢avanje potvrde identiteta -------
Authentication username <username> password 0 <password>

Kada se potvrda identiteta konfiguriSe, lozinka ée biti zastarela prilikom prikazivanja pomoéu komande
"prikazi pokretanje-konfigurisi"
gutljaj-ua
——————— omoguc¢avanje potvrde identiteta -------
Authentication username <username> password 6 [GF]XXXXX[YYYYYY\ZZZZZ]\

Mora se uraditi i slede¢a globalna SIP konfiguracija:
——————— Max INVITE ponovo —---—-—---
Ponovni poku$aj poziva 3
——————— podrazumevano koristite gresku TLS -------
Transport tcp tls vl1.2
Ponovno povezivanje
——————— Koja tacka pouzdanosti da se koristi kada je mTLS -------
Podrazumevana podrazumevana lokacija za < za pouzdanost>
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Profili prevodenja

Profil za prevodenje SIP poruka 2340 se koristi za pozive za sastanak. Trebalo bi da ima stavku za
izmenu SIP poruka koje dolaze iz BroadWorks-a pre slanja u Edge Audio, kao &to je prikazano u
dolenavedenjem primeru pravila 11 u crvenoj boji.

——————— BroadWorks na Webex -------

Glasovna klasa gutljaj-profili 2340

Pravilo 1 zahtev INVITE sip-header SIP-Reqg-URI izmeniti "gutljaj:" "gutljaj:"
Pravilo 2 zahtev INVITE gutljaj-zaglavlje Da biste izmenili "gutljaj:" "gutljaj:"
Pravilo 3 zahtev INVITE gutljaj-zaglavlje Od izmene "gutljaj:"

Pravilo 4 zahtev INVITE gutljaj-zaglavlje Remote-Party-ID izmeniti "gutljaj:"

"gutljaj:"

Pravilo 5 zahtev INVITE gutljaj-zaglavlje P-Asserted-Identity izmeniti "gutljaj:"
"gutljaj:"

Pravilo 6 zahtev ACK gutljaj-zaglavlije Od izmene "gutljaji:" "gutljaj:"

Pravilo 7 zahtev REINVITE gutljaj-zaglavlje P-Asserted-Identity izmeniti
"gutljaj:" "gutljaj:"

Pravilo 8 zahtev REINVITE gutljaj-zaglavlje Od izmeniti "gutljaj:" "gutljaj:"

Pravilo 9 zahtev REINVITE gutljaj-zaglavlje Kontakt izmena "gutljaj: (.*)>"
"gutljaj:\1l; transport=tls>"

Pravilo 10 zahtev INVITE gutljaj-zaglavlje Kontakt izmena "gutljaj:" "gutljaj:"

pravilo 11 zahtev INVITE sip-header SIP-Reg-URI izmena "kocka.internal.local"
"ecccspx.amer.pub.webex.com"

Gore navedeno pravilo 11 mapira dolazni Request Uri iz BroadWorks-a, koji u nasem primeru ima
Vrednost kontakta profila virtuelnog pretplatni¢kog uredaja CUBE (vrednost polja Kontakt u
VXML_deviceProf profilu uredaja):

88631321777971704941@cube.internal.local; x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b; transport=tcp

Na odgovarajuci Webex Edge audio poziva za usmeravanje poziva:

88631321777971704941@ecccspx.amer.pub.webex.com; x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b; transport=tcp

Imajte na namenu da kada je CUBE (ili sopstveni SBC) iza stati€nog NAT-a, potrebna je dodatna
konfiguracija na sip-profilu 2340. ViSe informacija potrazite na slede¢em linku:

NAPOMENA: Ako primenite sopstveni SBC, moracéete da konfiguriSete sli€nha pravila na sopstvenom
SBC-u.

Da biste prosledili 486 poruka koje je AS poslao nazad na Webex Edge Audio, na CUBE-u je potrebna
sledecéa konfiguracija (za sopstveni SBC pogledajte svoju SBC dokumentaciju za pomo¢)
Voip glasovne usluge

Bez obavesStavanja preusmeravanje ip2ip
Gutljaj
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Gutljaj:
https://help.webex.com/en-us/b6vrdc/Cisco-Webex-Edge-Audio-for-CUBE-Customer-Configuration-Guide

Dolazni sip-profili
|
Glasovna klasa gutljaji-profili 1
Odgovor 486 sip-header Razlog izmene "7" ""
Odgovor 486 sip-header SIP-StatusLine izmena "486.*" "600 Zauzeto svuda"

Ako druge 4xx poruke treba proslediti nazad na Webex Edge Audio, sledite isti primer iznad.

Biraj birace

Zakupac glasovne klase mora biti definisan na CUBE (ili sopstvenom SBC- u) za upotrebu u vr§njacima
koji biraju kasnije, $to zadovoljava sledece kriterijume:

Ne postoji tovarni interworking koji je potreban za RTP-NTE DTMF pakete, zato konfiguriSite
asimetricni tovar pun.

Edge audio ne podrzava ispravke ID-a pozivaoca, tako da vrednost "bez poziva za aZuriranje" mora
biti konfigurisana.

Webex Edge Usmeravanje audio poziva zasnovano je na URA. URI mora biti omoguéeno da se
podudara sa biranjem broja na osnovu URA.

Zakupac glasovne klase 234
Asimetric¢ni tovar pun
Nema update-callerid
Prosledinost zaglavlja
Nema pass-thru sadrZaja custom-sdp
Url adresa rute poziva

Sledec¢i korisnici biranja broja konfigurisani su tako da omoguc¢avaju KOCKI da obraduje pozive izmedu
programa BroadWorks i Webex Edge Audio. KonfiguriSite slede¢e na CUBE-u (sliCna konfiguracija bi
trebalo da bude konfigurisana na sopstvenom SBC-u):
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dial-peer voice 23411 voip

Opis Spoljni Webex ivica audio ulaza ili izlazni birad broja
Protokol sesije sipv2

Cilj sesije dns:ecccspx.amer.pub.webex.com

Sesija transport tcp tls

dolazni uri zahtev INEdgeAudio

Glasovna klasa kodek 3 ponuda-sve

voice-class gutljaj url sips

glasovni simp profili 2340

glas-klasa gutljaj stanar 234

voice-class gutljaj srtp-crypto 234

voice-class sip vezuj kontrolni izvor-interfejs GigabitEthernet?
voice-class sip vezuje izvor medija-interfejs GigabitEthernet2
voice-class sip requri-passing

Glasovna klasa gutljaj audio prisiljen

dtmf-relay rtp-nte

srtp
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dial-peer voice 23401 voip

Opis Unutrasnji rezim miksa Webex ivica audio ulaz ili izlazni birac¢ broja
Protokol sesije sipv2

--—— koristec¢i DNS SRV (pozeljno) - mora se podudarati sa gorenavedenim srv

zapisom (_sip. tcp.bw.myenterprise.com) ----

cilj sesije dns:bw.myenterprise.com

Sesija prenosa tcp

Odrediste uri INEdgeAudio

dolazni uri zahtev OUTEdgeAudio

Kodek klase glasa 3

voice-class gutljaj url gutljaj

glasovni simp profili 2341

Glasovni simp profili 1 dolazni

glas-klasa gutljaj stanar 234

voice-class sip vezuj kontrolni izvor-interfejs GigabitEthernetl
voice-class sip bind media source-interface GigabitEthernetl dtmf-relay rtp-nte

TOKOVI POZIVA KOCKE

Posto je konfiguracija obavljena iznad, dole su opisani primeri scenarija toka dolaznog/odlaznog poziva
na KOCKI. Kodiranje boja u odredenom koraku odnosi se na iste stavke boja u gorenavedenicima biranih
brojeva.

NAPOMENA: Ako primenjujete sopstveni SBC, pogledajte SBC dokumentaciju za detalje o tokovima
poziva pomoc¢u SBC-a.

Za scenario poziva za sastanak od BroadWorks do Webex:

= Dolazni INVITE se prima od BroadWorks-a na internom interfejsu sa:

INVITE gutljaj: 88631321777971704941@cube.internal.local; transport=tcp; x-
cisco-site-uuid=abbd70£6c519fblee053ad06£c0a038b SIP/2.0

To:"VXML Virtual"<sip: 88631321777971704941@ecccspx.amer.pub.webex.com; x-
cisco-site-uuid=abbd70f6c519fblee053ad06£fc0a038b>

= Dolazni profil biraca broja 23401 izabran je na osnovu domacina u dolaznom zahtevu URI
("kocka.internal.local") koji odgovara konfiguraciji "dolazni uri zahtev OUTEdgeAudio".

= QOdlazni INVITE se 3alje na spoljnom interfejsu sa domacinom u zahtevu URI promenjen iz
"cube.internal.local" u "ecccspx.amer.pub.webex.com" koristeci "voice-class sip profile 2340" profil za
prevodenje poruka naveden u tipu biranja broja:
POZIV na gutljaj: 88631321777971704941@ecccspx.amer.pub.webex.com;
transport=tcp; x-cisco-site-uuid=abbd70f6c519fblee053ad06fc0a038b SIP/2.0
To: " VXML Virtual" <sip: 2 A pub . wel
cisco-site-uuid=abbd70f6c5

.dmer.pub.wepbexXx.com, X-—

Za scenario povratnog poziva za sastanak od Webex do BroadWorks

= Dolazni INVITE se prima sa lokacije Webex na spoljnom interfejsu KOCKE sa:

POZOVI GUTLJAJ: +14519615001Q@cube.us.example.com; transport=tls; x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b; x-cisco-webex-service=audio SIP/2.0
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file:///C:/Users/stlawson/Downloads/%3csip:6882403332200@ecccx.amer.pub.webex.com;%20x-cisco-site-uuid=abbd70f6c519fb1ee053ad06fc0a038b
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To: gutljaj: +14519615001@cube.us.example.com; type=carrier sbc
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab04cc8828b7cl";
meetingid="26551128462"> siteUID="ec6659987£473332e0531b04fcOacaec

Dolazni bira¢ broja 23411 bira se na osnovu obrasca "x-cisco-webex-service=audio" koji je prisutan u
dolaznom zahtevu URI na osnovu konfiguracije "dolazni uri zahtev INEdgeAudio”

Dva vrinjaka odlaznog biranja broja se biraju na osnovu obrasca "x-cisco-webex-service=audio" koji
je prisutan u zahtevu URI na osnovu konfiguracije "destination uri INEdgeAudio".

- Birac broja 302
- Biraj peer 23401

Odlazni INVITE se Salje mreznim serverima (SRV pronalazenje zasnovano na "ciljnoj dns
sesiji:bw.myenterprise.com stavka" u tipu biranja broja) na internom interfejsu
POZIV NA GUTLJAJ: +14519615001@10.155.6.172:5060 SIP/2.0
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab04cc8828b7cl";
meetingid="26551128462"> siteUID="ec6659987£f473332e0531b04fcOacaec"
OmpxaBae: « Webex » ; tag=B91821B7-561

Mrezni server vraca kontakte za AS par koji hostuje virtuelnog pretplatnika CUBE:

SIP/2.0 302 Premedten privremeno

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=z29hG4bK880BD

Onm:" Webex "<sip: +12404540887@10.165.196.30>; tag=B91821B7-561

To:<sip: +14519615001@10.155.6.172>; tag=1829261807-1603395221529

ID poziva:3C88DF6A-13D411EB-8EE3D92D-EE20F768@10.165.196.30

CSeqg:101 INVITE

Kontakt:<sip: +14519615001@hs2-bwks-v-asOl-alpha.bwlab.org:5060;
korisnik=telefon; transport=tcp>; g=0,5,<sip: +14519615001@hs2-bwks-v-as02-
alpha.bwlab.org:5060; korisnik=telefon; transport=tcp>; g=0.25

Duzina sadrzaja:0

KOCKA usmerava poziv aktivnom AS-u na osnovu vra¢enog kontakta u poruci 302:

INVITE gutljaj: +14519615001@hs2-bwks-v-as0l-

alpha.bwlab.org:5060; korisnik=telefon; transport=tcp SIP/2.0

Via: SIP/2.0/TCP 10.165.196.30:5060;branch=z9hG4bK8812341
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab04cc8828b7cl";
meetingid="26551128462"> siteUID="ec6659987f473332e0531b04fcOacaec"
OnpxaBae: « Webex « <sip: +124045408870@10.165.196.30>; tag=B91821C8-1AF5
To: <sip: +14519615001@10.155.6.172>

MTLS konfiguracija

Slededi koraci konfiguracije moraju biti preduzeti da bi se dozvolile mTLS veze izmedu CUBE (ili vaSeg
SBC- a) i Webex Edge Audio.

NAPOMENA: Obavezno je da konfiguriSete mTLS izmedu CUBE (ili sopstvenog SBC- a) i Webex Edge
Audio.
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Podrska za dzoker certifikate

Dzoker potpisani certifikati koriste genericko ime teme (npr. *.us.example.com) koje odgovara domenu za
CUBE ili vas SBC.

Dzoker certifikati su podrzani za vise klastera CUBE ili SBC primene, ali nisu podrzani za jednostruku
kocku ¢&voraili SBC primene.
Upravlja¢ poverenja

Tokom rukovanja TLS, kada Webex Edge Audio posSalje svoj certifikat, KOCKA ¢e ga proveriti u odnosu
na listu certifikata prihva¢enih u pouzdanom pultu.

Paket poverenja mora da se azurira sa Cisco Root CA preuzimanjem najnovijeg "Cisco Trusted Core
Root Bundle" sa http://www.cisco.com/security/pki/ koriste¢i komandu:

Crypto pki trustpool uvoz &ist url <url>

Certifikate koje Salje Webex Edge Audio potpisuje IdenTrust. Uverite se da je instaliran certifikat
"ldenTrust Commercial Root CA". ViSe detalja potrazite na ovom linku:

NAPOMENA: Ako koristite sopstveni SBC i niste u moguénosti da dovrsite uvoz, svezanj mozete
konvertovati u .pem format pomoc¢u open-source alatki, kao §to je OpenSSL. Na primer, mozete da
koristite hidrantID certifikate sa sledeéom komandom: openssl x509 -obavesti der -in
certifikat.cer -out certificate.pem

Tacka pouzdanosti

Edge Audio zahteva da vasa KOCKA ponudi potpisane certifikate od pouzdanih CA autoriteta certifikata
za medusobne TLS (mTLS) veze. Koristite slede¢u vezu da biste dosli do liste autoriteta za izdavanje
certifikata kojima Cisco veruje. Certifikati koje su potpisale viasti na ovoj listi smatraju se vazec¢im i veza
¢e biti dozvoljena:

KOCKA JEDNOG KNOSA

Jedan kvrga znaci da ¢e KOCKA (ili sopstveni SBC) uvesti certifikat sa imenom teme jedinstvenim za svoj
FQDN, &to znaci da nijedna druga KOCKA ne bi mogla da ga uveze (drugim re€ima, NE dZoker certifikat).

= Da biste kreirali greSku CSR (zahtev za potpisivanje certifikata) za KOCKU:
- Kreiranje keypaira (ovaj keypair ¢e biti povezan sa mestom pouzdanosti)
CUBE (config) # kripto klju¢ generisu oznaku rsa opsStih tastera <key label>
exportable
o Opésti tasteri - Precizira da treba generisati par klju¢eva opste namene.

o Oznaka <key-label> - (Opcionalno) ime koje se koristi za par tastera RSA kada se izvoze.
Ako oznaka klju€a nije navedena, koristi se potpuno kvalifikovano ime domena (FQDN)
mreZne skretnice.
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o Exportable - (Opcionalno) Precizira da se par tastera RSA moZze izvesti na drugi Cisco
uredaj, kao Sto je ruter.

- Kreirajte mesto pouzdanosti (pouzdana tacka sadrzi certifikat koji zelite da vezete na KOCKI.
Kada KOCKA primi zahtev za certifikat, odgovori¢e prilozenim certifikatom pouzdanosti)

CUBE (config) #crypto pki trustpoint <trustpoint>
KOCKA (ca-trustpoint) #

Crl opcionalno

Upis terminal pem

Fgdn <fgdn>

Naziv teme CN=<fqgdn>

Rsakeypair <key label>

Crl - Lista opozvanih certifikata (CRL) je lista opozvanih certifikata. CRL je kreiran i digitalno
potpisan od strane CA koji je prvobitno izdao certifikate. CRL sadrzi datume izdavanja
svakog certifikata i njegovog isteka.

Terminal za upisni pem - Dodaje granice poste poboljSane privatnosti (PEM) na zahtev za
certifikat (ruéno kopiranje-lepljenje iz BEGIN ZAHTEVA ZA CERTIFIKAT DO KRAJA
ZAHTEVA ZA CERTIFIKAT)

Fqdn — Potpuno kvalifikovano ime domena KOCKE
subject-name CN=<fqdn> - naziv teme za potpisivanje
Rsakeypair <key label> - keypair generisan iz prethodnog koraka

(oTo: https://lwww.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/15-
mt/sec-pki-15-mt-book/sec-cert-enroll-pki.html)

- Generate CSR:

KOCKA (config) #crypto pki upis <trustpoint>
% Zapoc¢ni upis certifikata.

Ukljucite serijski broj rutera u ime teme? [da/ne]: ne

oo .

Ukljucite adresu IP u ime teme? [ne]: ne

NK o°

elite 1i da prikaZete zahtev za certifikat terminalu? [da/ne]: Da

Sledi zahtev za certifikat:

---Na redu - ovaj red nije deo zahteva za certifikat---

Ponovo reproduku]j zahtev za upis? [da/ne]: ne

= Po3aljite greSku CSR (od BEGIN CERTIFICATE REQUEST to END CERTIFICATE REQUEST) na
CA (Certificate Authority)
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= CA ¢&e generisati potpisani certifikat

- U zavisnosti od CA, oni ¢e obezbediti vrhovni sertifikat (npr. DigiCertCA.crt) i traZeni sertifikat
(npr. kocka.crt)

= Ucitavanje CA certifikata

- Prvo potvrdi verodostojnost lokacije pouzdanosti pomoc¢u vrhovnog certifikata
CUBE (config) #crypto pki authenticate <trustpoint>

Unesite osnovni 64 kodirani CA certifikat.
ZavrSite praznim redom ili re&ju "odustani" u redu sama od sebe

Certifikat ima sledece atribute:

Otisak prsta: 40065311 FDB33E88 0A6F7DD1l 4E229187
% Prihvatate 1i ovaj certifikat? [da/ne]: Da
Prihvaé¢en je Trustpoint CA certifikat.

)

% certifikata je uspesno uvezeno

- Zatim uvezite certifikat CUBE-a ha pouzdanost
CUBE (config)# crypto ca import <trustpoint> certifikat

[

% Potpuno kvalifikovano ime domena u certifikatu bice:

Unesite osnovni 64 kodirani certifikat.
ZavrSite praznim redom ili rec¢ju "odustani" u redu sama od sebe

)

% certifikata mrezne skretnice je uspeSno uvezeno

NAPOMENA: Ako primenjujete sopstveni SBC, pogledajte SBC dokumentaciju za detalje o kreiranju
greSke CSR.

Klaster vise évora KOCKE (koriS¢enje alternativnih imena u certifikatu) - nije podrzan

Visecni kneb znaci da ¢e KOCKA moci da uveze isti certifikat za vise primena KOCKE. Koris¢enje
alternativhog imena teme za generisanje greSke CSR trenutno nije podrzano:
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCud90920/?rfs=igvred

Klaster kocke vise €vora (koriSéenje dzoker potpisanog certifikata kao pkcs12 formata)

Visestruki kvrzica pomocu dzoker potpisanog certifikata znaci da je ime teme genericko (npr.
*.us.example.com) i da odgovara domenu KOCKE (ili SBC domenu).

= Pod pretpostavkom da imate spreman dZoker certifikat, spremite datoteke javnog (.crt) i privatnog
klju€a (.key)
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= Koriste¢i OpenSSL, kreirajte uvezboljenu datoteku PKCS12 formata (.pfx) ukljuCujuci on .crt i .key
datoteku: (koristite cygwin na Windowsu) - referenca: https://www.ssl.com/how-to/create-a-pfx-p12-
certificate-file-using-openssl/
Openssl pkcsl2 -export -out <pfxfilename>.pfx -inkey <privatekeyfile>.key -in
<certfile>.crt

= Prenesi .pfx fajl u CUBE:bootflash: (scp sa Linux servera na CUBE)
Scp <pfxfilename>.pfx <user>Q@<CUBEIP>:bootflash:<pfxfilename>.pfx

= Kreirajte pouzdanu tacku i uvezite pkcs12 datoteku:

CUBE# conf t

KOCKA (config) #

CUBE (config)# crypto pki trustpoint <trustpoint>

CUBE (ca-trustpoint) # revocation-check crl

CUBE (ca-trustpoint) # izlaz

CUBE (config) # crypto pki import <trustpoint> pkcsl2 bootflash:<pfxfilename>.pfx
password <password>

Provera valjanosti konfiguracije certifikata KOCKE

Proverite da li je ceo lanac uklju¢en u certifikat. Sledeci primer prikazuje komande za proveru valjanosti
za CUBE. Ako primenjujete sopstveni SBC, koristite komande koje se primenjuju na SBC.

CUBE (config) #fcrypto pki sertifikat validira <trustpoint>
Lanac ima 2 sertifikata
Lanac certifikata za <trustpoint> je vazZeci

CUBE#show crypto pki trustpoints status

Trustpoint <trustpoint>:
Izdavanje CA certifikata konfigurisanog:
Ime teme:
cn=HydrantID SSL ICA G2,o=HydrantID (Avalanche Cloud Corporation),b c=US
Otisak prsta MD5: 1135E326 56E5AADF 53A4DD32 C8D5590F
Otisak prsta SHAl: AC4A728B 4DFC3560 1FA34B92 2422A42C 253F756C
Konfigurisan certifikat opSte namene mrezZzne skretnice:
Ime teme:
cn=*.us.example.com, ou=Webex, o=Cisco Systems, Inc.,l=San Jose,
st=California, c=US
Otisak prsta MD5: 756E4C83 CEF36311A 7839FA51 7FATABAQ
Otisak prsta SHAl: 8268817F 79EF91E0 3BA976A1 5COD97F3 E834EB54
DrZzava:
Generisani kljucevi............. Da (OpsSta svrha, ne moZe da se izvozi)
Potvrdena verodostojnost CA....... Da
Zahtevi za certifikat ..... Da

Podesavanje SIP signalizacije za koriS¢enje pouzdanosti

Koristite slede¢u komandu da biste sip UA naneli tacku pouzdanosti CUBE. Sledi primer za CUBE. Ako
primenjujete sopstveni SBC, pogledajte SBC dokumentaciju za komandnu pomoc.
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KOCKA (config) #sip-ua
CUBE (config-sip-ua) #crypto podrazumevanu tacku pouzdanosti <trustpoint>

Evidencije KOCKE

Da biste videli omogucéene filtere za otklanjanje greSaka
KOCKA# prikazi otklanjanje gresSaka

Postavljanje filtera za otklanjanje greSaka (primeri)

KOCKA# otklanjanje gresSaka ccsip poruke
KOCKA# otklanjanje greSaka u ccsip transportu
KOCKA# greska u otklanjanju gresaka u ccsip-u
CUBE# otklanjanje greSaka ccsip info

CUBE# otklanjanje greSaka voip dialpeer inout
CUBE# debug voip ccapi inout

CUBE# otklanjanje gresaka u voip aplikaciji
CUBE# otklanjanje greSaka ip tcp transakcija

Otklanjanje poskupljivih filtera (primer)

KOCKA# nema otklanjanja greSaka ccsip poruka

Brisanje i provera bafera evidencije

KOCKA# jasna evidencija
>>> probni poziv <<<
CUBE# prikazi evidenciju

NAPOMENA: Ako ne primenjujete CUBE, pogledajte dokumentaciju za sopstveni SBC za detalje o
nacinu korid¢enja evidencija.
Ostale korisne komande

Provera trenutnog config-a

CUBE# show running-config (ili samo CUBE# show run)

Cuvanje config-a na ROM-u koji ¢e se koristiti prilikom pokretanja sistema
KOCKA# pisi

11. korak: BYOPSTN sertifikacija

Nakon zavrSetka konfiguracije i obezbedivanja BYOPSTN reSenja, od Partnera se trazi da prode kroz
skup slu¢ajeva testa prihvatanja kako bi se overio njihovo reSenje. Ovo je neophodan korak da bi partner
BYoPSTN bio odobren i omogucen.

Predmeti testa prihvatanja su navedeni u dokumentu Donesite sopstvenu PSTN proceduru prihvatanja
Webex za Cisco BroadWorks na

Partner treba da obezbedi rezultate uspeSno izvrSenih testova prihvatljivosti timovima za ukrcavanje i
sertifikaciju.
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Pitanja, problemi i rezultati izvrSenja predmeta testa prihvatanja treba da budu prijavljeni i deljeni u
prostoru Webex koji je dodeljen za ukrcavanje na partner.

Primena ispravki na grupu telefonskih brojeva/povratni poziv DNS
SRV grupu

Kada klijenti koji nisu testirani dodele predloSku kupca koristeci brojeve poziva partnera, tim korisnicima
su dostupne sledece opcije pridruzivanja sastanku:

e Pozivi za sastanak uklju€uju jedan ili viSe podrazumevanih telefonskih brojeva iz dodeljene grupe
telefonskih brojeva

o Webex Aplikacija prikazuje jedan ili viSe podrazumevanih telefonskih brojeva iz opcije "Dodeli
grupu telefonskih brojeva" kao opciju pridruzivanja sastanku

o Webex lokacija za sastanke prikazuje jedan ili viSe podrazumevanih telefonskih brojeva iz opcije
dodeljivanje grupe telefonskih brojeva kao opcije pridruzivanja sastanku

e Ako je povratni poziv omogucen u predloSku kupca, Webex sastanak obezbeduje opciju "Pozovi
me na" gde se zahtev za povratni poziv usmerava u jedan od zapisa navedenih u dodeljenoj DNS
SRV grupi povratnih poziva

Promena opcija pridruzivanja sastanku za predlozak kupca ili promena u dodeljenu grupu telefonskih
brojeva ili promena u SRV grupu povratnog poziva DNS moze da uti¢e na gorenavedene opcije
pridruzivanja sastanku. Ove promene se ne odnose na postoje¢e kupce, ali novopridosli klijenti ¢e odmah
videti ove promene koje se odrazavaju na njihove lokacije za sastanke standardnog i premijum paketa.
Zbog toga je veoma preporudljivo da se svaka takva promena proveri koriS¢éenjem organizacije reSenja za
seme pre nego 3to se primeni na postojece predlodke kupaca, grupe telefonskih brojeva ili SRV grupe
povratnog poziva DNS (ako su primenjene SRV grupe povratnog poziva DNS).

Trebalo bi slediti sledece korake prilikom aZuriranja opcija pridruZivanja sastanku za predlozak kupca i/ili
primenu ispravki na grupe telefonskih brojeva ili SRV grupe za povratni poziv DNS.

Imajte u moguxosti da ako su predlorsci klijenata, grupe telefonskih brojeva ili SRV grupe povratnog
poziva DNS u upotrebi od strane dobavljaca BroadWorks usluga i/ili testiranja BroadWorks Enterprises,
ova procedura je opcionalna. Mozda bi bilo prikladnije da jednostavno izbriSete probne BroadWorks
dobavljace usluga i/ili testirate broadWorks Enterprises organizacije i ponovo ih obezbedite koristeci
azurirane predloSke klijenata, grupe telefonskih brojeva ili SRV grupe povratnog poziva DNS.

Azuriraj samo grupu telefonskih brojeva:
1. Kreirajte novu priviemenu grupu telefonskih brojeva sa potrebnim ispravkama.

2. Kreirajte novi privremeni obrazac kupca koji koristi novu grupu telefonskih brojeva. Ako se
postojeca telefonska grupa koristi zajedno sa grupom, dodelite je predlosku.

3. Kreirajte organizaciju reSenja za seme tako $to ¢ete pretplatnika obezbediti od probnog
dobavljata BroadWorks usluga ili testirati BroadWorks Enterprise standardnim paketom pomoéu
novog predloSka kupca. Imajte u noti da je ovo sekundarna organizacija reSenja za seme, nije
potrebna ispravka sajta za sastankeUID konfigurisanog na BroadWorks-u.

4. Preuzmite JSON datoteku BroadWorks Configuration (BYoPSTN) koja sadrZi broj telefona za
pristup mapiranju koda za nove brojeve telefona u grupi telefonskih brojeva.

5. Odredite Webex Edge Audio DNS SRV domen za lokaciju za sastanke organizacije standard
paketa semena. Trebalo bi da bude nepromenjena u odnosu na prethodno utvrdenu vrednost za
originalnu grupu telefonskih brojeva.
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6. Primenite ispravke konfiguracije na BroadWorks koriste¢i JSON datoteku BroadWorks
Configuration (BYoPSTN).

7. Proverite konfiguraciju zakazivanjem sastanaka pomocu lokacije paketa organizacije
standardnog semena i pridruzivanjem sastanku pomocu telefonskih brojeva poziva.

8. Primenite ispravku na originalnu grupu telefonskih brojeva. Promena je sada u sluzbi za kupce
koji nisu testirani.

9. Organizacija reSenja za seme, privremena grupa telefonskih brojeva i obrazac kupca mogu se
izbrisati. Ovi elementi viSe nisu potrebni kada se aZurira originalna telefonska grupa brojeva.

AZzuriraj samo povratni poziv DNS SRV grupe:

1. Kreirajte novu privremenu grupu za DNS SRV povratnog poziva sa potrebnim ispravkama.

2. Kreirajte novi privremeni obrazac kupca koji koristi novu SRV grupu povratnog DNS i
postojec¢u grupu telefonskih brojeva. Ako se postoje¢a grupa DNS SRV povratnog poziva
koristi zajedno sa grupom, dodelite je predlosku.

3. Kreirajte organizaciju reSenja za seme tako $to ¢ete pretplatnika obezbediti od probnog
dobavlja¢a BroadWorks usluga ili testirati BroadWorks Enterprise standardnim paketom
pomocu novog predloska kupca. Imajte u noti da je ovo sekundarna organizacija reSenja za
seme, nije potrebna ispravka sajta za sastankeUID konfigurisanog na BroadWorks-u.

4. Proverite konfiguraciju zakazivanjem sastanaka pomocu lokacije paketa organizacije
standardnog semena, pridruzivanjem sastanku pomocu telefonskih brojeva poziva i
koris¢enjem opcije "Pozovi me na".

5. Primenite ispravku na originalnu grupu za DNS SRV povratnog poziva. Promena je sada u
sluzbi za kupce koji nisu testirani.

6. Moze se izbrisati organizacija reSenja semena,DNS SRV grupa povratnog poziva i obrazac
kupca. Ovi elementi viSe nisu potrebni kada se azurira originalna SRV grupa DNS povratnog
poziva.

Azuriraj i telefonski broj i povratni poziv DNS SRV grupu:

1. Kreirajte novi privremeni telefonski broj i grupu DNS SRV povratnog poziva sa potrebnim
ispravkama.

2. Kreirajte novi privremeni obrazac kupca koji koristi novu grupu telefonskih brojeva i novu
SRV grupu povratnog DNS poziva. Ako se postojeca grupa telefonskih brojeva i/ili grupa
DNS SRV povratnog poziva koristi zajedno sa grupom, dodelite je predlosku.

3. Kreirajte organizaciju reSenja za seme tako Sto éete pretplatnika obezbediti od probnog
dobavljac¢a BroadWorks usluga ili testirati BroadWorks Enterprise standardnim paketom
pomocu novog predloska kupca. Imajte u noti da je ovo sekundarna organizacija reSenja za
seme, nije potrebna ispravka sajta za sastankeUID konfigurisanog na BroadWorks-u.

4. Preuzmite JSON datoteku BroadWorks Configuration (BYoPSTN) koja sadrzi broj telefona za
pristup mapiranju koda za nove brojeve telefona u grupi telefonskih brojeva.

5. Odredite Webex Edge Audio DNS SRV domen za lokaciju za sastanke organizacije standard
paketa semena. Trebalo bi da bude nepromenjena u odnosu na prethodno utvrdenu vrednost
za originalnu grupu telefonskih brojeva.

6. Primenite ispravke konfiguracije na BroadWorks koriste¢i JSON datoteku BroadWorks
Configuration (BYOPSTN).

7. Proverite konfiguraciju zakazivanjem sastanaka pomocu lokacije paketa organizacije
standardnog semena, pridruzivanjem sastanku pomocu telefonskih brojeva poziva i
koriS¢enjem opcije "Pozovi me na".

8. Primenite ispravku na originalni telefonski broj i grupu SRV DNS SRV. Promena je sada u
sluzbi za kupce koji nisu testirani.
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9. Mozete izbrisati organizaciju reSenja semena, privremenu grupu telefonskih brojeva, DNS
SRV grupu povratnih poziva i predlozak kupca. Ovi elementi vi§e nisu potrebni kada se
azuriraju originalna grupa telefonskih brojeva i SRV grupa DNS povratnog poziva#1.

Imajte u noti da ne treba brisati organizaciju redenja primarnog semena ukoliko nije izabrana i
konfigurisana nova organizacija reSenja primarnog semena na BroadWorks-u. Brisanjem organizacije
reSenja primarnog semena uklanja se lokacijaUID od koje BYOPSTN reSenje zavisi od potvrde identiteta
SIP poruke na Webex Edge Audio. Ako se izbriSe, pridruzivanje sastanku koji koristi poziv za lokacije
koje koriste partnerski navedeni broj poziva nece uspeti.

G722 Media Interoperabilnost prilikom koris¢enja sopstvenog
SBC-a

Prilikom preimucosti sopstvenog SBC-a, potrebno je razmotriti probleme interoperabilnosti o kojima se
inace brine CUBE izmedu Cisco Partners BroadWorks infrastrukture i Webex Cloud-a. Jedan od primera
je poziv ili povratni poziv pomoc¢u G722 kodek koji uklju€uje BroadWorks Media Server (na primer, kada
koristite uslugu BroadWorks Call Recording). U ovom scenariju, Webex Edge Audio moze poslati SDP sa
redom "a=fmtp:9". Vas SBC bi trebalo da azurira ovaj red da bi dodao parametar bitrate da bi imao
"a=fmtp:9 bitrate=64" pre nego $to ga posalje na BroadWorks backend.

Poznata ograniCenja

= Sve promene u opciji pridruzivanja sastanku sa obrascem kupca, brojevima Cisco poziva ili brojevima
poziva koje obezbeduje partner primenjuju se samo na novopridosle klijente. Postojeci kupci koji
koriste predlozak ostaju nepromenjeni.

= Sve promene u podesavanjima telefonskog broja obrasca kupca ili SRV grupe DNS povratnog poziva
primenjuju se samo na novoodlozene kupce ili postojeée klijente koji su obezbedeni za svog prvog
korisnika standardnog ili Premium paketa. Postojeci klijenti koji ve¢ imaju korisnike Standardnog ili
Premium paketa ostaju nepromenjeni.

= Sve promene u grupama telefonskih brojeva ili SRV grupama povratnog poziva DNS koje su
dodeljene predloScima kupaca primenjuju se samo na novopridoSle kupce ili postojecée klijente koji su
obezbedeni za svog prvog korisnika standardnog ili Premium paketa. Postojeci klijenti dodeljeni
pridruzenim predloScima koji ve¢ imaju korisnike standardnog ili premium paketa ostaju
nepromenjeni.

= Dati predlozak klijenta podrzava Cisco brojeve poziva ili je Partner obezbedio opciju pridruzivanja
pozivu, kombinacija dve opcije za isti predlozak nije podrzana.

= SiP poruke za "Pozovi me na" ili "Callback meeting join" slu€aj ne uklju€uju informacije o klijentu i/ili
korisniku koji je domacin sastanka koji treba da se pridruzi.

= Telefonski brojevi i pridruzeni pristupni kodovi za sastanak za datu grupu telefonskih brojeva
podrzavaju samo jedan Webex Edge Audio DNS SRV domen (na primer,
ecccspx.amer.webex.com) . KoriS¢enje ovih telefonskih brojeva za pozivanje na sastanke u
drugom Webex Edge Audio DNS SRV domenu nije podrzano.

= Webex Edge Zvuk ne podrzava ponovno pregovaranje o kodecima usred poziva. Kao takve, usluge
koje se pozivaju nakon odgovora na poziv mozda nece ispravno funkcionisati.
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Webex App, Webex Meeting site Ul and the Webex Meeting invite email provides a link to a "Toll-free
calling restrictions" document. Ovaj dokument je specifican za telefonske brojeve koje obezbeduje
Cisco i korisnici bi trebalo da ih zanemare kada koriste partnerske brojeve telefona za pridruzivanje
sastanku.
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