Ciscos samarbete med Microsoft Entra ID och Microsoft 365
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Att integrera Ciscos samarbetslosningar med Microsoft Entra ID (kallades tidigare Azure
Active Directory) och Microsoft 365 (M365) representerar en omfattande metod for modernt
samarbete pa arbetsplatsen. Den har integreringen ger foretag verktyg for att kommunicera
effektivt samtidigt som de sdkerstaller sdker och enkel atkomst till nddvandiga program och
resurser, oavsett om de finns lokalt, i molnet eller i en hybridmiljo.

Microsoft Entra-ID

Cloud
infrastructure

SaaS apps

Microsoft Entra ID D;

Devices

Workload identities 8

On-premises apps Active Directory

Microsoft Entra ID dr en omfattande molnbaserad 16sning for identitets- och
atkomsthantering. Den tillhandahaller sdaker autentisering, anpassningsbar atkomstkontroll
och centraliserad identitetsstyrning.

Den innehaller funktioner som &r viktiga for att hantera en samarbetslosning, oavsett om det

ar lokalt, moln eller hybrid.

De viktigaste egenskaperna hos Microsoft Entra ID ar:


https://learn.microsoft.com/en-us/entra/fundamentals/new-name
https://learn.microsoft.com/en-us/entra/fundamentals/new-name

Sdker adaptiv atkomst

Skydda atkomsten till resurser och data med stark autentisering och riskbaserade principer for
anpassningsbar atkomst utan att kompromissa med anvandarupplevelsen.

Soml6sa anvandarupplevelser

Tillhandahall en snabb och enkel inloggningsupplevelse i din miljo med flera moln for att halla
anvandarna produktiva, minska tiden pa att hantera |6senord och 6ka produktiviteten.

Enhetlig identitetshantering

Hantera alla dina identiteter och atkomst till alla dina program pa en central plats, oavsett om
de finns i molnet eller lokalt, for att forbattra synligheten och kontrollen.

Cisco-samarbete med Microsoft Entra ID och Intune

Intune

Entra ID

Nar vi granskar Ciscos I6sningar fér samarbete, hybridsamarbete och molnsamarbete inser vi
att Microsoft Entra ID och Intune ar bland de ledande l6sningarna for identitets- och
enhetshantering som anvands av vara kunder.

Microsoft Entra ID gor det mojligt for Cisco Collaboration att leverera en enhetlig
identitetslosning som Overbryggar olika arbetsbelastningar for samarbete, sakerstaller
organisatorisk konsekvens och identifierar kundanvandare pa ett tillforlitligt satt, oavsett
deras anslutningsursprung eller vilka enheter de anvander.

Fordelar for vara gemensamma kunder inkluderar:

. Forbattrat samarbete: Anvandare drar nytta av den smidiga integrationen av
Ciscos robusta kommunikationsverktyg med Microsofts omfattande produktivitets-
och identitetssvit, vilket framjar somlost samarbete 6ver olika plattformar.

. Okad sikerhet: Integreringen av Microsoft Entra ID med Cisco- och Microsoft
365-tjanster garanterar sdker, autentiserad atkomst som féljer organisationens
principer.

. Enhetlig hantering: IT-avdelningar kan centralt hantera anvandaridentiteter,
atkomstrattigheter och samarbetsverktyg via ett enda granssnitt, vilket effektiviserar
administrativa uppgifter.



. Flexibilitet och valmajligheter: Organisationer ar inte begransade till en enda
leverantor, vilket gor att de kan valja de basta samarbets- och produktivitetsverktygen
som passar deras specifika behov.

. Skalbarhet: Denna integrerade strategi expanderar enkelt for att stodja
organisatorisk tillvaxt och rymma nya anvandare och tjanster.

. Efterlevnad: Centraliserad identitetshantering och atkomstkontroller gor det
lattare for organisationer att uppfylla efterlevnadsmandat relaterade till dataskydd
och integritet.

Dessutom fortjanar Duo Security uppmarksamhet som en multifaktorautentisering (MFA) och
saker atkomstleverantdor som ar utformad for att skydda applikationer och 6ka I6sningens
overgripande sakerhet. Duo sakerstaller att endast autentiserade anvandare kan komma at
skyddade program. Nar det galler samarbetsprogram stoder Duo implementeringen av en Noll
fortroende sakerhetsmodell, som foljer principen "lita aldrig pa, verifiera alltid".

Genom att erbjuda anvandarverifiering, enhetsfortroende, adaptiv autentisering,
policytillampning, synlighet och 6vervakning, saker enkel inloggning och end-to-end-sdkerhet
hjalper Duo samarbetsprogram att anpassa sig till Noll fértroende ramverket. Detta
sakerstaller att varje atkomstbegaran ar korrekt autentiserad, auktoriserad och krypterad
innan atkomst beviljas, oavsett begarans ursprung. Denna sdkerhetsniva ar sarskilt viktig for
samarbetsapplikationer, som ar potentiella mal for cyberattacker pa grund av den kéansliga
information de hanterar och deras roll for att mojliggéra kommunikation bade inom och
utanfor en organisation.

Duo och andra Cisco Security-verktyg ar tillgangliga foér kunder med Webex Extended Security
Pack



https://www.cisco.com/c/en/us/products/security/duo/index.html
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf
https://www.webex.com/content/dam/wbx/us/documents/pdf/Control_Hub_Extended_Security_Pack_Data_Sheet.pdf

Webex Integration i Microsoft Entra ID
Guiden Microsoft Entra ID

r

Microsoft Azure AD integration X
Attributes Users Groups More
Options

Sync user avatars
Sync group objects
Activate single sign-on

Identify and sync room objects

Cancel Save

Webex Samarbetsadministratorer star ofta infér utmaningar med konfigurationen av
Microsoft Entra ID for att etablera anvandare och aktivera enkel inloggning (SSO), framst pa
grund av att administrationen av Microsoft Entra ID inte ligger inom deras IT-strukturansvar.

Det finns ocksa specifika identitetsuppgifter vid hantering av samarbetsprogram som

standardprotokoll inte tacker, till exempel:

Synkronisering av avatarer

Torra korningar

Atkomst till synkroniseringsloggar

Anvandaradministration pa begéran

Etablering av rumsobjekt

Komplexa attribut som refererar till andra attribut, till exempel "Manager"

For att hantera dessa utmaningar har Cisco skapat en guide som drivs helt fran Control Hub
och som tillgodoser alla behov hos en administrator for kundsamarbete.

Genom att anvdnda Microsoft Graph-APl:er kompletterar Cisco standardprotokoll som SCIM
(System for Cross-domain Identity Management), SAML (Security Assertion Markup
Language) och OIDC (OpenlID Connect) for att forenkla hanteringen av anvandare och enheter
mellan Webex och Microsoft Entra ID.



Control Hub Microsoft Entra ID Wizard erbjuder flera férdelar for vara kunder, sarskilt inom
omraden som:

. Forenklad integrering: Guiden vagleder administratorer genom processen att
konfigurera integrering mellan Microsoft Entra-ID och Webex, vilket ger en stegvis
metod som forenklar upplevelsen fér administratérer som kanske inte ar bekanta med
de tekniska aspekterna av SSO och anvandaretablering.

. Enkel inloggning (SSO): Integreringen med Microsoft Entra ID gor det mojligt
for organisationer att ge sina anvdandare SSO funktioner, vilket mojliggor atkomst till
Webex tjanster med Microsoft Entra ID-referenser, vilket eliminerar behovet av
separata inloggningsuppgifter.

. Automatisk anvdndareablering och avetablering: Integreringen stoder
automatisk anvandarkontoetablering. Nar en ny anvandare laggs till i Microsoft Entra
ID kan deras Webex konto skapas automatiskt, och vice versa, nar en anvandare
lamnar organisationen kan deras Webex konto inaktiveras automatiskt.

. Sdkerhet: SSO forbattrar sakerheten genom att minska antalet I6senord som
anvandarna behover komma ihag, vilket minskar deras exponering for natfiskeattacker.
Dessutom kan Microsoft Entra ID:s sdkerhetsfunktioner, till exempel Multi-Factor
Authentication (MFA), anvandas for att skydda atkomsten till Webex tjanster.

. Konsekvens: Integrering med Microsoft Entra ID mojliggér konsekvent
hantering av anvandarattribut och behorigheter i alla program, inklusive Webex, vilket
sakerstaller korrekta atkomstrattigheter och minskar administrativt arbete.

. Efterlevnad: FOr organisationer som omfattas av regelkrav sakerstéller
integrationen att anvandaratkomst till Webex foljer samma efterlevnadsprinciper som
styr hela organisationens IT-miljo.

. Skalbarhet: Nar en organisation expanderar skalas integrationen sémlost for
att rymma ett okande antal anvdandare, vilket eliminerar behovet av manuell konto-
och atkomstrattighetshantering for varje anvandare.



Katalogsynkronisering av arbetsytor

Synchronize your directory with Workspaces X

QO Introduction — @ Configure — O Review

How workspaces syncing works

The synchronisation is one-way only, from your Directory to Control Hub.

A room in your Directory will create a workspace in Control Hub

« Only the room name and email address import and sync to the corresponding workspace
« Cheose to automatically assign a calendar service to the imported workspace
« Cheose to delete empty workspaces that are removed from your Directory
« Optionally import the room SIP address from your directory
More on SIP address import

Prerequisites

« The Directory Synchronisation must be enabled with room import turned on
More on Directory sync %

-G:) Directory synchronisation is active

Add, change or remove a room in your Directory and automatically sync it to Control Hub
workspaces.

Nar vissa kunder viljer att distribuera Microsoft Teams och Cisco-videoenheter i MTR-lage
maste de skapa de fysiska rummen som resurser i Microsoft M365. Det skulle inte vara
meningsfullt att duplicera anstrangningen genom att skapa dem bade i M365 och Control
Hub. For att undvika detta underlattar vi processen for vara kunder genom att anvanda
Microsoft Entra ID Wizard och Workspace Directory-synkronisering . Detta forenklar
processen i en sadan utstrackning att den enda aterstdende uppgiften ar att associera
enheten med arbetsytan i Control Hub.

Detta gor det ocksa mojligt for oss att utnyttja andra produkter som Cisco Spaces for att ge
mervarde till vara kunder genom att utnyttja det arbete som redan gjorts pa Microsoft-
plattformen. Cisco Spaces ar ndsta generations plattform for platstjanster inomhus som
anvander befintlig Wi-Fi infrastruktur och sensorer i Ciscos videoenheter for att ge insikter
om manniskors beteende i fysiska utrymmen. Nar Cisco-kunder anvander Cisco Spaces
tillsammans med Cisco Webex far de betydande fordelar for den hybrida arbetsmiljon.

Integrationen av Cisco Webex med Cisco Spaces och Microsoft Entra ID erbjuder en unik
kombination som uppfyller de flesta av vara kunders krav.


https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://help.webex.com/en-us/article/heauzeb/Setup-Azure-AD-Wizard-App-in-Control-Hub
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html
https://www.cisco.com/c/en/us/solutions/enterprise-networks/dna-spaces/index.html

Manuell integrering av Microsoft Entra ID med protokollen SCIM, SAML och
OIDC

Connect

Dar avancerad anpassning kravs, till exempel anpassade attribut fér anvandare eller
anpassade SAML Single Sign-On behovs, kan vi anvanda applikationen Cisco Webex i
Microsoft Entras ID-katalog.

Den har metoden kommer att tillgodose de nischanvandningsfall hos vara kunder som kraver
konfigurationer utéver de vanliga forfragningarna i Microsoft Entra-ID:t for att Webex
integreringar med hjalp av protokollen SAML 2.0 och SCIM 1.1. Dessutom finns det annu mer
specialiserade krav som endast kan hanteras med protokoll som SCIM 2.0 och / eller OIDC.
Detta skulle krdva att organisationer gar med ett icke-galleriprogram och utforskar alla
funktioner i dessa protokoll for att anpassa i stor utstrackning 6ver bada plattformarna.

Det Cisco Webex programmet i Microsoft Entra ID-programkatalogen mojliggor
anvandaretablering med SCIM-protokollet med storre flexibilitet an Control Hub Microsoft
Entra ID-guiden, det mojliggor ocksa SAML konfiguration av enkel inloggning , dar du kan
andra standardattributmappningarna och aven tillata SAML JIT-etablering (Just-In-Time) och

dess mappningar.

Applikationen Cisco Webex i Microsoft Entras ID-katalog gor det mojligt for oss att anpassa
attribut som kan vara avgérande for att leverera funktioner som sparningskoder fér méten.



https://help.webex.com/en-us/article/6ta3gz/Synchronize-Azure-Active-Directory-users-into-Control-Hub
https://help.webex.com/en-us/article/mfu88u/Configure-single-sign-on-in-Control-Hub-with-Microsoft-Azure
https://help.webex.com/en-us/article/n0vk4fc/Manage-tracking-codes-for-Webex-sites-in-Control-Hub

Lokal integrering i Microsoft Entra ID
Etablera anvdandare och kontakter

SCIM
Entra ID m" L
Wizard =

Traditionellt har synkronisering av anvandaridentitet i lokala produkter utférts med protokoll
som LDAPv3, som inte kan distribueras sdkert via Internet.

Samtidigt skulle protokoll som SCIM behéva atkomst till de lokala samarbetsprodukterna.
Denna atkomst ar dock inte mojlig eftersom dessa produkter vanligtvis distribueras inom
privata natverk som inte kan nas via Internet. Dessa tva faktorer utgor en stor utmaning nar
du forsoker integrera lokala samarbetssystem med Microsoft Entra ID.

Webex erbjuder hybridkomponenter i vara lokala produkter, till exempel CCUC (Webex Cloud
Connected UC), som pa ett sdkert satt etablerar en brygga mellan lokala produkter och
Webex, vilket gor det mojligt for oss att utnyttja befintlig identitetsinformation inom Webex,
erbjuder CCUC aven andra hybridtjanster som Certificate Management, automatiserade
uppgraderingar, centraliserad felsokning, analysinsikter och globala atgarder fran en enda
glasruta som ar Control Hub.

Genom att anvdanda den har metoden kan vi pa ett sdkert satt anvanda Microsoft Entra ID-
anslutningen till Control Hub och synkronisera dessa anvandaruppgifter med de lokala
produkterna.

Enkel inloggning

Browse Microsoft Entra Gallery

+ Create your own application & Got feedback?
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Lokala samarbetsprodukter uppnar hog tillganglighet och skalbarhet genom att anvanda
klustring, vilket kraver att identitetsleverantéren (IdP) stoder flera noder per avtal for enkel


https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html
https://www.cisco.com/c/en/us/products/unified-communications/webex-cloud-connected-uc/index.html

inloggning (SSO). Genom ett ndra samarbete mellan Microsoft och Cisco har Microsoft Entra
ID nyligen utvecklat dessa funktioner, definierade i de SAML standarderna. Denna utveckling
har gjort det mojligt for Cisco att inkludera Cisco Unified Communication Manager,Cisco Unity
Connections och Cisco Expressway som applikationer i Microsoft Entra ID Enterprise
Applications-katalogen, vilket gor det enkelt att konfigurera det SAML avtalet mellan Cisco
och Microsoft.

Foérdelar med denna integration:

. Stromlinjeformad atkomst: Anviandare kan logga in pa sina lokala Cisco-
samarbetsverktyg med sina Microsoft Entra ID-referenser, vilket forenklar
atkomsthanteringen.

. Forbattrad sdkerhet: SSO minskar risken for I6senordsrelaterade
sakerhetsovertradelser och gor det mojligt for organisationer att genomdriva
konsekventa atkomstpolicyer for alla tjanster.

. Minskade IT-kostnader: IT-avdelningar drar nytta av centraliserad hantering av
anvandaridentiteter och atkomst, vilket minskar komplexiteten i att hantera flera
system.

. Forbattrad anvindarupplevelse: Anvandare upplever mindre friktion nar de
anvander flera samarbetsverktyg, vilket leder till oOkad produktivitet och
tillfredsstallelse.

Sammanfattningsvis |6ser integrationen mellan Microsoft Entra ID och Ciscos lokala
samarbetsprodukter de komplexa utmaningarna med SSO i en klustrad miljo. Det sakerstaller
att anvandarna kan ha en konsekvent och sadker inloggningsupplevelse, medan IT-
administratérer kan hantera identiteter och atkomst effektivt i organisationens hela
kommunikationsinfrastruktur.

Med applikationen skapad i Microsoft Entra ID-katalogen behdver var kund bara ladda upp
SAML metadata fran Ciscos lokala produkt och ladda upp den i Microsoft Entra ID-
applikationen, sa ar SSO klar.

Microsoft Teams-integrering for Webex Calling och méten
Somlos identitetsintegrering


https://www.cisco.com/c/en/us/products/unified-communications/unified-communications-manager-callmanager/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/unity-connection/index.html
https://www.cisco.com/c/en/us/products/unified-communications/expressway-series/index.html
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Med integreringen av Cisco Collaboration i Microsoft Teams-klienten star kunderna infor
utmaningen att krdva att deras anvandare autentiserar 6ver flera plattformar (Cisco och
Microsoft), vilket resulterar i en suboptimal upplevelse.

Med de senaste forbattringarna av Microsoft Teams-applikationen kan Cisco utnyttja
WebView2-ramverket for att skapa en l6sning pa problemet med plattformsoberoende
autentisering. Detta gor det mojligt for Cisco att samla in informationen fran den forsta
autentiseringen till Microsoft Teams-programmet och forhindra behovet av omautentisering
till Ciscos samarbetsplattform. Den har forbattringen okar anvandarndjdheten och forbattrar
anvandningen bland vara kunders anvandare.

Inbyggda integrationer i Microsoft Entra ID

su: Enterprise applications | All applications

0 Overn

Manse Agpicanicn type = - Enterprise Applications

8800 ‘'ecHEBDRRE 888 |

Det finns manga andra integrationer mellan Cisco Collaboration-produkter och Microsoft
Entra ID. Manga program som skapats av Cisco i Microsoft Entra ID anvdander Microsoft Graph-
AP| for att automatiskt auktorisera och konfigurera integreringen. Detta resulterar i en
forbattrad integration av Cisco med Microsoft-produkter som ar tillgdngliga via Microsoft
Entra ID-plattformen.



ECM-integrering med OneDrive/SharePoint Online

Content Management Content Management Settings

Allow user access to content-management platforms. To collaborate and share
files, choose and turn on a platform.

Content Management Platform

Platform Status

w Webex *On
b box Box ® Off
. Microsoft e On
‘ Google o Off
Allow user access
Choose between manual and automatic user access to approve content-
management platforms,
Manual
ually W Ir v us ess 1o t tm t atform
o to Manage Users.
© Automatic

Automatically allows all users access to content management platforms. This overrides
custom settings for individual users.

Integreringen med ett ECM-system (Enterprise Content Management ) gor det mojligt att
anvanda OneDrive/SharePoint som lagrings- och integreringspunkter for filer. Genom att
integrera Webex med OneDrive och SharePoint far anvdandarna mojlighet att komma at, dela
och samarbeta i filer direkt i Webex granssnittet. Det innebar att dokument, kalkylblad,
presentationer och andra viktiga filer som lagras i OneDrive eller SharePoint enkelt kan
inforlivas i arbetsflodet i ett Webex utrymme. Anvandare kan samredigera dokument i realtid,
dela innehall under méten och se till att alla medarbetare &r anpassade utan att behova vaxla

mellan olika program.

Dessutom moijliggdr atkomst till OneDrive fran Cisco-enheter, denna konvergens oOkar
produktiviteten genom att skapa en central plats for bade kommunikation och

dokumenthantering.

OneDrive erbjuder personlig molnlagring som ar knuten till en persons Microsoft-konto, vilket
ger ett utrymme for att lagra och komma at personliga arbetsfiler var som helst. SharePoint
ar daremot utformat for gruppsamarbete och fungerar som en plattform for att skapa
intranatplatser och uppratta innehallshanteringssystem inom en organisation. Nar de
integreras med Webex gor dessa tjanster det mojligt for team att sakert lagra och hantera
innehall, samtidigt som de underlattar bekvam atkomst till dokument under virtuella moten
och samarbetssessioner. Dessutom uppratthaller integrationen integriteten for
filbehorigheter och sdkerhetsinstdllningar, vilket sakerstaller att kdnslig information forblir
saker nar team samarbetar i Webex.


https://help.webex.com/en-us/article/na9del2/Provision-content-management#concept_bb4_rt4_tsb
https://help.webex.com/en-us/article/njjlcwt/Open-Microsoft-OneDrive-whiteboards-on-Board-and-Desk-Series-devices

Microsoft 365 grupper for Webex app

Groups integration

General Enable Microsoft 365 Groups integration

Create teams for your Microsoft 365 Groups by connecting Webex to Microsoft 365
Groups.

& When disabled, users in an existing group-backed team can still share and retrieve files
The membership of the team cannot be changed, and new group-backed teams cannot be

Med den har integreringen kan Webex anvandare skapa grupper i Microsoft 365 samtidigt
som de bildar team i Webex.

Den Webex hybridgruppsintegrationen med Microsoft Office 365 ar en kraftfull fusion av
Ciscos avancerade kommunikationsteknik med Microsofts omfattande produktivitetssvit,
sarskilt utformad for att forbattra teamsamarbetet. Genom att lanka Webex till Office 365
kan organisationer automatiskt uppratta dedikerade Webex App-utrymmen for var och en av
sina Microsoft 365-grupper. Darfor konfigureras ett parallellt Webex utrymme varje gang en
grupp initieras i Microsoft 365, vilket underlattar sémlés kommunikation och samarbete
mellan de tva plattformarna.

Anvandare kan utnyttja appens funktioner fullt ut, inklusive meddelanden, fildelning,
whiteboard och bestdndigt innehall, samtidigt som de far atkomst till resurserna Webex i
Microsoft 365-grupper, till exempel delade postlador, kalendrar och SharePoint-lagrade filer.
Medlemmar kan enkelt o©vergd fran samarbetsverktygen i Office 365 till
realtidskommunikationsfunktionerna i Webex App, utan att avbryta arbetsflédet. Denna
smidiga integration dr avgorande for att leverera en enhetlig anvandarupplevelse och minska
komplexiteten som ofta ar forknippad med att navigera pa flera samarbetsplattformar.

Hybridgruppsmodellen sdkerstaller att medlemskapsuppdateringar i Microsoft 365-grupper
synkroniseras automatiskt med motsvarande Webex apputrymmen, vilket uppratthaller
uppdaterade listor i bada systemen. Dessutom kan moéten som organiseras inom Microsoft
365-grupper hallas pa Webex-plattformen, med hjalp av dess Overlagsna
videokonferensfunktioner. Den har integreringen framjar inte bara en effektivare och mer
samarbetsinriktad arbetsmiljé utan utnyttjar ocksa styrkorna hos Webex och Microsoft 365
for att leverera en mangsidig uppsattning verktyg som uppfyller olika samarbetskravinom en
organisation. Med samarbetsfunktionerna i Webex- och Microsoft 365-grupper kan teamen
kommunicera och samarbeta mer effektivt, oavsett om de befinner sig pa distans eller i
traditionell kontorsmiljo.


https://help.webex.com/en-us/article/nv7ydfv/Integrate-teams-in-Webex-with-groups-in-Microsoft-365#id_131633

Webex integrering med Exchange Online

=

Exchange
Online

Integreringen av _Webex och Microsoft 365 for anvandarkalendrar gor att Webex och
Exchange Online kan samarbeta somlost. Organisationer kan dra nytta av ett mer effektivt,
anvandarvanligt och enhetligt tillvdgagangssatt for hantering av virtuella moéten, vilket leder
till forbattrat samarbete och produktivitet, det effektiviserar métesupplevelsen genom att
anvandarna enkelt kan schemaldgga och delta i Webex moten fran sin kalenderapp i Webex-
appen eller med en enda knapptryckning (OBTP) pa Cisco-videoenheter.

Den har integreringen ger flera fordelar som kan oOka produktiviteten och effektivisera
schemaldggning och hantering av moten. Har ar nagra av de viktigaste fordelarna:

. SOomlos schemaldggning: Anvandare kan schemaldgga Webex moten direkt
fran sin Exchange Online-kalender, vilket eliminerar behovet av att vaxla mellan
program. Den har integreringen forenklar moteskonfigurationen, vilket sparar tid och
anstrangning.

. Kalendersynkronisering: Alla andringar av moten i Exchange Online-kalendern,
till exempel tidsjusteringar eller avbokningar, aterspeglas automatiskt i det Webex
motesschemat. Den har synkroniseringen sakerstdller att alla deltagare har
uppdaterad information.

. Synlighet for tillganglighet: Nar du organiserar ett Webex mote via Exchange
Online kan organisatorerna visa deltagarnas tillginglighet, vilket hjalper till att valja en
[amplig tid for alla och minska schemalaggningskonflikter.

. Anslut med ett klick: Deltagare kan ansluta till Webex méten med ett enda klick
fran sina Exchange Online-kalenderinbjudningar, vilket eliminerar behovet av att ange
motes-ID eller 16senord och underlattar snabbare motesatkomst.

. Motespaminnelser: Exchange Online-kalendern kan konfigureras for att skicka
automatiska paminnelser for kommande Webex moten, vilket hjalper deltagarna att
ansluta i tid.

. Mobil atkomst: Exchange Online-kalendrar &r tillgangliga fran mobila enheter,
vilket gor det maijligt for anvandare att schemaldgga, andra och delta i Webex méten
nar de ar pa resande fot. Detta ar sarskilt anvandbart for fjarrarbetare och frekventa
resendrer.

. Centraliserad hantering: IT-administratorer kan centralt hantera Webex
integreringsinstallningar via  Exchange Online-administratérsportalen, vilket
underlattar distribution och I6pande underhall.
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. Forbattrad sdkerhet: Webex- och Exchange Online-integreringen utnyttjar
sakerhetsfunktionerna pa bada plattformarna, vilket garanterar en saker miljo for
schemaldggning och vard for moten.

. Anpassningsbar upplevelse: Anvandare kan skraddarsy sina métesinstallningar
nar de schemaldagger via Exchange Online-kalendern, till exempel stilla in
aterkommande moten, valja videolayouter med mera.

. Skalbarhet: Nar organisationer expanderar kan integrationen skalas for att
stodja ett 6kande antal anvandare och moten tack vare den robusta infrastrukturen i
Webex och Exchange Online.

Webex Calling integrering i Microsoft Teams

Med Webex Calling for Microsoft Teams kan anvandare komma at samtalsupplevelsen i
foretagsklass for Webex direkt i Microsoft Teams-applikationen. Den hér integreringen ar
utformad for att erbjuda en enhetlig kommunikationsupplevelse genom att kombinera de
robusta samtalsfunktionerna i Webex med samarbetsfunktionerna i Teams.

webex

Calling

De funktioner som ar tillgangliga i den har integreringen inkluderar:

. Direktsamtal fran Teams: Anvdndare kan ringa och ta emot PSTN-samtal
(Public Switched Telephone Network) direkt i Microsoft Teams-granssnittet nar
organisationen anvander Webex Calling som telefoniinfrastruktur.

. Enhetlig kontaktlista: Kontakter fran Webex Calling kan synkroniseras med
Microsoft Teams, vilket gor det mojligt for anvdandare att uppratthalla en enda,
integrerad kontaktlista for att ringa samtal.

. Samtalskontrollfunktioner: En uppsattning samtalskontrollfunktioner, till
exempel vantelage, overforing, vidarekoppling och atkomst till rostbreviadan, ar
tillgdngliga i Teams, vilket ger en smidig samtalshanteringsupplevelse.

. Narvarosynkronisering: Anvandarnas narvarostatus (t.ex. tillganglig,
upptagen, i ett samtal) synkroniseras mellan Webex Calling och Microsoft Teams, vilket
ger korrekt tillganglighetsinformation pa bada plattformarna.

. Konsekvent anvandarupplevelse: Genom att integrera Webex Calling i Teams
kan anvdndarna fa en konsekvent upplevelse utan att behodva vaxla mellan olika
program for samarbete och telefoni.
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. Centraliserad administration: IT-administratérer kan hantera telefonitjanster
och anvandaretablering fran en central plats, vilket effektiviserar administrationen och
minskar komplexiteten i hanteringen av olika system.

. Forbattrad produktivitet: Genom att integrera samtalsfunktioner i
samarbetsplattformen dar anvandarna tilloringar en betydande del av sin dag
forbattras produktiviteten eftersom mindre tid spenderas pa att vaxla mellan verktyg.
. Skalbarhet och tillférlitlighet: Webex Calling ar kant for sin skalbarhet och
tillforlitlighet. Genom att integrera dessa egenskaper med Microsoft Teams kan
organisationer starka sina telefonitjanster inom sin primara samarbetsplattform.

Webex Meetings integrering i Microsoft Teams

webex

Meetings

Den Webex Meetings integrationen i Microsoft Teams ar en funktion som gor det moijligt for
anvandare att koppla samman Ciscos Webex Meetings och Microsofts Teams-plattform. Den
héar integreringen underlattar somlost samarbete och kommunikation fér anvandare som ar
vana vid att anvanda Microsoft Teams-programmet for meddelanden men vill anvanda
Webex Meetings for sina videokonferensbehov och samarbetsbehov i realtid, vilket ger en
mycket 6verlagsen Webex motesupplevelse.

Den har integreringen mojliggor foljande for Microsoft Teams-anvandare:

e Enkelt att skapa moten: Anvandare kan schemaldgga, starta och ansluta
Webex Meetings direkt fran Microsoft Teams. Detta kan goras genom ett
botkommando eller genom att anvanda en flik i en Teams-kanal, vilket
forenklar processen att stalla in moten.

e Kalendersynkronisering: Integreringen synkroniseras med anvandarnas
kalendrar. Nar ett Webex mote ar schemalagt visas det bredvid Teams-
moten i kalendern, vilket ger en enhetlig vy 6ver alla kommande moten.

e Anslut med ett klick: Med integrationen far anvandare aviseringar inom
Microsoft Teams nar ett Webex mote ska borja, sa att de kan gad med med
bara ett klick.

e Inbyggd integration: Anvandare kan utnyttja inbyggda Teams-funktioner
for att skapa och hantera Webex Meetings, vilket gor upplevelsen
smidigare och mer bekant for dem som regelbundet anvander Teams.
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e Intuitivt granssnitt: Integrationen ger ett intuitivt granssnitt for hantering
av Webex Meetings installningar och funktioner i Teams-miljon.

Ur ett kundperspektiv finns det stora fordelar for deras anvandare:

e Enhetlig upplevelse: Anvandare kan njuta av det basta av tva varldar —
Microsofts verktyg for teamsamarbete och Ciscos robusta
videokonferensfunktioner — utan att behdva vaxla mellan olika program
eller plattformar.

e Forbattrad produktivitet: Integrationen sparar tid och minskar friktionen
genom att effektivisera motesinstallationsprocessen och gora det enklare
att hantera moéten fran ett enda granssnitt.

e Flexibilitet: Organisationer kan valja ratt verktyg for sina behov, vilket
sakerstaller att anstallda har tillgang till Webex kraftfulla motesfunktioner
dven nar de fortsatter att anvanda Microsoft Teams for samarbete.

e Bredare rackvidd: Genom att ansluta Webex Meetings till Teams kan
organisationer samarbeta mer effektivt med externa partner, kunder och
leverantorer som kanske anvander olika plattformar.

e Konsekvent anvandarupplevelse: Anvandare som ar bekanta med
Microsoft Teams kan schemaldgga och delta i Webex Meetings utan att
behova lara sig ett nytt verktyg, vilket kan hjalpa till med inférandet och
minska behovet av utbildning.

o Forbattrat arbetsflode: Integreringen av Webex Meetings i Teams kan
hjalpa till att effektivisera kommunikations- och samarbetsarbetsfléden,
vilket leder till effektivare projektférlopp och beslutsfattande.

e Sakerhet och efterlevhad: Webex Meetings ar kant for sina starka
sakerhets- och efterlevnadsfunktioner, som forblir pa plats nar de
integreras med Microsoft Teams, vilket ger organisationer sinnesro nar
de hanterar kanslig information.

Sammantaget ar den Webex Meetings integrationen i Microsoft Teams utformad for att ge
en somlos, saker och effektiv motesupplevelse som utnyttjar styrkorna hos bade Cisco och
Microsofts samarbetsplattformar.



Jabber-integrering i Microsoft Teams

Med Jabber for Microsoft Teams kan anvandare komma at funktioner for lokala samtal i

foretagsklass direkt i Microsoft Teams-programmet. Forbattra din Microsoft Teams-
upplevelse genom att installera Jabber-appen, som gor att du kan starta Jabber-forbattrade
rost- och videosamtal inifran Teams.

Kunder kan se fordelar som:

. Enkla samtal inom Microsoft Teams: Ring samtal med knappsatsen eller
forvandla en chattkonversation till ett samtal med Microsoft Teams pa Windows, Mac,
Android, iPhone, iPad eller via en webblasare. Ring dina katalogsynkroniserade
kontakter och Outlook-kontakter, eller andra anpassade kontakter, och lagg till dem
som snabbval for snabb atkomst.

. Behorigheter: Forsta gangen du anvander den har Cisco-appen (eller om du
loggar ut fran Microsoft Teams) uppmanas du att ge appen behorighet att soka efter
kontakter och interagera med Microsoft Teams. Du kommer ocksa att bli ombedd att
ange ditt anvandarnamn och I6senord for att verifiera din anvandaridentitet.

. Jabber Virtual Desktop Infrastructure (VDI): Jabber-samtalsintegreringen for
Microsoft Teams ar kompatibel med VDI-miljoer. | en VDI-installation maste bade Cisco
Jabber och Microsoft Teams kdras pa samma virtuella dator. Dessutom maste Jabber
distribueras i VDI-lage med bade Jabber VDI-agenten och klienten installerade.

Webex motesschemaldggare for Outlook

Med Webex Scheduler kan Microsoft 365-anvandare schemaldgga Webex moten eller méten

i personliga rum direkt fran Microsoft Outlook skrivbords-, webb- och mobilprogram.

Webex Meeting Scheduler for Outlook ar ett tillagg som gor det mojligt for anvandare att

schemaldgga, initiera och hantera Webex moten direkt i Microsoft Outlook. Denna integration
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ar utformad for att forenkla organisationen av virtuella moten genom att anvdnda det
vdlbekanta granssnittet i Outlook, en allmant anvand e-post- och kalenderapplikation i manga
affarsinstallningar.

Nagra av de viktigaste funktionerna och fordelarna med Webex Meeting Scheduler for
Outlook ar:

. Bekvam schemalaggning: Anvandare kan schemaldgga Webex moten lika
enkelt som de skapar vanliga kalenderhdndelser i Outlook. Tillagget infogar
automatiskt Webex motesinformation, till exempel lank, métesnummer och |6senord,
i kalenderinbjudan.

. Motesstart med ett klick: Vardar kan pabérja sina schemalagda Webex moten
med ett enda klick fran Outlook-kalendern eller paminnelsen om moten, vilket
effektiviserar processen for att starta moten.

. Integration med Outlook-kalendern: Webex motesschemaldaggaren ar helt
integrerad med Outlook-kalendern, vilket sdkerstadller att alla schemalagda Webex
moten visas tillsammans med andra moten for en fullstandig Oversikt oOver
anvandarens agenda.

. Bjud in deltagare enkelt: Vardar kan enkelt lagga till deltagare fran sina
Outlook-kontakter eller genom att ange e-postadresser direkt, med inbjudan inklusive
alla viktiga Webex motesinformation.

. Anpassningsbara motesalternativ.: Anvandare kan anpassa olika
motesinstallningar vid schemaldaggning, till exempel aktivera en lobby, krava
registrering, stalla in ingadngs- och utgangstoner och bestamma om motet ska lasas vid
start.

. stod for aterkommande moten: Tilldgget stoder konfigurationen av
aterkommande Webex moten i Outlook, perfekt for regelbundna teamsamlingar,
manatliga incheckningar eller andra handelser som intraffar regelbundet.

. Du behodver inte byta program: Med motesschemalaggaren kan anvandare
organisera och hantera sina méten utan att vaxla mellan Webex och Outlook, vilket
sparar tid och minimerar fel.

. Plattformsoberoende kompatibilitet: Webex Meeting Scheduler fér Outlook
ar kompatibel med bade Windows och Mac, samt Outlook pa webben, vilket
sakerstaller anvandbarhet i olika operativsystem och plattformar.

. Enkel atkomst till moteskontroller: Vardar kan hantera moteskontroller direkt
i Outlook, sa att de kan avbryta eller uppdatera méten, andra installningar och skicka
uppdaterade inbjudningar efter behov.

. Sakerhet: Integrationen uppratthaller sdkerhetsprotokollen for bade Webex
och Outlook, vilket garanterar skydd och konfidentialitet fér motesdata.



Webex Social Logga in

External Social Sign-in O Allow External Social Sign-in

When enabled, users can use a third-party social sign-in to sign into webex.

Select the connections that your users can use to sign in to webex.
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Integreringen mojliggdr autentisering av social inloggning, vilket gor det mojligt for anvandare
att anvanda sina Microsoft/Office 365-konton for att logga in pa Webex. Webex Online- och
Webex Enterprise-kunder kan underlatta sjalvregistrering/autentisering for anvandare som
anvander sina personliga Microsoft- eller arbetskonton.

Den hér funktionen mojliggoér aven enkel inloggning (SSO) med konton pa sociala medier,
vilket gor det moijligt for anvandare av Webex tjanster att logga in med sina befintliga
inloggningsuppgifter for sociala medier, oavsett om de ingar i konsumentorganisationen
Webex eller en féretagskundorganisation.

Webex sociala inloggningen har flera fordelar:

. Bekvamlighet: Anviandare kan logga in pa Webex snabbt och enkelt utan att
behéva komma ihag ytterligare anvandarnamn och I6senord, sarskilt anvandbart for
dem som ofta anvander sociala medieplattformar och redan ar inloggade.

. Foérenklad kontohantering: Social inloggning innebdr en mindre uppsattning
referenser for anvandare att hantera, vilket hjalper till att minska den kognitiva bordan
i samband med sparning av flera anvandarnamn och I6senord.

. Snabbare onboarding: Nya anvandare kan boérja anvanda Webex snabbare
eftersom de kan undvika de traditionella stegen for att skapa konton och istallet
anvanda sina befintliga sociala medieuppgifter for att skapa ett nytt Webex konto.

. Minskad I6senordstrétthet: Social inloggning eliminerar behovet av att skapa
och komma ihdg ett nytt, unikt |6senord for Webex, vilket minskar risken for
"l6senordstrotthet” och de sdkerhetsproblem som foljer med att anvanda svaga eller
ateranvanda l6senord.

. Forbattrad anvandarupplevelse: Den stromlinjeformade
inloggningsprocessen med social inloggning forbattrar den o6vergripande
anvandarupplevelsen genom att ge enkel atkomst till tjanster utan flera
autentiseringssteg.

. Forbattrad sdkerhet: Nar den ar korrekt implementerad kan social inloggning
starka sakerheten. Manga sociala medieplattformar har starka sdkerhetsfunktioner
som tvafaktorautentisering (2FA), som kan utnyttjas nar anvandare loggar in pa
Webex.

. Mobilvanlig: Med tanke pa att manga anvandare forblir inloggade pa sina
sociala mediekonton pa mobila enheter, underlattar social inloggning bekvam atkomst
till Webex tjanster pa smartphones och surfplattor utan manuell inmatning.
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. Lagre supportkostnader: Organisationer kan uppleva minskade
supportkostnader relaterade till kontoaterstdllning och aterstdllning av losenord,
eftersom dessa problem hanteras av de sociala medieplattformarna.

. Okad registrering och omvandlingsfrekvens: Social inloggning kan férbéttra
omvandlingsfrekvensen for tjanster som kraver registrering genom att gora
registreringsprocessen snabbare och mer anvdndarvanlig och uppmuntra fler
anvandare att registrera sig.

Webex for Intune

=
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Appen Webex Intune anvander Intune SDK for att framtvinga appprinciper som anges av
Intune. Anvandare kan ladda ned Webex App for Intune fran den vanliga App Store pa iOS
eller Android. Med hjalp av Intune SDK tar Webex-appen emot de konfigurerade kontrollerna
for programskyddsprinciper, som ar utformade for att skydda vara kunders information.
Vanligtvis distribueras Webex App for Intune i miljéer dar kunden vill skydda foéretagets IP
(immateriella rattigheter), utan att ha nagot dgande av anvandarnas enheter, dven kallat
BYoD (Bring Your Own Device)

Microsoft Intune dr en molnbaserad tjanst som ar specialiserad pa hantering av mobila
enheter (MDM) och hantering av mobilprogram (MAM). Det dr en del av Microsofts
Enterprise Mobility + Security (EMS) -svit och gor det majligt for organisationer att hantera
mobila enheter och applikationer som deras personal anvander for att komma at
foretagsdata. Intune integreras med Microsoft Entra ID och Microsoft Purview Information
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Protection och erbjuder en omfattande 16sning for att skydda foretagsdata pa en mangd olika
enheter, inklusive mobiltelefoner, surfplattor och barbara datorer.

Webex App for Intune kan dra nytta av Intunes funktioner utan att behéva hantera enheten
direkt. Webex-appen kan utnyttja féljande fordelar:

. Forbattrad sakerhet: Intune erbjuder avancerade sakerhetskontroller som IT-
administratoérer kan implementera i Webex-appen, inklusive hantering av datadtkomst
och delning for att sakerstalla att kdnslig information skyddas.

. Enhetshantering: Organisationer kan hantera Webex programmet pa bade
personliga och foretagsdgda enheter. Intune gor det mojligt for administratorer att
tillampa principer som att krdava en PIN eller se till att en enhet uppfyller foretagets
standarder innan de far atkomst till Webex-appen.

. Villkorlig atkomst: Med Intune kan administratérer ange principer for villkorlig
atkomst som antingen begransar eller beviljar atkomst till Webex baserat pa kriterier
som anvandarroll, enhetsefterlevnad, natverksplats och riskprofil.

. Skydd mot dataforlust (DLP): Administratorer kan ange principer for att
forhindra datalackage. De kan till exempel begransa kopiera och klistra in-atgarder
mellan Webex-appen och personliga applikationer eller blockera sparandet av
foretagsdokument i personlig lagring.

. Appkonfiguration: Intune mojliggér centraliserad konfiguration av Webex
appinstallningar fore distribution, vilket kan omfatta standardinstdllningar,
inloggningsuppgifter eller serverinstallningar.

. Selektiv rensning: Om en enhet forsvinner eller blir stulen, eller om en anstalld
lamnar foretaget, kan Intune selektivt rensa foretagsdata fran Webex-appen utan att
paverka individens personuppgifter.

. Efterlevnadsrapportering: Intune tillhandahadller rapporteringsverktyg som
hjalper till att dvervaka enhets- och programefterlevnad med féretagsprinciper, vilket
ar avgorande for granskning och efterlevnad.

. Stromlinjeformad distribution: Intune effektiviserar distributionen av Webex-
appen till anvdndare pa olika enheter, vilket sakerstaller konsekventa appversioner och
uppdateringar.



. Anvandarupplevelse: Anstdllda kan anvanda sina foredragna enheter for
arbete, sdkra pa att deras tillgang till Webex ar sdker och 6vervakad. Detta ligger i linje
med en BYOD-policy (Bring Your Own Device), vilket kan 6ka anvandarndjdheten och
produktiviteten.

. Integrerat ekosystem: For foretag som redan anvander Microsoft 365 och
Intune ger integrering av Webex en enhetlig och sdaker anvandarupplevelse utan behov
av ytterligare EMM-I6sningar.

Webex videointegrering for Microsoft Teams

Integreringen gor att dina videoenheter kan delta i Microsoft Teams-méten. Den dr kompatibel med

Webex enheter och andra SIP-kompatibla videoenheter, oavsett om de ar registrerade pa
Webex eller din lokala infrastruktur.

Genom att aktivera WebRTC och CVI pd Webex videoenheter far organisationer dessutom de

funktioner som kravs for att smidigt delta i Microsoft Teams-méten, vilket 6verbryggar klyftan
mellan olika samarbetsplattformar. Denna interoperabilitet sdkerstadller att anvandare kan
komma at méten pa olika plattformar direkt fran sina Webex enheter, utan att behéva byta
hardvara eller jonglera med flera konferenssystem. Den strémlinjeformade integrationen
forenklar motesprocessen och erbjuder funktioner som OBTP-anslutning (en-knapp-till-tryck)
vilket avsevart minskar den tid och anstrangning som kravs for att ansluta till méten. Genom
att tillata direkt deltagande i Teams-moten far Webex anvdndare en konsekvent och
anvandarvanlig upplevelse som 6verensstammer med deras valbekanta arbetsflode pa Webex
enheter.

For kunderna innebdr mojligheten att delta i Microsoft Teams-moten fran Webex
videokonferensenheter en forbattrad avkastning pa investeringen eftersom den maximerar
anvandningen av befintlig utrustning. Den har integreringen eliminerar behovet av ytterligare
investeringar i ny maskinvara eller programvara for att stodja flera samarbetsplattformar. Det
minimerar ocksa komplexiteten i att uppfylla konfigurationer, vilket begransar potentiella
tekniska problem och supportkrav. | slutdndan framjar den har funktionen produktiviteten
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genom att sakerstdlla att teammedlemmar kan samarbeta effektivt, oavsett underliggande
teknik, vilket framjar en mer inkluderande och effektiv kommunikationsmiljé i hela
organisationen.

Funktioner for videointegration i Microsoft Teams inkluderar:

. One-Button-to-Join: Webex enheter kan visa en "Delta" -knapp for
schemalagda Microsoft Teams-moten, vilket forenklar processen att ga med i ett
Teams-mote lika mycket som att ga med i ett Webex mote.

. Kalenderintegrering: Webex enheter kan synkroniseras med organisationens
kalendersystem, vilket sakerstéaller att Microsoft Teams motesinbjudningar ar synliga
direkt i enhetens kalender for en soml6s anvandarupplevelse.

. Video Interop Services: Cisco tillhandahaller CVI-tjanster, som Cisco Webex
videointegrering for Microsoft Teams, sa att dessa enheter kan ansluta till Teams-
moten. Tjansten underlattar kommunikationen genom att oOversdtta mellan de
protokoll som anvands av Webex enheter och Microsoft Teams.

Fordelarna med videointegrering i Microsoft Teams inkluderar:

. Anvand befintlig hardvara: Organisationer kan anvdnda sin befintliga Cisco
Webex hardvara for Teams-moéten och erbjuda en hogkvalitativ video- och
ljudupplevelse utan behov av ny utrustning.

. Plattformsoberoende samarbete: Organisationer anvander ofta flera
samarbetsverktyg. Genom att aktivera WebRTC och CVI kan anvandare delta i
Microsoft Teams-moten direkt fran Webex videoenheter, vilket framjar somlost
samarbete mellan anvandare pa olika plattformar.

. Forenklad motesupplevelse: En konsekvent och stromlinjeformad
motesupplevelse pa Webex- och Teams-plattformar minskar forvirring och behovet av
omfattande utbildning.

. Video och ljud av hog kvalitet: Webex enheter ar kanda for 6verlagsen video-
och ljudkvalitet och forbattrar kommunikationen och samarbetet under Microsoft
Teams-moten.

. Forbattrade funktioner: Anvandare kan dra nytta av avancerade Webex
enhetsfunktioner som intelligent kamerainramning, brusreducering och
rostigenkanning for att forbattra Teams-motesupplevelsen.

. Flexibilitet och val: Denna hybridtjanst ger flexibiliteten att valja de basta
samarbetsverktygen utan att vara begransad till en leverantors ekosystem.

. Battre resursutnyttjande: Foretag kan optimera sina motesrum och
videokonferensenheter, vilket sakerstaller kompatibilitet med olika moétesplattformar,
inklusive Microsoft Teams.

. Interoperabilitet: Effektivt samarbete med partner, kunder och leverantorer
som anvander olika plattformar mojliggdrs genom den har tjansten.



. Skalbarhet: Cisco Webex enheter tillgodoser méten i alla storlekar, fran huddle
spaces till stora konferensrum, vilket sdkerstaller att Teams-moten kan skalas till
utrymmet och antalet deltagare.

. Enkel hantering: Webex enheter hanteras via Control Hub och erbjuder
centraliserad kontroll, dven nar de anvands for Microsoft Teams-moten.

. Sdkerhet: Ciscos engagemang for sdkerhet &dr tydligt i dess
interoperabilitetslésningar, som uppratthaller hoga standarder for sakerhet och
dataskydd.

For organisationer som anvander bade Webex och Microsoft Teams Overbryggar dessa
interoperabilitetslosningar klyftan mellan olika plattformar, vilket forbattrar samarbetet. Den
har implementeringen ger en battre anvandarupplevelse an en Cisco-enhet i MTR-lage,
eftersom enhetsfunktionerna finns inbyggt i Cisco-plattformen.

Detta ar sarskilt vardefullt i hybrida arbetsmiljoer dar anpassningsbara och kompatibla
tekniska l6sningar ar avgorande.

MTR-enheter




Ciscos samarbetsenheter kan konfigureras for att koras i Microsoft Teams Rooms-lage (MTR)
och omvandla dem till inbyggda Microsoft Teams-samarbetsupplevelser.

Nar dessa enheter konfigureras for att utnyttja Microsoft Entra ID och Microsoft Intune far de
flera fordelar nar det géller sakerhet, hanterbarhet och anvandarupplevelse.

Microsoft Entra ID ger féljande férdelar for Cisco MTR-enheter:


https://roomos.cisco.com/doc/MTR/Intro

. Autentisering: MTR-enheter anvdander Microsoft Entra ID for att autentisera
anvandare och enheter. Anvandare kan logga in med sina organisationskonton, som
hanteras i Microsoft Entra.

. Enkel inloggning (SSO): Med Microsoft Entra ID-integrering upplever
anvandarna SSO i Microsoft-tjanster, vilket gor att de kan komma at MTR-enheten och
andra tjanster som Office 365 utan att behdva ange sina autentiseringsuppgifter
upprepade ganger.

. Villkorlig atkomst: Med Microsoft Entra ID kan administratorer implementera
principer for villkorlig atkomst som kan begrdnsa eller bevilja atkomst baserat pa
anvandarroller, enhetsefterlevnad, plats och andra faktorer, vilket forbattrar
sakerheten.

. Sdkerhet: Microsoft Entra ID innehaller funktioner som
multifaktorautentisering (MFA) och riskbaserad villkorlig atkomst, som kan tillampas
pa MTR-enheter for 6kad sdkerhet.

Microsoft Intune ger féljande férdelar for Cisco MTR-enheter:

. Enhetsregistrering: MTR-enheter kan registreras i Intune, sa att de kan
hanteras tillsammans med andra enheter i organisationens maskinpark.

. Efterlevnadsprinciper: Intune kan tillampa efterlevnadsprinciper pa MTR-
enheter for att sdkerstdlla att de uppfyller organisationens sakerhetsstandarder.
Enheter som inte uppfyller kraven kan begransas fran att komma at foretagets resurser.

Sammantaget ger bade Microsoft Entra ID och Intune féljande fordelar for Cisco-enheter i
MTR-lage:

. Forbattrad sdkerhet: Integrering med Microsoft Entra ID och Intune ger flera
sakerhetslager for att skydda bade enheten och de data den har atkomst till.

. Efterlevhad och rapportering: Intune erbjuder verktyg for att Overvaka
enhetsefterlevnad och generera rapporter, vilket ar anvandbart for granskning och
regelefterlevnad.

. Forbattrad anvandarupplevelse: Anviandare drar nytta av SSO och andra
Microsoft Entra ID-funktioner, vilket gor det bekvamare och sakrare att komma at och
anvanda MTR-enheter.

. Centraliserad kontroll: Bade Microsoft Entra ID och Intune erbjuder
centraliserad kontroll éver enheter, anvandaratkomst och program, vilket minskar
komplexiteten i hanteringen av distribuerade miljoer.



Sa har migrerar du fran lokal Active Directory till Microsoft Entra ID och M365

De flesta kunder har for ndrvarande strategier for samarbete, identitet och enhetshantering
baserade lokalt. Men de haller nu pa att 6vervaga migrering till molnet, i syfte att konsumera
dessa tjanster fran molnet istallet for att underhalla dem lokalt.

Cisco med Microsoft har ratt strategier for att underldtta 6vergangen genom att utnyttja de
basta samarbetslosningarna pa marknaden tillsammans med forstklassig identitetshantering
for manniskor och enheter.

Cisco med Microsoft erbjuder strategier som ger en smidig dvergang for organisationer som
vill flytta sina samarbets- och identitetstjanster till molnet, sarskilt de som huvudsakligen ar
lokala idag.

Microsofts strategi for migrering av anvandare, grupper och enhetshantering till
molnet innehaller foljande steg:

Intune

Entra ID

b Entra ID Connector

Steg 1 — Microsoft rekommenderar att du anvander en hybrididentitetsmetod som det forsta
steget for de flesta organisationer. Med den har metoden kan lokal Active Directory (AD)
synkroniseras med Microsoft Entra ID med hjalp av verktyg som Microsoft Entra ID Identity



Connect. Den har hybridkonfigurationen sakerstaller att anvandarna uppratthaller en enda
identitet som ger atkomst till resurser bade lokalt och i molnet.

| det har skedet hanterar kunderna fortfarande identitets- och enhetshantering lokalt i Active
Directory.

Intune

Entra ID

Entra ID Connector

Steg 2 — Microsoft forvantar sig att kunderna nagon gang kommer att borja utnyttja
funktionerna i Microsoft Entra ID och Intune for identitets- och enhetshantering i molnet. |
det skedet kommer Active Directory framst att underhallas pa grund av aldre applikationer
som inte kan dra nytta av molnbaserade |6sningar. Den har 6vergangen innebar ocksa en
mojlighet till rensningsprocess, eftersom manga ars anvandning av Active Directory ofta
resulterar i ackumulerade dldre objekt som inte langre anvands. Det har ar den perfekta tiden
att utfora en sadan sanering.

Steg 3 —Sa smaningom, efter en gradvis avvecklingsprocess, kommer det inte att finnas ndgot
behov av en lokal Active Directory, eftersom alla IT-program, inklusive samarbetsverktyg,
kommer att utnyttja Microsoft Entra ID och Intune.



Ciscos strategi for migrering av samarbete till molnet, efter identitet:
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Steg 1 - Cisco haller ocksa pa att migrera sina samarbetslosningar till molnet, liknande vad
som gjordes med identitetshantering av Microsoft. Men med tanke pa att Active Directory
forblir den enda kallan till sanning i kundernas IT-infrastruktur, kommer Cisco att anvdanda det
som kalla for Webex. Detta innebar att synkronisera anvandare, grupper, kontakter och
enhetsinformation till Webex, vilket underlattas av en tjanst som kallas Webex Directory
Connector.

Ciscos lokala samarbetssystem kommer att fortsatta att anvanda Active Directory.



Entra ID Connector
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Steg 2 — Nar hanteringen av anvandare inom kundens organisation bdrjar drivas av molnet,
med hjalp av Microsoft Entra ID, borjar Ciscos samarbetsprodukter ocksa hamta information
for anvandare, grupper, kontakter och enheter fran molnet for molnbaserade
samarbetsprodukter.

For de lokala samarbetsprodukterna maste ett beslut fattas om objekten ska komma fran den
lokala katalogen eller fran molnet. Det beror verkligen pa hur kunden har byggt sin 16sning.
Om de lokala samarbetsprodukterna vid nagot tillfalle kraver objekt som bara finns i molnet
(via Microsoft Entra-ID och/eller Intune) maste synkroniseringen initieras fran molnet. Men
om de lokala produkterna ocksa migreras till molnet och inga nya anvandare skapas for dessa
produkter kanske inga andringar behovs.



Entira ID
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Steg 3 — Vid denna tidpunkt finns det inte langre en Active Directory, vilket innebar att alla
anvandare, grupper, kontakter och enheter maste synkroniseras fran molnet. Eftersom det
lokala samarbetssystemet innehaller maskinvaruenheter ar det troligt att migrering eller
ersattning av alla dessa tar langre tid. Darfor kan migreringen av samarbetsprodukter till
molnet ta en langre period.



Entra ID
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Sa smaningom kommer kunden nagon gang att ha en helt molnbaserad miljo med identitet
och samarbete som levereras helt fran molnet.



