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Andringshistorik

Version Datum Andra
1-35 10-jan 2024 e Regel 4 lades till i avsnittet Oversattningsprofiler.
1-34 22-dec 2023 e Uppdaterat motesanslut med hjalp av ateruppringning (valfritt), RoutingNE,

Aktivera Webex Motesuppringning, avsnitten Overséttningsprofiler och Cube
Call Flows uppdaterades.

1-33 4-juli 2023 e Uppdaterat mote G& med via ateruppringning (valfritt).

1-32 2-feb 2023 e Lagt till Ny doman fér Storbritannien och Nordafrika har lagts till under Webex
Call Routing Domains.

e Lade till motesvardsession och applikationsleveransplattform under steg 9:
Provision Partner BroadWorks Configuration.

1-31 2-feb 2023 e Uppdaterad Tillampa uppdateringar for en
telefonnummergrupp/ateruppringning i drift DNS SRV-gruppsektion.
1-30 31-jan 2023 e Lade till avsnittet Application Delivery Platform under Application Server.
1-29 29-november e Tillagd Aktivera Webex Motesuppringning i avsnittet Natverksserver.
2022

e Lagttill Skapa en VoiceXML Meeting Callback-prenumerant i avsnittet
Application Server.
e Uppdaterade DNS SRV-poster under Webex Call Routing Domains.

1-28 27 juli 2022 e Mindre uppdateringar till Portar som anvénds av Webex for att klargora
hamnkrav.

e Uppdaterad SIP-signaleringsport for trafik fran CUBE till Webex Edge Audio for
att anvanda port 5065 specifikt.

1-27 18 juli 2022 e Uppdaterade certifikatkrav for att terspegla IDenTrust-certifikatkrav for
SBC:er. QuoVadis stods inte langre.

1-26 8 mars 2022 e Uppdaterad Steg 6: Valj organisationen for primar frolosning med ytterligare
villkor nar man tar bort en fréorganisation

1.25 29 oktober e  Tillagd notering for alternativ metod for att ladda certifikat nar du anvander din
2021 egen SBC och den foreskrivna metoden inte fungerar
e Uppdaterade Webex samtalsdirigeringsdoméner till ‘ecccspx’

1.24 15 oktober e Redigerat Edge-ljudportintervall inom Portar som anvands av Webex

2021 e Mindre andringar genomgaende for att fortydliga féljande:

o Uppdaterad Seed-organisationsoéversikt

o Uppdaterat provisioneringsuppgiftsflode for att fortydliga valfria
anvandningsfall som nér du inte distribuerar Callback och néar du
distribuerar din egen SBC

o Uppdaterade steg 10 for att fortydliga kraven nér du distribuerar din
egen SBC
Lade till avsnitt om jokerteckencertifikat
Redigerad text for att fortydliga TLS och mTLS som krav
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Version Datum Andra
1.22 30 september Lade till Webex Call Routing-domén fér Australien och Nya Zeeland.
2021
121 13 augusti Redigerad NOTE i CUBE IP adressintervallkonfiguration. Borttagen redundant
2021 lank.
1.20 10 augusti Uppdaterade IP adressintervall for CUBE-konfiguration. Riktade lasarna till
2021 extern Webex-artikel for uppdaterad IP-adressintervall.
1.19 14 juli 2021 Mindre rattelse till citat for Ta med din egen PSTN-acceptansprocedure
1.18 13 juli 2021 Uppdaterad logotyp for Webex omprofilering
1.17 2 juli 2021 Lade till Webex Meetings Samtalstypskonfiguration for att styra
avgiftsindikatorn i fakturerings-CDR:erna och Session Admission Control-
samtalsbehandlingsbeteendet.
1.16 22 juni 2021 Uppdaterat dokument for att markera att Callback-metoden for att g& med i
moten med Callback DNS SRV Groups ar valfri.
Omtiteld och uppdaterad fér Webex omprofilering
Lade till IdenTrust-rotcertifikat till Trustpool-certifikat
1.14 18 juni 2021 Lade till konfiguration for installning av maximal segmentstorlek (MSS) pa
CUBE
Tillagt avsnitt om G.722 Interoperabilitet n&r du anvander din egen SBC
1.13 9 juni 2021 Lade till information om hur du inaktiverar ateruppringning nar du skapar eller
uppdaterar en kundmall.
1.12 28 maj 2021 Uppdaterad Webex Samtalsdirigeringsdoméaner att anvanda DNS SRV for
_sips._tcp.<doman>
Uppdaterat steg 1 av Provisionering att inkludera méjlighet att utnyttja din egen
SBC
Uppdaterad Néatverksserver amne med saknade steg for PreCallTyping-
instansen
1.11 5 maj 2021 Uppdaterade gransen fér Callback SRV Group till 200
1.10 22 april 2021 Uppdaterade Webex Call Routing-doméaner med DNS SRV-exempel.
Uppdaterad innan du bérjar i steg 9 for att ta hansyn till UDP support
1.9 14 april 2021 I mTLS-konfiguration avsnitt, tillagd referens till QuoVadis rotcertifikat som
anvands for Webex Edge Audio
1.8 30 mars 2021 Lade till spraktagg till kontakt sip-rubrik
1.7 16 mars 2021 Lagt till Oversikt 6ver losningskonfiguration tillsammans med information om hur

du skapar fréorganisationer.
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Version Datum Andra
1.6 2 mars 2021 = Tillagd innan du boérjar med TCP krav fér BroadWorks.
= Flyttade samtalsbearbetning uppat for att fanga samtalshanteringsuppgifter som
ingick i natverkskonfigurationen.
= Lagt till krav pa att skapa en ny mall i steg 5.
= Redigerade CUBE-portkrav
= L&gg till NOTERA till steg 2
= Mindre korrigeringar av CUBE-konfigurationer baserat pa feedback
15 21 februari = Tillagda SIP-profilkrav.
2021 Uppdaterade CUBE-krav.
1.4 10 februari = Lade till Iank till BYoPSTN-certifieringsprocedur
2021
1.3 5 februari 2021 | = Lade till steg for BYoOPSTN-certifiering
1.2 4 februari 2021 | = Uppdaterad Webex-lank i Trustpoint-sektionen
1.1 2 februari 2021 | = VYtterligare redigeringar och fortydliganden av CUBE-konfiguration.
1.0 20 januari = Forsta utkastet
2020
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Definitioner

Definitioner

Beskrivning

Cisco Partner

En enhet (vanligtvis en tjansteleverantér) som saljer Ciscos produkter och tjanster
till sina kunder.

Slutkund Anvandare som anvander Ciscos produkter och tjanster som séljs till dem av en
Cisco-partner.
KuB Cisco Unified Border Element

Partnerorganisation

Webex Identitets- och tjanstehanteringsarkiv som uppratthaller information om
Cisco-partners och deras kunder.

Partnernav

Webbportal for att tillhandahalla identitet och tjanster for Cisco-partners och de
kunder de hanterar.

Kundorganisation

Webex Identitets- och tjanstehanteringsarkiv som uppratthaller information om
slutkunden.

BroadWorks Enterprise
eller
tjansteleverantor/grupp

Representation av slutkunden i BroadWorks.
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Oversikt

Losningen Bring Your Own PSTN (BYoPSTN) later oss Webex for Cisco BroadWorks Service Providers
tillhandahalla telefonnummer som de ager for anvandare att anvanda nar de gar med i Webex Meetings.
Losningen later oss Partners utnyttja sina egna PSTN-natverk och anvanda befintliga relationer med
PSTN-leverantdrer, snarare &n att anvanda Cisco-férsedda nummer.

Referensarkitekturen i detta dokument tillhandahaller en end-to-end-design fér BYoPSTN-alternativet.
Denna arkitektur ar validerad av Cisco och anvander Cisco Unified Border Element (CUBE) som Session
Border Controller (SBC) fér samtalstrafik mellan BroadWorks och Webex Meetings.

Att vélja alternativet Motesanslutning

For narvarande stoéder Webex for Cisco BroadWorks tva alternativ for att tillhandahalla
motestelefonnummer. Tjansteleverantorer maste vélja ett av dessa tva alternativ — en blandning stods
inte:

= Cisco call-in-nummer (Cisco PSTN) — Cisco tillhandahaller de telefonnummer som métesdeltagare
kan anvanda for att g& med i moten

= Partner tillhandahalina inringningsnummer (BYoPSTN) — Tjansteleverantorer tillhandahaller sina
egna telefonnummer som ska anvandas av motesdeltagare nar de gar med i moten

BYoPSTN-I6sning

Partners som véljer alternativet BYoPSTN (Partner tillhandahallna inringningsnummer) maste
tillhandahalla sina egna PSTN-telefonnummer och maste tillhandahalla den natverksinfrastruktur som
kravs for att dirigera samtal till och frdn Webex. BYoPSTN-ldsningen underlattar dirigering av samtal Over
the Top (OTT) via det offentliga internet frdn BroadWorks till Webex.

Foéljande villkor géller nar du valjer alternativet BYOPSTN:

= Cisco Partners kan anvanda samma telefonnummer fér mer an en slutkund. Dessa telefonnummer
kan finnas i vilket land som helst dar partnern ar verksam.

= Alternativet BYOPSTN kréver inga andringar av den allménna introduktionsprocessen fér Webex for
Cisco BroadWorks-kunder.

= BYO0PSTN kraver provisionering pa Cisco Partner-niva och alla slutkunder som Partners aktiverar
efter att BYOPSTN &r i drift, aktiveras automatiskt.

= All provisionering som kravs for kundmotesplatser ar automatisk, som med den nuvarande allmént
tillgangliga l6sningen.

= Partners som aktiverar bade standard- och premiumpaket har tva métesplatser: en webbplats for
standardanvéandare och en annan fér premiumanvandare. Bada platserna ar aktiverade for
BYoPSTN.

= Motesdeltagare som ringer in till méten kan vélja att anvanda video- och innehallsdelning via internet.

= Galler métesanslutningar for bdde Space-méten och PMR-moten. Observera att for rymdmaoten
maste utrymmet ha skapats av en Standard- eller Premium-anvandare med Webex
Motesvardfunktioner for att kunna ta emot ett PSTN-atkomstnummer — utrymmen som skapats av
Basic-anvandare far inte PSTN-atkomstnummer.
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= Detta dokument tillhandahaller en validerad konfiguration som anvander CUBE som din SBC. Men
om du inte vill anvdnda CUBE kan du distribuera din egen SBC.

Arkitektur

Webex for Cisco BroadWorks BYoPSTN-l6sning bygger pa Webex Edge uppséttning tjanster, mer
specifikt Webex Edge Audio-tjansten tillgénglig for foretagskunder. Arkitekturen &r anpassad for att
integrera Cisco Partners BroadWorks infrastruktur med Webex Edge Audio, vilket gor det mgjligt for Cisco
Partner att centralt konfigurera uppsattningar av telefonnummer fér anvandning av sina slutkunder.

Huvudelementen i arkitekturen ar féljande:
= BroadWorks—Cisco Partners BroadWorks infrastruktur

= Cisco Unified Border Element (CUBE)—Reference Session Border Controller (SBC) for I6sningen
som distribueras i Cisco Partners datacenter. KUBEN maste finnas i en DMZ. Observera att om du
inte vill anvanda CUBE kan du distribuera din egen SBC.

= Webex Edge Audio—Webex-tjanst, som frikopplar PSTN fran Webex genom att andra
samtalsdirigeringen for att anvanda den infrastruktur som tillhandahalls av Cisco Partner.

Webex Cloud

Cisco Partner
Premises/DC

) sRTP Internet

fr=————

(Tl

Webex Meetings

Mobile

Customer 1 Customer 2

Uppmaningar fran deltagare att ga med i ett méte gar genom BroadWorks till CUBE och fran CUBE till
Webex-infrastrukturen i molnet via internet. Denna modell &r tillamplig for bada féljande scenarier for
motesanslutningar:

= Inkalla — en deltagare slar telefonnumret i métesinbjudan p& antingen sin BroadWorks-registrerade
handenhet, mobila enhet eller i Webex-appen. Samtalet initieras av BroadWorks.

«  Ateruppringning (valfritt)—en deltagare begar att Webex ringer upp ett telefonnummer som
deltagaren tillhandahaller. Samtalet initieras av Webex.

Samtal som dirigeras fran BroadWorks till CUBE inom partnerinfrastrukturen kommer att anvanda SIP
TCP for samtalssignalering och RTP for media. Fran CUBE till Webex anvander samtal SIP TLS for
signalering och sRTP fér media. Samtalsdirigering frdn CUBE till WebEXx sker via Internet och anvander
ingen SIP-trunk.

Den typiska installningen for scenarier for inringning/ateruppringning ar féljande:
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Cisco Partner har ett PSTN-telefonnummer (till exempel 2403332200) och en tillhérande Webex-
atkomstkod (till exempel 88631321777971704941).

Cisco Partner tillhandahaller en virtuell abonnent pa BroadWorks som motsvarar CUBE-enheten.
Partnern mappar telefonnumret till &tkomstkoden och vice versa.

Atkomstkoden, som skickas till Webex i SIP-meddelandena, identifierar métesplatserna som &r
kopplade till Cisco-partnern.

Ovanstaende telefonnummer for att komma at kodmappning konfigureras en gang och ar gemensamt
for alla slutkundsmotesplatser.

Deltagare som gar med i motet maste ange motsvarande motes-id (till exempel 123456), som
identifierar det specifika motet som ska ga med.

Det rekommenderas att partners féljer redundansmodellen som beskrivs nedan.

Mote GA med med Call-in

Foljande bild visar processen for en anvandare som gar med i métet genom att ringa in.

@ User dials 2403332200 from Phone to join
@) 5VKS transiates 2403332200 to

@ User enters the meeting id 123456 to join

Cisco Partner Webex Cloud
el 4 [=}

Premises/DC i/

nteprret

Webex Meetings

0 Meeting scheduled
with id 123456
and phone number
2403332200

Customer 1 Customer 2

v Webex Edge from BWKS

mee“ng 9 Invite received

INVITE  cip: 88631321

X-CisCo-3

797 170484@ecceopx.amer. pub.webex com;
te-uuid=abbd70f6c5197b 12e053ad06fc0a038b

88631321777971704941 From: sip: ..

To: Sip: BBE3132177797170494 1 @eccczpx.amer.pub.webex.com

meeting

Har ar stegen for att deltagaren ska ga med i ett méte genom att ringa in.

1.
2.

10

Anvandare schemalégger ett mote i Webex. Webex tilldelar ett métes-id (till exempel 123456).

Anvandaren slar telefonnumret som ar kopplat till métet (till exempel 2403332200). SIP INVITE bar
Request URI som telefonnummer kopplat till métet.

BroadWorks Gversatter telefonnumret till en atkomstkod (till exempel 88631321777971704941)
kopplad till métesplatsen och dirigerar samtalet till CUBE med Request URI som atkomstkod.

Webex tar emot SIP INVITE och svarar p& samtalet. Spraket fér meddelandena bestams av det sprak
som anges for telefonnumret nar det tillhandahalls i Cisco Partner Hub och BroadWorks
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5. Anvandaren anger motes-id (till exempel 123456) med DTMF. Webex verifierar anvandaren och later

sedan anvandaren ga med i motet.

Mote Ga med med Callback (Valfritt)

Foljande bild visar processen for en anvandare som gar med i métet genom att ringa tillbaka, anvandaren
begar ett samtal fran Webex for att g med i ett mote.

ot
©

rk

N e e
5 Q . <
D <
=5 b

L

L

Custome

Har ar stegen for att deltagaren ska ga med i ett méte genom ateruppringning:

1.
2.

11

Anvéandare schemalagger ett méte i Webex. Webex tilldelar ett métes-id (till exempel 123456).

Anvandaren begér ett samtal fran Webex till nskat nummer (till exempel +16504441000) for att ga
med i motet med Webex-appen eller Meetings-klienten.

Webex initierar en SIP INVITE to CUBE baserat pa Callback DNS SRV-gruppen, tillhandahallen i
Cisco Partner Hub och BroadWorks. SIP INVITE Request URI innehaller telefonnumret som maste ta
emot samtalet, (till exempel +16504441000@cube.example.com).

CUBE SBC skickar SIP INVITE-forfragan till Broadworks NS. NS omdirigerar samtalet till Broadworks
AS som ar vard for motesvarden. Broadworks AS tar emot SIP INVITE fran CUBE SBC. Broadworks
AS identifierar métesvarden med hjélp av Cl UUID i X-CISCO-MEET-INFO-huvudet. Dessutom
kontrollerar Broadworks om VoiceXML Webex Meeting Callback-abonnent ar konfigurerad i systemet.

Samtal erbjuds till det telefonnummer som anvandaren begart och anvandaren svarar pa samtalet for
att ga med i motet. Detta telefonnummer kan vara en BroadWorks-abonnent eller ett PSTN-nummer.
Om det begarda numret ar ett PSTN-nummer anvander BroadWorks den tillhandahallna sokvagen for
att dirigera samtalet till PSTN.
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For ateruppringningsalternativet ar det obligatoriskt att aktivera foljande tva funktioner:
e 102746 — BroadWorks-stdd for Cl UUID
e 102074 — BYO PSTN-faktureringsstdd for CallBack och Callln

Detta kan bekraftas fran CLI enligt nedan:
AS CLI/System/ActivatableFeature> skaffa sig

ID Beskrivning Aktiverad Senast andrad Tidsstampel

102746 BroadWorks Support for CI UUID sant
102074 BYO PSTN Faktureringsstdd for CallBack och CalllIn true

En detaljerad beskrivning av dessa funktioner och aktivering finns i avsnittet 'VoiceXML Meeting Callback
Virtual Prenumerant' i detta dokument.

OBS: Om du véljer att inte konfigurera alternativet Méte G& med med ateruppringning, kan anvandare
fortfarande anvanda antingen alternativet Ring in for att g& med i moéten eller s& kan de ga med med
datorljud. | det har fallet behéver du inte konfigurera DNS SRV-ateruppringningsgrupper.

Oversikt 6ver l6sningskonfiguration

Losningen har flera olika komponenter, som var och en maste konfigureras korrekt for att I6sningen ska
fungera framgangsrikt. Komponenterna ar féljande:

e BroadWorks
o CUBE (eller en alternativ SP Certified Session Border Controller (SBC))
o Webex Edge Ljud

Det finns dmsesidiga beroenden mellan konfigurationen av dessa olika komponenter och som sadan
kravs en eller flera |I6sningsfroorganisationer for att slutféra den nédvandiga I6sningskonfigurationen och
verifieringen.

Froorganisationer

En fréorganisation ar en Webex-organisation som du konfigurerar for att generera och validera
installiningar for BYoPSTN-Iosningen. Froorganisationen méaste ha minst en anvandare tilldelad en
Standardpaket, och att standardpaketet maste anvanda Partner tillhandahélina inringningsnummer
(BYoPSTN) madjlighet att ga med i mote. Det rekommenderas att du associerar fréorganisationen med en
testleverantdr av BroadWorks-tjanst eller Enterprise.

Losningsfroorganisationerna har tva syften:

1) Frokonfiguration : tillhandahallandet av fréorganisationerna genererar telefonnummer till
mappningar av motesatkomstkoder och en universellt unik identifierare foér motesplatsen (webbplats-
UUID) som krévs for den pagaende driften av lésningen. Denna information kravs for att konfigurera
BroadWorks Virtual Subscribers (VSUB).

2) Konfigurationsvalidering : anvand fréorganisationen for att avgéra om din BYoOPSTN-I6sning &r
konfigurerad i enlighet med dina krav. Anvéand frdorganisationen och testanvandare for att validera
anvandningsfall for métesinrop och ateruppringning med hjalp av partnerns inringningsnummer och DNS
SRV-ateruppringningsposter (om ateruppringning ar aktiverat).
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Administratoren maste skapa en startldsningsorganisation for varje unik uppséattning telefonnummer och
DNS SRV-ateruppringningsposter. Genereringen av startldsningsorganisationen i varje fall genererar det
erforderliga telefonnumret till mappningar av métesatkomstkoder och forméagan att verifiera de
associerade motesinrops- och ateruppringningsfallen for dessa telefonnummer och DNS SRV-poster for
ateruppringning.

Administratéren som anvéander Cisco Partner Hub maste vélja en frolésningsorganisation som primar
frolésningsorganisation. Métesplatsens UUID for standardpaketmétet foér denna priméara
frélésningsorganisation maste konfigureras pa BroadWorks. Det ar viktigt att den har motesplatsen forblir
tillhandahallen eftersom den har webbplatsens UUID skickas i varje begaran om anslutning till métet som
en autentiseringstoken. Detta enda webbplats-UUID delas av alla uppsattningar telefonnummer och DNS
SRV-poster for teruppringning. UUID-varden for flera webbplatser kravs inte.

Den primara och eventuella sekundara frélésningsorganisationerna kan tas bort, om s& 6nskas, innan
uppsattningen av telefonnummer och &teruppringning DNS SRV-poster tilldelas till icke-testkunder. Nar
uppsattningen telefonnummer och ateruppringning DNS SRV-poster tilldelas till eventuella icke-
testkunder, ar dessa telefonnummer och ateruppringningsposter associerade med métesplatser for dessa
kunder och anvands for métesanslutning med hjalp av call-in och callback. Eventuella &ndringar bor
betraktas som servicepaverkande.

De efterféljande avsnitten ger mer information om de olika konfigurationselementen.

BYoPSTN-konfigurationselement

En viktig del av I6sningen ar konfigurationen av Cisco Partner-telefonnummer och DNS SRV-
ateruppringningsposter. BYoPSTN anvéander telefonnummergrupper och ateruppringning DNS SRV-
grupper som ett satt att tilldela geografiskt baserade telefonnummer och redundant samtalsdirigering for
Webex-moten. Dessa element tilldelas slutkunder av kundmallen.
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Customer

Templates

Telefonnummergrupp (PNG)

Cisco Partners tillhandahaller de telefonnummer som anvands av deltagarna for att ga med i méten i
Cisco Partner Hub. Dessa telefonnummer ar ordnade tillsammans till en telefonnummergrupp. Listan med
telefonnummer ar kopplad till en métesplats. Alla personliga métesrum (PMR) och schemalagda moten
pa den motesplatsen anvander de associerade telefonnumren. Féljande ar ett exempel pa en
telefonnummergrupp:

Telefonnummergrupp: US East

Telefonnummer Land | Landskod Telefonnummer Meddelande Typ av Call-in

vagtull  Prioritet
Amerikanska USA +1 2403332200 Svenska Vagtull Primar
Maryland
USA Florida USA +1 9049002303 Svenska Vagtull Sekundar
USA New York USA +1 8056504578 Svenska Tullfritt Ingen

Telefonnummer har foljande attribut:

= Telefonnummer Namn—Namn for att beskriva telefonnumret

= Land - Land som telefonen ar tilldelad till

= Landskod — Landsnummer eller landskod

= Telefonnummer—Telefonnumret som ska anvandas for att g& med i ett mote utan landskod

= Meddelande — Spraket for meddelandet som ska spelas upp nar en deltagare gar med i ett mote
= Avgiftstyp—Typen av nummer: Avgiftsfritt eller Avgiftsfritt

= Inringningsprioritet — den prioritet som tilldelats métesnumren. Deltagarvyn for
motesanslutningsnumren ar ordnad utifrdn denna prioritet.

Standardtelefonnummer: Administratorer kan tilldela en inringningsprioritet Priméar, Sekundar eller Ingen
till ett telefonnummer i Telefonnummergruppen. Telefonnumren med prioritet Primar eller Sekundéar ar
standardtelefonnummer. Standardtelefonnumren skickas i e-postmeddelanden om métesinbjudningar och
listas i den prioritetsordning som deltagarna ska anvanda for att ga med i méten. Standardtelefonnumren
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behdover inte vara i samma land. Ett primart telefonnummer maste véljas, ett sekundart telefonnummer ar
valfritt. Minst ett av standardtelefonnumren maste vara av typen Toll.

Slutkundsanvéndare kan vélja att ange sina egna standardtelefonnummer med hjélp av moétesplatsens
webbgranssnitt. Dessa nummer visas for den anvandaren och deras deltagare nar de &r métesvardar.
Om anvandaren gar med i ett méte som en deltagare visas de endast fér dem.

Enligt exemplet ovan, tillhandahaller Cisco Partner-administratéren US Maryland som primar och US
Florida som sekundar, dessa ar standardtelefonnumren. En anvandare kan valja att sidosatta detta i
sina méten genom att &ndra den primara till US New York och sekundar som US Maryland.

Det maximala antalet telefonnummer fér en given telefonnummergrupp ar 98.

OBS: Det stdds inte att konfigurera ett dedikerat nummer for ett enskilt foretag.

Callback DNS SRV Group (CDSG)

For att motesdeltagare ska kunna valja ateruppringningsalternativet kravs en Callback DNS SRV-grupp
som pekar pa CUBE-instanserna inom Cisco Partners natverk. Webex anvander dessa poster for att
dirigera ateruppringningen via CUBE till BroadWorks, som sedan kan placera motesateruppringningen till
motesdeltagarens telefonnummer.

Foljande ar ett exempel pa en Callback DNS SRV-grupp.

Callback DNS SRV-gruppens namn: Global CB

Land/Region Landskod DNS SRV Record
USA +1 cube.us.example.com
Mexiko +52 cube.mx.example.com
Alla andra lander Saknas cube.global.example.com

Callback DNS SRV-poster har foljande attribut:

= Land/region: Landet eller regionen for vilken denna DNS SRV-post ska anvéndas for att skicka
samtalsférfragningar.

= Landskod: Landskoden som &r kopplad till landet/regionen. Du kan bara ha en DNS SRV-post per
landskod.

= DNS SRV-post: DNS SRV-posten for Cisco Partner CUBE-instanserna.

Nér deltagaren begar ett samtal pa sitt angivna telefonnummer, anvander Webex den ateruppringning
DNS SRV som ar kopplad till landskoden for det angivna telefonnumret for att dirigera samtalet till
lAmpliga element i Cisco Partners-natverket.

Att anvanda en DNS SRV-post pa detta sétt ger stod for redundanta CUBE-instanser for att betjana
samtalsbegaranden fran Webex. | exemplet ovan, nar motesdeltagare i USA begar en ateruppringning
frin Webex till deras amerikanska telefonnummer, anvander Webex DNS SRV cube.us.example.com
for att dirigera samtalet till Cisco Partners natverk. Nar motesdeltagare i Mexiko begar en ateruppringning
fran Webex till deras mexikanska telefonnummer kommer Webex att anvanda DNS SRV
cube.mx.example.comn fOr att dirigera samtalet till Ciscos natverk.
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For alla lander/regioner som inte har en specifik Callback DNS SRV-post, dirigeras dessa
samtalsfoérfragningar till ' Alla andra lander DNS SRV-post. Administratéren maste konfigurera en "Alla
andra lander" DNS SRV-post.

Det maximala antalet poster for en given ateruppringning DNS SRV-grupp ar 200.

Kundmall

Kundmallen ar ett befintligt koncept for I6sningen Webex for BroadWorks. Mallen tillhandahaller
standardkonfigurationen som anvands for att tillhandahalla en slutkund. BYoPSTN tillhandahaller
ytterligare attribut till kundmallen:

= Motesanslutningstyp—Kan vara antingen Ciscos inringningsnummer eller Partner tillhandahallina
inringningsnummer. Det har attributet indikerar telefonnumren som ar konfigurerade fér motesplatser
associerade med standard- och premiumpaketen. Partner tillhandahallna inringningsnummer bor
véljas av administratoren.

= Telefonnummergrupp — Enbart kopplat till partner tillhandahallet inringningsnummer, detta attribut
indikerar de telefonnummer som anvands av slutkunder som tillhandahalls fér standard- och
premiumpaket nar de gar med i méten.

Ateruppringning DNS SRV-grupp — associerad med partner tillhandahéllet endast alternativ for
inringningsnummer, detta attribut indikerar DNS SRV-posterna som anvands av Webex nér du ringer
tillbaka till slutkunder som tillhandahalls for standard- och premiumpaket nar de gar med i méten. Om du
inte vill aktivera ateruppringning kan du vélja "Inaktivera ateruppringning™ nar du skapar eller uppdaterar
en kundmall. Nar den forsta prenumeranten for antingen Standard eller Premium tillhandahalls for en
slutkund, tillhandahalls den associerade paketmotesplatsen. Paketmotesplatsen tillhandahalls enligt
ovanstaende kundmall. Alla efterféljande provisionerade prenumeranter for antingen Standard eller
Premium laggs till den redan etablerade motesplatsen — métesplatsens konfiguration &ndras inte.

Eventuella andringar av kundmallen med avseende pa ovanstaende attribut géller endast for nyligen
tillhandahallna paketmétesplatser. Befintliga motesplatser, som redan tillhnandahalls, paverkas inte av
andringar i kundmallen.

Det enda anméarkningsvarda undantaget ar att om en slutkund redan har en paketmétesplats,
tillhandahalls alla nya paketmétesplatser med samma motesanslutningstyp som den befintliga
paketmotesplatsen. Till exempel, om en slutkund har en métesplats for standardpaket som anvander
Ciscos inringningsnummer och kundmallen uppdateras for att anvanda inringningsnummer som
tillhandahalls av partner, tillhandahalls en ny motesplats for Premiumpaket med Ciscos
inringningsnummer, Kundmallsinstallningen géaller inte. Standard- och Premium-métesplatserna fér en
given slutkund ska alltid tillhandahéllas konsekvent.

BroadWorks Calling Cluster
Cisco Partner Hub - BroadWorks Calling Cluster-skarm ger tillgang till att visa och/eller ladda ner

BroadWorks-konfiguration (BYoPSTN) information. BYoPSTN-konfigurationsinformationen for ett givet
kluster inkluderar féljande data:

= Primary Seed Solution Organisationsinformation inklusive standardpaketets métesplats UUID och
webbadress
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= Telefonnummer Gruppinformation fér alla grupper som ar konfigurerade for detta kluster. Detta
inkluderar telefonnumret till mappningar av méteskoder for varje grupp. Observera att detaljerna bor
inkludera grupper som &r associerade med alla sekundéara frélésningsorganisationer.

= Callback DNS SRV-gruppinformation for alla grupper som ar konfigurerade for detta kluster.
Observera att detaljerna bor inkludera grupper som ar associerade med alla sekundara
frélésningsorganisationer.

= Kundmallsdetaljer for dessa mallar som anvander ndgon av telefonnummergrupperna och
ateruppringning DNS SRV-grupper

Varje BroadWorks-samtalskluster har sin egen BroadWorks-konfiguration (BYoPSTN) information,
sarskilt den ar tilldelad telefonnummergrupper och ateruppringning DNS SRV-grupp. Observera dock att
alla BroadWorks Calling Cluster delar samma Primary Seed Solution Organisation och som sadana
inkluderar alla samma standardpaketmdotesplats UUID och webbadress.

BroadWorks-konfigurationen (BYoPSTN) informationen ar endast tillganglig fér visning/nedladdning nér
administratoren konfigurerar och valjer Primary Seed Solution Organization. Den priméara
startlosningsorganisationen maste ha minst en anvandare tilldelad standardpaketet och det
standardpaketet maste anvanda moétesanslutningsalternativet Partner tillhandahallna inringningsnummer
(BYOPSTN).

Exempel pa BYoPSTN-konfigurationselement

Foljande bild visar ett exempel pa en BroadWorks-distribution med flera kluster med geografiskt baserade
kundmallar, telefonnummer och routing.

BWKS US NG Cluster

BWKS MX Cluster VN
| MALER MX PNG
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Den forsta tabellen visar en BroadWorks-distribution med flera kluster med regionalt baserade
kundmallar, telefonnummergrupper och DNS SRV-grupper for ateruppringning. De efterféljande
tabellerna expanderar pa telefonnummergruppen och ateruppringning DNS SRV-grupper

BroadWorks Mallnamn | Paket Méte GA med  Telefonnummergrupp Ateruppringning

Cluster Typ DNS SRV Group

BWKS US NG US West Standard | Partner har angett USA vast CB USA

Std inringningsnummer

US West Premie

Prm

US East Standard USA 0Ost

Std

US East Premie

Prm
BWKS MX MX Std Standard | Partner har angett MX PNG CB MX

. inringningsnummer

MX Prm Premie
BWKS UK Std Standard | Partner har angett | UK PNG Ateruppringning
Storbritannien . inringningsnummer inaktiverad

UK Prm Premie
BWKS USA US Std Standard | Cisco call-in Ingen Ingen

nummer

e Prenumeranter som tillhandahéalls med US West Std eller US West Prm-mallen anvander US
West-telefonnumret nar de gar med i méten. De abonnenter som moéter anslutningsforfragningar
skickas till CB US DNS SRV-poster.

e Prenumeranter som tillhandahéalls med US East Std eller US East Prm-mallen anvander US East-
telefonnumret nar de gar med i moten. De abonnenter som moter anslutningsforfragningar
skickas till CB US DNS SRV-poster.

e Prenumeranter som tillhandahalls med MX Std- eller MX Prm-mallen anvander MX PNG-
telefonnumret nar de gar med i moten. De abonnenter som moter anslutningsforfragningar
skickas till CB MX DNS SRV-poster.

e Prenumeranter som tillhandahalls med hjalp av mallen UK Std eller UK Prm anvander UK PNG-
telefonnumren nar de gar med i moten. Dessa abonnenter kommer inte att erbjudas
motesanslutningar via ateruppringning eftersom ateruppringning ar inaktiverad.

e Prenumeranter som tillhandahalls med US Std anvander Ciscos inringningsnummer och har
darfor ingen telefonnummergrupp eller ateruppringning DNS SRV-grupp tilldelad. Dessa
abonnenter anvander Cisco tillhandahéllna telefonnummer fér métesanslutningar och Cisco DNS
SRV-poster for métesanslutningar med ateruppringning.
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Detaljer om exemplet med telefonnummergrupper ar féljande:

Telefonnumme  Telefonnu Land Lands Telefonnu Meddela Avgifts Call-
rgrupp mmer kod mmer in

Namn Priori

USA vast USA San USA +1 4156551000 Svenska Vagtull Priméar

Francisco
Amerikanska USA +1 9863502478 Svenska Tullfritt Ingen
Palo Alto

USA 0st Amerikanska USA +1 2403332200 Svenska Vagtull Priméar
Maryland
USA Florida USA +1 9049002303 Svenska Vagtull Sekun

dar

USA New USA +1 8056504578 Svenska Tullfritt Ingen
York

MX PNG Mexiko MX +52 2065304086 Europeisk | Vagtull Priméar

a spanska
UK PNG Storbritannien | Storbritan | +44 4527789651 Svenska Vagtull Priméar
nien

Detaljer foér exemplet Callback DNS SRV-grupper ar foljande:

Callback DNS DNS SRV

SRV Group

CB USA USA cube.us.example.com

Alla andra lander cube.row.example.com

CB MX MX cube.mx.example.com

Alla andra lander cube.row.example.com

Konfigurationen fér den amerikanska DNS SRV-posten, cube . us.example.com kan vara som i
exemplet:

7Sips.7tcp.cube.us.example.com 86400 | | SRV | 10 | 10 | 5061 | cubeOl.us.example.com

7Sips.7tcp.cube.us.example.com 86400 | | SRV | 10 | 10 | 5061 | cube02.us.example.com

Denna DNS SRV-post kan lésas till féljande DNS A-post:

cubell.us.example.com 86400 | A 45.84.168.81
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cubel2.us.example.com

86400

A

45.84.168.82

OBS: DNS SRV-posterna loser sig for att sakra SIP-samtal fran Webex till CUBE.
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Portar som anvands av Webex

Portarna i tabellen nedan maste 6ppnas pa brandvaggen pa DMZ dar CUBE finns, och andra portar kan
sténgas. Mer information om portar och natverkskrav finns i féljande artikel:

https://collaborationhelp.cisco.com/article/WBX264

Destination | Protokoll

shamnar

Destination Beskrivning

Kallportar

Webex Edge | Kortlivad KUB 5061 TCP
Ljudtjanster

(mTLS 1.2) Inkommande
SIP-signalering fran Webex
Edge Audio till CUBE SBC.

OBS: CUBE SBC kraver
specifikt anvandning av port
5061. Anvandningen av
andra portar i intervallet
5060-5070 kan stddjas av
andra SBC:er.

Ljudtjanster

Webex Edge | 4000-4010 KUB 5061 TCP

(MTLS 1.2) Alternativ Ping
for Webex Edge Ljud.

KUB Kortlivad EdgeAudio 5065 TCP (mTLS 1.2) Utgaende SIP-
signalering fér Webex Edge
Audio.
Webex Edge | Kortlivad KUB Efemara UDP (SRTP) Pinholes i
Ljudtjanster hamnar brandvaggen méaste 6ppnas
8000-59999 f@r inkommande mediatrafik
till Edge-ljud.
KUB Efeméra Edge Audio Kortlivad UbP (SRTP) Pinholes i
hamnar brandvaggen maste 6ppnas
10200 - for utgdende mediatrafik till

TLS och sRTP Cipher Suites

TLS v1.2 eller hdgre anvands for mTLS-handskakning, och féljande chiffer stéds av Webex Edge Audio
(under Call-Back erbjuder Webex Edge Audio dessa i TLS Hello Handshake's Client):

- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
- TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
- TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256
- TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384
- TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256
- TLS_ECDHE_RSA WITH_AES 256_CBC_SHA384
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- TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256

- TLS_RSA WITH_AES 256_GCM_SHA384
- TLS_RSA WITH_AES_256_CBC_SHA256
- TLS_RSA WITH_AES_128 GCM_SHA256
- TLS_RSA WITH_AES_128 CBC_SHA256

- TLS_DHE_DSS_WITH_AES 256_GCM_SHA384

- TLS_DHE_DSS_WITH_AES 256_CBC_SHA256

- TLS_DHE_DSS_WITH_AES 128 GCM_SHA256

- TLS DHE_DSS WITH AES 128 CBC_SHA256

Foéljande chiffer anvands for sRTP:

- AEAD_AES 256 _GCM.

- AEAD_AES 128 GCM

= AES_CM_128 HMAC_SHA1_80
= AES_CM_128 HMAC_SHA1_32

Ljudkodekar stdds
= G722

- G711p

= G711a

SIP och RTP Profilkrav

Ldsningen kraver att du mellan CUBE (eller din SBC) och Webex distribuerar SIP TLS for signalering och

SRTP for media.

SIP- och RTP-profilerna som en del av denna kommunikation bér uppfylla féljande krav:

SIP-profilkrav Information

Session utgangstimer

2220 sek (acceptera SIP 422) * justeras per
affarsbehov och 422 forvantas.

Mediaerbjudande for intrade

Tidigt erbjudande

Mediaerbjudande for uttrade

Sen erbjudande

Alternativ ping-intervall

30-tal (minst)

DTMF

RFC2833 nyttolast 101 (ingen akustisk DTMF!)

SIP — UDP portar

4000-4010,5061,5065
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Rost nyttolast profil G.722/ G.711p /G.711a
Paketstorlek 20 ms

VAD (Voice Activity Detection) Nej
Mediainaktivitetstimer 1200 ms

Byte av codec i mitten av dialogrutan Inte accepterad

RTP 8000-48198

AEAD_AES_256_GCM
AEAD_AES_128_GCM

AES_CM_128 HMAC_SHA1_80
AES_CM_128 HMAC_SHA1 32

sRTP-chiffer

Obs! G.729-codec stids inte. Om du vill anvanda G.729 maste du anvanda omkodare.

Webex Samtalsdirigeringsdomaéaner

DNS SRV _sips._tcp.<doman> anvands for att n& Webex Edge Audio. Det finns fyra domaner beroende
pa region:

Omrade Doman
Amerika ecccspx.amer.pub.webex.com
Storbritannien, ecccspx.emea.pub.webex.com
Nordafrika
Asien och ecccspx.apac.pub.webex.com

Stillahavsomradet

Australien / Nya Zeeland | ecccspx.anz.pub.webex.com

Europa ecccspx.euro.pub.webex.com

DNS SRV l6ser till flera A-poster som pekar pa den priméara och sekundéara platsen. Féljande tabell ger
ett exempel for AMER-regionen och kan komma att &ndras i framtiden.

Posttyp Spela in mal Syfte

SRV _sips._tcp.ecccspx.amer.pub.webex.com ecccspxprl.amer.pub.webex.com Upptéackten av
Webex Edge
Audio

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxpr2.amer.pub.webex.com Upptéackten av
Webex Edge
Audio

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxscl.amer.pub.webex.com Upptéackten av
Webex Edge
Audio
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Posttyp Spela in VN Syfte

SRV _Sips._tcp.ecccspx.amer.pub.webex.com ecccspxsc2.amer.pub.webex.com Upptéackten av
Webex Edge
Audio

A ecccspxprl.amer.pub.webex.com 207.182.174.101 Pekar pa
Webex Edge
Audio AMER
Primary 1

A ecccspxpr2.amer.pub.webex.com 207.182.174.102 Pekar pa
Webex Edge
Audio AMER
Primary 2

A ecccspxscl.amer.pub.webex.com 207.182.174.229 Pekar pa

Webex Edge
Audio AMER
Secondary 1

A ecccspxsc2.amer.pub.webex.com 207.182.174.230 Pekar pa

Webex Edge
Audio AMER
Secondary 2

CUBE Redundans

Cisco Unified Border Element (CUBE) mdjliggdr sessionsgranskontroll i ett natverk som hanterar SIP-
anslutningar mellan externa enheter och interna natverk. Mer information om CUBE finns i avsnittet
Forutsattningar nedan.

Redundansmodellerna som stods ar definierade med syftet att tillhandahalla hég tillganglighet och
eliminera single-point-of-failure foér Cisco-partnern. Tre olika modeller beskrivs nedan. Cisco-partners bor
anvanda vilken modell som helst som &r tillamplig p& deras miljo.

Under introduktionsprocessen ska partner inaktivera ICMP-filter.
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Duplex CUBE-distribution for BroadWorks distribuerad i Single
Site

Service Provider Webex Cloud

Premises/DC

! Internet
Site 1 CUBE-S1-1 Webex Meetings
Broadworks =
CUBE-51-2

Broadworks DNS SRV Webex DNS SRV
cube.example.com PSTN cube.example.com

+ cube-s1-1.example.com + cube-s1-1.example.com

« cube-s1-2.example.com Mobile + cube-s1-2.example.com

DNS SRV used for Webex
side and Broadworks side

Simplex CUBE-distribution for BroadWorks distribuerad i Multi-
Site

Service Provider Webex Cloud

Premises/DC I

1 1
1 1
H Internet d
1 1
Site 1 v i Webex Meetings
Broadworks ' !
= s
! !
Site 2 CUBE-S2-1 ' i Webex DNS SRV
Broadworks : : cube.example.com
: I + cube-s1-1.example.com
: : + cube-s2-1.example.com
Broadworks DNS SRV | |
cube.example.com i PSTN 1
* cube-s1-1.example.com H | DNS SRV used for Wepex
+ cube-52-1.example.com | Mobile ! side and Broadworks side
1 i
1 1
1

Ytterligare en redundansmodell &r mojlig dar CUBE distribueras i duplexlage pa varje plats. Denna modell
ar inte nédvandig med tanke pa att BroadWorks ar utplacerat med geo-redundans.
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Reservering

Cisco Partners maste distribuera och hantera den nodvandiga infrastrukturen som namns ovan for att
aktivera BYOPSTN i deras natverk. Foljande steg kravs for att tillhandahalla och aktivera BYoOPSTN for

en Cisco-partner.

1.Partner Prerequisites

2. Provision Phone Numbers in Cisco
Partner Hub

3. Provision Callback DNS SRV Groups
in Cisco Partner Hub (Optional)

4. Associate PNG (and CDSG) to
Customer Templates

5. Provision Seed Solution
Organizations

6. Select the Primary Seed Solution
Organization

7. Download the BroadWorks
configuraion (BYoPSTN)

8. Determine the Webex Edge Audio
DNS SRV domain

9. Provision Partner BroadWorks
Configuration

10. Provision Partner CUBE (or your
own SBC)

11. BYoOPSTN Certification

26

eDeploy BroadWorks System
eDeploy CUBE for Webex Edge Audio or leverage your own SBC

¢ Provision Phone Number Groups to be associated with
Customer templates

o|f you want to deploy Meeting Join via Callback, provision
Callback DNS SRV groups and update your DNS settings.
Otherwise, you can skip this step.

eAssociate Phone Number Groups and Callback DNS SRV Groups
(only if Meeting Callback is deployed) to your Customer
Templates.

eProvision a test Service Provider or Enterprise for Webex For
BroadWorks using each of the Customer Templates

¢ Provision a subscriber with a Standard package that uses
Partner Provided call-in numbers meeting join option

eSelect a single primary seed solution organziation for BYoPSTN

eDownload the JSON file from Cisco Partner Hub which contains
the information needed to configure BroadWorks

e|dentify the Webex Edge Audio DNS SRV domain

*CUBE Virtual Subscriber Configuration

eApply the Phone Number to access code mapping, from
downloaded JSON file, in Virtual Subscribers

eNetwork Server Configuration

eFollow validated configuration to provision CUBE as your SBC

eAlternative. If you don't want to use CUBE, provision your own
SBC using the CUBE configuration as a high-level guide

eComplete acceptance tests for certification.
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Steg 1: Partnerkrav

Foljande forutsattningar méaste uppfyllas for att tillhandahélla BYoPSTN. Forutsattningarna nedan
forutsatter att partnern har en fungerande Webex fér Cisco BroadWorks-distribution som inkluderar:

= Fungerande BroadWorks System — som dokumenterats i Webex for Cisco BroadWorks Solution
Guide

= BroadWorks AS-licens med "VoiceXML"-tjanst i tillracklig kvantitet (1 per PSTN-nummer)
= BroadWorks patchar kravs:
-  ForR22:
o AP.xsp.22.0.1123.ap376935
o AP.as.22.0.1123.ap376935
- ForR23:
o AP.xsp.23.0.1075.ap376935
o AP.as.23.0.1075.ap376935
- For R24:
o AP.as.24.0.944.ap376935
= Cisco CUBE System distribuerat (I0S version 16.12.2 eller senare):

Bade hardvarubaserad och virtuell CUBE stdds. Hardvarubaserad CUBE rekommenderas for
skalbarhet och hantering av stérre antal samtal.

= Webex Partnerorganisation — som beskrivs i Webex for Cisco BroadWorks Solution Guide

Om partnern utfor en helt ny implementering maste alla férutsattningar i guiden Webex for Cisco
BroadWorks Solution vara slutférda innan du bérjar med féljande.

Steg 2: Tillhandahall telefonnummergrupper (PNG) i Partner Hub
Proceduren som Cisco-partnern anvander for att lagga till sina Webex moétestelefonnummer ar foljande:
1. Logga in pa Cisco Partner Hub.

2. Gatill installningar.

3. Bladdratill BroadWorks Calling.

4. Under Mdtesanslutningskonfiguration (BYoPSTN), Vélj Skapa Call-in Phone Number Grou sid.
5. Gaini Telefonnummergrupp namn och valj Nasta.

6. Gaini Telefonnummer detaljer och valj Nasta.

7. Granska sammanfattningen av telefonnummergruppsdetaljer och vélj Spara.

8. Upprepa denna procedur for varje telefonnummergrupp som ska laggas till

Skarmbilderna nedan illustrerar proceduren.
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book.html

BroadWorks Calling

Clusters

2 active clusters

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When providing Webex meeting call-in numbers, phone number and callback DNS SRV groups must be

created. A group will become active when assigned to a template.

Call-in phone number groups

3 active groups

Callback DNS SRV groups

3 active groups

Partner Configuration Resources

Download Webex CA certificate @

Gall-in phone number Group fame
Enler 2 hew, unicus 1ame for the group.

US East

Create a call-in phone number group

Call-in phone numbers

Aded your

Phone number name

US Maryland

US Flonida

US New York

+ Add another call-in phone number

I-in phone numbers for users joini

Country / region

United States of America

United States of America

Unitad States of America

bex meetings. Al

Create a call-in phone number group

Group name P

al least one prin

efaull call-n numbe

Country Code Phane number Annauncement

v 2403332200 English (United States)
v 9049002303 English (United States)
v 8056504578 English (United States)

Toll type

| Tol

| Toll

< TollFrea

Call-in priority

~ Primary i)

~ Secondary

v Nona

~ CD
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Create a call-in phone number group

Summary
Please review the call-in phone numbers group settings to make sure they are carrect. Click 'Save” to confirm or ‘Back’ to make changes

Call-in phone number group name
US East

Call-in phone numbers

Steg 3: Tillhandahall ateruppringning DNS SRV-grupper (CDSG) i
Partner Hub (Frivillig)

OBS: Det har steget ska endast slutféras om du vill distribuera alternativet Mote Ga med via
ateruppringning. Annars kan du hoppa oéver det har steget.

OBS: Om du inte konfigurerar det har alternativet kan anvandare anvanda alternativet Call-in for att g&
med i moten, eller ga med med datorljud.

Nar du anvander alternativet Motesateruppringning kravs en ateruppringning DNS SRV-grupp for att
dirigera samtal frAn Webex till CUBE. Proceduren som Cisco-partnern anvander for att lagga till sina
CUBE DNS SRV-poster till Webex ar foljande:

Logga in pa Cisco Partner Hub.

Ga till Installningar.

Bladdra till BroadWorks Calling.

Under Meeting Join-konfiguration (BYoPSTN) véljer du Skapa ateruppringning DNS SRV-grupp.

1.
2
3
4
5. Ange Callback DNS SRV Gruppnamn.
6. Valj Nasta

7. Ange Callback DNS SRV-detaljer.

8. Valj Nasta.

9. Granska ateruppringning DNS SRV detaljerad sammanfattning.
10. Valj Spara.

11. Tillhandahéll eventuella uppdateringar av DNS for att terspegla de nya posterna i DNS SRV-
gruppen
12. Upprepa denna procedur for varje ateruppringning DNS SRV-grupp som ska laggas till

Skarmbilderna nedan illustrerar proceduren.
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Create a callback DNS SRV group

o

Group name DNS SRV records

Callback DNS SRV group name
Enter a new, unique name for the callback DNS SRV group

Global CB

x
Create a callback DNS SRV group
Group name DNS SRV records Summary
Add callback DNS SRV records to the group
DNS SRV name Country / region Country code DNS SRV record
US record United States of America / ... v cube.us.example.ct [m]
MX record Mexico ~ ube.mx.example.com uj
RoW record All other countries N 1be.row.example.com| u]

+ Add another callback server

30

00 webex

by CISCO



Create a callback DNS SRV group

@ ® o

Group name DNS SRV records Summary

Summary
Please review the callback DNS SRV group settings to make sure they are correct. Click 'Save' to confirm or ‘Back’ to make

changes.

Callback DNS SRV group name
Global CB

Callback DNS SRV records

DNS SRV name Country / region Country code DNS SRV record

US record United States of America / C.. +1 cube_us.example.com
MX record Mexico +52 cube mx example.com
RoW record All other countries cube.row.example.com

- €D

Steg 4: Koppla PNG och CDSG till kundmallar i Partner Hub

Initial konfiguration och verifiering av BYOPSTN-l6sningen kraver en startorganisation for varje unik
kombination av Telefonnummergrupp och Callback DNS SRV-grupp (vid ateruppringning) kravs).
Darfor rekommenderas det att Cisco Partners pa samma satt skapar en ny kundmall for varje unik
kombination av Telefonnummergrupp och Callback DNS SRV Group. Varje kundmall ska anvandas for
att generera en motsvarande froorganisation.

Nar BYoPSTN-konfigurationen &r seedad och verifierad med hjélp av seed-organisationerna kan
telefonnummergrupperna och Callback DNS SRV-grupperna tillampas pa befintliga kundmallar efter
behov.

Observera att nyskapade kundmallar inte anvands av befintliga icke-testkunder och darfér sékert kan
anvandas for manuell verifiering av BYoPSTN-konfigurationen.

OBS: Om du inte distribuerar Meeting Join via Callback behdver du inte associera Callback DNS SRV-
grupper till kundmallen. Du méaste dock vélja Inaktivera ateruppringning.

For att lagga till en ny kundmall, gor foljande:

1. Logga in pa Cisco Partner Hub.

2. Gatill Instéallningar.

3. Bladdra till BroadWorks Calling.

4. Under Mallar véljer du Lagg till mall.

5. Ange malldetaljerna. Pa pakettyp stadiet:
= Valj Pakettyp som Standard.
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= Valj Konfiguration fér métesanslutning som Partner tillhandahallna inringningsnummer

(BYOPSTN).

= V&l en tillhandahallen telefonnummergrupp.

«  Fér Ateruppringning DNS SRV-grupp, om du vill aktivera alternativet Métesateruppringning
véljer du en tillhandahallen ateruppringningsgrupp DNS SRV. Annars véljer du Inaktivera

ateruppringning.
6. Valj Nasta.
7. Ange aterstdende malldetaljer.
8. Granska sammanfattningen av malldetaljer.
9. Valj Spara.
10. Upprepa denna procedur for varje kundmall som maste laggas till

Ska&rmdumpen nedan illustrerar proceduren.

Add a new template

Template Provisioning Package Type Authentication User Preferences

Name Mode Verification

Basic

© Standard
Premium
Softphone

Meeting join configuration
Select the default call-in option for users joining Webex meetings

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

© Partner provided call-in numbers (BYoPSTN)

Use call-in numbers provided by the Partner.

Phone number group

Assign a call-in phone number group to this template.
US East W

Callback DNS SRV group

Assign a callback DNS SRV group to this template

Global CB v

Cancel

Summary

o QDD

Gor féljande for att uppdatera en befintlig kundmall:
1. Logga in pa Cisco Partner Hub.

2. Gatill Installningar.
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3. Bladdra till avsnittet BroadWorks Calling .
4. Under Mallar véljer du Visa mall.
5. Valj den mall som ska uppdateras.
6. Rullatill avsnittet Konfiguration for métesanslutning :
= Valj Partneruppringningsnummer (BYoPSTN)
= Valj en tidigare konfigurerad telefonnummergrupp
«  Fér Ateruppringning DNS SRV-grupp, om du vill aktivera alternativet Métesateruppringning,
valj en tillhandahallen ateruppringningsgrupp DNS SRV. Annars véljer du Inaktivera
ateruppringning.
7. Valj Spara.

Skadrmdumpen nedan illustrerar proceduren.

Meeting join configuration
Select the default call-in option for users joining Webex meetings.

Cisco call-in numbers (PSTN)
Use call-in numbers provided by Cisco.

Q Partner provided call-in numbers (BYoPSTN)
Use call-in numbers provided by the Partner.

Phone number group
Assign a call-in phone number group to this template.

US East N
Callback DNS SRV group
Assign a callback DNS SRV group to this template.

Global CB v

Steg 5: Tillhandahall frélésningsorganisationer

BYoPSTN-lésningen har flera olika komponenter, som var och en maste konfigureras korrekt for att
I6sningen ska fungera framgangsrikt. Ett av de tva syftena med frolosningsorganisationerna ar att
generera telefonnummer till mappningar av métesatkomstkoder och en universellt unik identifierare for
motesplatsen (webbplats-UUID) som kravs for den pagaende driften av losningen. Det andra syftet ar
konfigurationsverifiering.

For varje unik kombination av Telefonnummergrupp och Ateruppringning DNS SRV-grupp som ska
anvandas ska en motsvarande kundmall skapas tidigare. For var och en av dessa kundmallar maste en
startlésningsorganisation tillhandahallas. Tillhandahéallandet av dessa startorganisationer genererar
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telefonnumret till mappningar av métesatkomstkoder och ett motesplats-UUID som kravs for att
konfigurera BroadWorks.

Anvand var och en av de tidigare konfigurerade kundmallarna, tillhandahall en prenumerant for en ny
testleverantor av BroadWorks-tjanst eller ny BroadWorks Enterprise med ett Standardpaket anvandare.
Den resulterande Standardpaketet métesplatsen bér anvanda partnerleverantérens inropsnummer for
motesdeltagande. Endera av féljande metoder kan anvandas for att tillhandahalla abonnenten:

1. Tillhandahall testabonnenten med hjalp av BroadWorks Subscribers APl er enligt dokumentationen
developer.webex.com.

2. Aktivera testprenumeranten for IM&P-tjansten pa en BroadWorks som &r konfigurerad for att anvanda
kundmallen. Se till att kundmallen anvander standardpaketet som standard for att sékerstélla att
testabonnenten tilldelas ett standardpaket. Alternativt maste testabonnenten uppdateras i efterhand
for att ha standardpaketet.

Observera att det rekommenderas att frolésningsorganisationerna ar associerade med en test-
BroadWorks-tjansteleverantor eller test-BroadWorks Enterprise.

Steg 6: Valj organisationen for primar frélésning

En av frélésningsorganisationerna maste véljas som primar frolosningsorganisation. Motesplatsens
UUID for standardpaketmétet for denna priméra frélésningsorganisation maste konfigureras pa
BroadWorks. Detta enda webbplats-UUID delas av alla uppsattningar telefonnummer och ateruppringning
DNS SRV-poster. UUID-varden for flera webbplatser kravs inte for att konfigureras i BroadWorks.

Det ar viktigt att den har métesplatsen forblir tillhandahallen eftersom den har webbplatsens UUID
skickas i varje begdran om anslutning till métet som en autentiseringstoken. Du bor inte ta bort
froorganisationen eftersom den associerade motesplatsen ocksd kommer att tas bort. Om
froorganisationen tas bort maste du tillhandahélla en ny och konfigurera om Broadworks med den nya
webbplatsens UUID.

Den primara och eventuella sekundéara frélésningsorganisationerna kan tas bort, om s& 6nskas, innan
uppsattningen telefonnummer och ateruppringning DNS SRV-poster tilldelas till icke-testkunder. Nar
uppsattningen telefonnummer och ateruppringning DNS SRV-poster tilldelas till eventuella icke-
testkunder, associeras dessa telefonnummer och ateruppringningsposter till motesplatser for dessa
kunder och anvands fér motesanslutningar med hjélp av call-in och callback. Eventuella &ndringar bor
betraktas som servicepaverkande.

For att valja den primara frolésningsorganisationen, gér foljande:

1. Logga in pa Cisco Partner Hub.

2. Gatill Installningar.

3. Bladdra till avsnittet BroadWorks Calling .

4. Under Configuration Validation (BYoPSTN) avsnittet véljer du Tilldela
5

Pa skarmen Tilldela organisation soker du efter och valjer en av de fréorganisationer som tidigare
konfigurerats

6. Valj Tilldela
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Den valda froorganisationen ar den priméra fréorganisationen.
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Skarmbilderna nedan illustrerar proceduren.

Templates

7 active templates

View Templates Add Template

Meeting join configuration (BYoPSTN)

When the Partner is providing Webex meeting call-in numbers, both call-in phone number groups and callback DNS SRV
groups must be created. The groups become active when associated with calling templates.

Call-in phone number groups

4 active groups

Callback DNS SRV groups

4 active groups

Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in with your -
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

that

equi

Assign organisation

‘alidate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration reguirements.

Search W

Only organisation configured for BYoPSTN will be searchable

Cancel

Assign organisation

Validate your BYoPSTN solution by assigning an organization that meets the basic
BYoPSTN configuration requirements.

Seed Test Enterprise ABC 1%

Only organisation configured for BYoPSTN will be searchable
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Configuration Validation (BYoPSTN)

Configuration validation is used determine if your BYoPSTN solution is configured in accordance with your requirements.
It is based on an organization that has been configured for BYoPSTN. The organization has to be configured with at least
one standard package user, one phone number group, and one callback group for validation to pass. We recommend
that you use the assigned validation organization for testing purposes only.

Learn More

Organization name
Seed Test Enterprise ABC (I

Organization ID
d927acdd-3d73-4d7f-8506-albc0a221934 [E

Steg 7: Ladda ner BroadWorks-konfiguration (BYoPSTN)

Primary Seed Solution Organisation, telefonnummergrupper och Callback DNS SRV-gruppinformation for
ett givet BroadWorks-kluster ar tillgangliga pa en enda plats, BroadWorks-konfigurationsfilen (BYoPSTN)
JSON. Denna information behdvs for att konfigurera BroadWorks for BYOPSTN.

Observera att JSON-konfigurationsfilen endast ar tillganglig fér visning/nedladdning efter att den priméara
organisationen for karnldésningen har valts.

Proceduren for att visa/ladda ner JSON-konfigurationsfilen ar som foljer:
Logga in pa Cisco Partner Hub
Ga till Installningar

Bladdra till BroadWorks Calling.

1

2

3

4. Under Kluster valjer du Visa kluster.

5. Vélj det kluster som &r associerat med kundmallarna som &ar konfigurerade fér BYOPSTN.
6. Bladdra till avsnittet BroadWorks-konfiguration for BYOPSTN

7. Klicka pa Ladda ner JSON-konfigurationsfil.

8. Upprepa denna procedur for alla andra BroadWorks-kluster.

Skarmbilderna nedan illustrerar proceduren.
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Select Customer

< BroadWorks Calling Clusters Broadworks R23
| WAB Tulla Solut...

© Connection established

Cluster Name Valication

Authentication Service
Broadworks R23 © Auth Service with MTLS authentication
Auth Sarvice with Cl token validation

BroadWorks Idp proxy URL

hitps://broadworks-idp-proxy-z @

XSP URL @

3 collab-ga.broadsoft.

© Connection established

Check connections {optional) @
BroadWorks User ID

BroadWorks password

Webex meeting joi call routing settings that must
iviorks for BYOPSTN functionaiity

Deiete Cluster (" Cancel ) a

Se exempel p& JSON-konfigurationsfilen nedan. Filen innehaller kompletterande information om varje
telefonnummergrupp, Callback DNS SRV Group, féljande nyckelkonfigurationsobjekt som maste anges
pa BroadWorks ar markerade med fet stil.

= siteUUID: BroadWorks maste skicka detta varde i SIP-meddelandena, det &r en token som Webex
Edge Audio anvander for att bekrafta identiteten for Cisco Partners BroadWorks och dess atkomst till
motesplatser som hanteras av denna Cisco Partner.

= Mappning av telefonnummer till atkomstkod: Telefonnumren och deras associerade Webex
atkomstkoder maste konfigureras p& BroadWorks.

- telefonnummer
- behérighetskod

= localeTag: Det 6nskade meddelandespraket som &r kopplat till telefonnummer maste konfigureras pa
BroadWorks.

= dnsSrv: Callback DNS SRV maste konfigureras i DNS och hanvisa till de onskade CUBE-

instanserna.
{
"siteUUID": "491db0821791441a96c233fefb6c6dfc”,
"siteURL": " seedtestenterpriseabc.webex.com ",
"partnerOrgId": "1dal75de-3651-4467-b26b-b0d85a2cb3ad",
"solutionValidationOrgId": "d927ac4d-3d73-4d7f-8506-albc@a221934",
"customerTemplates": [
{
"name": "US West Std",
"id": "27fel337-abld-44b0-8b5e-ff1d32f6e3f8",
"phoneNumberGroupId": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"
¥
{
"name": "US East Std",
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"id": "@70d6682-b64f-46ea-bcdb-b2el1218badbb",
"phoneNumberGroupId": "12bc@b8f-eald-457f-8fe2-069ccf78907e",
"callbackDnsSrvGroupId": "25392686-a390-49b9-bad5-cb47159c3e992"

}
1,
"phoneNumberGroups": [
{
"name": "Vastra USA",
"id": "1bcb@5bd-b919-45fd-b30e-71d2abb59e26",
"telefonnummer": [
{
"id": "617c5faa-1721-45c7-bc70-e6d7c20ccc29",
"name": "US Palo Alto",
"countryCode": "USA",
"localeTag": "en_US",
"tollType": "Avgiftsfritt"”,
"defaultPhoneNumberType": "INGEN",
"phoneNumber": "9863502478",
"accessCode": "88672693772924908359"
s
{
"id": "48fa7c50-9da®-4c8b-9b2f-307ff435c7c7",
"name": "US Toll San Francisco",
"countryCode": "USA",
"localeTag": "en_US",
"tollType": "Toll",
"defaultPhoneNumberType": "PRIMAR",
"phoneNumber": "4156551000",
"accessCode": "88652789466280320324"
}
1
s
{ )
"name": "Ostra USA",

"id": "12bcOb8f-eald-457f-8fe2-069ccf78907e",
"telefonnummer": [

{
"id": "ca@c622a-8621-4477-91e0-b3e214833568",
"name": "US Maryland",
"countryCode": "USA",
"localeTag": "en_US",
"tollType": "Toll",
"defaultPhoneNumberType": "PRIMAR",
"phoneNumber": "2403332200",
"accessCode": "88631321777971704941"
s
{
"id": "@0875574-9a46-4447-a967-350b6176755a",
"name": "USA Florida",
"countryCode": "USA",
"localeTag": "en_US",
"tollType": "Toll",
"defaultPhoneNumberType": "SEKUNDAR",
"phoneNumber": "9049002303",
"accessCode": "88632627551145646175"
s
{

"id": "a2c10316-9266-4423-a669-d67949f99d33",
"name": "USA New York",
"countryCode": "USA",
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"localeTag": "en_US",

"tollType": "Avgiftsfritt",
"defaultPhoneNumberType": "INGEN",
"phoneNumber": "8056504578",
"accessCode": "88649679020033567943"

}
]
}
1,
"callbackDnsSrvGroups": [
{
"name": "CB US",
"callbackDnsSrvs": [
{
"name": "Ring tillbaka USA",
"countryCode": "USA",
"dnsSrv": "cube.us.example.com",
"id": "c5209d17-7c2f-45b3-95a6-65d7f5f53c7e"
}
1,
"id": "25392686-a390-49b9-bad5-cb47159¢c3e992"
s
{
"name": "CB MX",
"callbackDnsSrvs": [
{
"name": "Callback MX",
"countryCode": "MX",
"dnsSrv": "cube.mx.example.com",
"id": "cca@edc3-5cff-412c-a854-bfb719f603a2"
}
1,
"id": "36403797-b401-50c0-cbe5-dc58260d4f003"
}

Steg 8: Bestdm Webex Edge Audio DNS SRV-doman

Webex Edge Audio DNS SRV-doméan maste konfigureras pa BroadWorks. Anvand féljande procedur for
att faststalla vardet.

© ©®© N o o &~ 0w DM P

Logga in pa Cisco Partner Hub.

Gatill Kunder.

Vélj BYOPSTN Validation Enterprise.

Valj Se kund.

Ga till Tjanster/moten.

Vélj motesplatsen for standardpaketet.

Bladdra till botten av sidopanelen, valj Konfigurera webbplats.
Vélj Vanliga instéllningar / Ljudinstaliningar.

Under Edge Audio Custom Global Call-in Numbers avsnitt, valj Generera Lua Script.

10. Sok efter vardet "-- Uppdatera till rubrik med CCAX URL" i popup-fonstret
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-- Uppdatera till rubrik med CCAX URL

Local 0ldTol = msg:getHeader ("To")

Local newTol = string.gsub(oldTol, "<sip:(.+)@Q@(.*)>", "<sip:%1@
ecccspx.amer.webex.com >")

msg:modifyHeader ("Till", newTol)

11. Extrahera ut vardet i fetstil, till exempel, ecccspx.amer.webex.com.

Detta ar SRV-domanen Webex Edge Audio DNS som maste konfigureras pa BroadWorks.

Steg 9: Provision Partner BroadWorks Configuration

Det har avsnittet beskriver BroadWorks-konfigurationen som kravs for att implementera métesinrop och
ateruppringningsscenarier som visas i diagrammen nedan. Konfigurationsexemplen &r baserade pa data i
JSON-filen som visas i foregdende avsnitt. Antal, domaner, namn pa foretag/grupper, typ av enheter,
policyer, profiler etc. férvantas variera beroende pa partner.

BroadWorks Detail- Meeting Join — Call in - Registered Phone

rrrrrrrrr

1. User diaks the mesting number published in
the meeting invite

2. Call is routed to BroadWorks

3. BroadWorks identifies the call asa User ca
and creates a session for the user and
proceszes the call

4.  EBroadWorks in the session processing
translates the dialed number toa
BroadWorks Websx Mesting Edge enterprize
VoiceXML Service and routes the call to the
VoieXML service.

5. The webex Mesting Edge VoiceXML Service
BroadWorks routes the call to the Cube
bazed on the static contact configured in the
zervics/device aszodiation

6. CUBE routes the call to Webex Edge

7. call iz routed OTT

. Call handled by webex for the SP specified
phone numbers and uzer joins the meeting
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BroadWorks Detail- Call me (Callback) - to Registered Phone / PSTN
o

Broadworks

1. User reguests call back, Webex inftiates 3 call
back

2. call is routed to BroadWorks OTT

i 3. Call reaches the CUBE provisionsd in CH.

CUBE routes the call to EroadWorks

4. Broadworks identifies the call 3= wWebsx Edge
WoicsdML Service origination and creates 3
sezsion for the service and processes the call.

5. The wisbex NMesting Edge VoiceXML Service
processes the call and translates the disled
number to a BroadWorks wser

& BroadWorks routes the call either to the user
assodated to the device(7) orto FSTN (B}

gl

VaUB

User's phone or PETH rings and when answered
Joins the mesting

BroadWorks Detail— Ring mig (Callback med hjlp av SIP X-Cisco-Meet-Info header) — till registrerad
telefon/PSTN

R e
|
|
o % Broadworkse
webex | otT
by C1SCO |
|
| o  —
|
| (6]
|
| Broadworks
| -
} Mobile - §
[ e ¢
L l 3 5t
: Webex Edge k. o
[ SP Published @
: Phone numbers
-
|
[ ‘ \\/
|
| = (@ (@ (8 (@
L S —
Business NYC Business SF
Samtalsflode:

1.  Anvandaren begér att ringa tillbaka, Webex initierar ett &teruppringning.

2. Samtalet dirigeras till BroadWorks OTT.

42 00 webex

by €ISCO



3. Samtalet n&r KUBEN som tillhandahalls i CH. CUBE dirigerar samtalet till BroadWorks.

4. BroadWorks identifierar samtalet som Meeting Host origin och skapar en session féor métesvardanvandaren och bearbetar
samtalet.

5. Motesvardens anvéndarsession bearbetar samtalet och 6versétter det slagna numret. Dessutom genereras en faktureringspost
pa uppdrag av métesvardanvandaren.

6. BroadWorks dirigerar samtalet antingen till anvandaren som ar kopplad till enheten (7) eller till PSTN (8).

Anvandarens telefon eller PSTN ringer och ansluter till métet nar de besvaras.

Innan du bdorjar

SIP-kommunikation mellan BroadWorks och CUBE kan vara dver UDP eller TCP beroende pa dina
natverkskrav. Till exempel, om vissa natverk eller atkomstenheter (till exempel gateways eller slutpunkter)
i BYOPSTN-anrop eller ateruppringningsfldden inte stéder TCP, ska UDP anvandas istallet.

Konfigurationen och exemplen som visas i den har guiden anvander TCP som transportprotokoll. For att
anvanda TCP, se till att din BroadWorks Application Server och natverksserver bada ar konfigurerade for
TCP:

_CLI/Grénssnitt/SIP> fa
networkProxyTransport = ospecificerat
accessProxyTransport = ospecificerat
supportDnsSrv = sant
supportTcp = sant

Applikationsserver

Identifiera/enhetsprofiltyp

En ny identitets-/enhetsprofiltyp bor skapas for att representera KUBEN. Se till att stalla in foljande
egenskaper nedan, medan andra kan lamnas pa standardvarden:

= Signaleringsadresstyp— Satt till Intelligent proxyadressering
= Autentisering -Satt till Aktiverad
= Stdd identitet i UPDATE och Re-INVITE -Kontrollerade

= Kan statisk registrering - Satt till Aktiverad
= Videokapabel - Satttill Inaktiverad

| exemplet nedan skapas den nya identitets-/enhetsprofiltypen "VXML_profile" for att representera CUBE.
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Identity/Device Profile Type Modify

Modify an existing identity/device profile type.

T =T =T~ I

Identity/Device Profile Type: VXML _profile

Signaling Address Type: Intelligent Proxy Addressing

[] Obsolete

Standard Options
Number of Ports: Unlimited

Ringback Tone/Early Media Support: () RTP - Session

[ RTP - Early Session
® Local Ringback - No Early
Authentication: @) Epabled
O Disabled
Unspecified Address
_) Inactive
® RFCI264
[[] Authenticate REFER

Hold Normalization

["] Registration Capable
Static Registration Capable [_] Video Capable

E164 Capable ["] Use History Info Headsr
] Trusted

Advanced Options

[ Route Advance

[_] Wireless Integration

] PBX Integration

] Add P-Called-Party-ID

[] Auto Configuration Soft Client

] Requires BroadWorks Call Waiting Tone

] Advice of Charge Capable

] Support Emergency Disconnect Control
Enable Monitoring
Static Line/Port Ordering

[_] Support Call Info Cenference Subscription URI

[] Support Visual Device Management Redirect Link

[] Support Cause Parameter

] Verstat In PAl Header

Limited To

0

Media

[[] Forwarding Override

Conference Device

Mobility Manager Device

Music On Hold Device
[[] Requires BroadWorks Digit Collecfion
] Requires MWI Subscription
[C] Support Call Center MIME Type
Support Identity In UPDATE and Re-INVITE
[] Support RFC 3398
] Support Client Session Info
] Support Remote Party Info
[C] Bypass Media Treatment

] Verstat In From Header

Reset Event: ) resetString (® Not Supported

eSync L) checkSyne

Reset Siring: restart_now

Trunk Mode: @) User O Filot O Proxy

Hold Announcement
Method

Device Category: @ Generic () Hosted | i'CIientApp ) Trunking J Local Gateway

®) nactive O Bandwidth Attributes

Unscreened Presentation Identity Policy: © Profile Presentation [dentity

Unzcreened Presentation Identity

{_) Unscreened Presentation |dentity With Profile Domain

‘Web Based Configuration URL Extension: |

Device Configuration Optiens Not Supported = ' Device Management  Legacy

VoiceXML Virtual Prenumerant

Skapa en VoiceXML-instans

Varje Webex Meetings PSTN-nummer representeras av en virtuell abonnent i BroadWorks, och den
virtuella abonnentfunktionen VoiceXML kan anvandas. Det rekommenderas att ett dedikerat foretag och
en grupp anvands for alla virtuella VoiceXML-abonnenter. Observera att vi faktiskt inte utnyttjar nagra
VoiceXML-funktioner, men den har typen av virtuella anvandare ar lampliga for att interagera med CUBE.
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For att kunna anvanda VoiceXML-tjnsten, se till att licensen har tillréckliga "VoiceXML"-kvantiteter och
att tjansten ar auktoriserad pa foretags- och gruppniva, och att VoiceXML-tjansten ér tilldelad gruppen

som visas i exempelbilden nedan.

CE Webex for BroadWorks

System > webdbrod > web4brodgroup

gplions:

Assign Group Services

Resources Assign or unassign group services for the group.

Help - Home

Welcome Default Administrator [Logout]

Call Center

Communication Barring

Meet-Me Conferencing Available Services

Intercept Group o
Inventory Report

Meet-Me Conferencing

Music On Hold

Music On Hold - Video

Outgoing Calling Plan

Preferred Carrier Group

Route Point

Series Completion

Trunk Group

Voice Messaging Group -

Assigned Services

VoiceXML

Add All ==
Remove All

1= 1=

Under Grupp -> Tjanster, Valj VoiceXML och skapa en instans for varje PSTN-nummer.

GE Webex for BroadWorks
System > web4brod > web4brodgroup

Options: .

~ Puofile Services
Resources Basic
Services

Exchange Integration
Configure the Exchange Integration settings for client integration.

Center
Communication Barring
Veet-Me Conferencing Integrated IM&P
Utilities Configure Integrated IM&P settings.

VoiceXML
Configure a VoiceXML user to support VoiceXML script scenarios.

Konfigurera VoiceXML-adresser

Help - Home

Welcome Default Administrator [Logout]

Advanced
Advice Of Charge
Configure the Advice Of Charge settings.

BroadWorks Anywhere

Extends your services so you can make and receive calls from any specified fixed phone,
mobile phone or soft client just as if it were your primary device.

BroadWorks Mobility

Extends your services transparently to a mobile phone.
Collaborate Bridges

Create and manage Collaborate Bridges.

Flexible Seating Host

Create and manage hosts that users with the Flexible Seating Guest service can associate
with and use the host's device with the guest's device profile.

Group Night Forwarding

Configure the group to redirect calls placed to a user during hours when the group is not in
service

For varje VoiceXML-instans, tillhandahall féljande under VoiceXML-adresserna:

= Telefonnummer — Ange uppringningsnumret for webbplatsen Webex Meetings (till exempel

2403332200).
= Anknytning

= Identitets-/enhetsprofil —Skapa en instans (till exempel VXML_deviceProf) baserat p4 enhetstypen
som skapades i féregaende avsnitt (VXML_profile i exemplet) och ange foljande konfiguration:

= Linje/port — Ange i formatet <atkomstnummer>@<doman>, dar

- <&tkomstnummer>ar atkomstkoden for webbplatsen Webex Meetings (tillganglig fran JSON-filen)

(till exempel 88631321777971704941)
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- <domén>ar doménen fér Webex Edge Audio fér den har métesplatsen (till exempel
ecccspx.amer.pub.webex.com)

= Kontakt sip — For motesinrop till atkomstnumret kommer INBJUDAN att skickas med en Request
URI installd pa vardet for detta falt. Ange SIP-kontakten i detta format <sip-
kontakt>;<Locale>;<Meetings Site UUID>;<SIP-transport>, dar:

- <sip-kontakt>ar <number> fran linje/port-faltet men med doméanen som SRV som léser till
CUBE:s adress (till exempel, 88631321777971704941@cube.internal.local)

- <Locale>representerar sprakinstaliningen enligt anvandarens lokalitet (till exempel,
locale=en_US)

- <Meetings Site UUID>ar webbplatsens UUID fran JSON-filen (till exempel x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b)

- <SIP-transport>bor vara transport=tcp for att AS ska anvanda TCP for att skicka meddelanden till
CUBE.

Nedan &r ett exempel pa VoiceXML-adressinstallningar.

VoiceXML Addresses

Addrenses shows you 1o vie
= 1=

Prone Numter | 2600532200 v | Actvated

w and mantain your phime nomber 8nd ofhet iderfities Pat are taed 12 ek and receive caly

Exteonion: | 1000
®. idertty Device Proftie Nore
ooty ODevice Prodie
Meothy Device Profle Name VXL dewceProf (System) v CorSya t orts Davie Prafie

*Unefon 855

OBS: For varje ytterligare motesatkomstnummer som ska anvandas ska ytterligare en virtuell VoiceXML-
abonnent skapas analogt med den ovan. Samma enhetsprofil kan anvandas, men falten Linjeport och
Kontakt maste konstrueras fran atkomstnummerinformationen som visas ovan.

OBS: Se till att verifiera att granserna for samtalsbehandlingspolicyn som du konfigurerar pa den virtuella
BroadWorks-abonnenten ar tillrackliga for att hantera de extra BYoPSTN-samtal i dina
telefonnummergrupper.

Tilldela SIP-autentisering till VoiceXML-instans

Tilldela autentiseringstjansten till den virtuella VoiceXML-abonnenten. Detta kommer att anvandas for att
autentisera SIP INVITE-meddelanden fran CUBE i ateruppringningsscenariot. Det férhindrar ocksa den
virtuella VoiceXML-abonnenten fran att acceptera samtal fran andra parter &n CUBE.
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{:‘E Webex for BroadWorks

Help - Home

System > web4brod = web4brodgroup > VoiceXML - webdbrodVXML@eccex.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:
B Profile
Communication Barring

Assign Services

Assign Services allows you to assign or unassign services for a user. If a service is unassigned the service data that has been filled out will be lost

Available Services User Services
Alternate Numbers Authentication
[Anonymous Call Rejection _Add >
Basic Call Logs -
Call Forwarding Always

Call Forwarding Always Secondary
Call Forwarding Busy
Call Forwarding Selective

Calling Line ID Delivery Blocking Add All ==
Call Me Now

Call Notify Remove All
Call Recording -

= 1=

Ga till sidan for virtuell prenumerantautentisering under Verktyg och ange SIP-anvandarnamnet och
I6senordet enligt nedan:

Q Webex for BroadWorks

Help - Home

System > webdbrod > web4brodgroup > VoiceXML : web4brodVXML@ecccx.amer.pub.webex.com Welcome Default Administrator [Logout]

Options:

Authentication

Authentication allows you to use encryption to safely determine that the user at a given phone is who they say they are. This helps prevent hijacking of service in hosted communications
networks. The user name and password must match the user name and password configured on your phone, or in your phone's configuration file.

= 1

* Authentication User Name |VSUB\ |

* Type new authentication password:

* Re-type new authentication password: | sessssssses

= o

OBS: CUBE maste konfigureras med samma anvandarnamn och lésenord for att korrekt autentisera
INVITE-meddelandena som skickas till AS.

Ett exempel p& kommandot for att konfigurera SIP-autentisering pa CUBE ar foljande:

sip-ua autentisering anvdndarnamn VSUB lésenord 0 <okrypterat ldsenord>
(Se CUBE-konfigurationen/datafyllningen for mer information)

Namedefs fil

Det virtuella SIP-kontaktfaltet for VoiceXML-abonnent innehaller URL:en dar domandelen Idser sig till
CUBE-adressen. Detta ar en intern SRV, och namedefs-filen p& AS kan anvandas for att l6sa den interna
SRV till CUBE IP.

| vart exempel &r SIP-kontakten SRV cube.internal.local och bestammer sig for att adressera
10.165.196.30 port 5060 for att nd CUBE. P& AS uppdateras
/usr/local/broadworks/bw_base/conf/namedefs filen enligt féljande:

_sip.tcp.cube.internal.local SRV 1 99 5060 10.165.196.30

Webex Meetings Samtalstyp

Webex konfigurationsalternativ for samtalsbearbetning &r tillgéngliga for att styra hur Meeting Call-In-
samtal hanteras. Som standard behandlas Meeting Call-In-samtal som externa samtal eftersom Call-In-
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nummer finns hos ett dedikerat foretag eller tjansteleverantdr. Externa samtal inkluderas normalt i antalet
sessionsbehdrighetskontrollsessioner och flaggas for laddning i CDR-faltet chargelndicator.

Foéljande exempel lagger till den rekommenderade konfigurationen for att behandla métesinrop som
interna samtal sa att de exkluderas frén debitering och exkluderas fran sessionsbehérighetskontrollen.

Genom att stalla in Enforce NS Charge Field till sant, baseras populationen av CDR-féltet chargelndicator
pa det konfigurerade Charge-attributet av natverksserveranropstypen.
AS CLI/System/CallP/WebexMeetings/WebexCallTypes> lidgg till "Webex Meetings" WXM true true

AS CLI/System/CallP/WebexMeetings/WebexCallTypes> skaffa sig
Namn NS Anropstyp Tillédmpa NS Debiteringsfidltprocess som intern foér SAC-abonnent

Webex Meetings WXM sant sant

VoiceXML Meeting Callback Virtual Prenumerant

Skapa en VoiceXML Meeting Callback-prenumerant

En dedikerad virtuell VoiceXML-abonnent med ett speciellt Webex Métesateruppringningsalternativ
(hadanefter kallat VoiceXML motesateruppringningsabonnent) maste konfigureras pa BroadWorks
Application Server (AS) for att hantera Webex Meetings ateruppringningsanrop. Endast en enda instans
av denna abonnent kan konfigureras pa AS.

For att aktivera funktionen, stall in den aktiveringsbara funktionen 102074 till true via CLI.

AS CLI/System/ActivatableFeature> aktivera 102074

* Kk Kk Kk Kk Varning *****:

Denna aktivitet bér endast gdras under ett underhallsfdnster eftersom
detta kan gdra att stora madngder data laggs till/andras/tar bort och
det kan ta lite tid att utfdra. Funktioner som paverkar webbsidan
kraver att anvadndare och administratdérer loggar ut och loggar in igen.
Ar du sdker pa& att du vill forts&tta?

Vanligen bekrédfta (Ja, Y, Nej, N): y
...Gjort

AS CLI/System/ActivatableFeature> skaffa sig

ID Beskrivning Aktiverad Senast &ndrad Tidsstédmpel

102746 BroadWorks Support foér CI UUID sant

102074 BYO PSTN Faktureringsstdd foér CallBack och CallIn true

104256 Svag losenordsvalideringstjanst falsk

104073 Lagg till FAC Support fér Call Center Agent Join-unjoin in CDR false

103542 Konfigurerbar slutpunkt fo6r automatiskt svar och tvangssvar falskt

104255 Kontrollera loésenordsanvadndning och beteende for att sédkerstdlla falsk sdkerhet

OBS: Eftersom "BYO PSTN-faktureringsstdd for CallBack och Callin"-funktionen beror pa "BroadWorks
Support for Cl UUID"-funktionen, innan du aktiverar (102074)-funktionen maste du ocksa aktivera

(102746)-funktionen. Mer information finns i avsnittet "Cl User UUID Sync (Broadworks Support for ClI
uuID)".

Prenumeranten for VoiceXML-métesuppringning liknar den befintliga virtuella BYOPSTN VXML-
abonnenten men taggade den med en ny "Webex Meeting Callback"-flagga. Denna Voice XML
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motesateruppringningsabonnent ar konfigurerad med samma enhetsprofil som den befintliga BYOPSTN
VXML virtuella abonnenten, saval som autentiseringstjansten med samma referenser.

Ett exempel visas nedan:

atftatie

5 Help - Home
Cisco
System > web4brodent > webdbrodgroup > VoiceXML - WXM_VoiceXML Welcome Default Administrator |Logout)

Options:

» Profile
Communication Barring

VoiceXML Modify

Modify the selected VoiceXML user.

Webex Meeting Callback (&) on O oft
VoiceXML ID: WXM_VoiceXML Change User 1D (Also saves current screen data)
* Name: | WXM VoiceXML J
* Calling Line ID Last Name: Vpir.e)(ML ‘ * Calling Line 1D First Name: '.‘,'abexMealingsCalIbapk
Department: | None v | Language: | English v
Time Zone LGMTOJ 00) (US) Eastern Time v Network Class of Service "None v \

= 1= T I

Prenumeranten for VoiceXML-moétesateruppringning maste finnas pa den AS som ar vard for
motesvardanvandaren. Nar AS:en tar emot begéaran om ateruppringning av motet BJUDAN, forsoker den
hitta bade VoiceXML-ateruppringningsanvandaren och motesvardanvandaren pa AS:en under
samtalsuppkopplingen. Om ingen av dessa anvandare hittas avvisas samtalet.

Motesvardsession

| &teruppringningsscenariot med X-Cisco-Meet-Info-huvudet tar Cisco BroadWorks Application Server
emot en SIP INVITE-begaran och identifierar métesvardanvandaren med hjélp av vard-Cl User UUID-
parametern i SIP X-Cisco-Meet-Info-huvudet. En samtalssession skapas pa uppdrag av
motesvardanvandaren skapas for att behandla samtalet och exekvera anvandarens tjanstprofil.
Dessutom genereras en faktureringspost pa uppdrag av métesvardanvandaren. Motes-ID och
webbplatsens UUID-information frén SIP X-Cisco-Meet-Info-huvudet fangas i faktureringsposten.

Ett exempel p& SIP X-Cisco-Meet-Info-huvudet visas nedan:

X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-
04cc8828b7cl";meetingid="26551128462";siteUUID="ecpi1i1233075500320407£fc033202407
5c03320240050000000000000000000000000001

Applikationsleveransplattform

Cl User UUID Sync (Broadworks Support for Cl UUID)
Anvéandarens Cl UUID ar en unik identifierare for att identifiera anvandare inom Webex-miljon.

Denna Webex Provisioning Sync-applikation pa Cisco BroadWorks Application Delivery Platform (ADP)
anvands for att synkronisera, kartlagga och lagra anvandarens Cl UUID i BroadWorks-infrastrukturen sa
att den kan anvandas i olika interaktioner med Webex och #BroadbjWorks_ for service.

Referera till " Aktivera Webex Meeting Callback" om hur CI Anvandare UUID-association anvands av
Cisco BroadWorks Network Server och Cisco BroadWorks Application Server.

Foéljande steg staller in Webex Provisioning Sync-applikationen for att regelbundet polla och uppdatera
BroadWork-anvandarna med Cl UUID.
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Webex Provisioning Sync-applikationen kraver OAuth-uppgifter med spark-
admin:broadworks_subscribers_read-omfattningen for Cisco Identity Provider och kan erhallas genom att
gora en serviceforfragan med din onboarding-agent.

Se avsnittet "Hamta OAuth-uppgifter for din Webex for Cisco BroadWorks" fér mer information om att
gora tjansteforfragan pa:

Lé&gg till token med ett lampligt partnernamn enligt foljande:

ADP CLI/System/Communication Utility/DefaultSettings/External
Authentication/CiscoIdentityProvider/Partners> ldagg till custBYO refreshToken
Nytt lOsenord:
Skriv in nytt lésenord igen:
ADP_CLI/System/Communication Utility/DefaultSettings/External
Authentication/CiscoIdentityProvider/Partners> skaffa sig
Partner Name Refresh Token

FederationPartner ***xx*+*%
cuStPart * Kk Kk ok ok ok xk
CuStBYO * Kk k Kk Kk ok kK

Lagg till partnernamnet som &r associerat med OAuth-token till listan 6ver partner som ska dvervakas av
Webex Provisioning Sync-applikationen med flaggan "enabled" installd pa "true".

Genom denna Webex kommer Provisioning Sync-applikationen att bdrja utféra Cl-anvandar-UUID-
synkronisering pa definierat pollingintervall.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners> lagg
till custBYO true

Nar partnern val har inkluderats kan applikationen Webex Provisioning Sync nu utféra associeringen av Cl
UUID till BroadWorks-anvandarna.

Andra anslutningens timeout med féljande kommandon:
ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> st&dll in
requestTimeout 30000
Gjort

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> skaffa sig
requestTimeout = 30000

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller> cd http
ADP _CLI/Applications/WebexProvisioningSync/GeneralSettings/Controller/Http> stall
in anslutningsTimeout 300

*** Varning: BroadWorks mdste startas om for att &ndringarna ska trada i kraft ***

ADP CLI/Application/WebexProvisioningSync/GeneralSetting/Controller/HTTP > skaffa
sig
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connectionPoolSize = 5
anslutningsTimeout = 300
connectionIdleTimeOut = 300
maxConcurrentRequests = 10
maxCookieAgeInHours = 24

Denna koppling kan goras automatiskt eller manuellt. CLI manualSync-kommandot kan omedelbart utldsa
kopplingen att &ga rum.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
manualSync custBYO
Partners med "Aktiverad" installd pa "true" utfér den associerade avfragningsintervallet. Under den forsta
kopplingen fragar Webex Provisioning Sync-applikationen Webex-abonnenten API for att hamta data som
innehéller Cl UUID for alla anvandare som &ar vard for partnern. BroadWorks-anvandarens externa ID
uppdateras med tillhérande Cl UUID. Efterféljande associationer paverkar anvandare som laggs till i partnern.
Statuskommandot kan anvandas for att se om synkroniseringen ar klar.

ADP CLI/Applications/WebexProvisioningSync/GeneralSettings/MonitoredPartners>
status
Partnernamn Status Senaste synkroniseringstid

custBYO-synkronisering
custPart-0vervakning 2023-01-29T15:36:43.873-05:00
2 inlagg hittades.
Nar synkroniseringen &r klar andras statusen tillbaka till vervakning. Efterféljande synkronisering utfors pa
anvandare som laggs till partnern efter "Sista synkroniseringstiden".

Foéljande bild visar Cl UUID som ar installd i det externa ID:t:

Options:

B Profile
Incoming Calls

Profile

Profile allows you to view and maintain your profile information. The information filled in specifies your primary phone number, extension, and device that are used
section allows your mobile phone, pager, and other information to be visible to other group members in the group phone list. Some of this information can only be r

1= =T = I

Enterprise ID: MASDev

Outgoing Calls
Call Contral
Calling Plans

I ing

wg Group: North_as77 Move User to Another Group (Also saves current screen data)
Ltilities User ID: north00 Change User D (Also saves current screen data)
External ID: 6970e6bb-7439-4ff0-ad34-d3f0167ddad Change External 1D (Also saves current screen data)

Y2IzY29zcGFyazovl 3VZL1BFT1 ~

Person ID: | oy o en o Tz TZivi03NDMSL o Change Person ID (Also saves current screen data)
*LastName |horth I * First Name: | johno
* Calling Line ID Last Name: | north *Calling Line ID FirstName: | johno
Name Dialing Last Name Name Dialing First Name
Department | None v Language: | English v
Time Zone: | (GMT-05:00) (US) Eastern Time ~ | Network Class of Senvice: | None v

Natverksserver

Samtalstyp

For fakturerings- och rapporteringsandamal kan det vara onskvart att markera CDR:er for Meetings Call-
In-samtal. Detta kan dstadkommas med hjalp av Network Server PreCallTyping-policyn.

Lagg forst till en ny anropstyp p& NS CLI under /System/CallP/CallType. Foljande exempel lagger till den
nya "WXM"-anropstypen:
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NS CLI/System/CallP/CallTypes> lagg till WXM LOCAL true false "Webex Meetings"
NS CLI/System/CallP/CallTypes> hdmta calltype WXM
CallType Beskrivning Kategori Omfattning SupportEl64 Avgift

WXM Webex Meetings LOKAL Anvandardefinierad sant falskt

Anropstypen kan sedan anvandas i en PreCallTyping-instans som &r en del av BroadWorks-anvandarens
routingprofil. | det har exemplet lades en ny PreCallTyping-instans "wxm" till under /Policy/PreCallTyping
CLI-kontext, men det kan vara en befintlig PreCallTyping-instans som redan anvénds:

NS CLI/Policy/PreCallTyping> lagg till wxm true CallTypes ALL

NS CLI/Policy/PreCallTyping> skaffa wxm
Policy: PreCallTyping-instans: wxm
CallTypes:
Urval = {ALLA}
Frdn = {PCS, ALL, TRMT, LO, GNT, DP, WxXM, LPS, OA, TPS, EA, FGB, POA, SV, SVCD,
IN, MS, CSV, EM, SvCO, SMC, zD, NIL, CT, TF, GAN, TO, DA, OAP}
supportLCABasedNormalization = false
Aktivera = sant

Nasta steg ar att lagga till poster i PreCallTyping-instansen for alla uppringda nummer under
/Policy/PreCallTyping/DialPlan CLI-kontexten. Till exempel:
NS CLI/Policy/PreCallTyping/DialPlan> lagg till wxm 1 dflt 12403332200 12403332200
exakt 11 11 WXM 0 0 Webex Meetings
NS CLI/Policy/PreCallTyping/DialPlan> ldgg till wxm 1 dflt el64 12403332200
12403332200 exakt 11 11 WXM 0 0 Webex Meetings

NS CLI/Policy/PreCallTyping/DialPlan> get wxm 1

Policy: PreCallTyping-instans: wxm Tabell: DialPlan

CC Uppringningsplan Frdn Till Match Min Max Samtalstyp Prefix Atgard Call Ind
Beskrivning

1 dflt 12403332200 12403332200 {exakt} 11 11 {WXM} 0 Webex Weetings
1 dflt el64 12403332200 12403332200 {exakt} 11 11 {wxXM} 0 Webex Meetings

PreCallTyping-instansen laggs sedan till (férutsatt att den inte redan existerar) till den tillampliga
routingprofilen for ursprungsanvandaren som visas i exemplet nedan:
NS CLI/Policy/Profile> 1l&dgg till Profall PreCallTyping wxm
NS CLI/Policy/Profile> skaffa profil Profall
Profil: Profall
Policyinstans

CallTyping DefaultInst
CallScreening DefaultInst
SubLocation DefaultInst
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FarEndRtg DefaultInst
NearEndRtg DefaultInst
UrlDialing DefaultInst

MediaSrvSel DefaultInst

SIMPLE DefaultInst

DstSvcRtg DefaultInst

NumberPortability DefaultInst

RCBasedRtg DefaultInst

NetVoicePortalRtg DefaultInst
PreCallTyping wxm

OBS: BroadWorks-ursprungande CDR:er genereras endast av samtal som kommer fran BW-abonnenter.
PSTN-ursprungliga samtal fran "néatverks"-sidan av AS:en kommer inte att generera ursprungs-CDR:er.
Det kommer att finnas en avslutande CDR for den virtuella VoiceXML-abonnenten i bada fallen.

RoutingNE

En RoutingNE kravs pa NS under /System/Device/RoutingNE CLI-kontext for att representera CUBE. Pa
det har séattet, nar NS tar emot INVITE fran CUBE, kommer den att matcha via-huvudet med RoutingNE-
posten som tillhandahalls pa NS. Referera till

for detaljer om hur man lagger till en RoutingNE.

Nedan ar ett exempel pd kommandon for att 1agga till RoutingNE "WebexMeetings", dar CUBE IP-
adressen = 10.165.196.30. Exemplet visar ocks& kommandon for att skapa en ny OrigRedirect och
Profile-instanser att associera med RoutingNE, men befintliga instanser kan ocksa anvandas.

NS CLI/Policy/OrigRedirect> add wxm Inst true CallTypes ALL
supportTrunkGroupLookups disable applyAccessSideRules enableRestrictive

NS CLI/Policy/OrigRedirect> hamta wxm Inst
Policy: OrigRedirect Instans: wxm Inst

Aktivera = sant
CallTypes:
Urval = {ALLA}

Fré&n = {PCS, ALL, TRMT, LO, GNT, DP, WXM, LPS, OA, TPS, EA, FGB, POA, SV, SVCD,
IN, MS, CSV, EM, SVCO, SMC, zD, NIL, CT, TF, GAN, TO, DA, OAP}
supportTrunkGroupLookups:

Val = {avaktivera}

Fran = {disable, enablePermissive, enableRestrictive}
Tillampa AccessSideRules:

Urval = {enableRestrictive}

Fran = {disable, enablePermissive, enableRestrictive}

NS CLI/Policy/Profil> l&gg till wxm routing
NS CLI/Policy/Profil> l&dgg till wmx routing OrigRedirect wxm Inst
NS CLI/Policy/Profil> l&dgg till wmx routing SubLocation DefaultInst

NS CLI/Policy/Profil> h&mta profilen wxm routing
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Profil: wxm routing
Policyinstans

OrigRedirect wxm Inst
SubLocation DefaultInst

NS CLI/System/Device/RoutingNE> ldgg till WebexMeetings 1240364 1 99 wxm routing
false OnLine AccessRoutingNE

NS CLI/System/Device/RoutingNE/Address> lagg till WebexMeetings 10.165.196.30 1 99
tcp

NS CLI/System/Device/RoutingNE> skaffa sig
Natverkselement WebexMeetings

Plats = 1240364

Statisk kostnad =1

Statisk vikt = 99

Enkat = falskt

OpState = aktiverad

Tillstadnd = OnLine

Profil = wxm routing

Signaleringsattribut= AccessRoutingNE

NS CLI/System/Device/RoutingNE/Address> skaffa sig
Rutning NE Adress Kostnad Vikt Hamn Transportvag
WebexMeetings 10.165.196.30 1 99 - tcp

Med exempelkonfigurationen skickar CUBE till NS en INVITE som liknar foéljande (viktiga falt markerade i
rott):
INBJUD slurk: +19991111111Q@domain.com:5060 SIP/2.0
Via:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7BI9EB
Remote-Party-ID:" BroadWorks
"<sip:886222222222@domain.com>; screen=no;party=calling;privacy=off
Fran:" BroadWorks "<sip: +12403333333@10.20.20.20>;tag=958BDDF4-1AB
Till:<sip: +19991111111@domain.com>
Datum: tors 3 nov 2022 12:39:58 GMT
Call-ID:75D3B642-5AAB11ED-AC82BA3C-276254A1@10.20.20.30
Stoéds: 100rel,timer, resursprioritet,ersatter, sdp-anat
Min-SE:14400
Cisco-Guid: 1976459008-1521160685-2893855292-0660755617
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec6659987f40ecca"0314f405ca
X-Cisco-0rg-Id:82e2eb35-1610-44e7-9b20-ab607e026270
Anvandaragent: Cisco-SIPGateway/I0S-16.12.2s
Tidsstampel: 1667479198
Session-ID:
el3cc71£24ae400669d5247d8306ac23; remote=00000000000000000000000000000000
Till4t:BJUD IN, ALTERNATIV, BYE, AVBRYT, ACK, PRACK, UPPDATERA, HANVISA,
PRENUMERERA, MEDDELA, INFO, REGISTRERA
CSeqg:101 INBJUD
Kontakt:<sip: +12403333333@10.20.20.20:5060; transport=tcp>
Gar ut: 180
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Tillat-Event: telefon-event
Max-Forwards: 68

Dar:
= INVITE Request URI innehaller ateruppringningsnumret

= Via header: innehaller IP-adressen for CUBE som kommer att anvéandas for att vélja RoutingNE-
profilen.

= X-Cisco-Info-Meet header: anvands for att identifiera hostClUserUuid, meetingid & siteUUID.

Vid mottagandet av INVITEN anvénder NS Via-huvudet for att matcha med RoutingNE "WebexMeetings".
Detta kommer i sin tur att valja routingprofilen "wxm_routing” som innehaller "wxm_Inst"-instansen av
OrigRedirect.

NS OrigRedirect-policyn kommer da att matcha X-CISCO-MEET-INFO-huvudet
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec665998720e4531ab0e45303a3
1b4530c3a30303030305303053030000000000001

Med linjeporten konfigurerad pa den virtuella VoiceXML-abonnenten och skicka en 302-omdirigering till
AS-paret som ar vérd for den abonnenten. 302-meddelandet liknar foljande:

SIP/2.0 302 Flyttade tillf&alligt

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=29hG4bK5452684

Fran:" Webex "<sip: +12403332200@10.165.196.30>;tag=8EEAA586-1675

Till:<sip: +14519615001@10.155.6.172>;tag=394411970-1602687588994

Call-ID:ABC5CCA2-D6411EB-8AD6D92D-EE20F7680@10.165.196.30

CSeqg:101 INBJUD

Kontakt:<sip: +14519615001@hs2-bwks-v-asOl-alpha.bwlab.org:5060;user=phone> ;g=0.5,
<sip: +14519615001@hs2-bwks-v-as02-alpha.bwlab.org:5060;user=phone>;g=0.25

Inneh&ll-Léngd:0

Alias

Domanen i INVITE URI (i exemplet ar det bw.myenterprise.com) som skickas av CUBE till NS maste
erkannas av NS. Detta kan géras genom att lagga till doméanen i NS_CLI/System/Alias-kontexten, till
exempel:

NS CLI/System/Alias> ladgg till bw.myenterprise.com

Kommandot for att konfigurera INVITE URI-domanen pa CUBE kan hittas i nasta avsnitt, under dial-
peer/session target, till exempel:

dial-peer voice 23401 voip
Sessionsmdl dns:bw.myenterprise.com
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HostingNE

For att stodja Webex Meetings konfigurationsalternativ for samtalsbearbetning for fakturering och
sessionsbehdrighetskontroll, applikationsserverns Hosting NE-signaleringsattribut CallTypelnfoRequired
och RequiresChargelndication maste vara aktiverat i NS_CLI/System/Device/HostingNE-kontexten. Till
exempel:

NS CLI/System/Device/HostingNE> set broadworksASHostNe-signalering El64-kompatibel,
CallTypeInfoRequired, Sourceld, RequiresNetworkIndication
RequiresChargelIndication;

Aktivera Webex Métesuppringning

| ateruppringningsscenariot med SIP X-Cisco-Meet-Info-huvudet, skickar CUBE anropet till
natverksservern for omdirigering av avsandaren till AS-paret. AS-paret bestams baserat pa aktivera
WebexMeetingHoostLookup systemparameter.

NS CLI/System/CallP/Options> hémta
accessSideRoutingNeDeterminedViaSignaling = false
disableNdcValidationForCalledNumbers = sant
forceRoutingNEProfile = false
skipPrivatePoliciesOnEmergency = sant
maxReturnedContacts = 10
enableWebexMeetingHostLookup = true

Nar aktivera WebexMeetingHoostLookup systemparametern ar installd pa sant, anvands
motesvardanvandarens Cl UUID i X-Cisco-Meet-Info-huvudet for att identifiera AS-paret som ar vérd for
motesvardanvandaren.

BJUDA sip: +19991111111Qdomain.com:5060 SIP/2.0
Via:SIP/2.0/TCP 10.10.10.10:5060;branch=z9hG4bK7C7BOEB
Remote-Party-ID:" BroadWorks
"<sip:886222222222@domain.com>; screen=no;party=calling;privacy=off
Fran:" BroadWorks "<sip: +12403333333@10.20.20.20>;tag=958BDDF4-1AB
Till:<sip: +19991111111@domain.com>
Datum: tors 3 nov 2022 12:39:58 GMT
Call-ID:75D3B642-5AAR11ED-AC82BA3C-276254A1@10.20.20.30
Stdéds: 100rel, timer, resursprioritet,ersdtter, sdp-anat
Min-SE:14400
Cisco-Guid: 1976459008-1521160685-2893855292-0660755617
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-alab-
04cc8828b7cl" ;meetingid="26551128462";siteUUID="ecpii23557453316bcaed453316bcae4
533160e45331604553316045000000000000000000000000000000000000000000000"
X-Cisco-0rg-Id:82e2eb35-1610-44e7-9b20-ab607€026270
Anvandaragent: Cisco-SIPGateway/I0S-16.12.2s
Tidsstampel: 1667479198
Session-ID:
el13cc71£f24ae400669d5247d8306ac23; remote=00000000000000000000000000000000
Till&t:BJUDAN, ALTERNATIV, BYE, AVBRYT, ACK, PRACK, UPDATERA, HANVISA, PRENUMERERA,
MEDDELA, INFO, REGISTER
CSeq:101 INBJUD
Kontakt:<sip: +12403333333@10.20.20.20:5060; transport=tcp>
Gar ut: 180
Tillat-Event: telefon-event
Max-Forwards: 68
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Steg 10: Provision Partner CUBE (eller din egen SBC)

Det har avsnittet tillhandahaller en validerad konfiguration for hur man distribuerar Cisco Webex (CUBE)
som Session Border Controller (SBC) fér Bring Your Own PSTN-I&sningen.

Det har avsnittet fokuserar pa de CUBE-konfigurationer som ar nodvandiga for att samverka med
exemplet Webex for Cisco BroadWorks-konfiguration som visas i foregdende avsnitt. Fér en mer allman
diskussion om initial CUBE-distribution och konfiguration, se féljande guider:

Distribuera Yvart eget SBC alternativ

Om du inte vill distribuera CUBE har du mdjlighet att distribuera din egen SBC. Observera dock att detta
dokument inte tillhandahaller en validerad konfiguration for andra SBC-enheter &n CUBE.

Om du distribuerar din egen SBC kan du félja CUBE-konfigurationskraven pa hog niva (till exempel
tilldelningar som domanen, offentliga och privata granssnitt och gateways) for att vagleda din
konfiguration. Se dock din SBC-dokumentation for detaljerad kommandoradshjalp eftersom de faktiska
kommandona for din egen SBC sannolikt kommer att skilja sig fran CUBE.

OBS: Om inget annat anges galler de aterstdende konfigurationskraven i steg 10 oavsett vilken SBC du
distribuerar. Kommandoradsexemplen ar dock endast for CUBE, savida det inte anges att exemplet galler
for andra SBC:er. For andra SBC:er, se din SBC-dokumentation fér konfigurationskommandon.

Initial konfiguration

For att konfigurera CUBE maste det privilegierade EXEC-laget vara aktiverat. Om du uppmanas, ange
I6senordet.

aktivera

For att ga in i globalt konfigurationslage:

Konfigurera terminal

Stall in doméanen:

ip-domédnnamn myenterprise.com

Stall in maximal segmentstorlek (MSS):
Ip tcp mss 1360
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Natverkskonfiguration

Definiera de offentliga och privata granssnitten. | vart CUBE-exempel:

——————— Privat sida ------—-
Grénssnitt GigabitEthernetl

Beskrivning Gréanssnitt mot BC

ip-adress<CUBE PRIV IP><UNDERNATMASK>

Forhandling auto

Ingen mopp aktiverad

Ingen moppsysid

——————— Offentlig sida - ————--
Gréanssnitt GigabitEthernet2
Beskrivning Granssnitt mot WEBEX
ip-adress<CUBE PUB IP><UNDERNATMASK>
Forhandling auto
Ingen mopp aktiverad
Ingen moppsysid
!

Konfigurera gateways for IP Routing for den offentliga och privata sidan:

ip-rutt 0.0.0.0<PUB SUBNET MASK><CUBE PUB GW IP>
ip-rutt 10.0.0.0<PRIV SUBNET MASK><CUBE PRIV GW IP>

Aktivera SSH:

Ip ssh-loggningshandelser

Ip ssh version 2
|

Anvandarnamn admin behdrighet 15 1l6senord<ldsenord>

Observera att CUBE (eller din egen SBC) maste finnas i en DMZ med korrekt konfigurerade
brandvaggsregler. Se avsnitt Portar som anvands av Webex for listan ver portar som ska 6ppnas pa den
externa brandvéaggen.

Konfigurera SRV-poster for ateruppringningssamtal som skickas fran CUBE (eller din SBC) till
BroadWorks natverksservrar. Till exempel, SRV for bw.myenterprise.com:
ip-vard sip. tcp.bw.myenterprise.com srv 1 50 5060 nsOl.myenterprise.com
ip-véard sip. tcp.bw.myenterprise.com srv 1 50 5060 ns02.myenterprise.com
ip-vard nsOl.myenterprise.com<NSO01l IP>
ip-vard ns02.myenterprise.com<NS02 IP>

Konfigurera DNS-servern:

ip-namnserver<DNS TP adress>
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OBS: Ett alternativt DNS-alternativ ar att konfigurera intern DNS dar den interna DNS nar ut till en
overordnad DNS-server om den interna sékningen misslyckas.

Samtalshanteringskonfiguration

Allmant

Konfigurera CUBE (eller din SBC) med alla IP-adresser som behdver komma at VolP-tjansten. Detta
inkluderar:

= Privata SIP-signaleringsadresser for BroadWorks AS, NS och MS-servrarna.
= Offentliga sidoadresser for Webex Edge for ljudinfrastruktur.

Se nedan for ett exempel pd CUBE-konfiguration:
Rosttjanst voip
Lista over betrodda ip-adresser
——————— IP:er pa privat sida (madste inkludera alla BroadWorks AS, NS och MS
signaleringsadresser) —--—-—----—
ipv4<NS01l IP>
ipv4<NS02 IP>
ipv4<AS0l IP>
ipv4<AS02 IP>
ipv4<MSO0l IP>
——————— IP:er pa offentlig sida (dessa ar de offentliga adresserna for Webex
ljudinfrastruktur. Nedanstdende intervall &r endast ett exempel.) --—---—-
ipvd 64.68.96.0 255.255.224.0
ipvd 66.114.160.0 255.255.240.0
ipvd 66.163.32.0 255.255.224.0

OBS: Ovanstaende IP adressintervall ar ett exempel. For den aktuella listan dver offentliga IP-adresser
for Webex-ljudinfrastrukturen, ga till:

. —+#dntr_bifejdigaez Adressintervallet for de
flesta kluster visas under Lista 6ver #dntr_bifejdigafz adressintervall som anvands av
#dntr_bifejcdhjz Meeting Services. Ett undantag ar for Kina-kluster, for vilka intervallet visas pa
lanken nedan:

Standardtimern for CUBE att uppréatta en TCP-anslutning innan den gar vidare ar 20 sekunder. Sa har
andrar du det:

ip tcp synwait-time<5-300 (sekunder)>

Pa BroadWorks-sidan ar standardtimern for applikationsservern for timeout p& en enhet som inte svarar
6 sekunder. S& har andrar du det:

AS CLI/System/CallP/AccessRouting> stdll in avslutningAttemptTimeoutSeconds<1-15
(sekunder) >

De offentliga och privata sidogranssnitten for RTP trafik pa CUBE (eller din egen SBC) méaste 6ppnas. Se
nedan for CUBE-exemplet:
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Rosttjanst voip
Rtcp all-pass-through
Media disable-detailed-stats

——————— CUBE public IP + portintervall -------

Mediaadressintervall <CUBE PUB IP><CUBE PUB IP> port-range 10200-28000

——————— CUBE privat IP + portintervall -------

Mediaadressintervall <CUBE PRIV IP><CUBE PRIV IP> port-range 10200-28000

Dar:

<CUBE PUB IP>ar den offentliga IP-adressen till CUBE

<CUBE PRIV IP>ar den privata IP-adressen fér CUBE

Port-intervall: i exemplet, port-intervall fran 10200 till 28000

CUBE stdder foljande TLS chiffersviter (under call-in erbjuder CUBE dessa i TLS Handshake's Client
He)j):

TLS ECDHE RSA WITH AES 256 GCM SHA384
TLS _ECDHE ECDSA WITH AES 256 GCM_SHA384
TLS DHE RSA WITH AES 256 CBC SHA256

TLS ECDHE RSA WITH AES 128 GCM SHA256
TLS ECDHE ECDSA WITH AES 128 GCM SHA256
TLS DHE RSA WITH AES 128 CBC SHA256

TLS RSA_WITH AES 128 CBC SHA

TLS_EMPTY RENEGOTIATION INFO SCSV

Andra allmanna instéllningar att konfigurera (se nedan for exempel p4 CUBE-konfigurationer):

Uri for inkommande och utgaende uppringning maste definieras for senare anvandning i

aaa ny modell
aaa autentisering inloggning standard lokal
aaa auktorisering exec standard lokal
!
Ip scp server aktivera
|
Rosttjanst voip
adressddljande
tillat-anslutningar klunk till klunk
Ingen tillaggstjanst sip flyttas-tillfalligt
samtalskvalitet
max-avhopp 2
max-bestall 2
smutta
kontaktovergang

uppringningspeers:
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Rostklass uri OUTEdgeAudio sip
Host cube.internal.local

Webex Edge Audio stéder G722, G711ulaw och G71lalaw codecs. Féljande rostklasskod maste
definieras for senare anvéandning i uppringningspeers:
Rostklass codec 3
Codec preferens 1 g722-64
Codec preferens 2 g7llulaw
Codec preferens 3 g7llalaw

Webex Edge Audio anvander SRTP. Rostklassen SRTP-crypto tilldelar den foredragna SRTP
kryptosviten att anvanda for Edge Audio. Konfigurera foljande kryptosviter i ordning. Réstklassen srtp-
crypto-konfiguration maste tillampas pa de uppringningspekare som anvénds for anslutningen med Edge
Audio.

Rostklass srtp-crypto 234

Krypto 1 AEAD AES 256 GCM

Krypto 2 AEAD AES 128 GCM

Krypto 3 AES CM 128 HMAC SHAl 80

4

Krypto 4 AES CM 128 HMAC SHAl 32

Forkonfigurera en primarnyckel for att kunna stélla in ett [6senord fér autentisering

Nyckel config-nyckel password-encrypt Passwordl23 autentisering
anvandarnamn<anvandarnamn>
Losenordskryptering aes

Ange SIP-autentiseringsuppgifterna som tillhandahallits for den virtuella VoiceXML-abonnenten pa AS:t
med foljande kommando. Fér ateruppringningsscenarier kommer dessa referenser att anvandas nar AS
utmanar INVITEN som CUBE (eller din egen SBC) skickar till AS.

——————— for att aktivera autentisering —-------
Autentisering anvadndarnamn <anvandarnamn> lésenord 0<ldsenord>

Nar autentiseringen &r konfigurerad kommer l6senordet att férdunklas vid visning med kommandot "show
running-config"

——————— for att aktivera autentisering —-------
Autentisering anvdndarnamn <anvandarnamn> lésenord 6 [GF]XXXXX[YYYYYY\ZZZZZ]\

Foljande globala SIP-konfiguration maste ocksa goras:

——————— Max INVITE forsdker igen -------
Forsdk igen inbjudan 3

——————— Som standard, anvand TLS —-------
Transport tcp tls vl1.2
anslutning-ateranvandning
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——————— Vilken trustpoint man ska anvanda nar mTLS utmanas -------
Kryptosignalering standard trustpoint<trustpoint>

Oversattningsprofiler

SIP-meddelandedversattningsprofilen 2340 anvands for moétesinrop. Den bér ha en post for att &ndra
SIP-meddelanden som kommer fran BroadWorks innan de skickas ut till Edge Audio, som visas i
exempelregel 11 nedan i rott.

——————— BroadWorks till Webex -------
Rostklass sip-profiler 2340

Regel 1 begdran INVITE sip-header SIP-Reg-URI modifiera "sips:" "sip:"

Regel 2 begdr INVITE sip-header For att dandra "sips:" "sip:"

Regel 3 begdr INVITE sip-header Fran modifiera "sips:"

Regel 4 begadr INVITE sip-header Remote-Party-ID modifiera "sips:" "sip:"

Regel 5 begar BJUDAN sip-header P-Asserted-Identity modify "sips:" "sip:"
Regel 6 begdr ACK sip-header Fran modifiera "sips:" "sip:"

Regel 7 begar REINVITE sip-header P-Asserted-Identity modifiera "sips:" "sip:"
Regel 8 begdr REINVITE sip-header Fran modifiera "sips:" "sip:"

Regel 9 begdr REINVITE sip-header Kontakt modifiera "sips: (.*)>"

"sip:\1;transport=tls>"

Regel 10 begar BJUDAN sip-header Kontakt modifiera "sips:" "sip:"

regel 11 begdr INVITE sip-header SIP-Req-URI modifiera "cube.internal.local"
"ecccspx.amer.pub.webex.com"

Ovanstaende regel 11 mappar den inkommande Request Uri frdn BroadWorks, som har kontaktvardet for
CUBEsS virtuella abonnentenhetsprofil (vardet av kontaktfaltet i VXML _deviceProf Device Profile i vart
exempel):
88631321777971704941Q@cube.internal.local;x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b; transport=tcp

Till lamplig Webex Edge Ljudsamtalsdirigeringsdoman:

88631321777971704941Recccspx.amer.pub.webex.com;x-cisco-site-
uuid=abbd70f6c519fblee053ad06fc0a038b; transport=tcp

Observera att nar CUBE (eller din egen SBC) ligger bakom en statisk NAT, kravs ytterligare konfiguration
till sip-profilen 2340. Se foljande lank for mer information:

OBS: Om du distribuerar din egen SBC maste du konfigurera liknande regler pa din egen SBC.

For att vidarebefordra 486 meddelanden som skickats av AS tillbaka till Webex Edge Audio, kravs
foljande konfiguration pd CUBE (for din egen SBC, se din SBC-dokumentation for hjalp)
Rosttjanst voip
Ingen notify omdirigera ip2ip
smutta
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smutta:
https://help.webex.com/en-us/b6vrdc/Cisco-Webex-Edge-Audio-for-CUBE-Customer-Configuration-Guide

sip-profiler inkommande
|
Rostklass sip-profiler 1
Svar 486 sip-header Orsak modifiera "7" ""
Svar 486 sip-header SIP-StatusLine modifiera "486.*" "600 Busy Everywhere"

Om andra 4xx-meddelanden behéver vidarebefordras tillbaka till Webex Edge Audio, félj samma exempel
ovan.

Ring kamrater

En rostklasshyresgast maste definieras pA CUBE (eller din egen SBC) for anvandning i
uppringningspeers senare, vilket uppfyller féljande kriterier:

Det finns ingen nyttolastsamverkan som behovs for RTP-NTE DTMF-paket, sa konfigurera
asymmetrisk nyttolast full.

Edge-ljud stéder inte uppdateringar av nummerpresentatorer, sa vardet "no update-callerid" maste
konfigureras.

Webex Edge Ljudsamtalsdirigering baseras pa URI:er. Anropsvagen URI maste vara aktiverad for att

matcha uppringningspeers baserat pa URI:er.

Rostklass hyresgast 234
Asymmetrisk nyttolast full
Ingen update-callerid
Header-passering
Inget pass-thru-innehdall custom-sdp
call-rout url

Foljande uppringningspeers ar konfigurerade for att tillata CUBE att behandla samtal mellan BroadWorks
och Webex Edge Audio. Konfigurera féljande pd CUBE (en liknande konfiguration skulle behéva
konfigureras pa din egen SBC):
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dial-peer voice 23411 voip

Beskrivning Extern Webex kantljud ingadng eller utgang uppringning-peer
Sessionsprotokoll sipv2

Sessionsmal dns:ecccspx.amer.pub.webex.com

Session transport tcp tls

inkommande uri-begdaran INEdgeAudio

Rostklass codec 3 erbjuder allt

rost-klass sip url sips

rostklassade sip-profiler 2340

Rostklassig sip-hyresgast 234

Rostklass sip srtp-crypto 234

rost-klass sip bind kontroll k&llgranssnitt GigabitEthernet2
Rostklass sip bind media kallgranssnitt GigabitEthernet?2
rost-klass klunk requri-passering

Tvangsljud i rostklass

dtmf-reld rtp-nte

srtp
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|
dial-peer voice 23401 voip
Beskrivning Internt blandningsldge Webex kantljud ingang eller utgang uppringning-
peer
Sessionsprotokoll sipv2
--—- anvander DNS SRV (foredraget) - mdste matcha srv-posten konfigurerad ovan
(_ sip. tcp.bw.myenterprise.com) ----
sessionsmal dns:bw.myenterprise.com
Session transport tcp
destinations-uri INEdgeAudio
inkommande uri-begaran OUTEdgeAudio
Rostklass codec 3
Rostklass sip url sip
rostklassade sip-profiler 2341
Rostklassade sip-profiler 1 inkommande
Rostklassig sip-hyresgast 234
rost-klass sip bind kontroll kallgrénssnitt GigabitEthernetl
Rostklass sip bind media kallgrédnssnitt GigabitEthernetl dtmf-reld rtp-nte

CUBE Samtal flyter

Med konfigurationen ovan beskrivs exempel pa flodesscenarier for inkommande/utgaende samtal pa
CUBE nedan. Fargkodningen pa ett specifikt steg relaterar det till samma fargposter i urtavlan ovan.

OBS: Om du distribuerar din egen SBC, se din SBC-dokumentation for detaljer om samtalsfloden med
din SBC.

For ett métesscenario fran BroadWorks till Webex:

= Eninkommande INBJUDAN tas emot fran BroadWorks pa det interna granssnittet med:

INVIT sip: 88631321777971704941Qcube.internal.local;transport=tcp;x-cisco-site-
uuid=abbd70f6c519fblee053ad06£fc0a038b SIP/2.0

Till:"VXML Virtual"<sip: 88631321777971704941@ecccspx.amer.pub.webex.com; x—
cisco-site-uuid=abbd70f6c519fblee053ad06£c0a038b>

= Den inkommande uppringningspeer-profilen 23401 valjs baserat p& varden i den inkommande
begaran URI ("cube.internal.local") som matchar "inkommande uri-begaran OUTEdgeAudio"-
konfigurationen.

= Enutgdende INBJUDAN skickas pa det externa granssnittet med varden i begaran URI andrad fran
"cube.internal.local” till "ecccspx.amer.pub.webex.com” med hjalp av "réstklass sip profiles 2340"
meddelandedversattningsprofil som anges i uppringningspeern:
INVIT sip: 88631321777971704941Cecccspx.amer.pub.webex.com; transport=tcp;x-
cisco-site-uuid=abbd70f6c
Till: "VXML Virtual" <s
cisco-site-uuid=abbd70f6c5

98

For ett motesuppringningsscenario fran Webex till BroadWorks

= Eninkommande INBJUDAN tas emot frdn Webex pd CUBEs externa granssnitt med:
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file:///C:/Users/stlawson/Downloads/%3csip:6882403332200@ecccx.amer.pub.webex.com;x-cisco-site-uuid=abbd70f6c519fb1ee053ad06fc0a038b
file:///C:/Users/stlawson/Downloads/%3csip:6882403332200@ecccx.amer.pub.webex.com;x-cisco-site-uuid=abbd70f6c519fb1ee053ad06fc0a038b

INVIT sip: +14519615001Q@cube.us.example.com; transport=tls;x-cisco-site-
uuid=abbd70f6c519fblee053ad06£fc0a038b; x-cisco-webex-service=audio SIP/2.0

Till: sip: +14519615001@cube.us.example.com; type=carrier sbc
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ecpii233075500320e4030301bc
ae40303003200000000000000000000000001

Den inkommande uppringningspeeren 23411 valjs baserat pA monstret "x-cisco-webex-
service=audio" som finns i den inkommande begaran URI baserat pa "inkommande uri-begéaran
INEdgeAudio"-konfigurationen

Tva utgdende uppringningspeers véljs baserat pd monstret "x-cisco-webex-service=audio" som finns i
begaran URI baserat p& "destination uri INEdgeAudio”-konfigurationen.

- Sla Peer 302
- Sla Peer 23401

En utgdende INBJUDAN skickas till natverksservrarna (SRV-uppslagning baserad pa "session target
dns:bw.myenterprise.com entry" i uppringningspeeren) pa det interna granssnittet

INBJUD slurk: +14519615001@10.155.6.172:5060 SIP/2.0
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ecpii233075500320030bcf403f
4030755003200000000000000000000000000000000000000000000000000000000000000000001
Fran: " Webex " ;tag=B91821B7-561

Natverksservern returnerar kontakter for AS-paret som ar vard for den virtuella CUBE-abonnenten:

SIP/2.0 302 Flyttade tillfalligt

Via:SIP/2.0/TCP 10.165.196.30:5060;branch=z9hG4bK880BD

Fran:" Webex "<sip: +12404540887@10.165.196.30>;tag=B91821B7-561

Till:<sip: +14519615001@10.155.6.172>;tag=1829261807-1603395221529
Call-ID:3C88DF6A-13D411EB-8EE3D92D-EE20F768@10.165.196.30

CSeqg:101 INBJUD

Kontakt:<sip: +14519615001@hs2-bwks-v-as01l-

alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.5,<sip: +14519615001@hs2-
bwks-v-as02-alpha.bwlab.org:5060;user=phone; transport=tcp>;g=0.25
Inneh&ll-Langd:0

KUBEN dirigerar samtalet till det aktiva AS baserat pa den returnerade kontakten i 302-meddelandet:

INBJUD smutta: +14519615001Q@hs2-bwks-v-as0l-

alpha.bwlab.org:5060;user=phone; transport=tcp SIP/2.0

Via: SIP/2.0/TCP 10.165.196.30:5060;branch=2z9nhG4bK8812341
X-Cisco-Meet-Info:hostCIUserUuid="52f4c6cb-c6a3-4283-
alab04cc8828b7cl";meetingid="26551128462";siteUUID="ec665998720e4031ab0e4531a31
00£4530310000000000000000000000000000001

Fran: " Webex " <sip: +124045408870@10.165.196.30>;tag=B91821C8-1AF5

Till: <sip: +14519615001Q@10.155.6.172>

mTLS-konfiguration

Foljande konfigurationssteg maste goras for att tilldta mTLS-anslutningar mellan CUBE (eller din egen
SBC) och Webex Edge Audio.
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OBS: Det ar obligatoriskt att du konfigurerar mTLS mellan CUBE (eller din egen SBC) och Webex Edge
Audio.

Jokertecken-certifikatstod

Jokerteckensignerade certifikat anvénder ett generiskt @&mnesnamn (t.ex. *.us.example.com) som
motsvarar doménen for CUBE eller din egen SBC.

Jokerteckencertifikat stods for CUBE- eller SBC-distributioner med flera kluster men stéds inte for CUBE-
eller SBC-distributioner med en nod.
Trustpool

Under TLS handskakning, nar Webex Edge Audio skickar sitt certifikat, kommer CUBE att validera det
mot listan Over certifikat som accepteras i fértroendepoolen.

Trustpool-paketet maste uppdateras med Cisco Root CA genom att ladda ner det senaste "Cisco Trusted
Core Root Bundle" fran http://www.cisco.com/security/pki/ med kommandot:

Crypto pki trustpool import ren url<url>

Certifikaten som skickas av Webex Edge Audio ar signerade av IdenTrust. Se till att certifikatet "ldenTrust
Commercial Root CA" &r installerat. Se denna lank for mer information:

OBS: Om du anvéander din egen SBC och inte kan slutféra importen kan du konvertera paketet till .pem-
format med hjalp av verktyg med 6ppen kallkod, som OpenSSL. Du kan till exempel anvanda hydrantID-

certifikat med féljande kommando: openssl x509 -inform der -in certificate.cer -out
certificate.pem

Trustpoint

Edge Audio kraver att din CUBE erbjuder signerade certifikat fran betrodda CA-certifikatmyndigheter for
Omsesidiga TLS (mTLS)-anslutningar. Anvand foljande lank fér att komma till en lista 6ver
certifikatutfardare som Cisco litar pa. Certifikat som ar signerade av myndigheter i den hér listan anses
giltiga och anslutningen kommer att tillatas:

Enkel nod KUB

Enskild nod betyder att CUBE (eller din egen SBC) kommer att importera ett certifikat med amnesnamnet
unikt for dess FQDN, vilket betyder att ingen annan CUBE skulle kunna importera det (med andra ord
INTE ett jokerteckencertifikat).

= S& har skapar du CSR (Certificate Signing Request) for CUBE:
- Skapa nyckelpar (detta nyckelpar kommer att l&nkas till fértroendepunkten)
CUBE (config) # kryptonyckel generera rsa general-nycklar etikett <nyckeletikett>
exporterbar

o general-keys - Anger att det generella nyckelparet ska genereras.
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o Etikett <nyckel-etikett> - (Valfritt) Namn som anvénds for ett RSA nyckelpar nar de
exporteras. Om en nyckeletikett inte anges anvands routerns fullstandiga doménnamn

(FQDN).

o Exportable - (Valfritt) Anger att nyckelparet RSA kan exporteras till en annan Cisco-enhet, till

exempel en router.

Skapa trustpoint (En trustpoint innehaller certifikatet som du vill binda till CUBE. Nar CUBE tar
emot en certifikatbegaran kommer den att svara med trustpointens certifikat bifogat)

CUBE (config) #crypto pki trustpoint<trustpoint>
KUB (ca-trustpoint) #
Crl valfritt
Inskrivningsterminal pem
fgdn<fgdn>
amnesnamn CN=<fqgdn>
rsakeypair<nyckeletikett>

Crl - En lista 6ver aterkallade certifikat (CRL) ar en lista 6ver aterkallade certifikat. CRL:n
skapas och signeras digitalt av den CA som ursprungligen utfardade certifikaten. CRL
innehaller datum for nar varje certifikat utfardades och néar det I6per ut.

Reqgistreringsterminal pem - Lagger till PEM-gréanser (privacy-enhanced mail) till
certifikatbegaran (manuell kopiera och Klistra in fran BEGIN CERTIFICATE REQUEST till

END CERTIFICATE REQUEST)
Fgdn — Fullstandigt kvalificerat domannamn fér CUBE

amnesnamn CN=<fgdn> - Amnesnamnet att underteckna

Rsakeypair <nyckeletikett> - nyckelparet som genererades fran foregaende steg

(referens: https://lwww.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/15-

mt/sec-pki-15-mt-book/sec-cert-enroll-pki.html)

Generera CSR:

CUBE (config) #crypto pki registrera<trustpoint>
% Starta certifikatregistrering.

% Inkludera routerns serienummer i1 amnesnamnet? [ja/nej]:

% Inkludera en IP-adress 1 dmnesnamnet? [Nej nej
Visa certifikatbegdran till terminalen? [Jja/nejl: Jja

Certifikatbegaran foljer:

-—--End - Denna rad ingadr inte 1 certifikatbegdran---

Visa registreringsbegdran igen? [Ja/nej]l: nej

nej
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= Skicka CSR (fran BEGIN CERTIFICATE REQUEST till END CERTIFICATE REQUEST) till CA
(Certificate Authority)

= CA kommer att generera ett signerat certifikat

- Beroende pa CA kommer de att tillhandahalla rotcertifikatet (t.ex. DigiCertCA.crt) och det begéarda
certifikatet (t.ex. cube.crt)

= Ladda CA-certifikatet

- Autentisera férst trustpointen med rotens certifikat

CUBE (config) #crypto pki autentisera<trustpoint>
Ange det bas 64-kodade CA-certifikatet.
Avsluta med en tom rad eller ordet "avsluta" pa en rad for sig

Certifikatet har foljande attribut:
Fingeravtryck: 40065311 FDB33E88 0A6GF7DD1 4E229187

)

% Accepterar du detta certifikat? [Ja/nejl: ja
Trustpoint CA-certifikat accepterat.

[

% Certifikat har importerats

- Importera sedan CUBE:s certifikat till trustpointen
CUBE (config)# crypto ca import <trustpoint>-certifikat

[

% Det fullt kvalificerade domdnnamnet i1 certifikatet kommer att vara:

Ange det bas 64-kodade certifikatet.
Avsluta med en tom rad eller ordet "avsluta" pa en rad for sig

)

% Routercertifikat har importerats

OBS: Om du distribuerar din egen SBC, se din SBC-dokumentation for detaljer om hur du skapar CSR.

Multi Node CUBE Cluster (anvander alternativa namn i certifikatet) - stods INTE

Multinod innebar att CUBE kommer att kunna importera samma certifikat for mer &n en CUBE-
distribution. Anvandning av amnets alternativa namn for att generera CSR stdds for narvarande inte :

Multi Node CUBE Cluster (med jokerteckensignerat certifikat som pkcs12-format)

Multinod som anvander ett jokerteckensignerat certifikat betyder att &mnesnamnet &r generiskt (t.ex.
*.us.example.com) och det motsvarar CUBE:s doman (eller din SBC-doman).

= Forutsatt att du har ett jokertecken-certifikat redo, gor de offentliga (.crt) och privata nyckelfilerna
(-key) redo
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= Anvénd OpenSSL och skapa en medféljande fil i PKCS12-format (.pfx) inklusive .crt- och .key-filen:
(anvand cygwin pa Windows) - referens: https://www.ssl.com/how-to/create-a-pfx-pl2-certificate-file-
using-openssl/

Openssl pkcsl2 -export -out <pfxfilnamn>.pfx -inkey <privatekeyfile>.key -in
<certfile>.crt

= Overfor .pfx-filen i CUBE:bootflash: (scp fran Linux-server till CUBE)
Scp <pfxfilnamn>.pfx <anvandare>@<CUBEIP>:bootflash:<pfxfilnamn>.pfx

= Skapa en trustpoint och importera filen pkcs12:

KUB# konf t

CUBE (config) #

CUBE (config)# crypto pki trustpoint<trustpoint>
CUBE (
CUBE (
CUBE (config) # krypto pki import <trustpoint> pkcsl2 bootflash:<pfxfilnamn>.pfx

ca-trustpoint) # revocation-check crl
ca-trustpoint)# exit

lo6senord<ldsenord>

Validera CUBE-certifikatkonfigurationen

Kontrollera att hela kedjan ingar i certifikatet. Foljande exempel visar valideringskommandon fér CUBE.
Om du distribuerar din egen SBC, anvand de kommandon som géller for din SBC.

CURBE (config) #crypto pki-certifikat validera<trustpoint>
Kedjan har 2 certifikat
Certifikatkedja for <trustpoint> ar giltig

CUBE#visa crypto pki trustpoints status

Trustpoint<trustpoint>:
Utfardande av CA-certifikat konfigurerat:
Amnesnamn:
cn=HydrantID SSL ICA G2,o=HydrantID (Avalanche Cloud Corporation),b c=US
Fingeravtryck MD5: 1135E326 S56ES5AADF 53A4DD32 C8D5590F
Fingeravtryck SHAl: AC4A728B 4DFC3560 1FA34B92 2422A42C 253F756C
Router General Purpose-certifikat konfigurerat:
Amnesnamn:
cn=*.us.example.com, ou=Webex, o=Cisco Systems, Inc.,l=San Jose,
st=California, c=US
Fingeravtryck MD5: 756E4C83 CF36311A 7839FA51 7FATABAO
Fingeravtryck SHAl: 8268817F 79EF91EQ0 3BA976Al1 5C9D97F3 EB834EB54
Stat:
Nycklar genererade............... Ja (allmanna syften, ej exporterbar)
Utfardar CA-verifierad ....... Ja
Begdran om certifikat..... Ja

Stall in SIP-signalering for att anvanda trustpoint

Anvand féljande kommando for att tillhandahalla SIP UA med CUBE trustpoint. Féljande &r ett exempel
for CUBE. Om du distribuerar din egen SBC, se din SBC-dokumentation for kommandohjalp.
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CUBE (config) #sip-ua
CUBE (config-sip-ua) #kryptosignalering standardtillfoérlitlighetspunkt<trustpoint>

KUB-loggar

For att se aktiverade felsokningsfilter
CUBE# visar felsdkning

For att stélla in felsokningsfilter (exempel)

CUBE# felsdka ccsip-meddelanden
CUBE# felsdka ccsip-transport

CUBE# felsdka ccsip-fel

CUBE# felsdka ccsip info

CUBE# felstka voip uppringning inout
CUBE# felstka voip ccapi inout

CUBE# felsoka VoIP-applikation

CUBE# felsoka ip tcp transaktion

For att avaktivera felsdkningsfilter (exempel)
CUBE# inga debug ccsip-meddelanden

For att rensa och kontrollera loggbuffert

CUBE# rensa logg
>>> gor ett testsamtal <<<
KUB# visa logg

OBS: Om du inte distribuerar CUBE, se dokumentationen for din egen SBC for detaljer om hur du
anvander loggar.

Andra anvandbara kommandon

For att kontrollera aktuell konfiguration
CUBE# show running-config (eller bara CUBE# show run)

For att spara config till ROM som kommer att anvéndas vid uppstart
KUB# skriv

Steg 11: BYoOPSTN-certifiering

Efter att konfigurationen och tillhandahallandet av BYoPSTN-losningen ar klar maste partnern kéra
igenom en uppsattning acceptanstestfall for att certifiera sin I6sning. Detta &r ett obligatoriskt steg for att
Partner BYOPSTN ska godkannas och aktiveras.

Acceptanstestfallen beskrivs i dokumentet Bring Your Own PSTN Acceptance Procedure Webex For
Cisco BroadWorks pa

Partnern bor tillhandahalla resultaten av de framgangsrikt genomforda acceptanstesterna till
ombordstignings- och certifieringsteamen.
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Fragor, problem och resultat fran utférandet av acceptanstestfallen ska rapporteras och delas i Webex-
utrymmet som é&r tilldelat for onboarding av partnern.

Tillampa uppdateringar pa en
telefonnummergrupp/ateruppringning i tiansten DNS SRV-grupp

Naér icke-testkunder har tilldelats en kundmall med hjalp av partner tillhandahallna inringningsnummer, ar
foljande motesanslutningsalternativ tillgangliga fér dessa anvandare:

e Métesinbjudningar inkluderar ett eller flera standardtelefonnummer fran den tilldelade
telefonnummergruppen

e Webex App visar ett eller flera standardtelefonnummer fran tilldela telefonnummergrupp som ett
motesanslutningsalternativ

e Webex Moétesplatsens anvandargranssnitt visar ett eller flera standardtelefonnummer fran
gruppen tilldela telefonnummer som ett motesanslutningsalternativ

e Om ateruppringning har aktiverats pa kundmallen, tillhandahaller Webex Meeting alternativet
"Ring mig pa" dar ateruppringningsforfragan dirigeras till en av posterna som anges i den
tilldelade DNS SRV-ateruppringningsgruppen

En &ndring av moétesanslutningsalternativ for en kundmall eller en &ndring av en tilldelad
telefonnummergrupp eller en andring av en Callback DNS SRV-grupp kan paverka ovanstaende
motesanslutningsalternativ. Dessa andringar galler inte befintliga kunder, men nyligen provisionerade
kunder kommer att se dessa andringar omedelbart for deras standard- och premiumpaketmétesplatser.
Darfér rekommenderas det starkt att alla sddana forandringar verifieras med hjalp av en
startldsningsorganisation innan de tillampas pa befintliga kundmallar, telefonnummergrupper eller
ateruppringnings DNS SRV-grupper (om ateruppringning DNS SRV-grupper &r utplacerade).

Foéljande steg bor féljas nar du gor en uppdatering av métesanslutningsalternativen fér en kundmall
och/eller tillampar uppdateringar av telefonnummergrupper eller ateruppringning DNS SRV-grupper.

Observera att om kundmallar, telefonnummergrupper eller ateruppringning DNS SRV-grupper anvands
av testleverantorer av BroadWorks-tjanster och/eller testa BroadWorks-féretag, ar denna procedur valfri.
Det kan vara lampligare att helt enkelt ta bort testleverantdrerna av BroadWorks Service Providers
och/eller testa BroadWorks Enterprises-organisationer och tillhandahalla dem péa nytt med de
uppdaterade kundmallarna, telefonnummergrupperna eller Callback DNS SRV-grupper.

Uppdatera endast telefonnummergrupp:

1. Skapa en ny tillfallig telefonnummergrupp med de nédvandiga uppdateringarna.

2. Skapa en ny tillfallig kundmall som anvander den nya telefonnummergruppen. Om en befintlig
telefonnummergrupp anvands tillsammans med gruppen, tilldela den till mallen.

3. Skapa en startlésningsorganisation genom att tillhandahalla en prenumerant fran en
testleverantor av BroadWorks-tjanster eller testa BroadWorks Enterprise med ett standardpaket
med den nya kundmallen. Observera att detta &r en sekundar seed-l6sningsorganisation, ingen
uppdatering av moétesplatsenUUID som konfigurerats pa BroadWorks kravs.

4. Ladda ner BroadWorks Configuration (BYoPSTN) JSON-filen, den innehaller telefonnumret for att
komma &t kodmappning for de nya telefonnumren i Phone Number Group.

5. Bestam Webex Edge Audio DNS SRV-doman for startldsningsorganisationens motesplats for
standardpaket. Det bor vara oférandrat fran det varde som tidigare bestamts for den ursprungliga
telefonnummergruppen.
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6. Tillampa konfigurationsuppdateringarna pa BroadWorks med JSON-filen BroadWorks
Configuration (BYoOPSTN).

7. Verifiera konfigurationen genom att schemaldgga méten med hjalp av startorganisationens
standardpaketsajt och ga med i métet med hjalp av telefonnumren.

8. Tillampa uppdateringen pa den ursprungliga telefonnummergruppen. Férandringen &r nu i bruk
for icke-testkunder.

9. Frolosningsorganisationen, den tillfélliga telefonnummergruppen och kundmallen kan tas bort.
Dessa element kravs inte langre nar den ursprungliga telefonnummergruppen har uppdaterats.

Uppdatera ateruppringning DNS Endast SRV-grupp:

1. Skapa en ny tillfallig DNS SRV Callback Group med de nédvandiga uppdateringarna.

2. Skapa en ny tillfallig kundmall som anvander den nya Callback DNS SRV-gruppen och
befintlig telefonnummergrupp. Om en befintlig DNS SRV-ateruppringningsgrupp anvands
tillsammans med gruppen, tilldela den till mallen.

3. Skapa en startlésningsorganisation genom att tillhandahalla en prenumerant fran en
testleveranttr av BroadWorks-tjanster eller testa BroadWorks Enterprise med ett
standardpaket med den nya kundmallen. Observera att detta ar en sekundar seed-
l6sningsorganisation, ingen uppdatering av motesplatsenUUID som konfigurerats pa
BroadWorks kravs.

4. Verifiera konfigurationen genom att schemaldgga moéten med hjélp av startorganisationens
standardpaketsajt, ga med i métet med hjalp av inringningstelefonnumren och anvanda
alternativet "Ring mig pa".

5. Tillampa uppdateringen pa den ursprungliga DNS SRV Callback Group. Férandringen ar nu i
bruk for icke-testkunder.

6. Frolosningsorganisationen, DNS SRV Callback Group och Customer Template kan tas bort.
Dessa element krévs inte langre nar den ursprungliga Callback DNS SRV-gruppen har
uppdaterats.

Uppdatera bade telefonnummer och ateruppringning DNS SRV Group:

1. Skapa ett nytt tillfalligt telefonnummer och DNS SRV-ateruppringningsgrupp med de
nodvéandiga uppdateringarna.

2. Skapa en ny tillfallig kundmall som anvander den nya Telefonnummergruppen och den nya
Callback DNS SRV Group. Om en befintlig telefonnummergrupp och/eller DNS SRV-
ateruppringningsgrupp anvands tillsammans med gruppen, tilldela den till mallen.

3. Skapa en startlésningsorganisation genom att tillhandahalla en prenumerant fran en
testleverantor av BroadWorks-tjanster eller testa BroadWorks Enterprise med ett
standardpaket med den nya kundmallen. Observera att detta &r en sekundar seed-
I6sningsorganisation, ingen uppdatering av motesplatsenUUID som konfigurerats pa
BroadWorks kravs.

4. Ladda ner BroadWorks Configuration (BYoPSTN) JSON-filen, den innehaller telefonnumret
for att komma &t kodmappning for de nya telefonnumren i Phone Number Group.

5. Bestam Webex Edge Audio DNS SRV-doman for startldsningsorganisationens métesplats for
standardpaket. Det bor vara oférandrat fran det varde som tidigare bestamts for den
ursprungliga telefonnummergruppen.

6. Tillampa konfigurationsuppdateringarna p& BroadWorks med JSON-filen BroadWorks
Configuration (BYOPSTN).

7. Verifiera konfigurationen genom att schemaldgga méten med hjalp av startorganisationens
standardpaketsajt, ga med i métet med hjalp av inringningstelefonnumren och anvanda
alternativet "Ring mig p&".

8. Tillampa uppdateringen pa det ursprungliga telefonnumret och DNS SRV Callback Group.
Forandringen ar nu i bruk for icke-testkunder.
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9. Froélésningsorganisationen, den tillfalliga telefonnummergruppen, DNS SRV-
ateruppringningsgrupp och kundmall kan raderas. Dessa element kravs inte langre nar den
ursprungliga telefonnummergruppen och ateruppringning DNS SRV-gruppen har
uppdaterats.

Observera att den priméara seed-l6sningsorganisationen inte bor tas bort om inte en ny primar seed-
l6sningsorganisation har valts och konfigurerats pa BroadWorks. Om du tar bort den primara
startldsningsorganisationen tas det sittUUID som BYoPSTN-lésningen beror pa for SIP-
meddelandeautentisering till Webex Edge Audio. Om det raderas kommer motet att g& med med hjalp av
call-in for sajter som anvander Partner-forsett inringningsnummer misslyckas.

G722 Media Interoperabilitet nar du anvander din egen SBC

Nar du anvander din egen SBC maste interoperabilitetsproblem som normalt tas om hand av CUBE
overvagas mellan Cisco Partners BroadWorks Infrastructure och Webex Cloud. Ett exempel &r ett samtal
eller ateruppringning med G722-codec som involverar BroadWorks Media Server (till exempel nar du
anvander BroadWorks Call Recording-tjanst). | det har scenariot kan Webex Edge Audio skicka en SDP
med raden "a=fmtp:9". Din SBC skulle behdva uppdatera den hér raden for att lagga till
bithastighetsparametern for att ha "a=fmtp:9 bitrate=64" innan den skickas till BroadWorks backend.

Kanda begransningar

= Eventuella andringar av kundmallsmétesalternativet, Cisco-inropsnummer eller
partneruppringningsnummer tillampas endast pa nyligen provisionerade kunder. Befintliga kunder
som anvander mallen forblir oférandrade.

= Eventuella &ndringar av kundmallstelefonnummergruppen eller ateruppringning DNS SRV-
gruppinstaliningarna tillampas endast pa nyligen provisionerade kunder eller befintliga kunder som
tillhandahalls for deras forsta standard- eller premiumpaketanvéandare. Befintliga kunder som redan
har standard- eller premiumpaketanvandare forblir oférandrade.

= Eventuella andringar av telefonnummergrupperna eller ateruppringning DNS SRV-grupper som &r
tilldelade till kundmallar tillampas endast p& nyligen provisionerade kunder eller befintliga kunder som
tillhandahalls for deras forsta standard- eller premiumpaketanvandare. Befintliga kunder som tilldelats
associerade mallar som redan har standard- eller premiumpaketanvéandare forblir oférandrade.

= En given kundmall har stéd for Cisco-inringningsnummer eller méjligheten att ansluta till
samtalsnummerméten som tillhandahalls av partner, en kombination av de tva alternativen for
samma mall stéds inte.

= Anvandningsfallet for SIP-meddelanden foér 'Ring mig vid' eller ateruppringningsmotesanslutningar
inkluderar inte information om kunden och/eller anvandaren som &r vard for motet som ska ga med.

= Telefonnumren och tillhérande métesatkomstkoder for en given telefonnummergrupp stéder endast
en enda Webex Edge Audio DNS SRV-doman (till exempel, ecccspx.amer.webex.com) . Att
anvanda dessa telefonnummer for att ringa in till méten i en annan Webex Edge Audio DNS SRV-
doman stdds inte.

= Webex Edge Audio stoder inte omférhandling av codecs mitt i samtalet. Som sddan kanske tjanster
som anropas efter att ett samtal har besvarats inte fungerar korrekt.
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Webex-appen, Webex Motesplatsens anvandargranssnitt och Webex-inbjudan till métes-e-
postmeddelandet innehaller en lank till ett dokument med "Avgiftsfria samtalsbegrénsningar”. Det har
dokumentet &r specifikt for Cisco-tillhandahalina telefonnummer och bor ignoreras av anvandare nar
de anvander Partner tillhandahallna telefonnummer for motesanslutningar.
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